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EU:n kyberturvallisuusdirektiivin hyodyntaminen kun-

nissa

Tausta

EU:n kyberturvallisuusdirektiivin (NI1S2-direktiivi) tavoitteena on vahvistaa EU:n yhteista
ja jasenvaltioiden kansallista kyberturvallisuuden tasoa. Direktiivissa osoitetaan yhteis-
kunnan kriittisille sektoreille kyberturvallisuutta vahvistavia riskienhallintavelvollisuuksia
seka merkittavia poikkeamia koskevia raportointivelvollisuuksia.

Tukea NIS2-direktiivin toimeenpanoon |0ytyy Liikenne- ja viestintadvirasto Traficomin Ky-
berturvallisuuskeskuksen (KTK) verkkosivuilta. Viranomaiset ovat jarjestaneet toimeen-
panosta sidosryhmatilaisuuksia. Valtiovarainministerio lahetti kirjeen julkisen hallinnon
toimijoille NIS2-direktiivin kansallisesta toimeenpanosta 4.4.2025. Tama kirje tdydentaa
julkiselle hallinnolle lahetettya kirjetta kuntasektorin ndkdkulmasta. Kuntia pyydetaan
valittdmaan kirje myos liikelaitoksiinsa ja omistamiinsa yhtidihin sekd muihin yhteisoihin.

Kuntasektorin toimijoiden kuulumisesta NIS2-direktiivin soveltamisalaan
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NIS2-direktiivi on pantu kansallisesti taytdntoon direktiivin julkinen hallinto -toimialaan
kuuluvien toimijoiden osalta sdatamalla julkisen hallinnon tiedonhallinnasta annettuun
lakiin (906/2019, jatkossa tiedonhallintalaki) uusi 4 a luku sekd muiden toimialojen toi-
mijoiden osalta saatamalla edellytetyista velvollisuuksista keskitetysti uudessa kybertur-
vallisuuslaissa (124/2025). Muutokset tiedonhallintalakiin ja kyberturvallisuuslaki tulivat
voimaan 8.4.2025. Tiedonhallintalain 4 a luvun ja kyberturvallisuuslain vaatimukset ovat

yhtenevat.

Kuntia ei ole direktiivin kansallisessa toimeenpanossa sisallytetty julkinen hallinto -toi-
mialaan. Siten uusia kyberturvallisuusvelvoitteita ei sovelleta kuntiin viranomaisina
eivatka tiedonhallintalain 4 a luvun vaatimukset koske kuntia lukuun ottamatta Helsingin
kaupunkia, johon sovelletaan 4 a lukua sen hoitaessa hyvinvointialueiden
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jarjestamisvastuulle lailla saadettyja tehtavid. Kunta, kuntayhtyma, kunnallinen liikelaitos
tai kunnan yksin tai yhdessa muiden kuntien kanssa omistama yhtio tai muu yhteisd voi
kuitenkin tarjota kyberturvallisuuslain soveltamisalaan kuuluvia palveluita, jolloin toimija
saattaa tulla uusien velvoitteiden soveltamisalan piiriin. Lisdksi vaikka kunta ei kuuluisi
kyberturvallisuuslain soveltamisalaan, niin se voi toimia palveluntarjoajana soveltamisa-
laan kuuluvalle toimijalle, esimerkiksi IT- palveluntarjoajana vesihuoltolaitokselle. Tall6in
soveltamisalaan kuuluvan toimijan tulee varmistaa, ettd kunnan tarjoama palvelu on
huomioitu kyberturvallisuuslain mukaisessa riskienhallinnassa ja riskienhallintatoimenpi-
teissa lain edellyttamalla tavalla.

Kyberturvallisuuslain soveltamisalaan kuuluvat NIS2-direktiivissa maariteltyjen toimialo-
jen suuret ja keskisuuret toimijat. Suuren toimijan palveluksessa on vahintdan 250 tyon-
tekijaa tai sen vuosiliikevaihto ylittda 50 miljoonaa euroa ja taseen loppusumma ylittaa
43 miljoonaa euroa. Keskisuuren toimijan palveluksessa on 50—249 tyontekijaa tai vuosi-
liikevaihto ja taseen loppusumma ylittavat 10 miljoonaa euroa. Toimijoiden, myds kun-
nallisten monialatoimijoiden, tulee itse arvioida, kuuluvatko ne soveltamisalaan ja mika
viranomainen heita valvoo.

Kyberturvallisuuslain soveltamisalaan kuuluvat lisaksi kaikki CER (Critical Entities Resi-
lience) -direktiivin mukaan maaritellyt kriittiset toimijat riippumatta toimijan koosta.
CER-direktiivi eli kriittisten toimijoiden hairionsietokykya koskeva direktiivi on pantu
kansallisesti taytantoon lailla yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiridnsietokyvyn parantamisesta (310/2025). Kunkin CER-direktiivin toimialan® vastuu-
ministerid maarittaa kriittiset toimijat sektorikohtaisesti. Ministerion paatos kriittisista
toimijoista tulee tehda ensimmaisen kerran 17.7.2026 mennessa.

NIS2-direktiivin toimialoista erityisesti vesi-, jate- ja energiahuolto ovat toimialoja, joihin
liittyvien palvelujen tuotannosta kunnat vastaavat. NIS2-direktiivin toimialojen toimijoi-
hin kohdistuu kokokriteereja siten, etta vain suurimmat toimialojen yhteisét ja toiminnot
kuuluvat sdantelyn soveltamisalaan. Kyberturvallisuuslain 4 §:n 6 momentin mukaan la-
kia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessa | tai Il tarkoi-
tetun toiminnan osalta. Soveltamisalaan kuulumisen kriteerit maaritelldan siten, ett3
tunnuslukuja tarkastellaan kunnan sisalla toimivan liikelaitoksen / taseyksikon, kuntayh-
tyman tai kuntaomisteisen yhteisén osalta. Soveltamisalaan kuulumisen arvioinnissa ei
siten tarkastella yhtiomuotoisen toiminnan osalta koko kuntakonsernin tunnuslukuja
eika kunnan alla tapahtuvan toiminnan, kuten liikelaitokset ja taseyksikot, kohdalla koko
peruskunnan tunnuslukuja. Esimerkiksi vesihuoltosektorilla kyberturvallisuuslain sovelta-
misalaan kuuluu noin 30 vesihuoltolaitosta Suomen yli tuhannesta vesihuoltolaitoksesta.
Ne ovat kaikki valvovan viranomaisen tiedossa ja informoitu. Jatehuollossa on suuria yh-
tioita, joilla on useita pienia kuntia omistajana.

NIS2-direktiivin edellyttamista toimenpiteista

Tiedonhallintalain 4 a luvun tai kyberturvallisuuslain soveltamisalaan kuuluvien toimijoi-
den on laadittava kyberturvallisuuden riskienhallinnan toimintamalli ja kaytava lapi tie-
tojarjestelmien ja niiden fyysisen ympariston suojaamiseksi sdddetyt riskienhallintatoi-
menpiteet ja toteutettava ne riskienhallinnan perusteella omassa toiminnassaan. Lisaksi
ndama toimenpiteet tulee dokumentoida riskienhallinnan toimintamalliin. Toimintamal-
liin muodostavista asiakirjoista ja muista tiedoista muodostuu toimijalle uusi hallittava
tietoaineisto ja velvollisuus ylldpitda tietoaineistoa. Tiedonhallintalain 4 a luvun tai

1 Vastauksia kysymyksiin CER-laista - Sisiministerio
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kyberturvallisuuslain soveltamisalaan kuuluvan tiedonhallintayksikon tulee sisallyttaa tai
liittd4 kyberturvallisuuden riskienhallinnan toimintamalli osaksi tiedonhallintamalliaan?.

Kyberturvallisuuslain 10 §:n 2 momentin mukaan toimijan johto vastaa kyberturvalli-
suutta koskevan riskienhallinnan toteuttamisen ja valvonnan jarjestamisesta seka hyvak-
syy kyberturvallisuutta koskevan riskienhallinnan toimintamallin ja valvoo sen toteutta-
mista. Toimijan johdolla tulee olla riittava perehtyneisyys kyberturvallisuutta koskevaan
riskienhallintaan. Lain 32 §:n 1 momentissa saddetdan johdon toiminnan rajoittamis-
mahdollisuudesta eli siita, etta valvova viranomainen voi kieltdd maaraajaksi henkil6a
toimimasta keskeisen toimijan hallituksen jasenena tai varajasenena, hallintoneuvoston
jasenena tai varajasenend, toimitusjohtajana tai muussa siihen rinnastettavassa asemas-
sa, jos tdma on toistuvasti ja vakavasti rikkonut 10 §:ssd sdddettyja velvollisuuksia. Lain
32 §:n 2 momentin mukaan johdon toimintaa ei kuitenkaan saa rajoittaa, jos kyse on esi-

merkiksi kunnallisesta viranomaisesta.

Kyberturvallisuuslain 5 luvussa sdddetdan hallinnollisesta seuraamusmaksusta. Seu-
raamusmaksua ei lain 35 §:n 2 momentin mukaan voi maarata esimerkiksi kunnallisille
viranomaisille. Sddnnoksen perustelujen mukaan: “Kunnallisella viranomaisella tarkoitet-
taisiin kunnan tai kuntayhtymdn toimielimié, kunnan liikelaitosta sekd kunnan taseyk-
sikkéd. Rajoitus koskisi kuitenkin vain julkishallinnon toimijoita, eli esimerkiksi vesihuolto-
palvelua tarjoavan, kunnan omistamalle osakeyhtiélle hallinnollisen seuraamusmaksun
voisi mddrdtd samalla tavalla, kuin muillekin lain soveltamisalaan kuuluville osakeyhtiéil-

”

le.

Soveltamisalaan kuuluvan toimijan on huomioitava, etta kyberturvallisuuslain 11-13:ssa
velvoitetaan toimija ilmoittamaan merkittavasta poikkeamasta valvovalle viran-
omaiselle ja lain 14 §:ssa saadetaan lisdksi ilmoitusvelvollisuudesta asiakkaille seka ylei-

sesta tiedotusvelvollisuudesta.

Tieto- ja kyberturvallisuus kuntasektorilla

Kuntien tiedonhallintaan liittyvista tietoturvallisuusvaatimuksista sadadetaan tiedonhal-
lintalain 4 luvussa, joka on jatkossakin olennaisin kuntien tietoturvallisuutta sdaanteleva
yleislaki. Valtiovarainministerion yhteydessa toimivan Tiedonhallintalautakunnan

tehtdvana on edistda tiedonhallintalaissa saadettyjen tiedonhallinnan ja tietoturvallisuu-
den menettelytapojen ja tiedonhallintalain vaatimusten toteuttamista. Tiedonhallinta-
lautakunnan suositukset tukevat tiedonhallintalain 4 luvun tietoturvallisuutta koskevien

vaatimusten toteuttamisessa.

Kuntien ndkokulmasta tiedonhallintalain tietoturvallisuuteen liittyvien vaatimusten - eli
[ahinna lain 4 luvun - ja kyberturvallisuuslain kyberturvallisuusvaatimusten valinen olen-
naisin ero on se, ettd kyberturvallisuuslain kyberturvallisuuden riskien hallintatoimenpi-
teet ovat yksityiskohtaisempia kuin tiedonhallintalain 4 luvun tietoturvallisuuteen liit-
tyvat vaatimukset. Kyberturvallisuusvaatimuksiin sisaltyvat riskienhallinnan velvoitteet
aiheuttavat jonkin verran muutoksia tiedonhallintaan.

Vaikka kunta, sen toiminto tai sen omistama yhteiso ei kuuluisikaan NIS2-direktiivin so-
veltamisalaan, niin niiden on suositeltavaa tutustua NIS2-direktiivin kyberturvallisuus-
vaatimuksiin ajankohtaisina kyberturvallisuuden yllapitdmisen ja kehittamisen hyvina
kdytanteina ja toteuttaa vaatimukset toiminnassaan.

2 https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE 57+2024.pdf
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Kyberturvallisuuden olennainen merkitys on huomioitu Euroopan unionin tasolla. EU on
rakentanut eurooppalaista kyberturvallisuutta kehittdvan ja tukevan sddaddskokonaisuu-
den, jonka olennaisimpiin saadoksiin NIS2-direktiivi lukeutuu. EU arvioi ja kehittda direk-
tiivin soveltamista ja sisaltoa pitkdjanteisesti. Toisin kuin Suomessa, useissa verrokki-
maissamme kuten Ruotsissa ja Tanskassa kunnat kuuluvat NIS2-direktiivin soveltamisa-
laan. Ndiden maiden kokemuksia pyritaan hydodyntamaan myos Suomen kyberturvalli-
suuslainsdadanndn toimeenpanon kehittdmisessa jatkossa.

Tukea tieto- ja kyberturvallisuuden toteuttamiseen

Kyberturvallisuuskeskus tarjoaa palveluita tieto- ja kyberturvallisuuden edistamiseksi
kuntasektorilla. Valtiovarainministerio suosittelee Kyberturvallisuuskeskuksen Hydky-
palvelun ja Havaro-palvelun kayttoonottoa. Hyoky-palvelu auttaa organisaatioita enna-

koimaan tietoturva- ja kyberuhkia kartoittamalla niiden digitaalista hyokkayspinta-alaa.
Hyoky-palvelua tarjotaan veloituksetta julkisen hallinnon toimijoille. Havaro-palvelu tun-
nistaa ja halyttaa vakavista tietoturvauhkista. Hyoky-palvelun ja Havaro-palveluun
kayttoonottoa tulisi harkita osana kokonaisvaltaista tieto- ja kyberturvallisuuden kehitta-
mista.

Valtiovarainministerio suosittelee hydodyntamaan tieto- ja kyberturvallisuuden kehittami-
sessa Digi- ja vdestotietoviraston (DVV) tarjoamia palveluja. Liitteend on DVV:n valmis-
telema muistio: Vinkkeja kyber- ja digiturvan kehittdmiseen syksylla 2025. Julkisen hallin-
non toimijoita pyydetaan harkitsemaan liittymista Digiturvan kokonaiskuvapalveluun,
jonka avulla voi arvioida, seurata ja raportoida hallinnollisen kyberturvallisuuden tilanne-
kuvaa seka suunnitella toimenpiteita sen edelleen kehittamiseksi. Julkri-tyokalut ovat
hyodynnettavissa asetettaessa tietojarjestelman hankintavaatimuksia ja tietoturvallisuu-
den vaatimustenmukaisuuden arviointivaatimuksia.

Marraskuussa 2025 jarjestetdan jo kahdeksas Taisto-harjoitus, jossa organisaatiot voivat
turvallisesti harjoitella toimintaa poikkeamatilanteissa ja siten varmistaa myds valmiu-
tensa uusien NIS2-direktiin mukaisten raportointivaatimusten noudattamiseen. Organi-
saatiot ja asiantuntijat voivat kehittaa kyberturvallisuutta ja siihen liittyvaa osaamistaan
hyddyntamalla Suomi.fi-kehittajille -alustan Digiturvan tietopankkia. Tietopankkiin on
koottu eri viranomaisten ja muiden toimijoiden tuottamia hyodyllisia tydkaluja, materi-
aaleja seka palveluita kyberturvallisuuden kehittdmiseen. VAHTI-asiantuntijaverkoston
tyoryhmissa paasee jakamaan ja saamaan tietoa seka vertaistukea oman ja organi-
saation toiminnan kehittamiseen. Lisatietoa palveluista I6ytaa DVV:n verkkosivuilta seka
palveluhakemistosta.

ICT-johtaja, ylijohtaja Jarkko Levasma

Tietohallintoneuvos Tuija Kuusisto

Liite Vinkkeja Kyber- ja digiturvan kehittamiseen syksylla 2025, Digi- ja vaestotietovirasto
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