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[aanite alkaa]

Tuija Kuusisto [00:00:01]: Hei, olen Tuija Kuusisto, toimin valtiovarainministeritéssa tietohallintoneuvok-

sena.

Kimmo Rousku [00:00:07]: Ja min& olen Kimmo Rousku, toimin digi- ja vaestotietovirastossa eli
DVV:ssa vahtipaasihteerind. Tuijan kanssa me molemmat tahdomme edistéa julkisen hallinnon digitur-

vallisuutta ja sita kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto [00:00:25]: Tassa Digiturvakompassi-sarjassa me tapaamme Kimmon kanssa julkisessa
hallinnossa vaikuttavia henkil6ita. Mita on turvallisuus digimaailmassa, mihin suuntaan digiturvaa pitaisi

kehittaa? Tassa joitakin kysymyksia yhdessa pohdittaviksi.

Kimmo Rousku [00:00:41]: Ja etta siis mik& ihmeen digiturva? Digitaalisen turvallisuuden avulla huo-
lehditaan riskinhallinnasta seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta seka edistetéaan
samalla kyberturvallisuutta. Digiturva huolehtii meidan kaikkien tarvitsemien digipalvelujen toimivuudes-
ta ja isona kokonaisuutena my6s koko Suomen kyvysta selvité erilaisista digimaailman hairidista ja

hyokkayksista.

Tuija Kuusisto [00:01:10]: Tanaan vieraanamme on tietohallintojohtaja Ari Uusikartano ulkoministerids-

ta. Hyvaa iltapaivaa, Ari ja sydamellisesti tervetuloa tahan meidan Digiturvakompassi-podcastimme.

Ari Uusikartano [00:01:24]: Kiitos kovasti kutsusta ja valinnasta tdhan vaikuttajien joukkoon. Teema on

ajankohtainen ja mielenkiintoinen.

Tuija Kuusisto [00:01:46]: Olet tasmalleen oikeassa. Digitaalinen turvallisuus, tai kyberturvallisuus, se-

han on viime aikoina noussut kansainvalisen politikan areenalle ja jopa siis valtiojohtajien kansainvélis-
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ten huipputapaamisten agendalle. Kyberturvallisuudesta, kyberhyokkayksistd, ja sitten erilaisista vasta-
toimista, niista keskustellaan vilkkaasti sek& asiantuntijoiden kesken etté sitten mediassa ja myds tosi-
aan taalla ihan huippuluokan poliittisessa paatoksenteossa, niin Euroopan unionin sisalla kuin muissa
kansainvalisissa yhteistytkuvioissa. Miten tama kehitys nakyy sielld teilla ulkoministeriossa, tietohallin-
tojohtaja Ari Uusikartano?

Ari Uusikartano [00:02:29]: Se on kehityksena nakynyt jo kohtuullisen pitkén aikaa, eli kuten tuossa
kuvasit Tuija, niin kehityshan on vienyt kaarena siihen, etta hyvinkin teknologiapainotteisesta asiasta on
tullut osa, ja hyvin keskeinen osa, poliittista agendaa. Tama tietenkin johtuu siita, ettéa tdhan meidan
analogisen maailmamme rinnalle on tama digitaalisuus noussut entistéd vahvemmin, ja sitd myoten
myds sitten digitaaliset uhat. Etté jos arvioidaan tilannetta 10-15 vuotta sitten, niin silloin néista asioista
keskusteltiin teknisilla foorumeilla, mutta nyt ne ovat osa, kuten sanottu, poliittista agendaa. Ulkominis-
teridssa se on tietysti nakynyt sillakin tavalla, ettd paitsi monen muun maan tavoin meillekin on jo aika-
naan nimitetty kybersuurlahettilas nailla foorumeilla viestia viemaan, niin meilla on myds nyt sitten hyb-
ridisuurlahettilds, joka sitten taas laajemmin tarkastelee tata kokonaisuutta, erityisesti liittyen hybridivai-
kuttamiseen. Eli EU-foorumeilla, ja myds tietysti muualla kansainvalisilla foorumeilla, asia on erittain
keskeinen.

Kimmo Rousku [00:03:53]: No mites sitten, kun jos ajatellaan digitaalista maailmaa yleensa, niin Suo-
mihan on kokoaan merkittavasti suurempi ikdén kuin digivaltiona, niin mites sitten tama kybertoimintau-
lottuvuus ja kyberpolitikka? Yleensa aina jos kysytaan, etta mitdakéhan nuo muut ajattelevat meisté, niin
minké&lainen maine Suomella on tavallaan tédssa kyberpolitikan kentalla?

Ari Uusikartano [00:04:18]: Suomi nahdaan, jos kaytan vanhaa terminologiaa, niin puolueettomana toi-
mijana hyvinkin monessa asiassa. Eli olemme toisaalta siind maineessa, ettd meilla on osaamista ja
olemme edistynyt toimija digitaalisessa maailmassa, mutta toisaalta sitten taas meillda on myos, kun on
puhuttu muun muassa siitd, etta tulisiko meidan milla tavalla olla enemman omavarainen liittyen niihin
teknologisiin ratkaisuihin, joita digitaalisen turvallisuuden luominen edellyttaa, ja néiltd osin olemme
jossain maarin jaljessa naapurimaatamme Ruotsiakin. Mutta kaiken kaikkiaan meidat nahdaan avoime-

na ja reiluna pelurina, joka sitten osaa myds valita ehk& kumppaninsakin oikein.
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Tuija Kuusisto [00:05:18]: Joo, se on kyll&a meid&n kansainvalisen yhteystydmme kannalta tarkeaa, etta
meidat nahdaan puolueettomana ja ehka tallaisena neutraalina, kuitenkin osaavana toimijana taalla
digitaalisen turvallisuuden alueella. Mutta miten jos tasta sitten kansainvalisista politikan kuvioista
mennaan lahemmas tata sinun tydpoytaasi, Ari. Kun toimit tietohallintojohtajana ulkoministeridéssa, niin

minkélaisia digitaaliseen turvallisuuteen liittyvia asioita sinun talla virtuaalisella tyopoydallasi likkuu?

Ari Uusikartano [00:05:52]: Paitsi virtuaalisella niin myos ihan oikeallakin tyopoydalla, kenella nyt viela
tdssa monitilassa tyopoyta sattuu olemaan. Mutta kysymyksena hyva, koska nythan on, niin kuin hyvin
tiedamme, eletty tallaista hyvin poikkeuksellista aikaa taman pandemian my6ta, ja sita myota olemme
tulleet hyvin vankasti havaitsemaan sen, etta kaytettavyys on osa turvallisuutta. Meilla ulkoasiainhallin-
nossa erityinen huoli tietenkin on se, etta kuinka takaamme sen, ettd meidan verkostomme pysyy pys-
tyssa ja toimivana, varsinkin kun valilla on ollut hankalaa tai lahes mahdotonta tehda korjaavia ja péivit-
tavia toimenpiteitd yleensa siihen tekniseen alustaan, jolla taméa meidan toimintakykymme lepaa. Eli
kun naista perusasioista mennaan eteenpain, niin tietenkin se, ettd minkalaisilla valineilla sitten kyetaan
harjoittamaan riittévalla tasolla riittdvan turvallista vuorovaikutusta tilanteessa, jossa ei ole mahdollista
matkustaa, niin se on ollut hyvin keskeinen. Se on ollut hyvin keskeinen myds EU:ssa, eli kaikki nAma
etakokoustamiseen, turvalliseen etdkokoustamiseen, tiedonvaihtoon liittyvat hankkeet ja ratkaisut ovat
saaneet aivan uutta vauhtia tdssa tilanteessa. Ei voi sanoa, ettéd mydskadn maailman meno olisi kovasti
rauhoittunut sitten, koska kun ollaan tallaisessa tilanteessa, jossa ollaan ehké& entista haavoittuvampia
juuri tasta syysta, mita kuvasin, niin uhkatekijéiden maara on jatkuvasti kasvanut. Myds hyokkaysten
laatu on jossain maarin parantunut, eli kylla tassa tyopoydalla kaikenlaista riittdd. Ja sitten on naité isoja
poikkeamia, eli kuten mediasta olette saaneet seurata, niin vaikka Kabulin prosessissa digitaalinen tur-
vallisuus ei ollut ihan keskitssa, niin sillakin osaltaan tietenkin oli vaikutuksensa siihen, ettéa kyettiin
operaatio kuitenkin kohtuullisen menestyksekkaasti suorittamaan. Eli kaikenlaista tallaista pienta on

tassa virtuaalipoydalla.

Kimmo Rousku [00:08:25]: Viranomaisten viestinta, valeuutiset, ja faktaperustainen viestinta herattavat
voimakkaitakin nakemyksia ja tunteita. Voisitko kertoa joitakin téllaisia kaytannon esimerkkeja siita,
miten ulkoministerion hallinnonalalla tietoja voidaan hyddyntaa vahingollisessa tarkoituksessa teité vas-

taan?
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Ari Uusikartano [00:08:49]: Ensimmaisena tulee tietenkin mieleen mainehaitta, eli jos jotain tietoa vuo-
taa, jonka ei pitaisi, niin tietohan on aina tulkinnanvaraista ja se on joku osakokonaisuus jostakin, har-
voin taydellinen kuva. Talloin paitsi hallinnonalaa niin myés koko Suomen hallintoa vastaan voidaan
hyodyntaa tallaisia ilmentymid. Mutta jos mietitddn tata koko valeuutisten kokonaisuutta, johon olemme
saaneet nyt tdssa tutustua aika laajalti myos ajatellen pandemiaa, mutta yleensékin tata toimintaympa-
ristbd, missd olemme, niin se on tehokas ase. Se on kohtuullisen edullinen ja aina 16ytyy joko hyotyjia
tai uskojia, jotka lahtevat tahan valeagendaan mukaan, ja néain ollen siihen ei oikeastaan ole muita kei-
noja, kuin pyrkia tuottamaan ajantasaista ja oikeaa tietoa. Haasteena on, etté ihmiset erilaisista inhimil-
lisista syista haluavat, jotkut jopa haluavat uskoa, etté "l want to believe”, ja sitten sen kuplan sisdan,
joka on esimerkiksi valeuutisten perusteella ymparille luotu, on hyvin vaikea paasta. Tallainen medialu-
kutaidon opettaminen, tdssa idssa, niin voi olla haastavaa, mutta kaiken kaikkiaan meilla on hyvin rajal-
linen maara keinoja kuinka voidaan sitten torjua sité disinformaatiota, ja kylla meilla siité aika paljon
kokemuksia on. En nyt suoranaisesti pysty sitten kohdentamaan sitd omaan hallinnonalaani, mutta
esimerkkind nyt tietenkin voidaan kertoa vaikka se, etta nyt tahankin Kabulin operaatioon liittyi disinfor-
maatiota, joko tahtoen tai tahtomattaan silla tavalla, ettéd minkalaisia keinoja esimerkiksi Suomella tai
Euroopan mailla on auttaa evakuoinnissa epatoivoisia ihmisia. Kylla siina sitten joudutaan tasapainoi-
lemaan sen suhteen, ettd mitéd ihan oikeasti voidaan tehda, ja mitka sitten ovat ihan puhtaasti sellaisia
keinoja, joita ei kAytdnndssa ole olemassa, mutta joita jotkut tahot sitten viestittavat, etta tallaisia voisi
olla. Ne ovat aina ikavia, koska siihen liittyy sitten hyvin syvéllinen téllainen inhimillinen ulottuvuus. Eli
hyvin laaja kenttahan tédssa on, kun puhutaan disinformaatiosta ja kuinka siihen voidaan reagoida ja
kuinka sité voidaan torjua.

Tuija Kuusisto [00:11:46]: Kiitos Ari, namahan ovat koskettavia esimerkkeja siitd, kuinka digitaalinen
turvallisuus itse asiassa tulee meidan kaikkien lahelle ihan iholle asti. Kun sitten mietitaéan, etta yksi
mika paljon useita ihmisia on koskettanut myds se, tai sanotaanko organisaatioita, ettd on jouduttu nai-
den erilaisten kiristyshaittaohjelmien uhriksi nyt tdssa viime aikoina, ja rikolliset sitten ovat niista talou-
dellisesti hyttyneet. Mainitsit, ettd myos tasta luottamuksellisen tiedon vuotamisesta voi tulla mainehait-
taa, sita ehka voidaan kayttda myos tallaisten kohdennettujen kyberhydkkaysten suunnittelussa. Ja
ikava kylla nyt eri puolilla maailmaa ja taalla Suomessakin on tapahtunut aika selked muutos siiné, etta
naita onnistuneita kyberhydkkayksia on aika paljon ja vaikutukset ovat laajoja. Mutta miten naet, etté
miten sitten ulkoministerion tietohallintojohtajana on mahdollista tdhan kehitykseen vaikuttaa, ja toisaal-
ta miten talla kyberturvallisuustilanteen globaalilla pahenemisella, niin mit& vaikutuksia talla on ollut

teidan toimintaanne ulkoministeriossa?
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Ari Uusikartano [00:13:03]: Olen aina tavannut sanoa, etta puolustajahan léhtee naissa asioissa taka-
matkalta, kun ollaan tilanteessa, jossa ollaan pakotettuja reagoimaan, ja tietenkin se proaktiivinen toi-
minta on yht& lailla tarke&a, jolla sitten pyritdan tekemaan jos ei nyt mahdottomaksi niin ainakin jossain
maarin hankalaksi se, ettda miten sisélle padstaéan ja sité tietoa paastaan laittomin keinoin etsimaan.
Olen ollut sitd mielta pitk&an, ja olen edelleenkin, ettéa kannattaa olla pikkuisen erilainen kuin muut, ja
tdmé& pohjautuu siihen ajattelumalliin, ettd hyokkaaja, joka pyrkii tunkeutumaan jarjestelmiin, niin se
hyokkaysmetodiikka on aina jonkunmoinen investointi. Jos kaikilla on sama suojaus, niin investointi on
aika tehokas, jos yksi avain kay kaikkiin lukkoihin. Tassa mielessa olen ollut pakotettu olemaan jossain
maarin eri mieltd muun muassa Valtorin uuden toimitusjohtajan kanssa, joka totesi, etta kaikki munat
samassa korissa on turvallinen ratkaisu. En taysin eri mieltd, koska totta kai, jos kaikki on keskitetty,
niin sité keskitettya on jossain maarin helpompi turvata kuin hajautettua, mutta taas jos meilla on hallittu
hajautus, jossa on erilaisia turvaamisen ratkaisuja, niin silloin se vahinko ei valttamaétta ole niin suuri. Eli
tam&ahan on tasapainoilua, se, ettd mitd meilla on resursseja, osaamista ja investointeja sijoittaa téhén
turvaamiseen. Valitettavasti vaan nayttaa silta, etta elamme tallaista epatasapainoista aikaa, eli meilla
on hyvin kunnianhimoinen ja vauhdikaskin palvelujen ja toimintojen digitalisaatioon vieva agenda, mutta
taas se toinen puoli, eli vastaavat investoinnit sen ympariston turvaamiseen, eivét ole tasapainossa.
Sen takia olen tasté kehityssuunnasta huolissani, ja toivottavasti nyt tdssé seuraavassa budjettiriihesséa
esimerkiksi kyberturvallisuuden kehittdmisohjelmaan ja muihin digitaalisen turvallisuuden kehittdmisrat-
kaisuihin on mahdollista saada rahoitusta, koska jos nain ei kay, niin menetetdan paitsi luottamus, joka
on iso juttu, niin myds sitten ehka arkaluontoistakin tietoa, ja se on todellakin vaikea kysymys. Ymmar-
ran, ettd se ei ole niin nakyvaa, kun rakennetaan turvallisuutta, kuin jos rakennetaan joku iso palvelu-
konsepti ja kokonaisuus, joka sitten voidaan todeta, etta tadssa tdma hoituu sahkoisesti ja saéstetdaan
kustannuksissa. En nyt halua sitéd Vastaamo-keissia nostaa niin esille, eika se ole hyva esimerkkikaan
tassa yhteydessa, koska suojaus oli niin alkeellinen siind ymparistbssa, mutta tdma on mielesténi vali-
tettava epatasapaino, joka meillda nyt tdhan hallinnonkin kehittamiseen kytkeytyy. Eika ainoastaan hal-
linnon, vaan yleenséakin jos ajatellaan digitaalista yhteiskuntaa, niin kylla siihen pitaisi merkittavasti

enemman panostaa siihen turvaamispuoleen.

Kimmo Rousku [00:16:30]: TAma oli todella painokas kokonaisuus, jonka toit tuossa ehdottomasti esille,
nimenomaan tdma nakymattomyys. Eli kun ndma asiat, joita me edistdmme, ovat usein nakymattomia,
ne nakyvat vasta siind vaiheessa, kun ne pettavat, jonka jalkeen yleensa sitten tulee niita resursseja
korjata asioita. Mutta nostit tuossa loistavasti esille taméan luottamuksen, ettd sehéan on se tehtava, jon-
ka yllapito ja kehittaminen ja sailyttdminen meilla kaikilla taalléa on koko ajan kéasilla. Meilla on toteutettu
DVV:ssa néita digibarometrikyselyita, niin meilld on vieléd kuitenkin aika hyva luottamus, vastaajista noin
80% luottaa viranomaisiin, omaan tyonantajaan, yrityksiin selvasti kuitenkin vihemmén. Mit& sinun mie-

lestasi, Ari Uusikartano, luottamus on?
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Ari Uusikartano [00:17:21]: Luottamus on tietenkin, jos vahan yksinkertaistaa, niin ennen kaikkea la-
pindkyvyytta siihen, etta voi luoda itse sen ymmarryksen, onko joku asia luottamuksen arvoinen vai ei.
Tama on vahan vaikea kysymys, koska kun puhutaan teknisista asioista niin harvapa meista kykenee
sitten sen lapinakyvyyden lapi kdymaan silla tavalla, etta voimme todellakin luottaa. Mutta miten ulko-
asiainhallinnossa tatéa asiaa on lahestytty, niin meillahan on pyritty viemaan meidéan turvallisuusratkai-
summe jonkun standardin mukaiseksi, eli meille viime vuonna mydnnettiin ISO 27001 -sertifikaatti mi-
nisterion tietoturvatoiminnoille, joka osaltaan kertoo, seka meille itsellemme toki mutta myos yhteistyo-
kumppaneille, etta se luottamus on jotenkin mitattavissa, ja sertifikaatti voi olla sellainen mittari ja soisi,
ettd asioita vietdisiin tAhan suuntaan. Luottamusta sitten esimerkiksi jarjestelméatoimittajatahoihin voi-
daan rakentaa erilaisin sopimuksin, joiden pohjalta voidaan tehda arviointeja ja auditointeja. Aivan sa-
moinhan kansainvaliset yhteistt, Euroopan unioni, NATO, arvioivat, kuinka turvallista meille esimerkiksi
on luovuttaa jotain tietoa. Eli siihen liittyvat sitten erilaiset tarkastuskaynnit auditointeineen, etta sita
kasitellaan sovitulla tavalla. Kun puhutaan tiedosta, jota digitaalisesti kasitellaan, niin tiedon omistaja-
han méaarittelee sen tavan, kuinka esimerkiksi sité tietoa tulee turvata. Ja sitten sen tavan verifiointi luo
luottamusta osaltaan. TAma nyt vain yksi kapea kaistale tastéa luottamuskysymyksestd, mutta tdmahan
on osa sita kontrollia, ja kuten oppi-isamme Lenin on todennut, niin luottamus hyva, kontrolli parempi.
Ja tassa sita voidaan nyt kayttda vahan positivisemmassa mielessa, kun pelkastaan han sita ilmeisesti
ajatteli kansalaisen kontrolliin. Ja kylla meidan taytyy se luottamus luoda senkin takia, tai siihen panos-
taa senkin takia, etta nyt kun pyritdan esimerkiksi tiedon kasittelyn automatisointiin entistd enemman ja
esimerkiksi automaattisen paatdksenteon tuomista mukaan, niin ei sita tekodlya voida paastaa paatta-
maan, jos ei luottamusta luoda esimerkiksi silla tavalla, ettd me tieddmme, etté kuka sitten lopulta vas-
taa, jos paatds olikin vaara. Me emme voi syyttaa sitd algoritmia. Eli tdméa on iso kysymys, ja timéa on
erityisesti sdddosnakdkulmasta merkittava asia, eettis-moraaliseltakin kannalta, kun mietitdan, etta mi-
hin teknologia toisaalta luo mahdollisuudet, mutta minkalaiset kontrollit siihen taytyy sitten kyeta luo-

maan.

Tuija Kuusisto [00:20:25]: Mitenkas sitten, jos lopuksi viimeisessa kysymyksessa mennaan ihan omaan
elamaasi ja miten omassa elaméassasi huolehdit digitaalisesta turvallisuudesta, niin minkalaisia vinkkeja

sinulla Ari olisi meille kaikille?

Ari Uusikartano [00:20:42]: Taidan olla jossain maarin valitettavan lepsu tai perinteinen turvaamisratkai-

suissani, ja kaytan toki teknologiaa kohtuullisen sujuvasti ja tuen myés perhepiirissé naissé asioissa,
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joissa toisaalta tuntuu, etté lapset ovat paljon fiksumpia kuin meikalainen, mutta perustoimenpiteet toki
laitteiden suojaaminen, salasanakaytanteet vastaavat, niin niihin taytyy tietenkin satsata. Erityisesti jos
ajattelee itseé niin taytyy pyrkia pysymaan ajan tasalla ettd missd mennaan, koska kun nyt tallakin sek-
torilla on toiminut jo vuosikymmenia erilaisissa tietohallintoon, tiedon hallintaan ja turvallisuuteen liitty-
vissa tehtavissa, niin kylla kehitystyd on jatkuvaa, ja jos ei siina edes rinnalla juokse niin aika pahasti
jaé jalkeen. Mutta en nyt voi sanoa, etta olisin mitenk&an erityisen innovatiivinen ndissa turvaamisasi-
oissa, eli luotan siihen, etta minulla on sitten osaavia ihmisid, joko meilla tdissa tai jotka tunnen, joiden
konsultaatiota voin kayttaa. Eli kyllda se asia paremminkin voisi olla, mutta en nyt kuitenkaan henkilokoh-
taisessa elamassani ole vield joutunut esimerkiksi kiristyshaittaohjelman uhriksi tai vastaavaan tilantee-
seen, jossa tietojani olisi lukittu. Etta hyvin on mennyt, mutta toisaalta pitda aina koputtaa sitd maalaa-
matonta puuta, etté toivottavasti menee jatkossakin, koska tdméa nyt vaan tama tilanne ilmeisesti tulee
olemaan hankala ja ei mitenkaan helpottamaan, ja kun katsoo naita viimeisia, tai viimeisimpia sisélle-
paasy-yrityksia, niin voi todeta, ettei enda suomen kielikaan meita kovin hyvin suojaa. Etta kylla nuo
joko kaanndsrobotit tai pahantahtoisten tahojen palveluksessa olevat ihan kansalliskielisetkin kykenevat
luomaan ihan uskottavia viesteja, joilla pyritdédn kalastelemaan meiltéa pankkisalaisuuksia ja muita tun-

nuksia tai yleensa tietoa. Eli maailma on paha, mutta yhteistydssa me siita selvidmme.

Tuija Kuusisto [00:23:03]: Kylla, tdhan on hyva lopettaa, yhteistydssa on voimaa. Kiitos Ari Uusikartano
haastattelusta.

Kimmo Rousku [00:23:10]: Kiitos.

Ari Uusikartano [00:23:10]: Kiitos.

[aanite paattyy]



