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10 § Tiedonhallintamalli
.. Tiedonhallintamallin on sisallettava vahintaan seuraavat tiedot:

1) toimintaprosesseista; niitd kuvaavat nimikkeet, prosessista vastaava
viranomainen,

prosessin tarkoitus ja lopputulos seké prosessin sidokset muihin prosesseihin;
2) tietovarannoista; tietovarantojen nimikkeet, kuvaukset tietovarantojen
sidoksista niita kayttaviin toimintaprosesseihin ja tietojarjestelmiin seka lisaksi
tietovarantojen tietoaineistoista yleisen tietosuoja-asetuksen 30 artiklan 1
kohdassa tarkoitetut tiedot riippumatta siita, kasitelladnko tietovarannossa
henkilGtietoja;

3) tietoaineistoista; tieto arkistoon siirtAmisesta ja arkistopaikasta tai
tunoamisesta,

4) tietojarjestelmista; tietojarjestelmien nimikkeet, tietojarjestelmasta vastaava
viranomainen, tietojarjestelman kayttdtarkoitukset, tietojarjestelmassa kasiteltavat
tiedot, tietojarjestelman liittymat muihin tietojarjestelmiin ja liittymissa kaytettavat
tiedonsiirtotavat;
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10 § Tiedonhallintamalli (pykalan loppuosa)

Tiedonhallintayksikdn on pidettava yleisessa tietoverkossa saatavilla ajantasaista
tiedonhallintamalliin perustuvaa kuvausta (tiedonhallintakartta), josta ilmenevat
tiedonhallintayksikdn keskeiset palvelut ja toimintaprosessit, niihin liittyvat tietovarannot
seka niita kayttavat tietojarjestelmat seka naiden valiset yhteydet ja tietojen saatavuus
rajapintojen avulla. Tiedonhallintayksikko voi jattaa tietoja pois tiedonhallintakartasta, jos
se on valttdmatonta maanpuolustuksen, yleisen turvallisuuden tai jarjestyksen taikka
tietoturvallisuuden vaarantumisen vuoksi.

Tiedonhallintakartasta on ilmettava erikseen, jos se ei sisalla edella mainituista syista
kaikkia

keskeisia kuvauksia tiedonhallintayksikdn prosesseista, tietovarannoista tai
tietojarjestelmista.
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Tietoturvasaadanto ja informaatio-ohjaus

Tiedonhallintalain tietoturvasaannokset

-

VAHTI 100 soveltamis- ja arviointikehikko

-

Tiedonhallintayksikkojen kaytanteet

estorekisterikeskus



VAHTI 100 soveltamis- ja arviointikehikko

Tiedonhallintalain tiivis soveltamisohjeisto

Koostuu laissa olevat vaatimukset tulkitsevista “korteista” ja
kortteja tarkentavista ohjeista
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14 §:n 1 momentin loppuosa

YAHTI:Loo-.kokonaisg.udes"sa lain Tiedonhallintayksikon tulee tunnistaa tietoaineistojen
tietoturvallisuuteen liittyvat kohdat ja niita kasittelevien tietojarjestelmien olennaiset
avataan vaatimus vaatimukselta. tietojenkasittelyyn kohdistuvat riskit ja mitoittaa

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.
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VAHTI100-kokonaisuudessa lain
tietoturvallisuuteen liittyvat kohdat
avataan vaatimus vaatimukselta.

VAHTI100 kertoo tiiviisti, miten lain
vaatimukset voidaan esimerkiksi
tayttaa. Naita esimerkkeja voidaan
hyodyntaa myos arvioinnissa.

14 §:n 1 momentin loppuosa

Tiedonhallintayksikon tulee tunnistaa tietoaineistojen
ja niita kasittelevien tietojarjestelmien olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoittaa

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

<IN

Tietojenkasittelyyn kohdistuvien tunnistaminen...

@)

Riskienarvioinnin mukainen
tietoturvallisuustoimenpiteiden mitoittaminen...
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14 §:n 1 momentin loppuosa

VAHTI100-kokonaisuudessa lain Tiedonhallintayksikén tulee tunnistaa tietoaineistojen

tietoturvallisuuteen liittyvat kohdat ja niita kasittelevien tietojarjestelmien olennaiset

avataan vaatimus vaatimukselta. tietojenkasittelyyn kohdistuvat riskit ja mitoittaa
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

<IN

VAHTI100 kertoo tiiviisti, miten lain Tietojenkasittelyyn kohdistuvien tunnistaminen...

vaatimukset voidaan esimerkiksi QO ... o .
e . ¥ Riskienarvioinnin mukainen
tay_ttaa. !}lﬂalta (.=_.5|me.rk.kejf‘:\ voidaan tietoturvallisuustoimenpiteiden mitoittaminen...
hyodyntaa myos arvioinnissa.
- o o A Riskikartoitustyokalu
Ohjeiden lisaksi kootaan tyokaluja. |:>
A Asiakirjapohja riskiarvioinnista
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VAHTI100-kokonaisuudessa lain
tietoturvallisuuteen liittyvat kohdat
avataan vaatimus vaatimukselta.

VAHTI100 kertoo tiiviisti, miten lain
vaatimukset voidaan esimerkiksi
tayttaa. Naita esimerkkeja voidaan
hyodyntaa myos arvioinnissa.

Ohjeiden lisaksi kootaan tyokaluja. |:>

Yksittaisia vaatimuksia ohjeistavaa kokonaisuutta
kutsutaan VAHTI-kortiksi

14 §:n 1 momentin loppuosa

Tiedonhallintayksikon tulee tunnistaa tietoaineistojen
ja niita kasittelevien tietojarjestelmien olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoittaa

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

<IN

Tietojenkasittelyyn kohdistuvien tunnistaminen...

@)

Riskienarvioinnin mukainen
tietoturvallisuustoimenpiteiden mitoittaminen...
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Riskikartoitustyokalu

X

Asiakirjapohja riskiarvioinnista
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VAHTI-kortin rakenne

Saadososa
Velvoittava

Ohjeosa
Ei velvoittava

VAHTI100-kokonaisudessa
velvoittavat kohdat
merkitaan sinisella varilla.

Huom! Ainoastaan saadososa
on velvoittava.

Tyokalu- ja tukimateriaaliosa
Ei velvoittava
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VAHTI-kortin rakenne

VAHTI100-kokonaisuudessa vihrea vari

Saaddsosa kuva ei-velvoittavia ohjeita.

Velvoittava

Kortissa olevaa vihrean alueen ohjetta
voi soveltaa myos
vaatimustenmukaisuuden arviointiin,
huomioiden kuitenkin, etta myos muut
toteutustavat ovat mahdollisia.

Ohjeosa
Ei velvoittava

Tyokalu- ja tukimateriaaliosa
Ei velvoittava
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VAHTI-kortin rakenne

Saadososa
Velvoittava

Ohjeosa
Ei velvoittava

VAHTI100 -kokonaisuuteen kootaan
myo0s tyokaluja ja tukimateriaaleja.

Tyokalu- ja tukimateriaaliosa
Ei velvoittava
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VAHTI-kortin rakenne

Saadososa
Velvoittava

VAHTI-kortteja taydentamaan

kehitetaan jatkuvasti yllapidettava

ohjeisto.

L

Ohjeosa
Ei velvoittava

Tyokalu- ja tukimateriaaliosa
Ei velvoittava

bl
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Eteneminen

Korttien tyostaminen VAHTI-asiantuntijajaoksissa on kaynnistynyt

VAHTI-korttien luonnokset

Tavoitteena on julkaista tiedonhallintalain tietoturvasaadosten
soveltamista koskevien VAHTI-korttien luonnokset kommenteille
maaliskuun loppuun mennessa
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Viela ehdit vaikuttaa!

Tiedonhallintalaki (vastausaika paattyy 1.10.)

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=30
10f613-2ede-40ca-a5of-e75¢23cddbbs

Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma
(vastausaika paattyy 1.1.)

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=ob

6ad318-f343-4€39-98db-bof13fe7d498
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