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Perus- ja ihmisoikeudet tekodlyn ajassa

Koneoppimiseen ja tekodlyyn perustuvien teknologioiden kehittyminen ja niiden kdytoén yleistyminen
tulevat vaikuttamaan elamdimme monin tavoin. Uudet teknologiat vaikuttavat merkittavalla tavalla siihen,
miten ihmisten perustavanlaatuiset ja luovuttamattomat perus- ja ihmisoikeudet toteutuvat tai jaavat
toteutumatta. Uudet teknologiat luovat seka positiivisia ettd negatiivisia vaikutuksia. Kaikkia tapoja, joilla
ne tulevat vaikuttamaan oikeuksiemme toteutumiseen on mahdotonta ennakoida. Taman vuoksi on
tarkeda luoda avoimet ja selkedt toimintatavat sille, miten koneoppimisen ja tekoalyn vaikutuksia perus- ja
ihmisoikeuksien toteutumiseen arvioidaan.

Valtioneuvosto pitda tarkeana, ettd tekodlyyn ja koneoppimiseen perustuvien teknologioiden kayttédnotto
tapahtuu perus- ja ihmisoikeuksia kunnioittaen. On asetettava selkeat puitteet sille, millaisia kriteereja
teknologioiden kehittdmisessa tulee noudattaa. Suomi on maailman johtavia demokratioita ja kansalaisten
oikeudet toteutuvat kansainvalisesti vertailtuna kiitettavalla tasolla. On tarkeda huolehtia, etta ndin on
myos silloin, kun paatdksenteko ja toiminta tapahtuvat digitaalisessa ymparistossa, osin tai kokonaan
koneavusteisesti.

Suomen perustuslain 6 §:n mukaan ihmiset ovat yhdenvertaisia lain edessa. Ketdan ei saa ilman
hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, idn, alkuperan, kielen, uskonnon, vakaumuksen,
mielipiteen, terveydentilan, vammaisuuden tai muun henkiloon liittyvan syyn perusteella. Perustuslain 22
§:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen. Tama
edellyttaa valtiolta ja muilta julkisilta toimijoilta edistdmistoimia. Kansainvalisten ihmisoikeussopimusten
osalta lainsaadanto antaa myos selvat sdannot sille, ettd ihmisten yhdenvertaisuus on turvattava niin
lainsdadanndssa kuin kaytannon tasollakin. Seka YK:n etta alueellisten ihmisoikeussopimusten
toimeenpanoa valvovien elintenkin toimesta on kehitetty ohjeistusta sille, miten ihmisoikeudet tulee
turvata digitaalisissa ymparistdissa.t

Euroopan unionin lainsdddannon osalta keskeinen instrumentti on EU:n perusoikeuskirja, jonka 20 artiklan
mukaan kaikki ihmiset ovat yhdenvertaisia lain edessa. Artikla 21 sisaltaa syrjintdkiellon, jossa kielletdaan
kaikenlainen syrjinta, joka perustuu sukupuoleen, rotuun, ihonvariin tai etniseen taikka yhteiskunnalliseen
alkuperaan, geneettisiin ominaisuuksiin, kieleen, uskontoon tai vakaumukseen, poliittisiin tai muihin
mielipiteisiin, kansalliseen vahemmist66n kuulumiseen, varallisuuteen, syntyperdaan, vammaisuuteen, ikaan
tai sukupuoliseen suuntautumiseen tai muuhun sellaiseen seikkaan. Sekd Euroopan neuvosto etta
Euroopan unioni ovat parhaillaan valmistelemassa omaa perus- ja ihmisoikeuksiin nojaavaa eettista
kehikkoaan tekodlyn kestéville hyddyntamiselle?. EU:n tulevia linjauksia ennakoi Luonnontieteiden ja
uusien teknologioiden etiikkaa kasittelevan eurooppalaisen tyéryhmaén lausunto, jossa Euroopan unionin
perusoikeuskirja toimii keskeisena lahtékohtana. Taman hetkisen tiedon perusteella tulevassa kehikossa
laajemman tarkastelun kohteena ovat ainakin vaikutukset yksityisyyteen, ihmisarvoon, kuluttajansuojaan ja
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syrjimattomyyteen. Myos EU:n perusoikeusvirasto on vastikdan selvittanyt tekoalyn suhdetta
yhdenvertaisuuteen.?

Ihmisten yhdenvertaisuus voi myos vahvistua koneavusteisessa paatdksenteossa, koska talldin ihmisten
omat ennakkoluulot tai syrjivat asenteet eivat vaikuta paatdksentekoon. Tama koskee kuitenkin ainoastaan
tilanteita, jossa kdytetty tieto on yhdenvertaisuuden kannalta neutraalia, tai mahdolliset syrjivat
mekanismit havaitaan ja poistetaan algoritmeista. Haasteena koneoppimisessa on, etta mahdollinen
syrjivyys voi kertautua tai jopa voimistua, jos pohjalsla kdytetdan jo valmiiksi syrjivaa historiatietoa.’
Toisaalta tallaisen historiatiedon analyysi voi paljastaa syrjivia kdytantdja, ja siten mahdollistaa niiden
muuttamisen.

Yhdenvertaisuuden lisdksi koneoppimisen ja tekodlyn soveltamisella voi olla vaikutusta useiden muiden
oikeuksien toteutumiseen. Taloudelliset, sosiaaliset ja sivistykselliset oikeudet (TSS-oikeudet) ovat
keskeisid, koska esimerkiksi sosiaali- ja terveyspalveluissa ja koulutuksessa syntyy isoja tietoaineistoja, jotka
ovat hyodynnettavissa tekoalysovelluksissa. Isoihin tietoaineistoihin ja arkaluonteisiin tietoihin liittyy myos
merkittavia tietosuojakysymyksia. Tieteellinen tutkimus, kansalliset tietovarannot ja kulttuuriomaisuus
kuuluvat myos TSS-oikeuksien piiriin. Naiden lisdksi koneoppimiseen ja tekodlyyn perustuvilla jarjestelmilla
voi olla vaikutuksia muihinkin oikeuksiin kuten yksityisyyteen, sanan- ja ilmaisunvapauteen,
osallistumisoikeuksiin ja oikeussuojakeinoihin.

Osallistumisoikeudet (Perustuslaki 14 §) edellyttavat, ettd julkinen valta edistaa yksilon mahdollisuuksia
osallistua yhteiskunnalliseen toimintaan ja vaikuttaa hanta itsedan koskevaan paatoksentekoon.
Tekoalysovellusten osalta tama tarkoittaa sitd, etta etenkin julkisten sovellusten kehittamisen pitda olla
avointa siten, ettd esimerkiksi tiedeyhteiso, kansalaisyhteiskunta ja oikeudelliset asiantuntijat otetaan
mukaan valmisteluun. Tekoédlysovellusten perus- ja ihmisoikeuksien mukaisuuden varmistaminen edellyttaa
laaja-alaista osaamista ainakin tekniikan, lainsdddannon, data-analyysin ja sosiaalisten kysymysten alueelta.
Tekoalysovellusten kdyttéonotto julkisissa palveluissa edellyttda perus- ja ihmisoikeuskoulutusta
toimintaan liittyvien riskien osalta.

Valtioneuvosto katsoo, etta koneoppimista ja tekoédlya soveltavien jarjestelmien on voitava olla julkisen
tarkastelun kohteena. Avoimuudella varmistetaan lainmukaisuus. Kaytettavien algoritmien on oltava
mahdollisimman avoimia ja lapindkyvid, jotta niiden kehittamista ja soveltamista voidaan tarkastella perus-
ja ihmisoikeuksien toteutumisen kannalta. Samalla saadaan valineita niiden jatkokehittdmiseen ja
mahdollisten virheiden korjaamiseen. Algoritmien soveltamisesta ja kdytosta on tehtdva perus- ja
ihmisoikeusvaikutusten arviointeja, jotta pystytdan tunnistamaan mahdolliset syrjivat rakenteet. Tama
velvoite koskee myds toissijaista tietoa, jolla voi olla vastaavia syrjivia vaikutuksia.

Laadukas tieto on vilttdmatonta toimivalle koneoppimisen ja tekodlyn kadytolle. Kone pystyy oppimaan
ainoastaan sen tiedon pohjalta, joka sille on annettu. Taman vuoksi myds metatietoja on syyta tarkastella ja
suorittaa laatuarviointeja siitd, kuinka yleistettdavaa ja perus- ja ihmisoikeuksia kunnioittavaa tama tieto on.
Vastuu kaytetyn tiedon laadusta on silla, joka perustaa toimintansa algoritmien soveltamiseen.

Valtioneuvosto katsoo, etta koneoppimista ja tekodlya soveltavien jarjestelmien kayttdon liittyvat
vastuukysymykset on kaytava tarkasti lapi ennen jarjestelmien kayttéonottoa. Viime kadessa vastuu perus-
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ja ihmisoikeuksien toteutumisesta on valtiolla, jonka tulee lainsddadannon keinoin huolehtia, etta oikeudet
toteutuvat myos yksityisten valisessd toiminnassa ja yksityisissa palveluissa.

Valtioneuvosto korostaa valvonnan merkitysta siina, etta kansalaisten oikeudet toteutuvat myos
digitaalisissa ymparistdissa. Muutoksenhaku on keskeinen vadline paatoksenteon asianmukaisuuden
varmistamisessa. Oikeussuojakeinojen osalta prosessuaaliset oikeudet takaavat sen, etta jokaisella on
oikeus saada ymmarrettava ja perusteltu paatods asiassaan myos koneavusteisessa paatoksenteossa. Tama
edellyttaa, etta kdytettyjen algoritmien perusta kuten kaytetyt tiedot voidaan saada tarkastelun kohteeksi
seka prosessi avattua ymmarrettavalla tavalla.

Yksilon oman toiminnan ja yksittdistapauksia koskevan tarkastelun lisdksi tarvitaan myos yleisemman tason
valvontaa. Valtioneuvosto kiinnittda huomiota siihen, etta nykyisten valvontamenetelmien toimivuutta
digitaalisissa ymparistoissa tulee tarkastella, ja viime kddessa lainsdadannon keinoin pitdad huolta siita, etta
laillisuusvalvoijilla, tietosuojavaltuutetulla ja muilla valtuutetuilla on riittavat toimivaltuudet. Perus- ja
ihmisoikeuksien toteutumisen kannalta on keskeistd, ettd mahdollisen oikeusloukkauksen uhrin oikeudet
toteutuvat. Itsendiselld, tehokkaalla ja riittdvan vahvalla valvontajarjestelmalld on myds ennaltaehkéiseva
vaikutus, jolla voidaan tukea sitd, etta tekoalyn kaytt6onotto tapahtuu perus- ja ihmisoikeuksia
kunnioittaen. Oikeussuojakeinojen tarve koskee jarjestelmien koko elinkaarta.



