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DATAN JAKAMISEN ESTEISTA JA MAHDOLLISUUKSISTA TEOLLISUUDESSA

Kansainvalisessa liiketoiminnassa yritykset vaihtavat dataa toimitusketjuissa tuote-, palvelu-,
logistiikka- ja rahoitustoimintojen ympaérilla. Valtaosa kansainvalisen kaupan datasta vélitetaan
muodossa, josta tieto on hankala integroida eri jarjestelmien valilla. Datan harmonisointia on
pyritty kehittdmaan monissa kansainvalisissa hankkeissa ja datan valittdmiseen on syntynyt uusia
toimijoita. Toimijat ovat verkottuneet ja toteuttavat datan konversioita jarjestelmien valilla.
Edelleen tehdaan merkittdvassa maarin manuaalista ty6td data transaktioiden integroinneissa
jarjestelmiin. Kehittyneissa talouksissa tdma manuaalisen datan integrointiin kohdistuva tyo ja
tydn hinta vaikuttavat yritysten Kilpailukykyyn.

Kaymme seuraavassa tiiviisti lapi datan jakamisen esteitd ja datan jakamisen mahdollisuuksia
teollisuudessa, tarvittavaa osaamista, keinoja rakentaa Iuottamusta seka tarvittavia
politiikkatoimia.

1. Datan jakamisen esteet teollisuudessa

Datapohjainen liiketoiminta eroaa merkittavasti perinteisesta lilketoiminnasta

Jotta yrityksen kannattaisi jakaa dataa toisten yritysten kanssa, sen tulisi saada tésta
liketaloudellista hy6tya, eli luoda jaetusta datasta uutta arvoa asiakkaalle tai hyodyntaa sitd oman
toiminnan kehittdamisessa. Pelko kilpailuedun ja tiedon menettamisesta kilpailijoille voi estaa
yrityksia jakamasta dataa.

Usein dataan pohjaava liiketoiminta poikkeaa kuitenkin merkittavasti nykyisesta liiketoiminnasta:
1) asiakkaat ovat uusia, 2) kumppanit ovat uusia, 3) palvelut ovat uusia ja 4) liiketoimintamallit


http://ddi.aalto.fi/fi/

ovat uusia. Talloin kriittiseksi kysymykseksi nousee yritysten rohkeus ja kyvykkyys muuttua osana
muotoutumassa olevaa liiketoimintaverkostoa ja samalla kehittdd sitd yhdessd muiden
toimijoiden kanssa.

Yritysten haasteina ovat niin datan jakaminen ja hyddyntaminen kuin verkottunut liiketoimintakin.
Yritykset voivat kokea myo6s vaikeaksi arvioida liiketoimintamallien tuottopotentiaalia. Ne eivat
myoskaan tunne riittavasti Kilpailijoiden valiseen yhteistyéhon liittyvia strategioita, kuten
kannattaako kasvattaa jaettavaa kakkua dataa jakamalla?

Datan jakamiseen liittyvén ekosysteemin liiketoimintamallin puute ja datan jakamisen puutteelliset
pelisdannot voivat estda datan jakamisen. Yritysten vdliseen tiedonjakoon vaikuttavat myos
kilpailuoikeuden sdannot, jotka voivat estaa kilpailijoiden valisen tietojen vaihdon. Lisaksi yritykset
ovat perinteisesti keskittyneet kehittamaan omia tietojarjestelmiaéan ja datan kasittelya; yhteistyd
datan jakamiseen tahtdavissa yritysverkostoissa ja ekosysteemeisséa on niille suhteellisen uutta.
Esimerkiksi saksalaislahtdinen International Data Spaces -allianssi (aiemmin Industrial Data
Space) pyrkii vastaamaan tdhan haasteeseen. Heidan lahestymistavassaan on omintakeista
korostaa data suvereeniteetin (data sovereignty) kasitettd. IDS on virtuaalinen tila, jossa
maariteltavat yhteiset standardit ja hallintamallit mahdollistavat tiedon turvallisen tiedon
jakamisen ja helpon liitettévyyden liiketoimintaekosysteemin toimijoiden valilla.

Datastrategian ja -kulttuurin puute

Yrityksiltd voi puuttua datastrategia ja strategista ndkemysta datan kayton ja jakamisen hyddyista
ja liiketoimintamahdollisuuksista. Yritykset eivat mydskdan aina tiedad mita dataa niilla on ja miten
se saadaan kayttoon. Data on usein muodossa, jossa se ei ole helposti hyddynnettavissa, silla
sen alkuperdinen kayttotarkoitus on ollut esimerkiksi sisdisen prosessin ohjaus eika sitd ole
ajateltu myohemmin edelleen kaytettavaksi esimerkiksi datan jakamiseen ja jalostukseen. Datan
kaytettavyyden parantaminen vaatii merkittaviakin kustannuspanostuksia, joihin yritykset eivat ole
valmiita mikali ne eivat nae tulevia hyotyja. Myos datan laadun todellinen arviointi ja ennakointi
seké tulevaisuuden arvonmaaritys voi olla haastavaa. Tiedon jakaminen ja hinnoittelu voi myos
kaytanndssa olla hankalaa ja yrityksiltd puuttuu tdssa tarvittavaa osaamista ja perinteita mm.
johtamismallin osalta.  Yritykset joutuvat sietamaan keskeneraisyyttd ja hitautta, silla
datapohjaisten liiketoimintamallien kehittdminen on iteratiivinen aikaa vaativa prosessi. Mikali
yrityksiltd puuttuu strateginen ndkemys datan kayton ja jakamisen hyodyistd ne eivat panosta
liketoimintamallien kehitykseen, mihin uudella alueella liittyy erityisen suuri epavarmuus.

Datan laatu, integrointi ja kontrolloitavuus

Yritysten datan vaihteleva laatu ja sen integrointi eri lahteistd on ongelmallista seka yritysten
oman etta yritysten valisen kayton osalta. Datan laadulle ei ole yleisesti tunnettua ja lapinakyvaa
mittaristoa. Myds datan jakamiseen liittyvien rajapintojen, ns. APlen puute voi estaa datan
jakamista.

Datan jakamista voi estdd myoOs se, etta yritykset eivat koe pystyvansa kontrolloimaan sita,
kenelle ja mihin tarkoitukseen data jaetaan. My6s tiedon anonymisointi esimerkiksi asiakasdatan
osalta voi olla haasteellista. Yrityksille voi olla my6s epaselvdd millaisia riskeja datan
luovuttamiseen liittyy, esimerkiksi onko yritys vastuussa jakamansa datan laadusta?

Nékemys tietoturvasta

Yritysten tietoturva voi olla puutteellista tai puuttuu ndkemysta riittdvasta tietoturvasta. Datan
jakamisen riskien arviointi ja hallinta eivat ole mahdollisia, jos dataa luovutetaan yritykselle jonka
tietoturvan tasoa ei voida ennalta arvioida luotettavalla mittarilla. Ep&selvyys estédd datan
jakamista ja tietomurtojen riskit esimerkiksi automaatiojarjestelmille ovat huomattavat.



Regulaatio koetaan vaikeana, epavarmana ja estavana

Yritykset pyrkivat ennustettavuuteen, mutta datavetoisen talouden pelisddnnét ovat osittain viela
hahmottumatta ja kehityksen suuntaa ja vauhtia on vaikea ennakoida. Jos yritykset eivat tunne
hyvin regulaation sisaltta ja sita, mitd dataa voidaan kayttaa ja miten, estaa se organisaatioiden
valisen datan jakamisen. EU:n komissio onkin antanut eurooppalaisen data-avaruuden
edistamisesta tiedonannon (COM(2018) 232 final), jossa on kartoitettu tahan uuteen kasvavaan
liketoimintapotentiaaliin liittyvid olemassa olevia saant6ja seka tarvetta uusiin. Vaikka yritysten
valiseen datan jakamiseen liittyy haasteita eri tahojen oikeuksien suhteen, ei tiedonannossa ole
nahty tarpeelliseksi méaarittda datan omistajuutta. Omistusoikeusmalliin on suhtauduttu kriittisesti
my6s immateriaalioikeustutkijoiden keskuudessa. Keskeisend kulmakivena yritysten véliseen
datan jakoon tiedonannossa on pidetty sopimusvapautta. Talla pyritddn edistdmaan eri
mahdollisuuksien kartoittamista joustavasti. Tiedonannossa annetaan hyvin yleisid suuntaviivoja
sopimusten laadintaan. Kaytannon tasolla yritykset kaipaavat talla hetkella tytkaluiksi joustavia
sopimusmalleja. Lisédksi haasteena on olemassa olevan lainsdddannén mukaisten rajoitusten
huomioiminen, kuten henkildtietojen ja mahdollisten liikesalaisuuksien suojaaminen.

2. Datan jakamisen mahdollistavat tekijat teollisuudessa

Liiketoimintamahdollisuuden tunnistaminen

Tunnistettu yhteinen liiketoimintamahdollisuus kannustaa datan jakamiseen. Yhteisen asiakkaan
tarve on hyva kannustin. Jaettu visio ja yhteensopivat tavoitteet ovat hyvia lahtokohtia yhteistyélle.
Yritysverkostot pyrkivat myos rakentamaan alustoja, milla mahdollistetaan datan jakaminen ja
hyédyntaminen. Ajan my6ta alustojen ympaérille syntyy ekosysteemeja ja ekosysteemiyhtidita,
joiden tehtéavana on luoda paremmat kehittamisen, hallinnon ja tiedon jakamisen edellytykset.
Datan luonne resurssina

Data poikkeaa olennaisesti muista resursseista, silla se ei kulu kaytettdessa. Talldin voidaan
my0s ajatella, ettd useammat voisivat kayttaa sitd samanaikaisesti. Jos kaikki data poislukien
likesalaisuudet ja yksityisyydensuojaa nauttiva henkilédata olisi jaettavissa se lisdisi kasvua.

Datan avoimuus

Julkisissa hankinnoissa tulisi edellyttdd korkeaa datan avoimuuden tasoa: esimerkiksi
rakennusprojektin toimituksen osana olisi aina oltava rakennuksen digitaalinen kaksonen.
Joissakin tapauksissa ankaraa tuotevastuuta voisi myds keventda, mikali valmistaja on valmis
avoimuuteen datan osalta.

Datan arvon maarittdminen ja arvoketjun eri roolien ymmartaminen

Datan arvoketju tulee ensin maarittad. Voidaan olettaa, etta n. 70% yrityksen liikevaihdosta syntyy
ulkopuolisten resurssien tuottamana (ostoina) ja timé osa datasta voisi olla jaettavissa. Yritykset
voisivat tehdéd myos datan osalta make-buy-partner-tyyppisia strategisia valintoja ja esimerkiksi
kategorisoida dataa vain omaan kayttoon, sisapiirille tarjottava vs. kaikille avoin data. Lisaksi on
tarkeaa tunnistaa eri roolit datan arvoketjussa: tiedon kohde, tiedon kerdaja, tiedon yhdistelija,
tiedon jalostaja, tiedon hyddyntéja jne,, tulevaisuuden datan arvoketju voi olla hyvinkin pitka.

Dataan pohjautuvista palveluista ja liketoimintamalleista puhutaan paljon, mutta niista on vahan
kaytanndn menestystarinoita teollisuudesta. Yksi haaste on datan arvon tunnistaminen. Datan
tuottajan ja ostajan on vaikea asettaa arvoa datalle. Dataa jalostamalla on mahdollista luoda
arvoa, mutta toisaalta jalostaminen vaatii osaamista, analytiikkaa ja tyokaluja. Jotta tasté syntyy
kannattavaa liiketoimintaa, tarvitaan keinoja tunnistaa datan arvo ja sen avulla saatavat hyodyt ja
maksava asiakas. Tama edellyttdd uusien arvottamismenetelmien kayttddnottamista yritysten
sisdisessa laskennassa.



Datan jakamisen ekosysteemin johtamismalli

Yritykset tarvitsevat tuekseen yhteisen vision ja yhteensopivat tavoitteet. Ekosysteemi tarvitsee
my0ds selkeat ja mielelladn yhdessa kehitetyt séannét ja toimintamallin sille, mita tietoa ja kuka
saa jakaa, seka ketka voivat liittya ekosysteemiin. ETLAN tutkimuksen mukaan esimerkiksi
elintarvikealalla yritykset ovat valmiita jakamaan dataa erityisesti silla ehdolla, ettd dataa
kerattisiin alustatasolla tasapuolisesti ja se olisi kaikkien alustalla toimivien tahojen
tasavertaisessa, avoimessa kaytossa.

Lapinakyvyys ja yhteisymmarrys liiketoimintamallin ansaintalogiikasta tukee luottamusta.
Ihannetapauksessa kannustimet tukevat reilusti ja tasapuolisesti kaikkien osallistumista datan
jakamiseen. Yritysrajojen ylittamista helpottavat ns. rajaresurssit puolestaan auttavat
ekosysteemin yhteistytta kaytannossa. Selked datan jaljitettavyys ja laadunhallinta helpottavat
yhteistyota.

Yrityskulttuurilla on suuri merkitys sille, miten yritykset ovat halukkaita kokeilemaan datan
jakamista ja datapohjaisia liiketoimintamalleja. Tarvitaan myds kokeilukulttuuria ja karsivallisyytta.

Sopimukset

Datan jakaminen edellyttda valmiita, helppokayttdisia ja joustavia sopimuksia. Esimerkiksi
standardoidut ja julkiset lisensointimallit kuten open-source ja creative commons lisenssit
helpottaisivat datan kayttoa.

3. Datan jakamiseen tarvittava osaaminen

Strategisen make-buy-partner-ajattelun ja datan strategisen liiketoiminta-arvon ymmartamisen
lisdksi johdolta vaaditaan yha enemman kyvykkyytta strategioiden jatkuvaan paivittamiseen
uuden liiketoiminnan mahdollistamiseksi.

Data-analytiikkaosaamisen liséksi tarvitaan kontekstuaalista osaamista (esim. energia,
terveydenhoito). My0Os erilaisten osaamisten yhdistaminen on tarkedd, esim. teollisten
jarjestelmien osaaminen, anturointi, ohjelmointi, analytiikka jne.

Datapohjaisen liiketoiminnan kehittdminen edellyttdd inkrementaalin kehittdmisen sijaan
radikaalia uudelleenajattelua (vrt. autonomiset autot liikenteessa voivat vaatia 10 m. korkeuteen
rakennettuja jalkakaytéavia). Datapohjaisen liiketoiminnan kehittdminen edellyttaa yrityksiltéa
ennemminkin kokonaan uusien liiketoimintojen kehittdmista ja riskirahoittamista kuin perinteisen
liketoiminnan kustannustehokkuuden parantamista.

Verkostomaisissa liiketoimintamalleissa on tarkedd miettia eri osapuolten kannustimien
l&pindkyvaa ja reilua jakautumista. Talléin osapuolten on helpompi ottaa riskia ja osallistua
kehittamiseen. Esimerkiksi blockchain-liiketoiminnassa verkosto pystyy jakamaan kannustimet
lapindkyvasti ja lisddmaan siten ennustettavuutta. Tarvitaan myods ymmarrysta ja osaamista
hajautetuista liiketoimintamalleista.

Yritysten verkottunut datapohjainen liiketoiminta kehitetddn yhdessd. Siihen tarvitaan
yhteiskehittamisen osaamista ja ketterdn kokeilun kykya ja rohkeutta. Datapohjaisten
ekosysteemien johtamisessa tarvitaan kykya johtaa innovaatioihin ja liiketoimintaan tahtaavaa
yhteistyota. Tarvitaan osaamista seka palveluliiketoiminnasta, alustatalouden
liketoimintalogiikasta, datan jakamisesta, rikastuttamisesta ja datan opettamisesta seka
ymmarrysta erilaisista asiakasvaatimuksista. Lisaksi tarvitaan tietoa muun muassa tietosuojaan,
likesalaisuuksiin, tietokantasuojaan, tekijanoikeuksiin ja sopimuksiin liittyvasta lainsdddanndsta.



Datan hallintaan (data governance) liittyen tarvitaan ymmarrysta teknisistd ja hallinnollisista
menettelyistd: esimerkiksi datan inventointi, datan laadun hallinta, dataan liittyvien oikeuksien
hallinta. Dataa ilman metatietoa on lahes mahdotonta hyddyntaéa sen syntykontekstin ulkopuolella
ja tarvitaan osaamista siitd, miten eri muodoissa oleva tieto saatetaan hyotykayttdon sopivaan
muotoon.

4. Luottamuksen rakentaminen

Luottamusta rakentavat mm. seuraavat mekanismit;

Sopimukset

Sopimusten paivittdminen datatalouteen ja -bisnekseen soveltuvaksi kay tunnistamalla
sopimuksissa datan olemassaolo ja maarittelemalla datan hyédyntamistavat koko elinkaaren
ajalle. Vastuiden lisaksi sovitaan siitd, mitd datalla tehddan, miten dataa hyddynnetdén ja
yllapidetdan seka mita datalle tapahtuu sopimusajan paatyttya.

Mahdollisesti toimivana mallina voitaisiin datan jakamiseen kayttaa yleisia ja standardoituja Open
source maailman Creative commons -sopimusehtoja ns. rajapintaresurssina yritysyhteistyota
helpottamaan.

Yhteistyon normit

Datan laatu on keskeinen luottamusta rakentava tekija. Luottamus datan laatuun on kriittista, jotta
sité voidaan kayttaa teollisuudessa liikketoimintakriittisiin tarkoituksiin. Siksi on sovittava siita, etta
datasta vastuussa olevalla taholla on velvollisuus huolehtia yhteisen datavarannon
paivittdmisesta ja rikastamisesta (lahes reaaliajassa). Yritysten on voitava luottaa siihen, etta
dataa kaytetaan jaljitettavasti vain haluttuun ja ennalta maarattyyn tarkoitukseen. Datan
suojaamisen osalta voidaan sopia, etta algoritmi tulee datan luokse (eika toisinpéin) jotta voidaan
luotettavasti ja jaljitettéavasti todeta mihin dataa on kaytetty.

Luotettu 3. osapuoli

Esimerkiksi osuuskunta voi toimia ekosysteemin dataoperaattorina ja ns. 3. luotettuna
osapuolena, esim. International Data Spaces Association (ex Industrial Data Space). Tassa
voitaisiin hyddyntda myds osapuolia datatransaktioissa avustavia ns. sertifioituja data-agentteja.

Luottamusteknologiat

Lohkoketjuteknologioilla voidaan laskea vaihdantakustannuksia ja todistaa identiteetti. Datan
suojaamisessa voidaan hyédyntaa myos kryptoalgoritmeja, joiden avulla datasta voidaan tuottaa
versio, jolle pystytdan ajamaan haluttu analyysi (ja saadaan tulokset) lahdedataa paljastamatta.
Tulevaisuuden Distributed Ledger Technology (DLT) -teknologiat, kuten esimerkiksi lohkoketju,
voivat toimia tulevaisuudessa luotettuna 3. osapuolena ekosysteemin dataoperaattorina.

Mainerekisteri

Toimijat voitaisiin rekisteréida ns. mainerekisteriin, mika tukee luottamukseen liittyvaa sosiaalista
kontrollia. Se toimisi samaan tapaan kuin luottoluokitus (AAA), ja informaatio luokituksesta
voitaisiin tarjota kayttgjalle, kun sovellus kysyy suostumusta datan jakamiseen tai paasya
puhelimen tiedostoihin.



Tietoturva

Tietoturvalliset toimintatavat ja tietoturvajarjestelmat lisdavat luottamusta datan jakamiseen.
Tietoturvan tason sertifiointi helpottaa riskien arviointia ja hallintaa.

Laatusertifkaatit, luvat ja datavakuutus

Luottamusta voidaan rakentaa myds vakioituihin kriteereihin nojaavan ja datan laadun takaavan
datasertifikaatin avulla. Viranomaiset voisivat myontaa yritysten tyontekijoille lupia datan
kerddmiseen ja kayttéon (vrt. tyoturvallisuus- ja hitsausluvat) jotka tyontekija on velvollinen
esittdmaan yritykselle. Datan voisi myds vakuuttaa.

Kansallinen datarekisteri

Kansallisesti voitaisiin pohtia viranomaisen perustamista teollisen datan rekistergintitehtavia
varten. Esimerkiksi avoimesti kaytettavissa olevasta teollisesta datasta I6ytyisi keskitetysti tietoa,
mika helpottaisi tiedon kaytettavyytta.

5. Tarvittavat politiikkatoimet

Datan jakamiseen kannustavat ohjeistukset ja saanndsten tulkinta

Vaikeasti tulkittavat, riskienhallintaan keskittyvat ohjeistukset hidastavat datan jakamista. Datan
suojaamisen liséksi tarvitaan ymmarrettdvia ja datan jakamiseen kannustavaa positiivista
ohjausta.

Toimenpiteita ja mittareita datan arvon nakyvaksi tekemiselle

Valtion ja kuntien tulisi jakaa omaa dataansa (esimerkiksi terveydenhoito, liikenne, kartasto,
kaavoitus, rakentaminen, asuminen, koulujarjestelma...) mahdollisimman avoimesti. Tama
edistdd datan arvon nakemista ja hytdyntamistda. Voidaan myos seurata uusien palveluiden,
perustettavien yritysten, tydpaikkojen ja syntyvien verotulojen maaraa.

Dialogi teollisuuden ja lainsaatajan kesken

Lainsdatgjan ja teollisuuden valilla on hyva edelleen kayda avointa dialogia havaituista
datatalouteen liittyvista lainsaadanndllista esteistd ja haasteista, jotta lainsdddanté kussakin
datapohjaisen talouden kehitysvaiheessa tukee dataan perustuvaa taloudellista toimintaa. Lisaksi
Suomen ja suomalaisen teollisuuden tulee aktiivisesti olla mukana kansainvalisten ja EU:n tasolla
tapahtuvien lainsdadantéhankkeiden kehittamistydssa.

Teollisuuden digitaalinen murros -konsortiossa (Digital Disruption of Industry, DDI) on mukana
kymmenen tutkimusryhmad, jotka tulevat Aalto-yliopistosta, Lappeenrannan teknillisesta
yliopistosta, Turun yliopistosta, VTT:sta ja ETLAsta. Sitd johtaa professori Martti Mantyla Aalto-
yliopistosta. Konsortio tutkii digitalisaation vaikutusta suomalaiseen yhteiskuntaan teollisuuden
kautta. Teollisuus on kehittynyt nopeasti digitalisaation vaikutuksesta. Sen teknologiat sensoreista
pilvilaskentaan ja mallintamiseen ovat synnyttdméasséa uusia mahdollisuuksia merkittavan lisdarvon
tuottamiseen Aalykkadiden ja verkottuneiden tuotteiden avulla. Puhutaan 4. teollisesta
vallankumouksesta. Konsortion tavoitteena on luoda tieteelliseen tutkimukseen nojaavaa
ymmarrysta taman muutoksen luonteesta, etenemispoluista ja vaikutuksista. Talta pohjaltaaiomme
vaikuttaa aktiivisilla toimilla muutoksen suuntaan ja vauhtiin seké tuottaa ehdotuksia Suomen ja
suomalaisten yritysten menestysta tukeviksi politiikkatoimiksi.

DDI-konsortio kuuluu Suomen Akatemian yhteydessa toimivan Strategisen tutkimuksen neuvoston
(STN) tutkimusohjelmaan Teknologiamurrokset ja muuttuvat instituutiot. STN rahoittaa
pitkdjanteistd ja ohjelmamuotoista tutkimusta, joka tuottaa ratkaisuja merkittaviin suomalaisen
yhteiskunnan haasteisiin.



