Tekoalyverkoston taustapaperi 3: Data ja
luottamukseen perustuva talous

Data-analytiikkaan ja &lykkéisiin algoritmeihin nojaavan talouden lupaus lunastetaan
luottamuksen kautta. Téméa on Suomen ja Euroopan erottautumisen paikka
tekoélykilpailussa USAn ja Kiinan rinnalla.

e Tekoalyn hyédyntdmiseen perustuva talous vaatii huomattavia maaria dataa. Se
pitda saada liikkumaan uuden tietosuoja-asetus GDPR:n kontekstissa ja samaan
aikaan ihmisten hallintaan.

e Suomen ja Euroopan tekoalystrategian vahvuus ja edellakavijyys nousee
luottamuksesta. Sen ytimessa ovat ihmiset, jotka itse maarittavat, ketka heidan
tietojaan paasevat kayttamaan.

e Luottamus ja eettinen edellakavijyys eivat ole dataan perustuvan talouden jarru, vaan
vahvuus.

Kevaalla 2018 Cambridge Analytica -niminen yritys jai kiinni noin 10 miljoonan
Facebook-kayttajan tietojen vaarinkaytosta. Tasta seurasi Facebookin historian syvin
skandaali seka laajamittainen keskustelu yksildnoikeuksien rapautumisesta alustatalouden
yritysten datan kayttd6a koskevan saantelyn puutteen seurauksena.

Cambridge Analytican tapaus on vain yksi esimerkki huomattavasti laajemmasta haasteesta.
Tekoalya ongelmanratkaisussa soveltavat yritykset tarvitsevat dataa oli kyse sitten
energiatehokkuuden parantamisesta tai liikenteen optimoinnista. Tuhannet alustatalouden
yritykset keraavat ja uudelleenmyyvat ihmisten tietoja, usein ilman, etta nama tietavat
asiasta.

Datan kerdamisen ja kaytdn yhteisten, lapinakyvien pelisdantdjen puuttuminen rapauttaa
luottamusta. Vaarinkaytosten myo6ta epaluulot kasvavat ja ihmisten halukkuus jakaa tietojaan
yritysten tai julkisen sektorin kayttdon heikkenee. Yhteiskunnan, jonka kehitys edellyttada
datan saatavutta, on kyettava ratkaisemaan ongelma.

Globaalin tekoalykilpailun karkimaat, Kiina ja USA, rakentavat tekoalystrategioitaan
erilaisista l1ahtdkohdista, joita kuitenkin yhdistaa yksilonoikeuksien toissijaisuus. Kiina keraa
ja hyddyntaa kansalaistensa tietoja keskusjohtoisesti. Datajattien USA minimoi saantelya ja
sysaa vastuun oikeuksien seurannasta yksildlle.

Cambridge Analytican tapaus on osoitus siitd, etteivat eettiset standardit voi nojata yksilon
vastuuseen. Tarvitaan selkeat pelisdannét ja vahvat julkiset instituutiot, jotka velvoittavat eri
toimijat noudattamaan yhdessa maariteltyja toimintaohjeita tietojen kasittelyssa.

Suomella on yhdessa muiden EU-maiden kanssa mahdollisuus nousta globaaliksi johtajaksi
ja rakentaa kilpailukykynsa juuri vahvoihin eettisiin standardeihin pohjaavan
tekodlystrategian avulla. Edellakavijyys rakentuu ihmislahtéisyyden ja luottamuksen varaan.



Toukokuussa voimaan astuva EU:n tietosuoja-asetus GDPR on askel oikeaan suuntaan. Se
velvoittaa yritykset yhdenmukaistamaan ja lisaamaan lapinakyvyytta datan kayttéa koskeviin
kaytantdihinsa. Tama parantaa yksilon oikeuksia heitd koskeviin tietoihin ja luo Euroopalle
mahdollisuuden kehittaa kilpailukykyista datataloutta yhdessa kansalaisten kanssa.
Tavoitteena tulee olla entistd laadukkaampien datasettien rakentaminen ja liike siten, etta
paatosvalta on ihmisilla, joita data koskee. Parhaassa tapauksessa inmiset paattavat
aktiivisesti datan jakoa koskevilla valinnoillaan, millaisia palveluita he haluavat ja kenelta.

Yksilon tietosuojan vahvistamisen lisaksi eettisia standardeja tarvitaan datan laadun,
edustavuuden ja luotettavuuden varmistamiseen, joiden avulla tekoalyjarjestelmia
opetetaan. Datavalinnat ovat aina kontekstiriippuvaisia ja mikali tdhan ei onnistuta
kiinnittdmaan riittdvasti huomioita, kopioituvat ihmisajattelun vaaristymat algoritmeihin, jotka
toteuttavat ne uudelleen. Datavaaristymista aiheutuviin ongelmiin on térmatty seka
yksityisen etta julkisen sektorin kayttdmissa algoritmeissa.

Tekoaly ei ole ainoastaan metodeita ja tekniikoita, joiden avulla koneet ratkovat
monimutkaisia ongelmia. Kyse on yhta lailla pdamaarista, ja niiden taustalla vaikuttavista
arvoista, joita koneiden avulla halutaan saavuttaa huomioiden sosiaaliset, eettiset ja
poliittiset vaikutukset.

Luottamuksesta

Luottamukseen ei liity vain kahta eri tasoa, on tai ei, vaan luottamus jakaantuu useampaan
eri tasoiteen luottamukseen, joiden systemaattinen kayttdminen on oleellista, ei valttamatta
aina jokin tietty taso. Ainakin nelja erilaista luottamuksen tasoa on mahdollista
havainnollistaa kansalaisten ja kuluttajien kayttaminen erilaisten korttien avulla.

Luottamuksen korkein taso, jota yleensa ei voi edes haastaa. Suhde yksilon ja valtion valilla,
jota konkretisoi valtion myéntama identiteetti kortti (kuten passi, ajokortti, kela-kortti yms.).
Tallaisen luottamustason olemassaoloa ei usein edes huomata, koska sen oletetaan olevan
aina kunnossa. Luottamuksen suunta on jossain mielessa yksisuuntainen ja ehdoton ja
jatkuva.

Luottamuksen kaupallinen taso ilmentyy erilaisten luotto, pankki, SIM yms. korttien kanssa,
jossa kuluttajat voivat valita useista eri palveluntarjoajista ja jos luottamus joutuu koetukselle
sita ratkotaan oikeussaleissa, puolin ja toisin. Kyse on kaksipuoleisesta luottamuksesta ja
se on voimassa transaktioiden hetkella.

Luottamuksen sosiaalinen taso ilmentyy esim. erilaisina lojaalisuus kortteina, joiden
tietoturva tms. ei oikeastaan ole oleellinen vaan oleellista on kuulua joukkoon. Plussa
pisteiden vaihdettavuus rahaksi on sindnsa todellista, mutta erilaiset premium, first etc.
luokitukset kuuluvat luottamuksen yhteyteen. Luottamus on jonkinlaiseen preferenssiin
perustuvaa ja ainakin jossain maarin myds sosiaalista.

Luottamuksen alinta tasoa voidaan kuvata vaikkapa kayntikortilla, jonka luotettavuus
perustuu johonkin muuhun kuin korttii sindllaan. Tata luottamuksen tasoa voisi luonnehtia



pikemminkin tasoksi, missa luottamusta ei juurikaan ole. Voit ottaa vastaan kayntikortin
pohtimatta, voitko luottaa siina olevaan tietoon, tai kortin antajaan.

Kun puhutaan luottamuksesta yleensa menetetaan se hienovarainen ero, mika syntyy eri
ihmisten mielissa, jolloin sekaannuksen vaara on suuri. Modernit ekosysteemit ja API talous
toimivat usein, ainakin aluksi pehmean luottamuksen, lojaalisuuden varassa, mika usein ajan
myo6ta muuttuu toisenlaiseksi, toisinaan jopa yksipuoliseksi ja ehdottomaksi, kuten on jo nyt
kaynyt joidenkin merkittavien sosiaalisten verkostojen yhteydessa. Luottamuksen luonne on
muuttunut kehittymisen my6ta, joka tahattomasti tai tahallisesti. Oleellista kuitenkin on, etta
se on muuttunut. TAma muutos koetaan luottamusta haittaavaksi, vaikka pikemminkin on
niin, ettd on syntynyt uudenlainen, erilainen luottamussuhde. Kuluttajien ja muidenkin
kannalta olisi tietenkin tarkeaa tietaa ja tiedostaa kun téllaisia muutoksia tapahtuu. Ne voivat
olla mukavia, kuten plussa pisteiden muuttuminen rahaksi tai epamukavia kun yhteisen
verkoston avulla luodusta arvosta tulee yhden toimijan monopoli. Oleellista tdssdkaan ei ole
sinallaan preferoisa mitdan luottamuksen mallia vaan pikemminkin korostaa sita, etta
luottamuksen mallin muuttuminen on tarked paatdksen paikka kaikille osallisille.



