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Autonomisten toiminnallisuuksien ja jarjestelmien kehittyessa ja yleistyessa tulee
ensiarvoisen tarkedksi varmistaa, etta jarjestelmat toimivat eettisten periaatteiden,
saadosten ja sovittujen toimintamallien mukaisesti. Laadukas ja hyvaksyttava autonominen
jarjestelma tayttdd nama vaatimukset sen toiminnan kaikissa tilanteissa. Nama toimintaan
littyvat vaatimukset ovat osin kaikille jarjestelmille samoja, kuten esimerkiksi eettiset ja
lainsaadannosta  tulevat perusvaatimukset, ja osin  ne riippuvat jarjestelmén
toimintaymparistosta. Esimerkiksi tekodlyn hyddyntadminen verotuksessa,
oikeusprosesseissa, ladketieteessa ja liikenteessa kasittavat toimintaymparistoon liittyvia
lisavaatimuksia.

Autonomiset jarjestelmat tarvitsevat siis monitasoisen laadunarviointikehikon, jossa seka
yleiset etta kayttétapaukseen liittyvat vaatimukset huomioidaan. Laadunarviointikehikko
mahdollistaa autonomisten jarjestelmien ja tekodlyratkaisuiden laadukkuuden arvioinnin ja
arviointiin  pohjautuvan auditoinnin. Kaavaillun kehikon siséltaman ohjeistuksen avulla
voidaan kunkin autonomisen ja tekodlya sisaltdvan ratkaisun osalta selvittaa jarjestelman
laadukkuuteen ja riskeihin liittyvat seikat.  Tekodlyn hyddyntdminen esimerkiksi ylla
kuvatuissa esimerkeissa vaatii auditointia. Jarjestelmien tietosuojaominaisuudet seka
toiminnan lapinakyvyys vaativat myds auditointia.

Autonomisten jarjestelmiin  liittyvaa riskia voidaan arvioida laadunarviointikehikon
metriikoiden avulla. On mahdollista myds automatisoida laadunarviointia, jolloin jarjestelmien
riskitilannetta ja auditointia voidaan tehda jatkuvasti.

Autonomia kasittda tulevaisuudessa yha useammin turvallisuuskriittisia ratkaisuja
esimerkiksi alylikenteessd, terveyden- ja sairaanhoidossa seké yhteiskunnan Kkriittisissé
jarjestelmissa. Tekodlyyn pohjautuvien ratkaisujen turvallisuus on ratkaistava osana
kokonaisvaltaista jarjestelmatason turvallisuusarviointia.

Standardit ja monitasoinen laadunarviointikehikko

Laadunarviointikehikko ja auditointiprosessit nojaavat vahvasti standardeihin. Onkin
nahtavissa, ettd tekodlyjarjestelmien alueelle syntyy uusia standardeja, jotka kiinnittavat
keskeisid laatuvaatimuksia eri sovellusalueilla, esimerkiksi autonomiset autot ja laivat.
Suomessa autonomisten jarjestelmien kehittamistd voidaan tehostaa testiymparistéjen ja
testilakien osalta, joiden avulla voidaan pilottiymparistbissa kehittaa jarjestelmia ja samalla
vaikuttaa standardeihin. On tarkeaa, etta laadunarviointikehikko ja lainsdadanto tukevat
uusien ratkaisuiden Kkehittamistd ja kayttdonottoa. N&htdvissa on, etta tarvitaan
autonomisten jarjestelmien hiekkalaatikoita. jotka mahdollistavat alkuvaiheen pioneerinty6ta
ja kokeilua. Toiminnan laajentuessa myos vaatimukset jarjestelmien toiminnalle ja laadulle
kasvavat. Tarvitaan siis monitasoista laatukehikkoa.



Alyliikenteessa kaytetdaan usein vaihtelevia madritelmia autonomiatasoista. Yhtenaista
maaritysta ei ole olemassa, ja jopa samassa sovelluksessa autonomiatasot voivat vaihdella
tilanteen mukaan erittdin dynaamisesti.

Tietoturva

Autonomisten jarjestelmien tietoturva on kriittinen teema ja useita hyokkayksia on tunnistettu
esimerkiksi autonomisten autojen toiminnan estamiseen ja hamaamiseen. Autonomisten
jarjestelmien toiminnan takaaminen vaatii standardeja, auditointia, tietoturvauhkien
riskianalyysia ja mallinnusta seka jatkuvaa tietoturvatestausta.

Yhteiskunnan kannalta kriittisten autonomisten jarjestelmien tietoturvaan on Kkiinnitettava
erityistd huomiota — ja tarvittaessa toimittava vanhallakin, mutta varmaksi koetulla tekniikalla.

Tekoaly auditoinnin vélineena

Uusi mielenkiintoinen alue on tekoalyn hyddyntaminen tekoalyjarjestelmien auditoinnissa.
Autonomiset jarjestelmat, esimerkiksi autot, ovat monimutkaisia kokonaisuuksia, jotka
koostuvat erilaisista komponenteista, esimerkiksi LIDAR tutkista, GPS-anturista ja
syvaoppimisalgoritmeista. Auditoiva tekoaly pystyy arvioimaan naiden komponenttien
tapahtumalokia, hyddyntdam&én simulaatioita jarjestelman kokonaistoimintaa lokitietojen
perusteella, seurata kayttajien palautetta ja kayttotilanteita seka lukea arvioita tuotteesta ja
tuottaa naiden ja muiden tietojen perusteella malleja kokonaisuuden toiminnasta ja riskeista.
Mallien avulla voidaan tehda auditointipaatoksid, esimerkiksi antaa luku 1-100 kuinka hyvin
kokonaisuus vastaa odotuksia ja ennustaa kokonaisuuden riskeja.

Tekodlyyn perustuvan turvallisuuskriittisen jarjestelman hyvaksyttamis- ja
audiotointiprosessissa tarkednéa lahtékohtana on vastaavan inhimillisen suorituksen
turvallisuustason maarittely. TAma vaatinee monessa tapauksessa uusien suoritustason
mittareiden kehitysta. Vastaavasti hyvaksynnan pohjaksi tarvittavan datan vaatimukset ovat
epaselvia pyrittdessa kohti kokonaan uudentyyppisia ratkaisuja. Auditointitekoalyn
kehittdminen on vasta alussa ja luotettava ratkaisu vaatii merkittavia edistysaskelia seka
perustutkimuksessa etté sovelluksissa.
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