Digitaalisen turvallisuuden teemakuukausi

Tietosuojapaiva 9.10.2018

Chatin kautta tulleita kysymyksia ja vastauksia tietosuojasta

Vastaukset ovat tietosuojavaltuutetun toimiston asiantuntijoiden laatimia, ellei vastauksen yhteydessa
toisin mainita. Ne ovat vleistd ohjausta, eivat kannanottoja yksittdistapauksiin (TSA 57 1 b).

Kysymykset on kasitelty Juhta/VAHTI tybpajassa #17, lapikdaynnin helpottamiseksi tiettyjd kohtia on
alleviivattu. Alleviivaukset on tehnyt Kuntaliitosta Tuula Seppo.

Ketka ovat sellaisia itsendisia rekisterinpitdjia joiden ei tarvitse tehda muiden kanssa
tietosuojasopimuksia ja liitteitd? Esim. vakuutusyhtio jonka jarjestelmaan teemme lakisdateiset
tapaturmailmoitukset vaittaa, ettd emme tarvitse kaupungin ja vakuutusyhtion valista sopimusta, onko
nain?

Kysymykseen ei voi ottaa kantaa yksiselitteisesti tuntematta sen yksityiskohtia. Esimerkiksi jos kyse on
kaupungin tyontekijoista, kaupunki on tyontekijoidensa henkildtietojen osalta rekisterinpitaja.
Vakuutusyhtio vakuuttaessaan tyontekijat on myos rekisterinpitdja, koska vakuutusyhtio kasittelee tietoja
omiin tarkoituksiinsa. Luovuttaessaan tietoja toiselle rekisterinpitdjdlle kaupungin tulee varmistaa mm.,
ettd tietojen luovutus on mahdollinen, noudattaa huolellisuusvelvollisuutta ja etta siitd on informoitu
rekisterodityja (eli etta tyontekijat ymmartavat, etta tiedot tallentuvat vakuutusyhtidlle). Varsinaista
kasittelijan ja rekisterinpitdjan valistda sopimusta ei kuitenkaan tehtaisi, vaikka asiasta ja toimintatavoista
muutoin sovittaisiin.

Henkilotietojen kasittelijastd on kyse silloin, kun kasittelija tekee rekisterinpitdjan puolesta jonkun toimen
rekisterinpitdjan ohjeiden mukaisesti. Kasittelija ei voi kdyttaa tietoja omiin tarkoituksiinsa, vaan ainoastaan
siithen tarkoitukseen, josta on sovittu esim. ulkoistussopimuksella.

Tivi uutisoi juuri, ettd Ruotsissa tulossa ensimmaiset GDPR-tuomiot — tutkinnassa 66 yritysta. Miten
Suomessa? Ja juuri ruotsalaisten on kerrottu suhtautuvan asetukseen suurpiirteisesti, omia valjia
tulkintoja tehden

Reijo Aarnio kommentoi puheenvuorossaan 9.10. Ruotsin GDPR-tuomioita: Suomessa on noin 3 000 vireille
tullutta asiaa tahdn mennessa. Koska tietosuoja-asetus on koko EU:n yhteinen, yksi maa ei voi pitkalla
aikavalilla tulkita sita poikkeuksellisen valjasti tai tiukasti, siihen puuttuvat muut jasenmaat.

Meniké ilmoitus tietosuojavastaavista timan hankkeen kautta tietosuojavaltuutetulle? Olin jostain
lukevinani nain? Vai pitadko tehda viela erillinen ilmoitus?

Tietosuojavaltuutetulle pitaa tehda erillinen ilmoitus tietosuojavastaavasta.



Millaisia tietoturvaloukkausilmoituksia tietosuojavaltuutettu on saanut?

Reijo Aarnio kommentoi puheenvuorossaan 9.10. tietoturvaloukkauksia: Tietoturvaloukkauksia tulee noin
10 pdivassa eli 4 kk:ssa toistatuhatta ilmoitusta ja niiden aiheet vaihtelevat yksittdisid kansalaisia koskevista
ylikansallisiin loukkauksiin. Tietosuojavaltuutetun toimisto yrittaa toimia niin, etta
tietoturvaloukkausilmoituksen tekeminen olisi palvelu, jonka avulla voidaan selvittda, millaisia
ongelmatapauksia kdytdnnon arjessa ilmenee ja ilmoitus olisi myds toiminnan kehittamisen véline.

PeV arvioi tietosuojalakia koskevassa lausunnossaan (24/2018) kriittisesti ehdotettua
seuraamuskollegiota. Naetko tasta huolimatta, ettd ehdotus menee sellaisenaan syksyn aikana lapi?

Reijo Aarnion mukaan sanktion maaraamiseen liittyva jarjestelmaan mentiin maksimien kautta (20 milj. / 4
% liikevaihdosta). Samalla unohtui asetuksen hienoin piirre eli harmonisointi. Sanktioista on paatettava
EU:ssa yhteisesti, ei yksittdisen valvontaviranomaisen toimesta. Euroopan tietosuojaneuvostolla on
tyoryhma, joka kdy lapi sanktioihin ja niiden maaraamiseen liittyvia asioita.

Koskeeko asetus myos Ahvenmaan postimyyntiyrityksia

Kylla koskee.

Tuleeko tietoturvaloukkausten sahkoiseen ilmoituslomakkeeseen mahdollisuus ilmoittaa myos tietojen
saatavuutta koskevista tietoturvaloukkauksista? Kasittadkseni namakin tulisi ilmoittaa.

Tietoturvaloukkausten sdhkoista ilmoituslomaketta ollaan paivittamassa lahiaikoina, ja siihen ollaan
lisddmassa myds mahdollisuus ilmoittaa tietojen saatavuutta koskevasta loukkauksesta.

Miten pohjoismaisiin tietosuojakdytantoihin ym. vaikuttaa se, etta kaikki Pohjoismaat eivat ole EU:n
jasenia?

Pohjoismaat, jotka eivat kuulu EU:hun, noudattavat yleista tietosuoja-asetusta ETA-sopimuksen
perusteella.

Sosiaali- ja terveydenhuollolla ja apteekeilla tulee Kuntaliiton elokuussa annetun ohjeen mukaan olla
oma tietosuojavastaavansa ja heitd koskevat myos asetuksen tietosuojavastaavia koskevat sdannokset.
Moni kunta on luopunut sosiaali- ja terveydenhuollon tietosuojavastaavasta ja nimennyt esim.
tietosuojan yhteyshenkil6ita asetuksen mukaisen tietosuojavastaavan lisdksi. Eika tdma ole ristiriidassa
tuon Kuntaliiton ohjeen kanssa? Miten TSV suhtautuu tdhdn malliin? Kanta-palvelut edellyttavat
valvontaa ja seurantaa tekemaan organisaation oman tietosuojavastaavan ja tasta tulisi olla
Omavalvontasuunnitelman mukaan sopimus, jolla varmistetaan, etta tietosuojavastaava saa hanelle
kuuluvan roolin ja aseman organisaatiossa, jotta han voi hoitaa tehtaviaan tarkoituksenmukaisesti.

Tietosuoja-asetus mahdollistaa sen, etta erityislainsaddannodssa saddetaan velvollisuudesta nimittaa
tietosuojavastaava. Sosiaali- ja terveydenhuollon palveluntarjoajille ja apteekeille on sdaddetty tallainen
velvollisuus. Nimittamisvelvollisuus on edelleen olemassa.




My®0s sosiaali- ja terveydenhuollon seka apteekkien tietosuojavastaavien asema ja tehtavat tulevat
tietosuoja-asetuksesta. Tama tarkoittaa muun muassa sita, etta rekisterinpitdjan on varmistettava
tietosuojavastaavalle riittavat toimintaedellytykset, jotta tietosuojavastaava pystyy toteuttamaan kaikki
hanelle kuuluvat tehtdvat. Tehtavia on kuvattu esimerkiksi verkkosivuillamme
(https://tietosuoja.fi/tietosuojavastaavat) tai kysymyksessad mainitussa Kuntaliiton ohjeessa
(https://www.kuntaliitto.fi/yleiskirjeet/2018/tietosuojavastaavan-nimittaminen-tehtavat-ja-asema).

Onko tahan videoon jotain linkkia, jos vaikka laittaisimme tdman intran sivuille ja henkilokunnalle
katsottavaksi?

Video I6ytyy eOppivan koulutusmateriaaleista. Video pyritaan julkaisemaan taman vuoden aikana myds
kuntien henkildstolle.

Onko Tietosuojan ABC tulossa myos englanniksi ja/tai ruotsiksi?

Videona Tietosuojan ABC on toistaiseksi julkaistu vain suomenkielisend. Vastaava ruotsinkielinen aineisto
tekstinad (PDF) l6ytyy eOppivan kurssialueelta samasta paikasta kuin linkki suomenkieliseen videoon.

Miten WhatsApp -sovelluksen kaytté esim. koulun ja pdivikodin viestinndssa? Pysyyko henkil6tiedot
EU:n / ETA:n sisdpuolella? Onko turvallista?

Henkilotietojen kasittelyssda on noudatettava henkiltietojen kasittelya koskevaa lainsdadantéa. EU:n
yleisen tietosuoja-asetuksen lisdksi henkilotietojen kasittelyyn tullaan soveltamaan parhaillaan
eduskunnassa kasiteltdvana olevaa tietosuojalakia (HE 9/2018), joka tulee tdydentdmaan ja tdsmentamain
tietosuoja-asetusta. Lisaksi henkilotietojen kasittelyyn voi vaikuttaa toimialakohtainen lainsdadanto (esim.
varhaiskasvatuslaki, perusopetuslaki) sekd viranomaisten toiminnan julkisuudesta annettu laki
(julkisuuslaki) yleislakina, jos sitd sovelletaan toimintaan. Unionin oikeuden etusijaperiaatteen mukaisesti
kansallista lainsdadant6a ei voi soveltaa siten, etta se olisi ristiriidassa tietosuoja-asetuksen kanssa.

Henkilotieto on maaritelty tietosuoja-asetuksen 4 artiklan 1 kohdassa. Tietosuoja-asetuksen yhtena
periaatteena on riskiperusteinen Iahestymistapa ja riskiarvio tehddan rekisterdidyn nakdkulmasta. Arviossa
huomioidaan henkil6tietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset.

Osa paivahoidon ja opetuksen jarjestamisessa kasiteltdvistd lapsia ja oppilaita koskevista tiedoista on
salassa pidettavid, mika vaikuttaa riskin arviointiin. WhatsApp-sovelluksen kaytdssa tulisi selvittaa
tarkemmin esimerkiksi, minkélaisia tietoja sielld tultaisiin kisittelemaan, miten tiedot on suojattu ja
millaiset kdyttdehdot palvelussa on. WhatsApp on maailmanlaajuisesti kdytdssa oleva palvelu, joka voi
mahdollisesti siirtda henkildtietoja EU:n ulkopuolelle. Rekisterinpitdjan (eli tassa tapauksessa paivahoidon
tai opetuksen jarjestdja) tulee ottaa edelld mainitut asiat ja niihin liittyva lainsdadanté huomioon, kun se
arvioi, onko sovellus mahdollista ottaa kayttoéon.

Tietosuoja-asetuksessa sdadetaan rekisterinpitdjan osoitusvelvollisuudesta, joka on asetuksen keskeinen
periaate (ks. tietosuoja-asetuksen 5 artiklan 2 kohta, 24 artiklan 2 kohta, 25 artikla ja 30 artikla). Se
tarkoittaa, ettd rekisterinpitdjan on pystyttava osoittamaan noudattavansa tietosuojalainsdadantoa.

Lisatietoja: www.tietosuoja.fi


https://tietosuoja.fi/tietosuojavastaavat

Onko valvova viranomainen laatinut luettelon kasittelytoimista jolloin pitda tehda vaikutustenarviointi
(DPIA)

Kylla, yhteensa 22 jasenmaata on laatinut Euroopan tietosuojaneuvostolle kansalliset luettelot, niiden
mukana Suomi.

Mista |6ytyy ne esimerkit mistad tehdaan tietoturvaloukkausilmoitus

Tietosuojavaltuutetun toimiston verkkosivuilla osoitteessa https://tietosuoja.fi/tietoturvaloukkaukset

Jos tutkimuksen rekisterinpitdjd, esim. vaitoskirjatyossa, on yksittdinen rekisterinpitdja ja kasitelldan
laajamittaisesti erityisia henkilotietoryhmia koskevaa aineistoa, tietosuojavastaava on nimettava. Voitko
tutkija olla itse myos tietosuojavastaava?

Jos tutkija on rekisterinpitdja, ei se voi samanaikaisesti olla tietosuojavastaava. Tietosuojavastaavan on
oltava riippumaton, eika hanella voi olla eturistiriitoja tietosuojavastaavan tehtavien kanssa. Koska jokainen
organisaatio on erilainen, eturistiriitoja on tarkasteltava tapauskohtaisesti.

Tietosuojavastaava ei voi olla sellaisessa asemassa tai tehtdvassa, jossa hdnen on maaritettava
henkilotietojen kasittelyn tarkoitukset ja keinot. Henkilotietojen kasittelyn tarkoitusten ja keinojen
maarittely on rekisterinpitdjalle kuuluva tehtava. Eturistiriitoja voi syntya, jos tietosuojavastaavaksi on
nimetty esimerkiksi tietoturvavastaava tai ylimman johdon edustaja.

Voiko tyontekijaasemassa oleva (esim. tutkija) olla rekisterinpitdjana?

Jos tutkimushankkeeseen osallistuu useampia tahoja, on tunnistettava eri toimijoiden roolit. Se, etta tutkija
on tyontekijd asemassa, ei esta sitd, ettd hadnelle voisi muodostua rekisterinpitdjan rooli. Lopullinen analyysi
rooleista on kuitenkin tehtdva tapauskohtaisten tunnusmerkkien ja tietosuoja-asetuksen rekisterinpitaja
maaritelman pohjalta.

Tietosuoja-asetuksen mukaan rekisterinpitdjalla tarkoitetaan luonnollista henkilda tai oikeushenkil6a,
viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkildtietojen
kasittelyn tarkoitukset ja keinot (TSA 4 artikla 7 kohta).

Tietosuoja-asetus tunnistaa my0s yhteisrekisteripitdjyyden. Yhteisrekisteripitdjyydessa on kysymys silloin,
toimijat maarittelevat yhdessa henkilotietojen kasittelyn tarkoitukset ja keinot seka jakavat
rekisterinpitajan vastuun. Tall6in yhteisrekisterinpitdjien tulee tietosuoja-asetuksen 26 artiklan mukaisesti
maaritella keskindisella jarjestelylla ja lapindkyvalla tavalla kunkin vastuualueet tietosuoja-asetuksessa
olevien velvoitteiden noudattamiseksi. Tehtavanjaon rekisterdidyn oikeuksien kdyton seka rekisterdidyn
informoinnin osalta on oltava selkea. Jarjestelystd on kdytava asianmukaisesti ilmi yhteisten
rekisterinpitdjien todelliset roolit ja suhteet rekisteroéityihin nahden. Jarjestelyn keskeisten osien on oltava
rekisteréidyn saatavilla.

Voiko arkaluonteisia tietoja kayttaa Microsoftin pilvipalveluissa, esim. Yammer?

Yrityksen tai organisaation saattaa olla hankala tai jopa mahdoton nadyttaa toteen esimerkiksi GDPR:n 32
artiklan vaatimukset kasittelyn tietoturvallisuudelle. Esimerkiksi Yammer yleensa postittaa keskustelut




sdhkopostilla niille ryhman jasenille, jotka eivat ole keskustelun aikana aktiivisesti ldsnd, mutta on
esimerkiksi mainittuna keskustelussa. Mobiiliudessa ja pilvipalveluiden kaytossa kannattaa huomioida, etta
kasiteltava tieto saattaa levita hallitsemattomasti organisaation ulkopuolisiin laitteisiin.

Henkil6tietojen maaritelma esitettiin muodossa identifioivat henkilotiedot. Mitka kaikki ovat
henkilétietoja?

Henkilotietojen maaritelma 16ytyy tietosuojavaltuutetun toimiston verkkosivuilta osoitteesta
https://tietosuoja.fi/mika-on-henkilotieto

Julkisen terveydenhuollon puolen palautekyselyt: Jos palautteessa mainitaan laakarin tai sairaanhoitajan
nimi, tuleeko se pseudonymisoida tai anonymisoida palautteista.

Henkil6tietoja tulee aina kasitella vain siind maarin, kuin se on tarpeellista. Jos siis kyselystd saatavia
palautteita kasitelldan sellaisiin tarkoituksiin, joissa tydntekijdn yksildinti ei ole tarpeen, on yksildivat tiedot
syyta poistaa palautteesta. Tyontekijoiden henkildtietojen kasittelyssa tulee lisdksi ottaa huomioon, mita
yksityisyyden suojasta tyoelaméassa on saddetty.

Olisiko tietosuojan tyokirjasta esimerkkia?

Ei toistaiseksi ole.

IP-osoite ja evaste. Kannattaako niista kovin vauhkoilla? IP osoite, joka nakyy, ei ole minun (valttamatta)
vaan palomuurin tai koulun/kirjaston tietokoneen -> ei henkilotieto

IP-osoite: Eri laitteet kayttdvat IP-osoitteita, kun ne kommunikoivat tietoverkoissa, esimerkiksi internetissa.
Osa IP-osoitteista on niin sanotun yksityisverkon osoitteita, jolloin julkiseen internetiin ndkyy vain palvelun
tarjoajan yhdyskaytavan julkinen IP-osoite. Esimerkiksi puhelimet ja koti-adsl-reitittimet saattavat taas
kayttaa hyvin pitkia aikoja samaa julkista IP-osoitetta, jolloin laitteen kdyttdma internet-yhteys pystytdan
kohdistamaan kayttajaan. Esimerkiksi IP-osoite jaa www-palvelimien lokitietoihin, joissa taas nakyvat myos
www-palvelimelta pyydetyt sivut tai www-palvelimelle ldhetetyt tiedot. IP-osoite on henkilétieto ja se
voidaan monissa tapauksissa liittdd kayttdjaan. Erityisen tarkkaan kannattaisi miettid, antaako
sijaintitietojaan (esimerkiksi selaimen kysymid), koska yhdessa IP-osoitteen kanssa voidaan myés henkilén
liikkumista paikantaa. Tulee kuitenkin huomioida, etta laitteet jotka on yhdistetty tietoverkkoon, tarvitsevat
toimiakseen IP-osoitteita, sen kdyttda ei voida estaa.

Evasteet: Toiminnallisuuden kannalta evasteet ovat valttamattomyys www-sivuille. Usein evasteisiin liittyva
huoli liittyy niin sanottuihin kolmannen osapuolen evasteisiin, jotka taas eivat ole valttamattdmyys.
Kolmannen osapuolen evasteilla seurataan eri internet-sivujen kayttda ja kohdennetaan mainontaa
automaattisesti evasteiden muodostaman tiedon perusteella. Kolmannen osapuolen evasteet voivat kerata
paljonkin henkilotietoja henkildsta. Evasteistd on tulossa syksyn aikana ohjeistusta tietosuoja.fi-sivustolle.

Miten verohallinnossa todennetaan tietopyynnon tekijan henkilollisyys?


https://tietosuoja.fi/mika-on-henkilotieto

Talla hetkelld verohallinnolla ei ole sahkdista tunnistautumista, tdama korjautuu, kun OmaVero-palvelu
otetaan kayttoon.

Miten ohjeistaa tutkimusyhteistyota kiinalaisten kanssa?

Kysymyksen epamaaradisyydesta johtuen joudun antamaan vastauksen erittain yleisella tasolla. Jos
tutkimusyhteisty6ssa tapahtuva henkilotietojen kasittely kuuluu tietosuoja-asetuksen soveltamisalaan,
tulee tutkimustydssa huomioida tietosuoja-asetuksesta seka sita taydentavasta kansallisesta laista tulevat
vaatimukset. Mikali henkilotietoja on tarkoitus siirtaa Kiinaan, on huomioitava myds henkilotietojen
ulkomaille siirtoa koskevat sdannokset. Yleisen tietosuoja-asetuksen ((EU) 2016/679) 44 artiklassa ilmaistun
siirtoja koskevan yleisen periaatteen mukaan henkilétietoja saadaan siirtda kolmannessa maassa
tapahtuvaa henkildtietojen kasittelya varten vain, jos tietosuoja-asetuksen V luvussa vahvistettuja
edellytyksida noudatetaan ja jos tietosuoja-asetuksen muista sddnnoksistd ei muuta johdu.

Kameravalvonta: nauhat sdilyy 14 pv. Asiakkaalle (henkilo kuvassa) pitaa vastata 1 kk kuluessa. Eli ei ole
mitadn ndytettavad kuvamateriaalia. Onko laillinen menettely?

Tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada rekisterinpitajaltd vahvistus siita,
ettd hanta koskevia henkilotietoja kasitellaan tai etta niita ei kasitelld, ja jos ndita henkilotietoja kasitelldan,
oikeus saada paasy henkilotietoihin.

Tietosuoja-asetus 5 artiklan 1.c -kohdan mukaan henkil6tietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan ("tietojen
minimointi”). Jos rekisterinpitdjd on maaritellyt kameratallenteiden sailytysajaksi 14 pv, asiakkaalle
vastataan ettei ko. tallennetta enda ole.

Onko Espoossa kaytossa joku sdhkoinen tydkalu organisaation tietoturvapoikkeamien ilmoittamiselle?
Jos on niin mika?

Ei ole (vastaajana Espoon kaupungin tietosuojavastaava Juho Nurmi).

Onko vaikutusten arvioinnista tulossa suomalaista mallia vrt. Ranskan tietosuojaviranomaisten PIA?

Ranskalaisten tuottama DPIA-tyokalu on kddnnetty suomeksi ja sitd hyddynnetdan jatkossa myds meilla.

Tuleeko vaikutustenarviointi tehdd, jos rekisterinpitdja (ei terveydenhuollon palvelujen tuottaja)
kasittelee arkaluonteisia henkilotietoja?

Enemman tietoa siitd, milloin vaikutustenarviointi tulee tehda, on tietosuojavaltuutetun toimiston
verkkosivuilla https://tietosuoja.fi/vaikutustenarviointi. Samalla sivulla on linkki my6s esimerkkitapauksiin.

Onko aineiston omistajuus ja se kuka on rekisterinpitaja eri asia?


https://tietosuoja.fi/vaikutustenarviointi

Tietosuojan yhteydessa ei tunneta immateriaalioikeuden kaltaista omistajuuden kasitetta. Rekisterinpitaja
on se, joka hallinnoi tietoa.

Nayttaa siltd, ettei Espoossa ole sosiaali- ja terveystoimessa tietosuojavastaavaa? Eika
tyoterveyshuollossa? On tietosuojan yhdyshenkil6ita. Eiko terveyspalveluissa ole pakko olla seurantaa ja
valvontaa varten nimitetty lakisdateinen tietosuojavastaava? Vai hoitaako Espoon kaupungin
tietosuojavastaava myos terveydenhuollon ja tyéterveyshuollon sahkéisen valvonnan ja muut tehtavat?
Melkoisen iso kakku yhdelle ihmiselle, jos aikaa riittda tuon kokoisessa kaupungissa hoitamaan my6s nuo
lakisaateiset tietosuojavastaavien tehtavat.

Espoossa on tyoterveyshuollossa tietosuojavastaava. Sosiaali- ja terveystoimessa tietosuojavastaavan rooli
on jaettu lakimiesten (juridinen puoli) ja jarjestelmaasiantuntijan (lokitietojen tarkastuspyynnot) kesken.
On kylla alustavasti keskusteltu, voisiko tietosuoja-asetuksen edellyttama tietosuojavastaava kattaa koko
organisaation. Tietenkin tekninen valvonta sailyisi edelleen sote-puolella (vastaajana Espoon kaupungin
tietosuojavastaava Juho Nurmi).

Jos tyokannykka havias, tai varastetaan, siita tehdaan rikosilmoitus. Miten on, pitddko tietosuojan
nimissa tehda jotain?

Tyokdannykan tai muun henkilotietoja sisalld pitdvan valineen havitessa tulee pohtia, onko tapauksessa
syntynyt tietoturvaloukkaus. Tietoturvaloukkauksen sattuessa rekisterinpitdjan on noudatettava tietosuoja-
asetuksen 33 artiklan mukaista velvoitetta ilmoittaa loukkauksesta valvontaviranomaiselle.

Lisaksi rekisterinpitdjan on arvioitava, aiheuttaako kyseinen loukkaus korkean riskin rekisteroidylle.
Arvioinnissa tulee ottaa huomioon esimerkiksi henkilotietojen laatu ja maara, tunnistamisen helppous,
ovatko sivulliset kdyttdaneet tietoja, onko indikaatioita laittomasta kasittelysta ja mahdollisten seurauksien
vakavuus.

Asetuksen mukaan henkiltiedoilla tarkoitetaan tietoja, jotka LITTYVAT tunnistettuun tai
tunnistettavissa olevaan henkilo6n. Ei siis edellyta, etta henkil6tiedon perusteella henkil6 voitaisiin
tunnistaa?

Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon. Tunnistettavissa oleva luonnollinen henkild on henkil®, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen tai verkkotunnistetietojen
perusteella.

Henkil6tietoja voi olla talletettuna esimerkiksi sahkdisissa tiedostoissa, tietokannoissa, paperilla,
kortistossa, mapeissa tai aani- tai kuvatallenteella.

Erilaisia kasityksia on esimerkiksi siitd, milloin on kyse tietosuoja-asetuksen mukaisesta rekisterdidyn
omia tietoja koskevasta pyynnosta. Puhutaan tarkastuspyynnoista sisallyttaen naihin vain pyynnot, jossa
henkil6é pyytaa nahtdvikseen kaiken, mita organisaatiolla on hanesta kerattyna. Eiko kuitenkin myoés
yhteen tiettyyn esim terveystietoon kohdistuva pyynto ole aivan yhta lailla TsA:ssa tarkoitettua paasya
omiin tietoihin?



Rekisteroity voi pyytaa jotain tiettya asiaa tai sitten kaikkia tietojaan kyseisen yrityksen
henkilotietokannoista.

Pitadko sotun loppuosa antaa palveluntarjoajalle tunnistautumiseksi? Vai onko sotulla enda mitaan
suurempaa merkitysta?

Mahdollisesti.

Henkildtunnus on yksildimiskeino. Henkilétunnusta ei ole tarkoitettu henkildiden tunnistamiseen.
Tietosuoja-asetuksessa henkilotunnus ei kuulu 9 artiklan erityisiin henkil6tietoryhmiin. Kansallisen
henkilotunnuksen kasittelysta sdadetdan tietosuoja-asetuksen 87 artiklassa. Kyseisessa artiklassa
sdddetdan, ettd “Jasenvaltiot voivat maaritelld tarkemmin erityiset kansallisen henkilonumeron tai muun
yleisen tunnisteen kasittelyn edellytykset. Tassa tapauksessa kansallista henkildonumeroa tai muuta yleista
tunnistetta on kaytettava ainoastaan noudattaen rekisterdidyn oikeuksia ja vapauksia koskevia
asianmukaisia suojatoimia taman asetuksen mukaisesti”.

Tietosuojalakiehdotus (HE 9/2018) on vielad valmistelussa eduskunnassa. Lakiehdotus sisaltaa pykalan
henkilotunnuksen kasittelysta ja kasittelyn edellytyksista.

Lisatietoa henkilotunnuksen kaytdsta saatte https://tietosuoja.fi/usein-kysyttya-henkilotunnus -sivustolta.

Pitd3ko allekirjoitukset poytékirjoista nyt poistaa/mustata, koska on henkil6tietoa? Onko eroa
organisaation edustaja, nimenselvennyksen kanssa/ilman? Allekirjoitushan on helppo kopioida
(identiteettivarkaus).

Kysymykseen ei voi yksiselitteisesti ottaa kantaa tuntematta sen yksityiskohtia. Allekirjoituksella
vahvistetaan tai hyvaksytaan allekirjoitetun asiakirjan sisalto, ja virallisissa asiakirjoissa on yleensa oltava
allekirjoitukset. Joissain tapauksissa, jos asiakirjaa kdytetdaan asiayhteydessa, joka ei suoraan liity
allekirjoittajaan, hanen allekirjoituksensa voi olla syyta mustata.

Miksi "tyonantajaorganisaatio" omistaa tyontekijéiden rekisteritiedot ja on siksi rekisteripitdja eika esim.
Palkeet, joka kuitenkin kasittelee tiedot palkkojen maksua varten. Ja tiedot on toimitettava nimenomaan
palkeiden maarittamalla tavalla.

Rekisterinpitdja on se taho, joka maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.
Henkilotietojen kasittelija on se taho, joka kasittelee henkilotietoja rekisterinpitdjan lukuun.

Rekisterinpitdja voi ulkoistaa henkilotietojen kasittelyn, esimerkiksi palkan maksun. Tassa tilanteessa kyse
voi olla henkildtietojen kasittelemisesta rekisterinpitajan lukuun.

Pitdaako kunnan tietosuojavastaavalla olla oikeudet kaikkiin asioihin ja asiakirjoihin vai riittadko, etta ne
lisdataan hanelle tarvittaessa? Meilla pyytaa oikeudet sote-asioihin, vaikka niihin ei liittyisi
tietosuojaongelmia tms.

WP29 on tietosuojavastaavia koskevassa ohjeessa todennut, ettd tietosuojavastaavan lasndolo on
suositeltavaa tehtdessa paatoksia, joilla on vaikutusta tietosuojaan. Tietosuojavastaavalle tulee toimittaa
kaikki olennaiset tiedot, jotta tdma voi antaa asianmukaisia neuvoja.




Tietosuojavastaavalle tulee ohjeen mukaan jarjestaa tarvittaessa paasy muihin palveluihin /esim.
henkilostoresurssit, oikeudellinen neuvonta, tietotekniikka), jotta han voi saada niistd olennaista tukea ja
tietoa.

Ohjeissa ei ole mainittu mita asiakirjoja tietosuojavastaavalle tulee toimittaa tai mihin tietoihin silld on
oltava oikeudet ja paasy.

Kunnan tyontekijoitten puhelinluettelotiedot on Elisan konesalissa. Kunta syottaa tiedot Elisan
jarjestelmdan. Onko Elisa rekisterinpitdja vai Kunta vai molemmat. Kumpi informoi asiakasta
henkil6tietojen kasittelysta pyydettdessa? Vai eikod puhelinluettelo ole edes henkilorekisteri vaan
yhteystieto (joka sisaltaa henkil6tietoja)?

Henkilotiedolla tarkoitetaan kaikkia tunnistettavissa olevaan luonnolliseen henkil66n liittyvia tietoja.
Tunnistetiedoiksi voidaan katsoa esimerkiksi nimi, henkildtunnus, sijaintitieto ja verkkotunnistetieto.

Tietosuoja-asetuksen 4 artiklan mukaan rekisterinpitdja on se taho, joka maarittelee henkilotietojen
kasittelyn tarkoitukset ja keinot. Rekisterinpitdjan vastuulla on informoida rekisterdityja henkilotietojen
kasittelysta. Henkil6tietojen kasittelija puolestaan on se taho, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun.



