
Kuva: Pixabay  

Tietosuoja sosiaalisessa mediassa 

Harto Pönkä, 19.11.2018 



Tietosuojasta huolehditaan, jotta jokainen tietäisi, mitä  
tietoja hänestä kerätään ja miten niitä voidaan käyttää. 

 
Yksityisyyden suoja on perusoikeus. 



Somepalvelut julkisen  
sektorin toiminnassa 





Organisaatioiden käyttöön 
tehdyissä pilvipalveluissa 
organisaatio on yleensä 

rekisterinpitäjä käyttäjilleen ja 
palvelun ylläpitäjä  

henkilötietojen käsittelijä. 

Kuva: Pixabay 



- Voiko yhteistä Excel-taulukkoa pitää missään pilvipalvelussa,  
esim. kunnan G Suitessa tai 0ffice 365:ssa?  

- Voiko Google Driven lomakekyselyitä käyttää henkilötietojen 
keräämisessä? 

Kysymys: henkilötiedot pilvipalveluissa 

• Periaatteessa estettä esim. Microsoftin ja Googlen organisaatioille 
tarkoitettujen pilvipalvelujen käytölle henkilötietojen käsittelyssä ei ole estettä.  

– Pilvipalvelujen ylläpitäjät ovat henkilötietojen käsittelijöitä ja siitä on oltava sopimus. 

– Henkilötietojen siirto EU:n ulkopuolelle on mahdollista mm. Privacy shield-järjestelmän ja EU-
komission mallisopimuslausekkeiden perusteella. 

• Pilvipalveluissa on pidettävä huolta, että pääsyoikeudet henkilötietoihin on 
määritelty työtehtävien mukaisesti. Ei yhteiskäyttötunnuksia. 

• Jos esim. Google-lomakkeella kerätään henkilötietoja, on sitä varten oltava 
tietosuojaseloste ja se tulee linkittää lomakkeelle. Tietojaan antavien 
henkilöiden tulee voida tietää etukäteen, miten heidän tietojaan käytetään. 

• Organisaation kannattaa ohjeistaa, saako esim. yksityistä Google-tunnusta ja 
sen alaista Google Drive -palvelua käyttää työssä henkilötietojen käsittelyssä. 



Samat tiedot ja tarkoitus = sama rekisteri 

Rekisteriin 
kerätyt 

henkilötiedot 

Alkuperäiset 
tarkoitukset 

Rekisteri ei tarkoita vain 
yhtä tietojärjestelmää tai 
tietojen säilytyspaikkaa. 

Rekisteri voi olla 
hajautettu ja siitä voidaan 

ottaa osia käyttöön. 



Verkkopalvelujen kolme tyyppiä 

REKISTERINPITÄJÄ 
Palvelun käyttöönsä  
tilannut organisaatio 

HENKILÖTIETOJEN 
KÄSITTELIJÄ 

Ulkopuolinen palveluntarjoaja 

REKISTERINPITÄJÄ 
Palvelun omistava ja siitä  

vastaava organisaatio 

KÄYTTÄJÄT & DATA 
Palveluun tallennetut  

sisällöt ja henkilötiedot 
 
 
 
 
 
 
 

REKISTERINPITÄJÄ 
Ulkopuolinen palveluntarjoaja 

KÄYTTÄJÄT & DATA 
Palveluun tallennetut  

sisällöt ja henkilötiedot 

KÄYTTÄJÄT & DATA 
Palveluun tallennetut  

sisällöt ja henkilötiedot 

OMAT PALVELUT SOPIMUSPALVELUT ULKOPUOLISET PALVELUT 

Sopimus henkilö- 
tietojen käsittelystä 

Käyttöehtosopimus  
tai suostumus 

Henkilötiedot pysyvät organisaation omassa hallinnassa 
Henkilötietoja päätyy 

ulkopuoliselle rekisterinpitäjälle 

Palvelua käyttävä 
organisaatio 



Pitääkö organisaation 
someprofiileista olla 
rekisteriselosteet? 

Kuvakaappaus: Helsingin kaupunki 
sosiaalisessa mediassa, 
https://www.hel.fi/helsinki/fi/kaupun
ki-ja-hallinto/osallistu-ja-vaikuta/some 
(18.11.2018) 
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Facebookin lisäehdot sivujen ylläpitäjille (28.9.2018) 

Lähde: https://www.facebook.com/legal/terms/page_controller_addendum#  
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• Joissakin tilanteissa Facebook-sivun ylläpitäjä voidaan katsoa 
yhteisrekisterinpitäjäksi Facebookin kanssa.  

• Facebook on henkilötietojen käsittelijä mm. organisaatioiden mainos- 
ja analytiikkatyökalujen yhteydessä. 

• Facebook on asettanut sivujen ylläpitäjille lisäehtoja, jotka tulivat 
voimaan 28.9.2018. 

– Katso ”Sivun kävijätietojen hallinnoija -lisäys”: 
https://www.facebook.com/legal/terms/page_controller_addendum#  

• Käytännön toimenpiteet: 

– Tunnista Facebook-sivun rekisterinpitäjä ja käsittelyn oikeusperuste. 
Ilmoita sivun tiedoissa siitä vastaava organisaatio. 

– Lisää tietosuojaseloste Facebook-sivun tietoihin privacy policy -kohtaan. 

– Jos saat sivun kävijöiltä tai viranomaisilta GDPR:n mukaisia pyyntöjä, välitä 
ne viipymättä Facebookille tällä lomakkeella: 
https://www.facebook.com/help/contact/308592359910928 

 

Facebook-sivun ylläpitäjän asema 
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Pyydä suostumus, jos käytät profilointia 

Facebookiin viedyt 
asiakastiedostot 

Nimi, sähköposti, puhelinnumero, 
syntymäaika, kaupunki, laitetunniste ym. 

Rekisteriin kerätyt 
henkilötiedot / 

tietojärjestelmät 

Googleen viedyt 
asiakasluettelot 

Nimi, sähköposti, puhelinnumero, 
postinumero, laitetunniste ym. 

Manuaalinen 
kohdentaminen 

Esimerkiksi sähköpostimarkkinointi 
manuaalisesti valituille kohderyhmille 

Markkinoinnissa käytetään profilointia ja autom. päätöksiä Ei profilointia 



Arvioi luotettavuus 
ja ohjeista 



Ulkopuoliset somepalvelut työkäytössä? 



Tiedotus  
(kirjallinen, 
taiteellinen, 
akateeminen ja 
journalistinen sisältö) 

Yhteydenpito 
rekisteröityihin 

Henkilötietojen 
säilytys 

Rekisteröityjen 
sähköinen asiointi  

Kunnan omat 
verkkopalvelut  
(kotisivut, intra) 

Ok Ok, jos käyttöoikeudet 
ovat oikein. 

Ok, jos 
käyttöoikeudet ovat 
oikein. 

Ok, jos 
käyttöoikeudet 
ovat oikein. 

Kunnan hallinnoimat 
verkkopalvelut 
(pilvipalvelut ja muut 
sopimuspalvelut) 
 

Ok Ok, jos käyttöoikeudet 
ovat oikein ja on 
sopimus 
henkilötietojen 
käsittelystä. 

Ok, jos 
käyttöoikeudet ovat 
oikein ja on sopimus 
henkilötietojen 
käsittelystä. 

Ok, jos 
käyttöoikeudet 
ovat oikein ja on 
sopimus 
henkilötietojen 
käsittelystä. 

Kunnan hallinnoimat 
profiilit julkisissa 
somepalveluissa 

Ok Ok, jos käyttöoikeudet 
ovat oikein, ohjeistus 
on kunnossa ja 
rekisteröidyltä on 
suostumus. 

Ei. 
Viestien osalta 
tilanne on epäselvä. 

Ei 

Kunnan työntekijöiden 
henkilökohtaiset 
profiilit julkisissa 
somepalveluissa 

Ok Ok, jos ohjeistus on 
kunnossa ja 
rekisteröidyltä on 
suostumus. 

Ei. 
Viestien osalta 
tilanne on epäselvä. 

Ei 

Nyrkkisääntö: ulkopuolisten somepalvelujen käyttö rekisteröityä koskevien tietojen 
käsittelyssä voi perustua vain rekisteröidyn suostumukseen (aloitteeseen). 

Kunnan tulee huolehtia siitä, ettei henkilötietoja ilman rekisteröidyn suostumusta tallenneta  

verkko-/somepalveluihin, jotka eivät ole sen hallinnassa. 



WhatsApp 

vahva salaus automaattisesti 

Facebook Messenger 

salaus pitää kytkeä päälle 

Skype 

salattu, mutta viestejä on 

periaatteessa mahdollista seurata 

Pikaviestipalvelut yhteydenpidossa 



GDPR vs. viestintäsalaisuus? 
• Vain lähettäjä ja vastaanottaja saavat lukea henkilölle osoitetun viestin 
• Työnantajalla voi joskus olla oikeus lukea työntekijän työhön liittyviä viestejä 
• On epäselvää, koskevatko GDPR:n määräykset niitä tietoja, jotka ovat 

työntekijöiden henkilökohtaisissa sähköpostilaatikoissa ja vastaavissa 
• Työnantajan tulisi ohjeistuksilla huolehtia, että GDPR:n mukaiset  

rekisteröityjen oikeudet toteutuvat viestintäsalaisuuden sitä estämättä 
 



Pikaviestipalvelujen tietosuoja 

Lähde: Amnesty, For your eyes only?, 2016, https://www.amnesty.org/download/Documents/POL4049852016ENGLISH.PDF  
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Kuva: Vincenzo Cosenza, 2018, http://vincos.it/world-map-of-social-networks/ (CC-BY-NC) 

Henkilötiedot saattavat päätyä ainakin sen maan viranomaisille, jossa palvelu sijaitsee. 
Facebookista  tiedot päätyvät USA:han, Telegramin Venäjälle, WeChatin Kiinalle jne. 
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• Vastaanottajalla tarkoitetaan tahoa, jolle henkilötietoja luovutetaan. 
– Luonnollinen henkilö, yritys, yhdistys, viranomainen, virasto tms.  
– Yhteisrekisterinpitäjät ja henkilötietojen käsittelijät 
– Kuvaa rekisteriselosteessa esim. vastaanottajien tyyppi (esim. mitä käsittelytoimia 

tekee), toimiala, sektori sekä sijainti. 

• Vastaanottajalla tulee olla oikeusperuste henkilötietojen käsittelylle. 
• Lakeihin perustuvaa tietojen luovutusta viranomaisille  (esim. tilastot ja 

selvitykset) ei tarvitse kuvata rekisteriselosteessa.  

• Kerro selosteessa, jos tietoja siirretään EU:n ulkopuolelle tai 
kansainväliselle järjestölle. Selosteessa tulee kertoa, mihin tietosuoja-
asetuksen kohtaan siirto perustuu: 

– EU-komission hyväksymät maat  (artikla 45) 
• Andorra, Argentiina, Kanada, Färsaaret, Guernsey, Israel, Mansaari, Jersey, Uusi-Seelanti, Sveitsi, Uruguay, 

Yhdysvallat (Privacy shield-järjestelmään kuuluvat) 

– Tietosuojaa koskevat vakiolausekkeet, käytännesäännöt ja sertifikaatit (artikla 46) 

– Yritystä koskevat sitovat säännöt (artikla 47) 

– Erityistilanteet, kuten rekisteröidyn suostumus tai sopimus (artikla 49) 

Henkilötietojen luovuttaminen 

Lähde: Tietosuojavaltuutetun toimisto, 2018, http://tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/selostekasittelytoimista.html  
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5 neuvoa mobiilisovellusten arviointiin 

1. Asenna sovelluksia vain luotetuista sovelluskaupoista. 
– Suhtaudu varauksella sovellusten asentamiseen muista kuin virallisista Googlen ja 

Applen sovelluskaupoista. 

2. Tarkista sovelluksen tekijä ja sovelluksen saama palaute. 
– Sovelluskaupoissa voi olla myös tunnettujen sovellusten väärennöksiä. 
– Jos sovellukselle ei tule päivityksiä, se voi sisältää haavoittuvuuksia, joita hyökkääjät 

voivat hyväksikäyttää. 

3. Arvioi sovelluksen pyytämät oikeudet verrattuna sovelluksen 
käyttäjää palvelevaan toiminnallisuuteen. 
– Hyväksy mahdollisimman vähän oikeuksia laitteen tietoihin. 
– Tarkista sovellusten oikeudet aika ajoin. 

4. Tutustu sovelluksen käyttöehtoihin. 
– Mitä tietojen keräämisestä ja käsittelystä kerrotaan? 
– Missä maassa tietoja käsitellään? 

5. Työnantajalla voi olla tarkempia ohjeita työssä käytettävän 
mobiililaitteiden käytöstä. 
– Noudata työnantajan ohjeita, jos asennat sovelluksia työssä käytettäviin laitteisiin. 

Lähde: Viestintäviraston Kyberturvallisuuskeskus, 2018, https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/11/ttn201811141100.html  
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Yango-taksipalvelussa  
on epäselvyyksiä GDPR:n 

näkökulmasta 
 

• Käyttäjälle ei kerrota, 
mihin kaikkia pyydettyjä 
oikeuksia käytetään 

• Sovellus ei pyydä 
käyttöehtojen 
hyväksyntää tai kysy 
suostumusta 
henkilötietojen käsittelylle 

• Yandex katsoo 
sopimuksen syntyvän 
automaattisesti (nk. 
hiljainen sopimus) 

• Henkilötiedot siirtyvät 
EU:n ulkopuolelle. Yandex 
kertoo käyttävänsä EU-
komission 
mallisopimuslausekkeita 

• Yandexin 
yksityisyyskäytäntö: 
https://yandex.ru/legal/c
onfidential/?lang=en  
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Ohjeista ainakin nämä! 
 
1. Organisaation rekisterit, seloste 

käsittelytoimista ja informointitavat 
2. Henkilötietojen käsittely eri työtehtävissä  

• Käsittelytarkoitukset ja oikeusperusteet 
• Salassa pidettävät tiedot ja asiakirjat 

3. Henkilötietojen turvallinen säilytys 
4. Mitkä ovat organisaation omassa 

hallinnassa olevia pilvipalveluita? 
5. Miten tietosuojasta huolehditaan 

ulkopuolisissa pilvipalveluissa kuten 
sosiaalisen median palveluissa? 

6. Saako työssä käyttää yksityisiä some-
profiileita kuten Facebook-tunnusta? 

7. Saako työssä käyttää henkilökohtaisia 
laitteita ja mitä silloin on huomioitava? 

8. Uusien rekistereiden teossa huomioitavat 
asiat ja yhteinen toimintamalli 

9. Ongelmista ilmoittaminen, 
tietosuojavastaava 



Oletko tarkistanut  
Facebookin käyttöäsi? 



Harmittomat Facebook-testit saavat yllättän paljon oikeuksia käyttäjätietoihisi ja voivat käyttää niitä haluamallaan tavalla.  

Lisää aiheesta: https://harto.wordpress.com/2016/03/29/ala-anna-facebook-tietojasi-hupitestia-vastaan/  
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Facebookin tietosuojakohun vaikutukset 

Datalähde: DNA:n Digitaalisen elämäntavan tutkimus, 03/2018, 15-74-vuotiaat, N=457 (ne 90 % vastaajista, jotka olivat kuulleet kohusta) 

Facebookin käyttöä oli muuttanut 54 % kohusta kuulleista. 



Vinkki: Jos et halua saada profiiliisi kohdennettua  
markkinointia Facebookissa, voit estää sen helposti. 

Löydät nämä Facebookin ylävalikon kohdasta: ▼  Asetukset  Mainokset 
 

Lisää aiheesta: https://harto.wordpress.com/2018/03/21/nailla-facebook-asetuksilla-estat-tietojesi-kayton-muilta-yrityksilta/  

Lista kymmenistä yrityksistä, jotka 
ovat tuoneet tietojasi Facebookiin 

Katso, miten monella eri tavalla 
Facebook on profiloinut sinut 
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Harto Pönkä 
http://twitter.com/hponka/  
http://slideshare.com/hponka  
http://harto.wordpress.com/ 
http://www.innowise.fi/  

Kiitos! 
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