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Tiivistelma

Tutkimusprojektissa selvitettiin, mitd keskeisid esteitd Suomen lainsddaddnt6 asettaa yhtendisen kansallisen
palveluarkkitehtuurin kehittdmiseksi ja miten lainsddddnt6d muuttamalla voidaan tukea palveluarkkiteh-
tuurin kehittdmistd. Merkittdva haittatekija yhtendisen palveluarkkitehtuurin kehittdmiselle on se, etté lain-
sdaddnnossa palvelutuotanto ja tiedonhallinta on hajautettu pieniin viranomaisyksik6ihin korostaen viran-
omaisten erillisyysperiaatetta.

Palveluarkkitehtuurin yhtendistiminen edellyttdd toiminnallisia, organisatorisia, tiedonhallinnallisia
sekd tietojdrjestelmitason uudistamistoimenpiteitd. Palvelutuotantomallien ja vastuiden tulisi olla hallinnon
asiakkaiden prosesseja tukevia ja hallinnollista taakkaa vdhentavid. Julkisen hallinnon tiedonhallinta pitéisi
organisoida laajempiin tiedonhallinnan yksikéihin ja tiedonhallinnan laatua pitdisi parantaa paillekkaisid
tiedonhallinnan toimintoja vihentamalld. Kertarekisterdinnin periaate pitdisi ottaa kehitysty6ta ohjaavaksi
periaatteeksi.

Tutkimustulosten perusteella kansallisen siahkoisen hallinnon infrastruktuurin uudistaminen edellyttda
pitkdjénteistd lainsddddnnon ja toiminnan kehittamistd, jossa teknologiset ratkaisut tehdédén vasta sen jil-
keen, kun toiminnalliset edellytykset ovat olemassa muutoksille.

Tutkimuksen tuloksena ehdotetaan, ettd valtiovarainministerié kdynnistdisi toimet kansallista palvelu-
vdyldd ja siihen liittyvid palveluja koskevan lainsdddannon valmistelemiseksi. Sddntelyssd on huomioitava
palveluiden kaytt66n liittyvd viranomaistoimivalta seké palveluiden tuottajien ja kiyttdjien oikeudet ja vel-

vollisuudet.
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Sammandrag

Inom forskningsprojektet utreddes de viktigaste hinder som den finldndska lagstiftningen stéller for utveck-
landet av en enhetlig nationell servicearkitektur, och hur man genom lagstiftningsandringar kunde stéda
utvecklandet av en gemensam servicearkitektur. Utvecklandet av en enhetlig servicearkitektur himmas i
avsevdrd man av att serviceproduktionen och informationshanteringen i lagstiftningen fordelats i mindre
myndighetsenheter i enlighet med principen om separata myndigheter.

Forenhetligandet av servicearkitekturen forutsatter reformer som berér verksamheten, organisationen,
informationshanteringen samt informationssystemen. Modellerna och ansvar for serviceproduktion borde
understoda kundernas processer och minska pa den administrativa boérdan. Informationshanteringen inom
den offentliga forvaltningen borde organiseras i mera omfattande informationshanteringsenheter, och kva-
liteten av informationshanteringen borde forbéttras genom eliminering av 6verlappande informationsfor-
valtningsfunktioner. Principen om engéngsregistrering borde fa en starkare styrande roll vid utvecklandet.

Reformeringen av den nationella infrastrukturen for elektronisk forvaltning férutsatter enligt undersok-
ningar langsiktig utveckling av lagstiftningen och verksamheten, och teknologiska 16sningar bor avgoras forst
efter att verksamhetsmaissiga forutsittningar foreligger.

Det foreslas att finansministeriet skulle inleda étgérder bor beredningen av den nationella servicekana-
len och av tjénster som anknyter till den. Regleringen bor ske med beaktande av savil myndighetsbefogen-
heterna i anslutning till tjansterna som serviceproducenternas och anviandarnas réttigheter och skyldigheter.



Description page

Publisher and date Ministry of Finance, August 2014
Author(s) Mr. Tomi Voutilainen, University of Eastern Finland
Title of publication Palveluarkkitehtuuria tukeva lainsaddanto, tutkimusraportti

Publication series and . . o
Ministry of Finance publications 22/2014

number

Distribution and sale The publication can be accessed in pdf-format in Finnish at
www.vm.fi/julkaisut. There are also instructions for ordering a printed
version of the publication.

Printed by Juvenes Print — Finland University Print Ltd, 2014

ISBN 978-952-251-594-0 (print.) | No. of pages Language

ISSN 1459-3394 (print.) 94 Finnish

ISBN 978-952-251-595-7 (PDF)
ISSN 1797-9714 (PDF)

Abstract

This study focuses on finding out how Finnish law can be improved to support the development of the Na-
tional Architecture for Digital Services. In Finnish legislation, responsibilities for service production and data
management are decentralised across government authorities. This is a major obstacle to the development of
a uniform digital service architecture.

Building a uniform digital service architecture requires changes in government functions and organi-
sations and also in government data and systems management. The needs of the customer should be met
throughout the production of public services, while administrative costs should also be reduced. Govern-
ment data management should be reorganised into a larger scale, reducing overlapping and improving its
quality. Data management should be steered by the principle of registering same information only once.

According to the study, Finnish e-government infrastructure reform requires long term improvements in
both legislation and government functions. Decisions on functional and legislative reforms should be made
before choosing technological solutions for future e-government infrastructure.

The study suggests that the Ministry of Finance should initiate a legal reform concerning the national
data exchange layer and its related e-services. The competence of public authorities and the rights and duties
of service providers and users should be taken into account in the reform.
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Saatesanat

Valtiovarainministerion Julkisen hallinnon tieto- ja viestintdtekninen toiminto (JulkICT-
toiminto) vastaa julkisen hallinnon tietohallinnon, sahkéisen asioinnin ja tietovarantojen
kayton yleisestd kehittamisestd, valtionhallinnon tietohallinnon ohjauksesta ja yhteisten
kehittamishankkeiden yhteensovittamisesta. JulkICT-toiminto edistdd valtion ja kuntien
vilista tietohallintoyhteistyotd, kehittdd yhteisid toiminnallisia ja teknisid ratkaisuja ja
menetelmid sekd vastaa julkisen hallinnon tietoturvallisuuden yleisestd kehittdmisestd ja
valtionhallinnon tietoturvallisuuden ohjauksesta.

Valtiovarainministerio asetti 18.6.2014 kansallisen palveluarkkitehtuurin toteuttamis-
ohjelman. Sen tehtdviana on luoda kansallinen sdhkdisten palvelujen infrastruktuuri (kan-
sallinen palveluarkkitehtuuri), joka yksinkertaistaa ja helpottaa julkisen hallinnon asiak-
kaiden asiointia viranomaisten kanssa, edistda julkisen hallinnon avoimuutta seki paran-
taa julkisen hallinnon palvelujen laatua. Kansallisen palveluarkkitehtuurin toteuttaminen
on osa hallituksen 29.8.2013 julkaisemaa rakennepoliittista ohjelmaa.

Palveluarkkitehtuurin yksi keskeisimpié osia on kansallinen palveluvayla. Palveluvayld
on tiedonvilityskerros, jonka avulla julkisen hallinnon eri jirjestelmiin tallennettu tieto
saadaan avoimilla rajapinnoilla kaikkien samaa tietoa tarvitsevien jarjestelmien kéytet-
taviin. Tdima mahdollistaa nykyistd paremmat sdhkoiset palvelut julkisen hallinnon asi-
akkaille ja luo perustan uudenlaisten palveluiden kehittamiselle. Palveluvéyli toteutetaan
Virossa kiytossa olevaa X-Road -jarjestelmdd hyodyntden.

Kansallisen palveluarkkitehtuurin toteuttaminen edellyttaa teknologian ja viranomais-
ten toiminnan kehittamisen liséksi lainsddddannon kehittdmistd. Timén tutkimuksen tavoit-
teena on ollut kartoittaa keskeiset lainsdddannon kehittamiskohteet kansallisen palvelu-
arkkitehtuurin toteuttamiseksi. Tutkimuksen johtopéatokset ja kehittdmisehdotukset ovat
Tomi Voutilaisen laatimia ja niit4 on kisitelty hankkeen ohjausryhméssa.

Valtiovarainministerié kiittdd informaatio- ja tietoteknologiaoikeuden professori,
dosentti Tomi Voutilaista ansiokkaasta tyostd ja ohjausryhmén jasenid ohjausryhméan
tyohon osallistumisesta.

Valtiovarainministerio toivoo, etta tutkimuksen tulokset edistavat omalta osaltaan kan-
sallisen palveluarkkitehtuurin toteuttamista.

Helsingissé 11.8.2014

Riku Jylhdnkangas
tietohallintoneuvos, yksikon paallikko
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Esipuhe

Julkisen hallinnon kehittdmisen pitkdaikaisena trendiné on ollut asiakasldhtoisten palve-
luiden kehittiminen. Tama on ollut kuitenkin hankalaa suomalaisen julkisen hallinnon
palvelujérjestelmén pirstaloitumisen vuoksi. Palvelujirjestelma on padosiltaan hajautunut
viranomaiskohtaiseksi, jolloin yhteisten asiakaslahtoisten palveluiden kehittdminen ei ole
ollut helppoa. Kuitenkin vaatimukset erilaisten uusien asiakaslahtoisten palveluiden, eri-
tyisesti sahkoisten palveluiden kehittdmiseksi, ovat kasvaneet.

Téama tutkimus on oikeuspoliittinen puheenvuoro julkisen hallinnon palvelujdrjestel-
man ja palveluarkkitehtuurin kehittdmiseen. Vaikka kehittamistyohon on olemassa teknisia
ratkaisuja, eivat toiminnalliset uudistukset ole helppoja, miké johtuu viranomaisten toimin-
nan osittain hyvin tiukastakin erillisyysperiaatteeseen pohjautuvasta sdantelysta. Teknisia
ratkaisuja ei kannata ottaa kayttoon, ellei samaan aikaan tehdé toiminnallisia uudistuksia,
joihin kuuluu myés oikeuspoliittinen keskustelu voimassa olevan lainsddddnnén toimi-
vuudesta sekd uusien ratkaisujen kayttoonoton edellyttiméstd sidntelyn kehittdmisesta.
Suomen tiedonhallinnan siédntely pohjautuu aikaan, jolloin sihkoéisten palveluiden kehit-
tdminen otti vasta ensiaskeleitaan. Toisaalta tiedonhallinnan viranomaisrakenteet on luotu
toisenlaiseen toimintaympéristoon 1960- ja 1970 -luvuilla. Tiedonhallinnan tehostaminen
ja siihen tarjolla olevat valineet mahdollistavat hallinnollisen taakan ja viranomaisraken-
teiden keventamisen sekd julkisen hallinnon tuottavuuden parantamisen.

Idea tutkimuksen tekemisesta ldhti liikkeelle Sitran vanhemman neuvonantajan Mir-
jami Laitisen kanssa kdymistani keskusteluista julkisen hallinnon toiminnan tehostami-
sesta ja kehittdmistyon esteiden purkamisesta. Kehittdmistyo vaatii pitkdjdnnitteisyytta,
laaja-alaisuutta sekd monen eri osa-alueen hallintaa. Julkisen hallinnon kehittiminen ei
ole pikavoittojen tavoittelua.

Tutkimusraportin sisdllostd, tulkinnoista ja kannanotoista vastaan itse, vaikka tutki-
muksen tekemisen yhteydessé olenkin saanut neuvoja usealta henkiloltd. Tutkimustyo-
hon olen saanut ohjausta valtiovarainministerion nimedmalta ohjausryhmaltd. Haluan
esittdd ohjausryhmain jdsenille parhaimmat kiitokset aktiivisesta osallistumisesta tutki-
muksen toteuttamiseen ja kommentointiin. Erityiset kiitokset haluan osoittaa Mirjami
Laitiselle erinomaisesta sparrauksesta tutkimustyon tekemisen yhteydessé ja mielenkiin-
toisista ndkékulmista tutkimusongelmiin. Kiitos myos valtiovarainministerion ylijohtaja
Timo Vallille, joka pédatti tutkimustyon kdynnistdmisestd osana Sahkéisen hallinnon tut-
kimus- ja kehittimishanketta.

24.7.2014
Tomi Voutilainen, professori
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Tiivistelma

Kansallisen palveluarkkitehtuurin pirstaloituminen johtuu useista osatekijoistd. Yhtena
merkittdvani tekijand hajautumisessa on lainsdddantd, jossa palvelutuotanto seka tiedon-
hallinta hajautetaan pieniin viranomaisyksikdihin korostaen viranomaisten erillisyysperi-
aatetta. Kuitenkin asiakasldhtoisten palvelukokonaisuuksien kehittiminen, viranomaisten
yhteistyon lisddntyminen ja tiedonhallinnan tehostamistarpeet edellyttivit paitsi toimin-
nallista ja teknologista kehittimisty6td sekd my6s lainsaddédnnon kehittdmistd. Nailld osa-
tekijoilld on mahdollista tehostaa julkisen hallinnon toimintaa, parantaa palvelujen laatua
seki vdhentéda hallinnollista taakkaa, joka liittyy tiedonhallintaan ja palvelujen kayttoon.

Tutkimusprojektissa selvitettiin, mitd keskeisid esteitd Suomen lainsdadanto asettaa
yhteniisen kansallisen palveluarkkitehtuurin kehittdmiseksi ja miten lainsdddédnt64 muut-
tamalla voidaan tukea yhtendisen palveluarkkitehtuurin kehittdmistd sekd millainen sddn-
telymalli tukee parhaiten tehokkaan yhtendisen palveluarkkitehtuurin toteuttamista.

Tutkimustulosten mukaan palveluarkkitehtuurin yhtendistdminen edellyttda toimin-
nallisia, organisatorisia, tiedonhallinnallisia seka tietojarjestelmatason uudistamistoimenpi-
teitd. Palvelutuotantomallit ja -vastuut pitdisi olla hallinnon asiakkaiden prosesseja tukevia
ja hallinnollista taakkaa vahentévid. Julkisen hallinnon tiedonhallinta pitéisi organisoida
laajempiin tiedonhallinnan yksikéihin ja tiedonhallinnan laatua pitéisi parantaa kustan-
nustehokkuus huomioiden paillekkaisia tiedonhallinnan toimintoja vihentdmalla. Kerta-
rekister6innin periaate pitéisi ottaa voimallisemmin kehitysty6td ohjaavaksi periaatteeksi.
Kertarekisterdinnin periaate edellyttda tietojarjestelmien verkottumista, rajapintojen stan-
dardointia, kisitteiston vakiointia, lainsddddnnén harmonisointia seké tiedonsaantiin
liittyvien hallinnollisten kustannusten ja hallinnollisen taakan minimointia. Kertarekis-
ter6innin periaate on myds merkityksellinen arvioitaessa kansallisen palveluvdylan kehit-
tamistd. Epdselvit ja paillekkiiset tiedonhallinnan organisaatiorakenteet, tietopalvelui-
den tuotannon hajanaisuus seki hallinnollinen taakka voivat olla toiminnallisia esteitd
palveluvaylan tehokkaalle toiminnalle ja hyddyntdmiselle. Rekisterilainsaddanté on myds
epdyhtendistd niin sdddosrakenteeltaan kuin kisitteistoltadnkin. Laeissa ei ole omaksuttu
yhteniista tietojarjestelma- ja rekisterirakennetta. Tiedonsaantioikeuksien ja tietoluovu-
tusten perusteet myds vaihtelevat.

Nykyédédn perustietovarantojirjestelmaan kuuluvien tietojarjestelmien tekninen ylla-
pito on hajautettu kullekin rekisterinpidosta vastaavalle viranomaiselle. Perustietojarjes-
telmien infrastruktuuria ei ole yhdenmukaistettu, eikd niiden vilille ole haettu merkitta-
via teknisia synergiaetuja. Toimialariippumattomien palveluiden jarjestimisen yhteydessa
tulisikin selvittd4, voidaanko perustietojarjestelmien infrastruktuurista tunnistaa yhteisia



komponentteja, jotka olisi jarkevinta tuottaa yhdelld yhteiselld ratkaisulla. Toisaalta tdllai-
sessa keskittimisessd on huomioitava myds poikkeusoloihin varautuminen siten, etteivit
keskitetyt ratkaisut muodosta solmua, jonka toimimattomuus johtaisi olennaisiin haitta-
vaikutuksiin viranomaistoiminnassa.

Tutkimustulosten perusteella kansallisen séhkdisen hallinnon infrastruktuurin uudis-
taminen edellyttda pitkdjanteistd lainsdddannon ja toiminnan kehittdmistd, jossa tekno-
logiset ratkaisut tehddan vasta sen jilkeen, kun toiminnalliset edellytykset ovat olemassa
muutoksille.

Tutkimuksen tuloksena ehdotetaan, ettd valtiovarainministerié kdynnistéisi toimet
kansallista palveluvéyla ja siihen liittyvid palveluja koskevan lainsdddannén valmistele-
miseksi. Sadntelyi edellyttévid palveluita ovat kansallinen palveluvayld, kansallinen tunnis-
tusportaali, rooli- ja valtuustietopalvelu, tavoitettavuustietovaranto, viestinvalityspalvelu,
turvalliset viestintdkanavat sekd koodistopalvelu. Sddntelyssa on huomioitava palveluiden
kayttoon liittyvé viranomaistoimivalta sekéd palveluiden tuottajien ja kéyttdjien oikeudet
ja velvollisuudet.

Lisdksi tutkimuksessa ehdotetaan, ettd osana keskushallinnon uudistamista pyrittéi-
siin muodostamaan laajempia tiedonhallinnan yksikkéja sekd jarjestimaédn tiedonhallin-
taan liittyvat vastuut siten, etté tiedon laatua voitaisiin parantaa ja moninkertaista tiedon
kerddmista vahentad kertarekisterdintiperiaatteen mukaisesti. Tama tarkoittaa nykyisten
rekisteriviranomaisten ja keskeisten muiden tiedonhallinnasta vastaavien viranomaisten
toimintaan kohdistuvaa rakenneuudistusta, jolla kevennettdisiin tiedonhallintaan liittyvaa
hallinnointia ja hallinnollista taakkaa. My®os valtioneuvostotasolla tarvitaan uutta kehitta-
mistyon koordinointia yli ministerididen rajojen ilman tietotekniikkasidonnaisuutta. Toi-
mialat ylittavid palvelukokonaisuuksia kehitettdessé tarvitaan toimintoa, joka koordinoi ja
toimeenpanee toiminnallisia uudistuksia. Muutokset ovat valttamattomia Suomen julkisen
hallinnon tietoyhteiskuntakehityksen tehostamiseksi.

Tutkimuksen on tehnyt professori Tomi Voutilainen Itd-Suomen yliopistosta. Tutki-
mus on osa Sihkoisen hallinnon lainsdddannoén kehittimishanketta. Yhtendista palve-
luarkkitehtuuria tukevan lainsddddnnén projektia on ohjannut ohjausryhmé, johon ovat
kuuluneet tietohallintoneuvos, yksikon paallikké Riku Jylhdnkangas, lainsaadantoneuvos
Hannele Kerola, asiantuntija Antti Ristimdki ja hankejohtaja Pauli Kartano valtiovarain-
ministeriostéd sekd lakimies Marja Penttili sosiaali- ja terveysministeriostd, projektipdal-
likkd Pirjo Saksa ympiristoministeristd sekd vanhempi neuvonantaja Mirjami Laitinen
Suomen itsendisyyden juhlarahastosta.



Sammanfattning

Fragmenteringen hos den nationella servicearkitekturen beror pa flera delfaktorer. En
betydande faktor ar lagstiftningen som genom att betona separationsprincipen fér myn-
digheterna indelar bade serviceproduktionen och informationshanteringen i mindre
myndighetsenheter. Utvecklandet av kundtillvinda servicehelheter, 6kningen av myn-
dighetssamarbetet och behoven att effektivisera informationshanteringen férutsétter dock
férutom verksamhetsmissig och teknologisk utveckling dven utveckling av lagstiftnin-
gen. Med dessa delfaktorer kan man effektivisera den offentliga foérvaltningens verksam-
het, forbattra servicens kvalitet och minska pa den administrativa bordan i anslutning till
informationshanteringen och utnyttjandet av tjansterna.

Inom forskningsprojektet utreddes de viktigaste hinder som den finlandska lagstiftnin-
gen stéller f6r utvecklandet av en enhetlig nationell servicearkitektur, och hur man genom
lagstiftningsédndringar kunde stoda utvecklandet av en gemensam servicearkitektur samt
hurdana regleringsmodeller som pa bista mojliga sitt stoder forverkligandet av en effektiv
enhetlig servicearkitektur.

Forenhetligandet av servicearkitekturen forutsétter enligt forskningsresultaten reformer
som berdr verksamheten, organisationen, informationshanteringen samt informationssyste-
men. Modellerna och ansvar for serviceproduktion borde understoda kundernas processer
och minska pa den administrativa bérdan. Informationshanteringen inom den offentliga
foérvaltningen borde organiseras i mera omfattande informationshanteringsenheter, och
kvaliteten av informationshanteringen borde foérbattras med hansyn till kostnadseffekti-
viteten genom eliminering av 6verlappande informationsforvaltningsfunktioner. Princi-
pen om engéngsregistrering borde fa en starkare styrande roll vid utvecklandet. Principen
forutsitter att informationssystemen kopplas i nitverk, att granssnitt och begrepp standar-
diseras, att lagstiftningen harmoniseras och att de administrativa kostnaderna och bérdan
som orsakas av lagstiftning minimeras. Principen ar dessutom viktig for utvirderingen av
utvecklandet av den nationella servicekanalen. Otydliga och 6verlappande organisations-
strukturer, splittrad informationsserviceproduktion och administrativa belastningar kan
utgora funktionsmassiga hinder for servicekanalens effektiva verksamhet och utnyttjan-
det av den. Registerlagstiftningen dr ocksa oenhetlig bade nar det giller informationssys-
tems- och registerstrukturen. Grunderna for erhallande och utgivning av information
varierar ocksa.

I dagsldget har det tekniska underhallet av informationssystem som ingar i basdata-
systemet fordelats mellan varje enskild myndighet som svarar for registerforingen. Basda-
tasystemets informationsstruktur har inte forenhetligats, och man har heller inte stravat



efter nagra betydande synergiférmaner. Mojligheten att identifiera sidana gemensamma
komponenter i basdatasystemen som det lonar sig att producera genom gemensamma 16s-
ningar borde dirfér utredas i samband med ordnandet av branschoberoende tjinster. A
andra sidan maste man vid denna slags koncentrering dven bereda sig for avvikande oms-
tandigheter sa att koncentrerade 16sningar inte utgor knutpunkter dar eventuella stérnin-
gar kunde leda till avsevdrda skadeverkningar for myndighetsverksamheten.

Reformeringen av den nationella infrastrukturen for elektronisk férvaltning forutsétter
enligt undersokningar langsiktig utveckling av lagstiftningen och verksamheten, och tekno-
logiska l6sningar bor avgoras forst efter att verksamhetsméssiga forutsittningar foreligger.

Det foreslas att finansministeriet skulle inleda atgarder bor beredningen av den natio-
nella servicekanalen och av tjanster som anknyter till den. Tjanster som kréver reglering ar
bl.a. den nationella servicekanalen, den nationella identifieringsportalen, roll- och bemyn-
digandeinformationstjansten, nabarhetsdatalager, meddelandeférmedlingstjénster, data-
sikra kommunikationskanaler samt kodtjanster. Regleringen bor ske med beaktande av
sdval myndighetsbefogenheterna i anslutning till tjansterna som serviceproducenternas
och anvdndarnas rittigheter och skyldigheter.

Dessutom foreslas i undersékningen att man i samband med reformeringen av cent-
ralférvaltningen skulle efterstrava storre informationshanteringsenheter och organisera
ansvar i anslutning till informationshanteringen sa att kvaliteten av informationen kunde
forbittras och 6verflodig informationsinsamling minskas i enlighet med principen om
engangsregistrering. Detta medfor strukturella reformer som berér nuvarande register-
myndigheter och andra centrala myndigheter som svarar for informationshantering. Aven
pé statsradsnivd behovs ny ministeriegranséverskridande och informationsteknikobero-
ende koordinering av utvecklandet. Vid utvecklandet av branschoberoende servicehelheter
beho6vs en funktion som koordinerar och verkstiller funktionsméssiga reformer. Férandrin-
garna dr nodvandiga for effektivisering av den finldndska offentliga forvaltningens infor-
mationssamhallsutveckling.

Undersokningen har genomférts av professor Tomi Voutilainen fran Ostra Finlands
universitet. Undersokningen &r ett led i projektet for att utveckla lagstiftningen som gl-
ler digital férvaltning. Projektet for lagstiftning som stoder en enhetlig servicearkitektur
har styrts av en styrgrupp med informationsforvaltningsrédet, enhetschefen Riku Jylhén-
kangas, lagstiftningsrddet Hannele Kerola, sakkunnige Antti Ristiméki och projektdirek-
tor Pauli Kartano fran finansministeriet samt juristen Marja Penttilé fran social- och hal-
sovardsministeriet projektchefen Pirjo Saksa fran miljoministeriet samt dldre radgivaren
Mirjami Laitinen fran jubileumsfonden f6r Finlands sjilvstindighet som medlemmar.



1 Johdanto

1.1 Tutkimusprojektin tausta

Ty6- ja elinkeinoministerion asettama ICT2015 -tyoryhma esitti alkuvuodesta 2013 jul-
kaistussa raportissa yhtendisen kansallisen palveluarkkitehtuurin kehittdmistd. Tyoryh-
man mukaan tavoitteena olisi, ettd eri toimintoihin kehitettyjen jarjestelmien tieto olisi
saatavilla avoimien rajapintojen yli kaikille samaa tietoa tarvitseville jarjestelmille. Tavoi-
tetilassa kukin erillisjarjestelma hallitsee omia tietojaan ja vastaa siitd, ettd muiden tar-
vitsemat tiedot ovat reaaliaikaisesti ja oikeassa muodossa saatavissa vilitysalustan kautta.

Pdaministeri Jyrki Kataisen hallitus julkisti 29.8.2013 rakennepoliittisen ohjelman, jossa
todetaan, ettd kansallinen palveluvéyld toteutetaan viipymaétti ja julkisten tietovarantojen
avaamista jatketaan. Lisdksi séhkoinen tunnistaminen on tarkoitus toteuttaa kustannuste-
hokkaasti. Paddministeri Alexander Stubbin hallitusohjelman (24.6.2014) mukaan toimiva
sahkoinen tunnistamisratkaisu toteutetaan.

1.2 Tutkimustarve ja tutkimusongelma

Valtiovarainministeri on kdynnistdnyt 7.2.2013 kansallisen palveluvdyldn arkkitehtuurin
suunnitteluhankkeen, jonka tehtdvana on kuvata palveluviylin viitearkkitehtuuri ja sitd
tarkentavat kuvaukset. Suunnittelun kohteena olevan palveluvayldn tavoitteena on mah-
dollistaa entistd paremmin asiakaspalveluiden ja palveluprosessien kehittiminen palve-
luissa tarvittavan tiedonvaihdon mahdollistavan ratkaisukokonaisuuden avulla.

Hanke on julkaissut kansallisen palveluvéyldn viitearkkitehtuurikuvauksen (2.9.2013,
v. 0.6) syksylld 2013. Viitearkkitehtuuri painottuu palveluvdylan tekniseen kuvaamiseen.
Viitearkkitehtuurikuvauksessa todetaan, ettd hankkeessa on selvitelty lainsdddantod, mutta
selvittelyn tuloksia ei kuvauksessa esitetd. Kuvauksesta ei tule myoskdan ilmi, kuinka
voimassa oleva lainsdadanto on sovitettavissa palveluarkkitehtuurin viitekehykseen niin
toiminnallisesti, tiedonhallinnallisesti kuin hallinnollis-jarjestelmalliselld tasolla. Viite-
arkkitehtuurikuvauksessa todetaan, ettd palveluvédyldn hyodyntamiselle ei ole valittomia
lainsddadédnnollisia esteitd. Tdméan johtopddtoksen evidenssid ei ole esitetty kuvauksessa.
Kuvauksessa todetaan my®ds, ettd uusien kayttotapauksien avulla on syyté aloittaa lainsda-
déntotarkastelu hyvissa ajoin. Viitearkkitehtuurin riskeissd puolestaan arvioidaan, ettd
lainsdadannon esteet tulevat esiin vasta palveluja kdynnistettdessa. Téstd syystd toteutettu-



jen palvelujen kayttoonotto estyy tai viivéstyy. Viitearkkitehtuurikuvauksen mukaan lain-
sdadanto voi jarruttaa koosteiden palveluiden luomista ja palveluviyldsté saatava lisdarvo
(nykyiseen verrattuna) jaa pieneksi.

ICT2015 -tyéryhman raportissa todetaan, ettd Suomessa lainsdadanto takaa ministe-
rididen rijppumattomuuden ja kuntien itsendisyyden, mika on johtanut pirstoutuneeseen
palveluarkkitehtuuriin. Tydoryhman raportissa todetaan, ettd tehokkaan ICT-infrastruk-
tuurin rakentaminen on mahdollista nykyisenkin lainsdddannén avulla. Tyoryhma myos
viittaa vuonna 2011 voimaan tulleeseen tietohallintolakiin. Kuitenkaan tietohallintolain
taytantoonpano ei ole ollut voimallista johtuen tarkentavan sddntelyn puutteista. Tyoryhma
siis ndkee, ettd pirstoutunut palveluarkkitehtuuri juontaa juurensa Suomen lainsdadéant66n.
Téstd syystd lainsddddnndssd olevat yhtendisen palveluarkkitehtuurin kehittamisen esteet ja
mahdollisuudet tulisi selvittai, jotta jo markkinoilla olevat teknologiset ratkaisut saadaan
tehokkaaseen kéyttoon yhtendisen palveluarkkitehtuurin toteuttamiseksi.

Tutkimuksessa selvitetdan, mitd keskeisid esteitd Suomen lainsddddnto asettaa yhtendi-
sen kansallisen palveluarkkitehtuurin kehittdmiseksi ja miten lainsdddintod muuttamalla
voidaan tukea yhtendisen palveluarkkitehtuurin kehittdmistd sekd millainen sddntelymalli
tukee parhaiten tehokkaan yhtendisen palveluarkkitehtuurin toteuttamista. Tutkimuspro-
jektiliittyy valtiovarainministerion johtamaan palveluarkkitehtuurin kehittamishankkee-
seen, jossa keskeisessd osassa on kansallisen palveluvaylan toteuttaminen. Patla-projektissa
tutkitaan pirstoutuneeseen palveluarkkitehtuuriin johtaneita lainsddddannosté ilmenevid
syitd seki lainsddddnnon kehittimismahdollisuuksia yhtendisen kansallisen palveluark-
kitehtuurin kehittdmisen tukemiseksi.

Projekti on osa valtiovarainministerion ja Itd-Suomen yliopiston yhteistd sahkoisen
hallinnon lainsddaddannon kehittamishanketta (Sihake-hanke).

1.3 Tutkimuskohteet ja -menetelmat

Tutkimusmenetelmind kaytetddn lainsddddnnon analyysid palveluarkkitehtuuriin liitty-
vistd toiminnallisesta, tiedonhallinnallisesta seké hallinnollis-jarjestelmaéllisestd nakokul-
mista. Analyysilla selvitetdan ne lainsddadannolliset yleiset tekijét, jotka vaikuttavat palve-
luarkkitehtuurin kehittdmiseen. Tutkimuksen tarkoituksena on tunnistaa myos ne tekijat,
jotka ovat vaikuttaneet nimenomaan pirstoutuneen palveluarkkitehtuurin muodostumi-
seen. Ndiden tekijoiden tunnistamisen jalkeen tutkimuksessa selvitetddn esimerkkiske-
naarioiden avulla, miten lainsdddanto4 pitdisi muuttaa, jotta asetettu tavoite yhtendisesta
kansallisen palveluarkkitehtuurin kehittimisesta olisi mahdollista myo6s lainsddddnnolli-
sestd ndkokulmasta. Skenaarioina ovat:



Toimeentulotuen hakeminen: toimeentulotuen hakemista ollaan vasta sdhkoistdmas-
s ja sithen liittyen tarvitaan eri viranomaisilta ja muilta toimijoita tietoja toimeentu-
lotuen hakijan tilanteen kartoittamiseksi sekd toimeentulotuen edellytysten selvitta-
miseksi.

Terveystodistusten sihkdinen toimittaminen viranomaisille: viranomaiset ja eri am-
mattiryhmat kirjoittavat toisilleen todistuksia, jotka vélitetddn paperimuodossa viran-
omaiselta toiselle. Kansallinen yhtendinen palveluarkkitehtuuri ja palveluvayld mah-
dollistavat todistusten toimittamisen sihkoisesti tietoturvallisella, todistuksen koh-
teena olevan henkilon oikeusturvan huomioivalla, tavalla. Kuitenkin viranomaisten
vilisessd todistusten sihkdisessd toimittamisessa on olemassa tietojen vilittimiseen
liittyvid lainsdddédnnollisia esteitd.

Asuinhuoneistokaupan (asuntokaupan) sdhkoistiminen: Asuntokaupassa yhdistyy
sekd julkinen ettd yksityinen intressi. Vanhojen asuntojen kauppoja tehddan vuo-
dessa noin 80 000 kappaletta. Asuntokauppa on prosessina kokonaisuudessaan pa-
perimuodossa ja asuntokauppaan liittyy useita toimijoita — ostaja, myyjé, kiinteis-
tonvilittdja, myynti-ilmoitusten julkaisija, Verohallinto, pankki ja isinnoitsija/talo-
yhti6, Asumisen rahoitus- ja kehittdmiskeskus (ARA) seké valillisesti maistraatit ja
Viestorekisterikeskus. Asuntokauppa perustuu vapaisiin markkinoihin ja kilpailtuun
palvelutuotantoon, jolloin asunto-osakekauppaan liittyvia sihkoisid palveluja ei voida
tuottaa kokonaisuudessaan viranomaisten palveluina. Koska palvelutarjonta on kil-
pailtua ja hajautunutta, pitiisi viranomaisten palvelutuotantomallien sopeutua hajau-
tuneeseen palvelutuotantoon, jolloin asunnon myyjille ja ostajille pystyttdisiin tuotta-
maan palvelukokonaisuuksia yksityiseni ja kilpailtuna palvelutuotantona. Yhtendinen
palveluarkkitehtuuri ja kansallinen palveluvdyld mahdollistavat yksityisten ja julkis-
ten palveluiden integroinnin seké tietojen hyodyntamisen ja vélittdmisen hajautunee-
seen ja kilpailtuun palvelukenttdan. Skenaariossa selvitetdan erityisesti, miten yksityi-
set palveluntarjoajat voivat ottaa palvelutarjontaansa mukaan viranomaisten asiointi-
palveluiden toiminnallisuuksia muun muassa tietojen ilmoittamiseen ja vilittimiseen
seka milld edellytyksilld naihin palveluihin voidaan luovuttaa viranomaisten rekiste-
reissd olevia tietoja kuten asuinhuoneistoon liittyvia tietoja. Lisdksi vdlillisend tulokse-
na skenaariosta syntyy tietopohjaa paapiirteissddn sille, miten asuntokaupan sahkdis-
tdmistd voidaan edistdd ja millaisia lainsdaddntomuutoksia se edellyttdaa. Skenaariossa
ei tehdd tyhjentavad esitystd asuntokaupan sihkoistdmisestd, vaan tarkasteluniko-
kulmana on yhtendisen palveluarkkitehtuurin mahdollisuuksien esille tuominen.
Nékokulmana on my®és esittdd, millaisia lainsdddénnollisid haasteita julkisen ja yksi-
tyisen sahkoisen palvelun kehittamiseen liittyy ja miten haasteet ovat ratkaistavissa.



Tutkimusprojektissa selvitetddn myos lainsdddannon kehittdmistarpeita sahkoisen palve-
luarkkitehtuurin yleisten palveluiden osalta (olemassa olevien selvitysten pohjalta):

o Kansalaisen tunnistaminen

o Ammattilaisen tunnistaminen

o Organisaation tunnistaminen

o Asiointitilit

o Maksamisen palvelut

o Suostumusten ja tahdonilmaisujen hallinta
o Valtuutusten ja puolesta-asioinnin hallinta

o Tavoitettavuustieto ja viestinvilitys



2 Nykytilan palveluarkkitehtuuriin
vaikuttava yleislainsdaadanto seka
siita johtuvat rakenteet

2.1  Toiminta-arkkitehtuuri

Julkisen hallinnon toiminta-arkkitehtuurilla tarkoitetaan julkisen hallinnon toiminnan
jarjestamisen sekd viranomaisten toiminnan ja palveluiden jdsentynyttd kuvausta. Toi-
minta-arkkitehtuuri pitdd sisdllddn julkisen hallinnon toiminnan rakenteet ja ndiden
mukaisen toiminnan kuvauksen. Julkisen hallinnon toiminta-arkkitehtuurin yleisistd
perusteista on sdddetty perustuslaissa (731/1999), hallintolaissa (434/2003), kuntalaissa
(365/1995) sekd muissa hallinnon yleislaeissa.

211 Valtionhallinnon jarjestaminen ja palvelurakenteet

Julkisen hallinnon palveluarkkitehtuurin rakenteista on saddetty lainsdddannossé jér-
jestamisvastuuldhtoisesti. Lainsddddnnossd on sdddetty kunkin viranomaisen tehtavistd
ja toimivallasta. Sadntelyn rakenne valtionhallinnossa perustuu perustuslain (731/1999)
119 §:4n, jonka mukaan valtion keskushallintoon voi kuulua valtioneuvoston ja ministeri-
Oiden lisdksi virastoja, laitoksia ja muita toimielimié. Valtiolla voi lisaksi olla alueellisia ja
paikallisia viranomaisia. Valtionhallinnon toimielinten yleisistd perusteista on saddettava
lailla, jos niiden tehtdviin kuuluu julkisen vallan kayttod. Valtion alue- ja paikallishallin-
non perusteista siddetddn niin ikddn lailla. Valtionhallinnon yksikéistd voidaan muutoin
sdatad asetuksella. Valtionhallinnon tehtévdjakoon vaikuttaa myds ministeriéiden toimi-
alojen madrittaminen. Perustuslain 68.3 §:n mukaan ministeriéiden toimialasta ja asioi-
den jaosta niiden kesken seki valtioneuvoston muusta jirjestysmuodosta sdddetdin lailla
tai valtioneuvoston antamalla asetuksella.

Valtioneuvoston ja sithen kuuluvien ministerididen toimialoista on sdddetty valtioneu-
voston ohjesddnndssé (262/2003, VNOS). Toimialajaon mukaisesti asiat jakautuvat minis-
terididen toimialoille niin kuin valtioneuvoston ohjesddnnon 3 luvussa on sdddetty. Asian
késittelee se ministerio, jonka toimialaan se padosaltaan kuuluu (toimivaltainen ministe-
ri¢). Valtioneuvoston ohjesddnnon 11 §:n mukaan ministerio késittelee oman toimialansa



toiminta- ja taloussuunnitteluasiat, tulosohjausasiat, lainvalmisteluasiat, tietoyhteiskunta-
asiat, hallintoasiat, tietojirjestelméasiat, tutkimusta, kehittdmistd ja seurantaa koskevat
asiat, kansainvéliset asiat seké toimialansa hallinnassa olevan valtion varallisuuden omis-
taja-asiat samoin kuin muut sellaiset asiat, joiden on katsottava kuuluvan toimialan teh-
tavien hoitamiseen. Ministerio kasittelee toimialansa virastoja, laitoksia, liikelaitoksia,
talousarvion ulkopuolisia rahastoja, yhteisojé, yhti6itd ja muita toimielimid koskevat asiat.
Samoin ministerio kasittelee toimialansa tehtdvia hoitavia muita toimielimia koskevat asiat
ja ohjaa aluehallintovirastoja sek elinkeino-, liikkenne- ja ymparistokeskuksia toimialaansa
kuuluvissa asioissa. Valtioneuvostosta annetun lain (175/2003) 2.2 §:n mukaan ministeriot
toimivat tarpeen mukaan yhteistyossd asioiden valmistelussa. Yhteistyon jirjestamisestd
vastaa se ministerid, jonka toimialaan asia padosaltaan kuuluu. Toimialajaon perusteella
valtion keskushallinto on jaettu ministerion alaisiin hallinnonaloihin. Ndiden hallinnon-
alojen mukaisesti valtion talousarvio jaetaan paaluokkiin valtion talousarviolain (423/1988)
6 §:n mukaisesti siten kuin siitd on sdadetty tarkemmin valtion talousarviosta annetun ase-
tuksen (1243/1992 VTA) 4 §:ssd. Ministeriot vastaavat oman hallinnonalansa talousarvion
valmistelusta sekd talousarvion toimeenpanosta (VTA 1a §ja 11.2 §).

Kaytannossd kunkin hallinnonalan kehittamistyota ohjaa ministeriévetoinen tulosoh-
jaus, jonka perusteista on sdddetty valtion talousarviolain 12 §:ssd ja valtion talousarvio-
asetuksen 10 §:ssd. Ministerioilld sekd virastoilla ja laitoksilla on oltava valtion talouden
suunnittelua varten monivuotinen toiminta- ja taloussuunnitelma. Suunnitelman laati-
misen lahtékohtana ovat suunnittelukautta koskevat valtioneuvoston hyviksymat valtion
taloutta ja toimintapolitiikkaa koskevat linjaukset. Ministerion toiminta- ja taloussuun-
nitelman tulee sisdltda ministerion toimialan tarkeimmat suunnitelmat ja niitd koskevat
tulostavoitteet tunnuslukuineen sekd arviot suunnittelukauden méaararahatarpeista ja tulo-
arvioista. Viraston ja laitoksen toiminta- ja taloussuunnitelman tulee sisdltda viraston tai
laitoksen tarkeimmit suunnitelmat ja niitd koskevat tulostavoitteet tunnuslukuineen seka
arviot suunnittelukauden madrarahatarpeista ja tuloarvioista.

2.1.2  Kuntien hallinnon jarjestaminen ja palvelurakenteet

Perustuslain (731/1999) 121 $:n mukaan kuntien hallinnon tulee perustua asukkaiden
itsehallintoon. Kuntien hallinnon yleisistd perusteista ja kunnille annettavista tehtavistd
sdddetddn lailla. Kuntalain (365/1995) 2 §:n mukaan kunta hoitaa itsehallinnon nojalla
itselleen ottamansa ja sille laissa sdddetyt tehtdvit. Kunnille ei saa antaa uusia tehtdvia tai
velvollisuuksia taikka ottaa pois tehtdvia tai oikeuksia muuten kuin sdatamalld siiti lailla.

Kuntien péaasialliset tehtavit onkin sdddetty laeissa. Kuntien perustehtavit lainsaddan-
non ja valtion ndkokulmasta voidaan méaritelld valtionosuuslainsddddnnon kautta. Valti-
onosuusjdrjestelmin tarkoituksena on kuntien vastuulla olevien julkisten peruspalvelujen
saatavuuden varmistaminen kunnissa ympari maan. Valtionosuuslainsdddantd perustuu
kunnan peruspalvelujen valtionosuuksista annettuun lakiin (1704/2009) seké opetus- ja
kulttuuritoimen rahoituksesta annettuun lakiin (1705/2009). Valtionosuusjérjestelmassa
on tunnistettu ne tehtavit ja niihin liittyvat palvelut, jotka valtio on katsonut sellaisiksi,
joiden saatavuus on turvattava valtionosuuksien avulla taloudellisesti.



Kuntien tehtéva- ja palvelurakenteen saadoksissd on madritelty kuntien lakisdateiset teh-
tavit ja niiden jarjestimisvastuut. Kunnat voivat paattad itsehallintonsa puitteissa, miten
palvelut organisoidaan hallinnollisesti kunnan rakenteeseen ja kuinka palvelut tuotetaan
ottaen kuitenkin huomioon perustuslain 124 §:ssd sdddetyt rajoitteet julkisen hallinto-
tehtdvin ulkoistamisesta muulle kuin viranomaiselle. Kunnat voivat hoitaa tehtdvansa tai
tuottaa palvelunsa

« kunnan omana tuotantona;
o sopimuksin yhdessd muun kunnan tai muiden kuntien kanssa;
o olemalla jasenend toimintaa hoitavassa kuntayhtymaéssa;

o hankkimalla palveluja valtiolta, toiselta kunnalta, kuntayhtymalta tai muulta julkisel-
ta tuottajalta taikka

o yksityiseltd palvelujen tuottajalta ostettuna, jos laissa on erikseen saddetty mahdolli-
suudesta lakisditeisen palvelun tuottamisesta yksityisend toimintana kunnan lukuun;

o sekd sosiaali- ja terveydenhuollossa antamalla palvelunkéyttajalle palvelusetelin, jol-
la kunta sitoutuu maksamaan palvelun kéyttdjan kunnan hyvaksymalti yksityiseltd
palvelujen tuottajalta hankkimat palvelut kunnan piaitokselld asetettuun setelin ar-
voon asti.

Kunnalla on tehtévistdin jarjestimisvastuu, vaikka tuotantovastuu olisikin jollakin
toisella organisaatiolla. Joissakin tilanteissa kuntien on kuuluttava pakolliseen kuntayhty-
madn tai palvelut on tuotettava alueellisesti organisoituina. T4llaisia pakollisia kuntayh-
tymid ovat alueiden kehittdmisestd ja rakennerahastotoiminnan hallinnoinnista anne-
tun lain (7/2014) 5 §:sséd tarkoitetut maakuntien liitot, erikoissairaanhoitolain (1062/1989)
2 luvussa tarkoitetut sairaanhoitopiirit seké pelastuslain (379/2011) 25 §:ssé tarkoitetut alu-
eelliset pelastuslaitokset.

Kuntien sisdinen hallinto vaihtelee huomattavasti. Osassa kuntia on hyvinkin vahva
hallintokuntarakenne, jossa kunnan hallinto on hajautettu varsin itsendisiin toimialoihin,
joita johtaa toimialasta vastaava toimielin - lautakunta.

21.3  Palveluiden jarjestaminen ja tuottaminen

Viranomaisten palveluiden jrjestimiseen sovelletaan yleislakina hallintolakia (434/2003).
Hallintolain tarkoituksena on toteuttaa ja edistdd hyvaa hallintoa seké oikeusturvaa hal-
lintoasioissa sekd edistdd hallinnon palvelujen laatua ja tuloksellisuutta. Hallintolaissa on
saddetty palvelujen jarjestimiseen keskeisesti vaikuttavista hyvin hallinnon perusteista.
Hyvén hallinnon perusteet muodostuvat hallinnon yleisistd oikeusperiaatteista (HaL
6 §), palveluperiaatteesta (7 §), palvelun asianmukaisuusvaatimuksesta (7 §), neuvonta-
velvollisuudesta (8 §), hyvén kielenkayton vaatimuksesta (9 §) sekd viranomaisten yhteis-
tyovaatimuksesta (10 §). Hyvén hallinnon perusteisiin kuuluu my6s palvelujen laatuvaa-
timus (HaL 1 §), joka tdydentdd palvelun asianmukaisuusvaatimusta. Myos hallintolain
1 §:ssd asetettu palvelujen ja toiminnan tuloksellisuusvaatimus kuuluu laajempaan toi-
minnan tehokkuusvaatimukseen, jolla on sidoksensa perustuslaissa sdddettyyn asianka-



sittelyn joutuisuusvaatimukseen. Hyvén hallinnon perusteet asettavat suoraan vaatimuk-
sia viranomaisten asiankasittelyprosesseille ja asiakaspalveluiden kehittamiselle.

Keskeisimmat viranomaisten asiointipalvelujen jarjestdmista koskevat yleiset vaatimuk-
set sisdltyvit palveluperiaatteeseen, joka on saanut sisdltonsd sdannoksen perustelujen ja
laillisuusvalvojien ratkaisujen kautta.! Hallintolain 7 §:n mukaan asiointi viranomaisessa
tulee jédrjestda siten, ettd hallinnon asiakas voi kdyttda ja hyodyntda asianmukaisesti jar-
jestettyja hallinnon palveluita. Sdannoksen perustelujen mukaan asioinnin tehokkuutta ja
tarkoituksenmukaisuutta voidaan pitda asiakaslahtoisen hallinnon keskeisend lahtokohtana.
Hallintolain 7 §:n sddnnos korostaa asiakkaiden tarpeiden huomioon ottamista asiointia jar-
jestettdessd.”? Viranomaispalveluiden kayttdjilld on oltava kéytettdvissddn asianmukaisesti
jarjestetyt asiointipalvelut, jolloin palveluiden kehittdmisen keskeiseksi kriteeriksi nousee
asiakaslahtoisyyden korostaminen ja huomioiminen kaikissa palvelun kayton vaiheissa.’
Palveluperiaatteen tarkoituksena on turvata viranomaispalvelujen saatavuus sekd varmis-
taa, ettd asiointia jarjestettdessd kiinnitetddn huomiota hallinnon asiakkaiden tarpeisiin.

Viranomaispalveluiden sisdlto pitdisi pyrkid jarjestimédn siten, ettd palveluiden kéyt-
tdjd voi muodostaa helposti kokonaiskésityksen asiansa hoitamiseen tarvittavasta palvelusta
ja siihen liittyvistd toiminnoista. Palveluperiaatteeseen kuuluu myds palautteen kerdami-
nen palvelujen kéyttdjilta ja palautteen hyddyntdminen palveluiden kehittimisessa.* Nai-
den vaatimusten tarkoituksena on parantaa viranomaispalvelujen laatua ja tehokkuutta.’

Sdhkoisten asiointipalvelujen jarjestimiseen vaikuttaa sihkoisestd asioinnista viran-
omaistoiminnassa annettu laki (13/2003, SAVL). Viranomaisen on tarvittavien teknisten,
taloudellisten ja muiden valmiuksien rajoissa tarjottava kaikille mahdollisuus ldhettda
ilmoittamaansa sahkoiseen osoitteeseen tai maariteltyyn laitteeseen sdhkdinen viesti asian
vireille saattamiseksi tai késittelemiseksi (SAVL 5.1 §). Talloin viranomaisen on tarjottava
mahdollisuus lahettad sahkoisesti myos sille toimitettavaksi saadettyja tai maarattyja ilmoi-
tuksia, sen pyytamii selvityksié tai muita vastaavia asiakirjoja taikka muita viestejd. Sah-
koisesta asioinnista annettu laki lihtee palveluiden kehittdmisessa viranomaisen omista
tarpeista ja toimintaedellytyksista.

Sadnnos korostaa sitd, ettd viranomaisen on tarjottava sahkoisid asiointipalveluita kai-
kille asiakasryhmasté riippumatta. Saannds velvoittaa tarjoamaan sihkéisid asiointipalve-
luita, mikéli viranomaisella on tahén edellytykset. Sdhkoisten asiointipalvelujen jirjesti-
misvelvoite on sdadetty suhteelliseksi siten, ettd viranomaiskohtaiset valmiudet on otettava
huomioon. T4llin on arvioitava viranomaisen kéytettavissi olevat tiedolliset, taidolliset ja
taloudelliset voimavarat.® Téllainen resursseihin perustuva velvollisuus ei luo viranomai-
selle vahvaa velvoitetta tarjota sahkoisid asiointipalveluita eikd velvollisuuden toteutumista

' Ulla Védténen: Oikein ja joutuisasti. Lakimiesliiton Kustannus Oy, Helsinki 2011, s. 106.
2 HE72/2002 vp, s. 33.
3 TomiVoutilainen: Asiakaslahtoiset sahkoiset palvelut hallinnon asiakkaan oikeutena, Edilex 2007/28, s. 4.

4 Hallintolain seurantatutkimuksessa asiakaslahtdisyyden erdaana mittarina pidettiin asiakaspalautteen
kerdamistd ja sen hyddyntamistad viranomaistoiminnan kehittamisessd, ks. tarkemmin Tarmo Miettinen
- Ulla Vddtdnen, Hallintolaki hallintotoiminnassa, hallintolainseurantatutkimuksen osaraportti I, oikeus-
ministerion julkaisuja 9/2006, Helsinki, s. 48-51.

5 HE72/2002 vp, s. 30.

¢ HE(17/2002) vp s. 34.



voida arvioida kovinkaan objektiivisesti. S4annos onkin ldhinna toimeksianto, jonka tar-
koituksena on edistii sdhkoisten asiointipalveluiden kehittamistd ole-massa olevin voima-
varoin. Sddnnoksen ei voida katsoa luovan hallinnon asiakkaalle oikeutta vaatia sahkdisen
asioinnin jarjestamista. Toisaalta viranomainen ei voi myoskéddn kieltdytya kasittelemasta
asiaa silld perusteella, ettd asiointi tapahtuu sdhkoistd tiedonsiirtomenetelmaé kayttamalla.

Julkisen hallinnon palvelutuotannossa on otettava huomioon myds julkisen hallinto-
tehtdvin ulkoistamiselle asetetut rajoitteet. Perustuslain 124 §:n mukaan julkinen hallin-
totehtdvéd voidaan antaa muulle kuin viranomaiselle vain lailla tai sen nojalla, jos se on
tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi eiké se vaaranna perusoikeuksia,
oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittavéa julkisen vallan kayttod
sisdltavid tehtdvid voidaan kuitenkin antaa vain viranomaiselle. Saédnnoéksen sanamuodolla
korostetaan sité, ettd julkisten hallintotehtdvien hoitamisen tulee padsaantoisesti kuulua
viranomaisille ja ett4 tdllaisia tehtavid voidaan antaa muille kuin viranomaisille vain rajoi-
tetusti perustuslaissa sdddettyjen edellytysten mukaisesti. Perustuslaissa asetetaan rajoit-
teita julkisten hallintotehtévien antamiselle muulle kuin viranomaiselle. Rajoittavia teki-
joitd ovat tarkoituksenmukainen tehtdvien hoito sekd perusoikeuksien, erityisesti hyvin
hallinnon ja oikeusturvan vaatimuksien turvaaminen. Lisdksi merkittavaa julkista valtaa
ei voida antaa kuin viranomaiselle.

Julkinen hallintotehtava viittaa lainsdadannossa madriteltyyn ja tietyn elimen tai yksi-
kon hoidettavaksi osoitettuun tehtédvadn. Julkisissa hallintotehtavissa kaytetdan yleensd
julkista valtaa, mutta sen kéytto ei ole kuitenkaan valttimatonta julkisen hallintotehtdvin
kannalta. Hallintopéatosten tekemisen lisaksi myds julkisten palveluiden tuottaminen voi
olla julkinen hallintotehtava.” Lakisdateisyysvaatimuksen piiriin kuuluvat myos julkisen
vallan kédyttoon liittyvat avustavat tehtdvat. Eduskunnan apulaisoikeusasiamies on otta-
nut kantaa tietojenkésittelypalvelujen luonteeseen julkisena hallintotehtédviné osana asi-
ankisittelyprosessia. Apulaisoikeusasiamies katsoi, ettd avustavistakin tietojenkasittely-
palveluiden ulkoistamisesta pitéisi sddtdd laissa, jos ne ovat osa asiankadsittelya ja julkisen
hallintotehtidvan suorittamista.®

Perustuslakivaliokunta on ottanut kantaa tietojenkasittelypalveluiden ulkoistamiseen
ja niiden edellytyksiin, kun kyse on julkisen hallintotehtédvan suorittamisesta. Perustusla-
kivaliokunnan tulkintakdytdnnon (esim. PeVL 47/2005 vp) mukaan viranomainen voi lain
nojalla antaa avustavia tehtdvid muullekin kuin viranomaiselle. Valiokunnan kannanoton
(PeVL 11/2006 vp) mukaan veronkantoviranomaisen avustavassa puhelinneuvonnassa oli
toiminnan avustusluonteisuudesta huolimatta kuitenkin kysymys julkisen hallintotehta-
van hoitamisesta, koska neuvonta kuuluu viranomaisen lakisaéteisiin tehtéviin. Erdéssa toi-
sessa kannanotossaan (PeVL 3/2009 vp) perustuslakivaliokunta katsoi, ettei viranomaisen
avustavan tehtdvin antamiselle muun kuin viranomaisen hoidettavaksi ollut perustuslain
124 §:stéd johtuvia esteitd, koska julkisten ja yksiselitteisten viestorekisteritietojen valitta-
mispalvelua (tietopalvelu) koskevan sopimuksen tekeminen perustui lain sddnnokseen.
Perustuslakivaliokunta on katsonut (PeVL 22/2010 vp) my®s, ettd viisumihakemuksiin

7 ks. HE 196/2002 vp, s. 8 ja HE 72/2002 vp, s. 52-54.
8 AOA 848/2/11, antopdiva 21.5.2012.



liittyvat avustavat tehtévat, joita olivat muun muassa tietojen ja hakemusten kerddminen,
hakemusten toimittaminen konsulaatille, viisumimaksujen periminen sekd matkustus-
asiakirjojen toimittaminen hakijoille sekd biometristen tunnisteiden kerddminen olivat
julkisia hallintotehtédvia.

Palvelujen jarjestimiseen ja tuottamiseen vaikuttaa myds hankintalainsdddants.’ Jul-
kiset palveluntuottajat jakautuvat hankintayksikoihin, joille kuuluvat hankintayksikon
vastuut kilpailuttaa ja hankkia tavarat, palvelut ja rakennusurakat hankintalain sddnnos-
ten mukaisesti. Hankintalaki (348/2007) ldhtee hankintayksikoéiden erillisyyden periaat-
teesta. Hankintalain hankintayksikoéitd ovat valtion, kuntien ja kuntayhtymien viranomai-
set, evankelis-luterilainen kirkko ja ortodoksinen kirkko sekd niiden seurakunnat ja muut
viranomaiset, valtion liikelaitoksista annetun lain (1185/2002) mukaiset liikelaitokset seka
julkisoikeudelliset laitokset. Hankintayksikon kisite ja sen tulkinta korostuu vastuusuhtei-
den méirittelyssa sekd markkinaoikeuden maarittavissa olevien seuraamuksien kohdenta-
misessa.’® Hankintayksikolld on myds merkitystd hankinnan laajuuden kohdentamisessa
ja toisaalta silld, milld taloudellisilla valtuuksilla hankintasopimus tehddén seké kenelle ja
mihin tarkoitukseen hankintaan kohdennettu madraraha on madritelty. Lahtokohtaisesti
tehtyé palveluhankintaa ei voida laajentaa muihin hankintayksikéihin, ellei alkuperdisessa
hankinnassa ole tata erikseen todettu ja tdhdn optioon on ollut muiden hankintayksikko-
jen hyvaksynta siité, ettd liittyminen hankintasopimukseen voidaan tehdd myShemmin.
Télld on myds vaikutuksensa hankinnan toteutusmalliin seké hinnoitteluun. Hankinto-
jen toteuttaminen rajoittaa myos palveluiden tuottamiseen liittyviéd yhteisty6jdrjestelyjd ja
palvelujen laajennettavuutta. Usein erilaisissa kehittimishankkeissa on ollut tavoitteena,
ettd toteutettu palvelu olisi laajennettavissa julkisen hallinnon laajempaan kayttoon. Naita
mahdollisuuksia ovat kuitenkin rajoittaneet hankkeissa toteutetut hankintayksikkékohtai-
set hankinnat seka niitd koskevat hankintasopimukset, joissa palvelujen laajempaa kayttoda
rajoittaa muun muassa tekijinoikeuksien maarittely séhkoisen palvelun toimittajalle sekd
tahén liittyvit kapseloidut liiketoimintamallit."

2.2 Tiedonhallinnan arkkitehtuuri

Julkisen hallinnon tiedonhallinnan arkkitehtuurilla tarkoitetaan julkisen hallinnon hal-
linnoimien rekisterien ja tietovarantojen sekd niiden vilisten yhteyksien ja tiedon hy6dyn-
tdmisen rakenteellista kuvausta.

9 Hankintalainsaadanto koostuu seuraavista saadoksista: laki julkisista hankinnoista 348/2007, laki vesi-
ja energiahuollon, liikenteen ja postipalvelujen alalla toimivien yksikdiden hankinnoista 349/2007, val-
tioneuvoston asetus julkisista hankinnoista 614/2007, laki séhkodisesta huutokaupasta ja dynaamisesta
hankintajarjestelmasta 698/2011, laki julkisista puolustus- ja turvallisuushankinnoista 1531/2011 seka
valtioneuvoston asetus valtionhallinnon yhteishankinnoista 765/2006.

10 Ks. tasta Toni Kaarresalo: Kilpailuttamisvelvollisuus julkisissa hankinnoissa, Edita Publishing Oy, Helsinki
2007, s. 281.

" Ks. tasta muun muassa VTV 161/2008: Tunnistuspalveluiden kehittdminen ja kdytto julkisessa hallinnossa,
5.99-100 seka 118-120.



2.21  Tiedonhallinnan yleissaantely

Viranomaisten tiedonhallinta ja siihen liittyvit vastuut méaraytyvit yleislainsdddan-
noén tasolla viranomaisten toiminnan julkisuudesta annetun lain (621/1999), arkisto-
lain (831/1999) ja henkil6tietolain (523/1999) perusteella. Tiedonhallinnan lainsdadén-
non kohteina ovat asiakirjat, viranomaisen asiakirjat ja henkilorekisterit seki niissa ole-
vat henkilotiedot.

Julkisuuslaissa on saddetty viranomaisten asiakirjojen julkisuudesta ja salassapidosta,
julkisuusperiaatteen toteuttamisesta seki tietojen antamisesta viranomaisen asiakirjoista ja
rekistereistd. Julkisuuslaissa on omaksuttu viranomaisten erillisyysperiaate, jonka mukaan
kukin viranomainen péattad hallussaan olevien asiakirjojensa ja rekistereissé olevien tieto-
jensa antamisesta sekd vastaa muutenkin julkisuusperiaatteen toteuttamisesta.

Asiakirjan antamista koskevasta poikkeuksesta on saadetty julkisuuslain 15 §. Julki-
suuslain 15.2 §:n mukaan jos viranomaiselta pyydetddn henkilod, yritysta, kiinteistod tai
ajoneuvoa koskevia taikka muita sellaisia yksilointi- tai osoitetietoja, joita toinen viranomai-
nen tallettaa yleiseen kdyttoon tarkoitettuun rekisteriin, viranomainen voi siirtda tiedon-
saantia koskevan pyynnon asianomaisen rekisteriviranomaisen késiteltavaksi. Sddnnos ei
pakota viranomaista siirtdiméain pyyntoad varsinaiselle rekisteriviranomaiselle. Julkisuus-
lain 15.3 §:n mukaan jos viranomaiselta pyydetdén asiakirjaa, johon 25 §:n mukaisesti on
ollut velvollisuus tehdé turvallisuusluokkaa koskeva merkinti ja jonka muu viranomainen
on laatinut, viranomaisen on siirrettdvi asia asiakirjan laatineen viranomaisen ratkaista-
vaksi. Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkoitet-
tua turvallisuusluokiteltua asiakirjaa koskeva asia on siirrettava sille viranomaiselle, jolle
sopimuspuoli on asiakirjan toimittanut. Muissa tapauksissa tietopyynnon voi siirtaa toiselle
viranomaiselle vain perustellusta syysti (ks. AOK 528/1/2012, 27.11.2012).

Julkisuuslain 21 §:ssd on sdddetty viranomaisten tietopalvelun jarjestimisestd. Sdan-
noksen mukaan viranomainen voi pyynnosté tuottaa ja luovuttaa eri kdyttotarkoituksia
varten automaattisen tietojenkasittelyn avulla ylldpitdmédnsa yhteen tai useampaan tie-
tojarjestelmddn talletetuista merkeistd muodostetun tietoaineiston. Lisdksi edellytyksena
tietopalvelun tuottamiselle on se, ettd tietoaineiston muodostamisessa kaytettyjen haku-
perusteiden, tietojen mééran tai laadun taikka tietoaineiston kéyttotarkoituksen vuoksi ei
saa olla vastoin sitd, miti asiakirjan salassapidosta ja henkil6tietojen suojasta sdddetdan.
Asianomaisten viranomaisten luvalla ja tietopalvelua koskevien edellytysten tdyttyessd tie-
toaineisto voidaan tuottaa myds eri viranomaisten yllapitamisté tietojarjestelmista. Tasta
syysté tietty viranomainen voi tarjota tietopalvelua, joka koskee muutakin kuin sen omaa
tietoaineistoa, jos toisen viranomaisen antama lupa mahdollistaa tietopalvelun tuottami-
sen. Saannos mahdollistaa esimerkiksi sanomavialitteisen tietopalvelun, jossa useammasta
hallinnon perusrekisteristd, kuten véest6- ja kiinteistotietojirjestelmistd hankitaan samaa
henkil64 koskevat tiedot ja vilitetdan ne tiedon tarvitsijalle. Edellytyksend on, etti tietoja
pyytéavalld on henkildtietojen suojaa koskevien saidanndsten mukaan oikeus tallettaa ja kési-
telld tallaisia tietoja. Sddnnostd voidaan soveltaa yksittdisiin tietopyynt6ihin, muttei laa-
jemmin teknisten kayttoyhteyksien avaamiseen.



Henkil6tietolain 3 §:n 3 kohdan mukaan rekisterinpitéjalla tarkoitetaan yhté tai useam-
paa henkild4, yhteis64, laitosta tai sdatiotd, jonka kdytt6d varten henkilorekisteri peruste-
taan ja jolla on oikeus mairati henkilorekisterin kiytosté tai jonka tehtéviksi rekisterin-
pito on lailla sdddetty. Padosaltaan julkisen hallinnon rekisterinpitdjyydet maardytyvit sen
mukaan, minka organisaation kdyttoon henkilorekisteri on perustettu ja kenelld on oikeus
maédritd henkilorekisterin kaytostd. Lakisdateisid rekistenpitdjyyksia on jonkin verran
silloin, kun kysymys on usean toimijan yhteisesti yllapitimastd henkilorekisterista. Esi-
merkiksi Kansaneldkelaitos on maaritelty sahkoisestd lddkemadrayksestd annetussa laissa
reseptikeskuksen ja reseptiarkiston rekisterinpitdjaksi. Rekisterinpitéjd/-t vastaavat omien
henkilorekisteriensa rekisterinpitéjille saadetyistd vaatimuksista sekd kdyttavat paatosval-
taa tietoluovutuksia tehtdessa.

Arkistolain mukaisesti kidytannossa kaikki viranomaiset ovat arkistonmuodostajia.
Arkistonmuodostukseen ja tietojen sdilyttdmiseen liittyvistd velvollisuuksista vastaa kukin
viranomainen arkistonmuodostajana. Arkistotoimen hoito on julkinen hallintotehtiva
(ks. AOK 576/1/2007, 2.6.2009) eika sité voida ulkoistaa yksityiselle kuin lailla tailain nojalla.
Arkistoimeen liittyvid vastuita voidaan siirtdd arkistolaitokselle tapauksissa, jossa viran-
omainen siirtda asiakirja- tai tietoaineistojaan arkistolaitoksen sailytettavaksi. Arkistolai-
toksesta annetun asetuksen (832/1994) 1 §:n 5 kohdan mukaan arkistolaitoksen tehtdvina
on huolehtia sailyttimadnsa aineistoon liittyvista tietopalvelusta.

2.2.2  Perustietovarantojarjestelma

Perustietovarannon, perustietojarjestelman tai perusrekisterin kisitteitd ei ole méaritelty
lainsdddannossd. Perusrekisterit sisdltavat tietoja yhteiskunnan keskeisistd perusyksi-
koistd ja ndiden ominaisuuksista sekd yksiloivit ndama perusyksikot, kuten henkil6t, yhtei-
sot, sdatiot ja kiinteistot. Perusrekistereiden tarkoituksena on tarjota yhteiskunnan toi-
mintoihin liittyvaa tiedon kéytt64 ja hallintaa koskevia palveluita ja suoritteita. Perusre-
kistereille on ominaista, ettd niistd sdddetddn laissa tai asetuksessa. Niiden tietoihin liittyy
myds niin sanottu julkinen luotettavuus tai muu vastaava tietojen luotettavuuden takaava
ominaisuus. Erityislainsaddannon tarve perusrekistereiden osalta perustuu erityisesti nii-
den laajaan alueelliseen ja tiedolliseen kattavuuteen seké niiden sisdltimien tietojen kayt-
témahdollisuuksien ja -tapojen monipuolisuuteen. Perusrekisteritietojen pohjalta voidaan
tehdd my0s yksilon oikeuksiin ja velvollisuuksiin vaikuttavia hallinnollisia ratkaisuja.'?

Viestotietojarjestelmistd ja Videstorekisterikeskuksen varmennepalveluista annetun
lain (661/2009) 3 $:ssd todetaan, ettd viestotietojirjestelma on yleinen valtakunnallinen
perusrekisteri, joka sisdltad tdssa laissa sdadetyt tiedot henkildist4, kiinteistoista, rakennuk-
sista ja huoneistoista seké hallinnollisista ja muista vastaavista aluejaoista. Lain esitoissi
(HE 89/2008 vp) perusrekistereiksi on esitetty:

2. Ks. HE 188/2000 vp, HE 89/2008 vp, Tomi Voutilainen: Oikeus tietoon - informaatio-oikeuden perusteet,
Edita, 2012 s. 325-326, Tomi Voutilainen: ICT-oikeus sahkoisessa hallinnossa, Edita, 2009, s. 90-91, Timo
Kuronen: Tietovarantojen hyddyntdminen ja demokratia, Sitra, 1998, s. 36-37 seka Rauno Korhonen: Pe-
rusrekisterit ja henkiltietojen suoja, Lapin yliopisto, 2003, s. 228.



viestotietojarjestelma;
kiinteistotietojirjestelma;

yritys- ja yhteisGtietojarjestelma;

Julkisen hallinnon tietohallinnon ohjauksesta annetussa laissa ei ole kdytetty suoraan

perustietovarannon tai perusrekisterien kisitteitd. Lain esit6istd (HE 246/2010 vp) viitataan
kuitenkin perustietovarantoihin ja erityisesti lain 10 §:ssd on sdddetty erdiden tietojarjes-
telmien ja rekisterien kaytosta. Téllaisia tietojarjestelmid ja rekistereitd ovat:

viestotietojirjestelmisté ja Videstorekisterikeskuksen varmennepalveluista annetussa
laissa (661/2009) tarkoitettu véestotietojirjestelma ja lain 7 §:n 1 momentin 1, 2 ja 6
kohdassa tarkoitetut tiedot;

yhdistyslaissa (503/1989) tarkoitettu yhdistysrekisteri;
kaupparekisterilaissa (129/1979) tarkoitettu kaupparekisteri;
saatiolaissa (109/1930) tarkoitettu saatiorekisteri;

kiinteistotietojarjestelméstd ja siitd tuotettavasta tietopalvelusta annetussa laissa
(453/2002) tarkoitettu kiinteistotietojirjestelma;

yritys- ja yhteisotietolaissa (244/2001) tarkoitettu yritys- ja yhteisotietojarjestelma.
Maanmittauslaitoksen ja Geodeettisen laitoksen ylldpitdméi maastotietoja koskeva tie-

tojdrjestelma.

Edelld esitetyn perusteella voidaan todeta, ettd perustietovarantojdrjestelmé koostuu

perustietojarjestelmistd, joita ovat ainakin vdestotietojarjestelma, kiinteistotietojarjestelma
seki yritys- ja yhteisotietojirjestelma. Lisdksi perustietojarjestelmén kaltaiseksi jarjestel-
miksi on nostettavissa Digiroad -niminen tie- ja katuverkon tietojirjestelma, maastotietoja
koskeva tietojarjestelma sekd Yhdistysrekisteri -niminen tietojarjestelmé. Perustietojarjes-
telmat puolestaan koostuvat perusrekistereistd (perustietovarannoista).



Kuvio 1. Perustietovarantojarjestelman looginen kuvaus (ldhde: Voutilainen, Oikeus tietoon —
informaatio-oikeuden perusteet, Edita, 2012)
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Kiinteisto- Lainhuuto- ja
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Yhteiskunnan muut
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2.2.3  Tiedonhallinnan erityissaantely

Tiedonhallinnan erityissdantely koostuu eri rekistereitd koskevista sdiadoksistd ja sddn-
noksistd. Sdantelyn kohteina ovat padasiassa rekisterinpidon vastuut, kayttotarkoitus,
rekisterin tietosisalto sekd tietojen luovutuksiin, kuten tiedonsaantioikeutta sekd tekni-
sen kdyttoyhteyden avaamista koskevat kysymykset. Rekistereitd koskevissa saannok-
sissd on voitu sddtad rekisterin tietosisdltd salassa pidettdvaksi tai salassapito voi perus-
tua yleislaintasoiseen sdaantelyyn, padasiassa julkisuuslain 24 §:n salassapitosddnnoksiin.
Tietoluovutuksiin liittyen sddnnoksissd on my6s madritelty padasiallisesti ne kayttotar-
koitukset, joihin rekisterissd olevia tietoja voidaan luovuttaa siitd huolimatta, ettd tiedot
olisivat sinélladn asiakirjajulkisuuden nidkokulmasta julkisia tietoja. T4ll6in tietojen luo-
vuttamista rajoittaa henkilotietojen suojaa koskeva sddntely. Seuraavassa on kuvattu esi-
merkinomaisesti viestotietojarjestelmaén liittyvé tiedonhallinnan sdantely rekisteritieto-
jen hallinnoinnista:

Viestotietojarjestelméstd annetun lain 28 §:n mukaan véestotietojarjestelmén tie-
toja voidaan luovuttaa vain, jos viestitietojdrjestelmdstd annetussa laissa sdddetyt
edellytykset tietojen luovuttamiselle ovat olemassa eikd henkilon oikeudesta kieltid
tietojensa luovuttaminen muuta johdu. Videstotietojirjestelmastd luovutettavan
tiedon tulee olla tarpeellinen siihen kdyttotarkoitukseen, johon se luovutetaan.
Tietoja ei saa luovuttaa, jos luovuttamisen voidaan perustellusta syystd epiilld
loukkaavan henkilon yksityiselamén tai henkilGtietojen suojaa, hanen etujaan tai
oikeuksiaan taikka vaarantavan valtion turvallisuutta. Viestotietojirjestelmésté



annetun lain mukaan véestotietojarjestelmasta voidaan luovuttaa tietoja tuomi-
oistuin- ja hallintomenettelyyn, viranomaisen suunnittelu- ja selvitystehtavain
sekd muuhun néitd vastaavaan viranomaistehtdvddn 1) laissa tai sen nojalla anne-
tussa asetuksessa sdddetyt tiedot; ja 2) laissa tai sen nojalla sdddetyn tai madréatyn
tehtdvin, toimenpiteen tai toimeksiannon hoitamisessa tarpeelliset tiedot. Pdd-
sddntoisesti siis viranomaisella on oikeus saada viestitietojirjestelmdstd hallinnon
asiakkaan tiedot hallintoasian kdsittelyd ja muuta viranomaistehtivdid varten.

Viranomaisella on erdissid tapauksissa velvollisuus hankkia tiedot viesto-
tietojarjestelmdstd, koska lain mukaan tuomioistuin- ja hallintomenette-
lyssdi sekd muussa viranomaistehtdvian hoitamisessa tarvittavat viestotie-
tojdrjestelman henkilotiedot tulee hankkia viran puolesta, jollei rekiste-
roity ole asian vireille tultua viivytyksettd ilmoittanut toimittavansa itse tar-
peellisia tietoja tai jollei muunlaiseen menettelyyn ole erityisid perusteita
(VTJL 29.2 §). Tuomioistuin, hallintomenettely ja muita viranomaistehtivid varten
tietojen kdytolle on kuitenkin asetettu rajoitteita. Viestitietojdrjestelmdstd anne-
tun lain mukaan viranomaistehtdviin viestotietojdrjestelmdstd luovutettuja kiin-
teist0-, rakennus- ja huoneistotietoja ei saa kdyttdd kotikunnan tai sielld olevan
asuinpaikan taikka tilapdisen asuinpaikan yksilointimerkintéjd lukuun ottamatta
henkilod koskevassa oikeudellisessa tai hallinnollisessa pddtoksenteossa, jollei hen-
kilolle anneta pddtiksenteon yhteydessd selvitystd tietojen sisdllostd ja kdytostd.

Viestotietojarjestelman tietoja voidaan luovuttaa teknisen kdyttoyhteyden avulla,
muussa teknisesti tai sihkoisesti kdsiteltdvissd muodossa, kirjallisesti tai muulla
tarkoitukseen soveltuvalla turvallisella ja luotettavalla tavalla. Tietojen luovu-
tusmuoto on riippuvainen siitd, millaiset tekniset valmiudet tiedonsaajalla ja
VRK:lla on tietojen antamiseen.

Viestotietojdrjestelmdstd luovutettavien tietojen saannille on asetettu erityiset
menettelytapasddnnikset. Ennen tietojen luovuttamista Viestorekisterikeskus tai
maistraatti voi tarvittaessa vaatia kayttéjaltd selvityksen siitd, kuinka luovutettu-
jen tietojen kaytto ja suojaus on tarkoitus jirjestdd (VTJL 44.1 §). Téllainen selvi-
tys on vaadittava jos tietoja luovutetaan muun muassa teknisen kayttdyhteyden
avulla. Selvitys on annettava kirjallisesti ja siind on ilmoitettava, kuinka luovu-
tettavien tietojen hallinnollinen ja fyysinen turvallisuus sekd henkildsto-, tieto-
liikenne-, ohjelmisto-, tietoaineisto-, kiytto- ja laitteistoturvallisuus on tarkoitus
varmistaa. Selvityksen vaatiminen ei ole pakollista, vaan kdytdnnossd se on Vies-
torekisterikeskuksen harkinnassa.

Viestorekisterikeskus paattdd viestotietojarjestelmén tietojen luovuttamisesta,
jos luovuttaminen tapahtuu teknisen kayttoyhteyden vilitykselld tai kysymys on
muiden kuin yksittdisten tietojen luovuttamisesta ulkomaille. Tietoluovutusten
hakemisesta on sdddetty yksityiskohtaisesti viestitietojirjestelmdstd annetun lain



50 §:ssd. Viaestotietojarjestelmén tietojen luovuttamista haetaan kirjallisesti. Luo-
vuttamista voidaan pyytdd myds muulla turvallisella ja luotettavalla tavalla, jos
kysymys on yksiloityd henkilod koskevan nimi- ja yhteystiedon luovuttamisesta,
todistuksen, otteen tai jaljennoksen antamisesta vaestotietojarjestelmdn tiedoista
tai niihin liittyvistd asiakirjoista taikka muun yksittdisen ja yksiloitya rekiste-
roinnin kohdetta koskevan tiedon luovuttamisesta. Viestotietojarjestelmin tie-
toja haettaessa tai pyydettdessd on ilmoitettava tietojen kayttotarkoitus sekd muut
luovuttamisen edellytysten selvittamiseksi tarpeelliset seikat. Selvitysta ei tarvitse
antaa, jos luovutetaan vain tilasto- tai vastaavia lukumaéiratietoja. Vdestotietojdr-
jestelmén tietojen luovuttamista koskevasta hakemuksesta on tehtévi kirjallinen
padtos, jossa tulee olla tarvittavat madriykset tietojen kayttdjan oikeuksista ja vel-
vollisuuksista seka tietojen kdytosta ja suojauksesta. Padtoksessd on myGs maarat-
tavéd luovutuksesta mahdollisesti perittavit maksut.

Viestotietojirjestelmin sddntelyssi vahvana vaikuttava kédyttotarkoitussidonnai-
suuden periaate ja sen kontrollointi vaikuttivat siihen, ettd véestotietojarjestelmaa
koskevaan lakiin (34.2 §) piti sddtdd (muutos 145/2014) vuonna 2014 erikseen,
osana valtiovarainministerion johtaman avoimen tiedon ohjelman toimeenpa-
noa, ettd Viestorekisterikeskus voi tuottaa ja antaa julkiseen kayttoon sellaisia
viestotietojarjestelmédn talletetuista rakennushanke- ja rakennustiedoista muo-
dostettuja tiedostoja, joista on poistettu henkilod koskevat tunnistetiedot ja jotka
on kisitelty siten, ettei yksittdista henkil6d voida niistd tunnistaa eikd hdnen elin-
olosuhteitaan selvittdd. Saannoksen mukaan Viestorekisterikeskuksella ei ole
julkiseen kiyttoon tarkoitettujen tiedostojen kiytdsta 52 §:n mukaista tietojen-
saanti- tai tarkastusoikeutta eikéd niistd pideta 53 §:ssd tarkoitettua kayttdjare-
kisterid eikd 56 §:ssd tarkoitettua lokirekisterid. Viestotietojirjestelmdd koskevaa
sadntelymallia voidaan pitid hyvin kuvaavana koko tiedonhallinnan sddntelyon-
gelmien kannalta katsottuna. Sindllddn rakennus- ja huoneistotietoja ei ole sid-
detty yleisesti salassa pidettdviksi, mutta niitd koskevat kdyttotarkoitusta koskevat
rajoitteet. Kun julkinen tieto saatetaan julkiseksi yleiseen kdyttdon, on se johta-
nut erilliseen sddntelyyn, jotta tietojen saanti olisi mahdollista. Tilannetta voidaan
pitid ongelmallisena julkisuusperiaatteen kannalta katsottuna. Osittain tdimd joh-
tuu siitd, ettd julkisuuslaki on sdddetty asiakirjalihtdiseksi, jonka perusteella myos
rekisterilainsddddntod on kehitetty. Tdmd on johtanut tilanteeseen, jossa sindllddn
julkinen tieto rekistereissd ei ole kuitenkaan saatavilla tai sen kdyttod kontrolloi-
daan tarpeettomastikin lainsddddnndéllisin estein. Sindllddn anonymisoitua tie-
toa ja sen antamista viranomaisten tietojirjestelmistd ei pitdisi sadnnelld erikseen,
vaan silloin, kun tiedonsaannille ei ole henkilotietojen suojaan liittyvdid estettd,
voidaan tillaisia tietoja antaa. Viranomainen on julkisuusperiaatteen toteutta-
miseksi jopa velvollinen antamaan tillaisia tietoja rekistereistddn ilman erillisid
sddnnoksidkin.



Rekisterihallinnosta on sdadetty rekisterihallintolaissa (166/1996) ja rekisterihallinto-
asetuksessa (248/1996). Rekisterihallinto koostuu lainsddddnnon mukaan kaksiportaisesta
organisaatiosta, jossa vdestokirjanpidon keskusviranomaisena toimii Vaestorekisterikes-
kus. Paikallisviranomaisena toimivat maistraatit, jotka ovat aluehallintovirastojen alaisia
rekisterihallinnon paikallisviranomaisia. Lainsddddnndéssé rekisterihallinto keskittyykin
viestotietojarjestelmédn yllapidon hallinnoinnin jarjestimiseen, eika se kuvaa kokonai-
suudessaan yhteiskunnan rekisterien hallinnointia ja sen jarjestamista. Rekisterihallinto-
asetuksen 4.2 §:sséd todetaan, ettd maistraatit toimivat kauppa- ja yhdistysrekisterien pai-
kallisviranomaisena. Yhteisdoikeudellisiin palveluihin kuuluvat asunto-osakeyhtiéiden
perustamis- ja muutosilmoitusten rekisterdinti sekd muiden yhtiémuotojen ja yhdistysten
ilmoitusten vastaanotto.

Rekistereitd koskeva sddntely on hajautunut useisiin kymmeniin lakeihin. Seuraavassa
on esitetty rekisterilainsdddanto paapiirteissdan rekistereittéin.

Rekisteri Saados

kiinteistorekisteri, lainhuuto- ja kiinteistorekisteri kiinteistotietojarjestelmasta ja siitd tuotettavasta tieto-

kauppahintarekisteri
yritys- ja yhteisotunnusrekisteri

kaupparekisteri
sadtiorekisteri

tydnantaja-, ennakkoperintd- ja arvonlisdverovelvollisten rekisterit

yhdistysrekisteri
yrityskiinnitysrekisteri

ulkomaalaisrekisteri

passirekisteri

toimenpiderekisteri
varautumistehtavien rekisteri
valvontarekisteri

pelastustoimintaan osallistuvien rekisteri
asevelvollisrekisteri
siviilipalvelusrekisteri

rikosrekisteri

sakkorekisteri
liiketoimintakieltorekisteri
eldintenpitokieltorekisteri
konkurssi- ja yrityssaneerausrekisteri

kuulutusrekisteri

palvelusta annettu laki (453/2002), kiinteistorekisterilaki
(392/1985), kiinteistorekisteriasetus (970/1996), maakaaren
(540/1995) 5 luku sekd lainhuuto- ja kiinnitysrekisteriase-
tus (960/1996)

Kiinteistdjen kauppahintarekisteristd annettu laki
(552/1980)

yritys- ja yhteisotietolaissa (244/2001) seka yritys- ja yhtei-
sotietojdrjestelmdstd annetussa asetuksessa (288/2001)

kaupparekisterilaki (129/1979) ja -asetus (208/1979)
saatiolaki (109/1930) ja -asetus (1045/1989)

ennakkoperintalaki (1118/1996, ennakkoperintarekisteri ja
tydnantajarekisteri) sekd arvonlisaverolaki (1501/1993)

yhdistyslaki (503/1989) ja yhdistysrekisteriasetus
(506/1989)

yrityskiinnityslaki (634/1984) ja yrityskiinnitysasetus
(778/1985)

ulkomaalaisrekisterista annettu laki (1270/1997)
passilaki (671/2006)

pelastuslaki (379/2011)

pelastuslaki (671/2006)

pelastuslaki (671/2006)

pelastuslaki (671/2006)

asevelvollisuuslaki (1438/2007)
siviilipalvelusrekisteri (1446/2007)
rikosrekisterilaki (770/1993)

sakon tdytantoonpanosta annettu laki (672/2002)
liketoimintakielloista annettu laki (1059/1985);
eldintenpitokieltorekisterista annettu laki (21/2011);

konkurssi- ja yrityssaneerausrekisteristd annettu laki
(137/2004)

julkisesta haasteesta annettu laki (729/2003)



Rekisteri

rikemaksu- ja seuraamusrekisteri
laiminlydntimaksurekisteri
kilpailunrikkomismaksurekisteri
liikkeenharjoittajan seuraamusmaksurekisteri
paastooikeuden ylitysmaksurekisteri
hankintayksikkdjen seuraamusmaksurekisteri
teleyrityksien seuraamusmaksurekisteri

TV- ja radiotoiminnan seuraamusmaksurekisteri

sailytysrekisteri

ylikuormamaksurekisteri
oljypadtosmaksurekisteri,

velkajarjestelyrekisteri
holhousasioiden rekisteri;
tydsuojeluhenkildrekisteri;
reseptikeskus ja reseptiarkisto

terveydenhuollon valtakunnalliset henkildrekisterit (Implanttirekisteri,
hoitoilmoitusrekisteri, ladkkeiden sivuvaikutusrekisteri, poistoilmoitus-
rekisteri, syntyneiden lasten rekisteri, raskauden keskeyttamis- ja steri-
loimisrekisteri, sydpérekisteri, epdmuodostumarekisteri, ndkdvamma-
rekisteri)

sotilasajoneuvorekisteri

ajoneuvoliikennerekisteri

avioehtoasioiden rekisteri

avoliittoasioiden rekisteri

lahjoitusasioiden rekisteri

vesikulkuneuvorekisteri

opiskelijavalintarekisteri

ylioppilastutkintorekisteri

Tullin henkildrekistereitd ovat valvontatietorekisteri, poliisiasiain tietojar-
jestelman teknisend osana oleva tutkinta- ja virka-apujarjestelma seka sen
arkistohakemisto, tullin tutkinta- ja virka-apujarjestelmén arkisto seka re-
kisterikilpien ja konttien kuvaus- ja tunnistusjérjestelmd, Euroopan unio-
nin tullitietojérjestelma sekd tullin hallinnosta annetussa laissa (960/2012)
tarkoitettujen tehtavien hoitamiseksi tdmén lain 22 §:n nojalla perustetut
rekisterit.

Saados
perustuu finanssivalvonnasta annetun lain (878/2008)
43 a §:ssd sdddettyyn tdytantdonpanotehtdvadn

ylldpito perustuu jatelain (646/2011) 140 §:ssd saddettyyn
tdytantoonpanotehtavadn

ylldpito perustuu kilpailulain (948/2011) 47 §:ssd saddet-
tyyn tdytdntodnpanotehtavaan

ylldpito perustuu ulkomaalaislain (301/2004) 184 §:ssd saa-
dettyyn tdytantoonpanotehtévdan

ylldpito perustuu padstokauppalain (646/2011) 69 §:ssd sda-
dettyyn tdytantoonpanotehtavdan

ylldpito perustuu hankintalain (348/2007) 106 §:ssd saddet-
tyyn tdytdntodnpanotehtévaan

ylldpito perustuu viestintamarkkinalain (393/2003) 122
§:ssd sdddettyyn tdytantdonpanotehtdvadn

ylldpito perustuu televisio- ja radiotoiminnasta annetun lain
(744/1998) 36a §:ssd sdddettyyn tdytantdonpanotehtavaan;

rikosrekisteritietojen sdilyttamisestd ja luovuttamisesta
Suomen ja muiden Euroopan unionin jasenvaltioiden vélilla
annettu laki (214/2012)

ylldpito perustuu ylikuormamaksusta annetun asetuksen
(240/1982) 1 §:ssd saadettyyn taytantoonpanotehtavaan

ylldpito perustuu merenkulun ymparistonsuojelulain 3 lu-
vun 17 §:ssd saddettyyn téytantoonpanotehtavadn

yksityishenkildiden velkajdrjestelystd annettu laki (57/1993)
laki holhoustoimesta (442/1999) 7 luku

laki tydsuojeluhenkilorekisteristd (1039/2001)

laki sdhkdisestd ladkemadrayksesta (61/2007)

laki terveydenhuollon valtakunnallisista henkilorekistereis-
td (556/1989)

ajoneuvolaki (1090/2002)

laki ajoneuvoliikennerekisteristd (541/2003)

laki maistraattien erdista henkilorekistereista (57/2005)
laki maistraattien erdista henkildrekistereistd (57/2005)
laki maistraattien erdista henkilorekistereistd (57/2005)
laki vesikulkuneuvorekisterista (976/2006)

laki opiskelijavalintarekisteristd, korkeakoulujen valtakun-
nallisesta tietovarannosta ja ylioppilastutkintorekisterista
(1058/1998)

laki opiskelijavalintarekisteristd, korkeakoulujen valtakun-
nallisesta tietovarannosta ja ylioppilastutkintorekisterista
(1058/1998)

tullilaki (1466/1994)



Viranomaisten rekistereisté ei ole sdddetty tyhjentéviasti lainsdadannossi, vaan useat
viranomaisten rekisterit perustuvat vain niiden lakisaateisiin tehtéviin ja niiden tuloksena
syntyvain tietoaineistoon. Esimerkiksi Verohallinnolla on seuraavat rekisterit lakisaateis-
ten tehtdviensd hoitamiseksi ilman erityissdédntelya:

« arvonlisdverotuksen tietokanta

o asiakastietokanta

o verokortti- ja ennakkoverorekisteri
« Kkiinteist6tietokanta

« osakehuoneistorekisteri

« osinkotietokanta

e perinndn tietokanta

e verotietokanta

o verotili

o yhteisoverotuksen tietokanta

« arvonlisiverovelvollisten rekisteri
o ennakkoperintirekisteri

o ilmidselvitysrekisteri

o velvoitteidenhoitoselvitysrekisteri

« rakennusalan veronumerorekisteri

Kansaneldkelaitoksella on puolestaan muun muassa seuraavat rekisterit lakisaateisten
tehtdviensa hoitamiseksi ilman erityissadntelya rekisteritoiminnasta:

o etuusrekisteri
o etuuksien vaarinkaytosrekisteri
o tutkimusrekisteri

o tybelakehakemusrekisteri

Arkistolaitoksella on myos rekisterinpitoon liittyvid tehtdvié ja laajemmin arkistoitavien
tietovarantojen hallinnointiin liittyviéd tehtavia. Arkistolaitos on antanut 3.12.2012 (v. 1.1)
ohjeen rekisteri- ja tietokanta-aineistojen siirtimisestd VAPA-palveluun. Ohjeen mukaan
rekisteri- ja tietokantatietojen siirrolla arkistolaitokseen voidaan turvata naiden pysyvasti
sdilytettdvien, ja myohemman tutkimuksen kannalta keskeisten, tietojen pitkdaikainen
sdilyminen yksinomaan siahkdisessd muodossa. Viranomainen voi ndin siirtdd vastuun
aineiston sdilymisestd arkistolaitokselle. Rekisteri- ja tietokantatietoja siirtdnyt organisaa-
tio sdilyy siirretyn aineiston omistajana ja vastaa siten aineiston kéytosta ja siihen liitty-
vastd tietopalvelusta. Ohjeessa todetaan, ettd organisaation tulee varmistaa sen omien tie-
topalveluvelvoitteiden toteutuminen myds siind tapauksessa, jossa aineisto sijaitsee ainoas-
taan VAPA-palvelussa. Arkistolaitoksen mukainen tiedonhallinta johtaa kaksinkertaiseen
rekisterinpitoon ja tietopalveluiden tuottamiseen, eika sitd voida pitda siten taloudellisesti
ja toiminnallisesti perusteltuna ja tarkoituksenmukaisena tiedonhallinnan ratkaisuna.



2.3 Jarjestelmaarkkitehtuuri ja sen hallinnointi

Julkisen hallinnon jarjestelméarkkitehtuurilla tarkoitetaan tdssd yhteydessd julkisen sek-
torin viranomaisten tietojarjestelmien ja niiden vélisten yhteyksien rakenteellista kuva-
usta.

Pidosiltaan viranomaisten operatiivisista tietojarjestelmisté ei ole sdddetty laissa, vaan
tietojirjestelmid koskeva sdantely perustuu joko rekistereitd koskeviin tai tietyn viranomai-
sen tehtdvien hoitoon liittyviin séannoksiin. Silloin, kun tietojirjestelmé on tarkoitettu use-
amman toimijan kdytto6n tai koostuu useasta henkilorekisteristé, on tietojarjestelmastd ja
sen kdytostd saddetty erikseen laissa. Tietojdrjestelmien sddntelykohteina ovat niihin sisél-
tyvat rekisterit seka jarjestelmien yllapitovastuut tietosisallon ja teknisen tuotannon osalta.
Seuraavassa taulukossa on esitetty padpiirteissadn tietojarjestelmat, joista on saddetty laissa.

vaestotietojarjestelmd
yritys- ja yhteisotietojérjestelma
kiinteistotietojarjestelma

tie- ja katuverkoston tietojarjestelma
terveydenhuollon valtakunnalliset tietojdrjestelmapalvelut

Suomen metsakeskuksen metsatietojarjestelma

eldintunnistusjarjestelma
maaseutuelinkeinohallinnon tietojdrjestelma

oikeushallinnon valtakunnallinen tietojarjestelmd

ulosoton tietojarjestelmd
maa-ainestenoton-tietojdrjestelméd
ymparistonsuojelun tietojérjestelmad

yrityspalvelujen asiakastietojarjestelma

yhteisen toimintaohjelman seurannan tietojérjestelma
rajavartiolaitoksen toiminnallinen tietojarjestelma

poliisiasiain tietojarjestelmd, hallintoasiain tietojarjestelmd, epdiltyjen
tietojarjestelmd, Suojelupoliisin toiminnallinen tietojérjestelma

hdtdkeskustietojdrjestelma
tyd- ja elinkeinotoimiston asiakastietojdrjestelmad
ammattikorkeakoulujen yhteishakujarjestelma

Laki vdestdtietojdrjestelmdstd ja Vaestorekisterikeskuksen
varmennepalveluista (661/2009)

yritys- ja yhteisotietolaki (244/2001) ja asetus yritys- ja yh-
teisotietojarjestelmdsta (288/2001)

laki kiinteistotietojarjestelmdstd ja siitd tuotettavasta tieto-
palvelusta (453/2002)

laki tie- ja katuverkon tietojarjestelmasta (991/2003)

laki sosiaali- ja terveydenhuollon asiakastietojen sahkdises-
td kasittelysta (159/2007)

laki Suomen metsékeskuksen metsétietojarjestelmastd
(419/2011)

laki eldintunnistusjarjestelmdstd (238/2010)

laki maaseutuelinkeinohallinnon tietojarjestelmasta
(284/2008)

laki oikeushallinnon valtakunnallisesta tietojérjestelmds-
td (372/2010)

ulosottokaari (705/2007)

maa-aineslaki (555/1981)

ympdristonsuojelulaki (86/2000)

laki yrityspalvelujen asiakastietojarjestelmasta (240/2007)
laki ulkorajayhteistydn hallinnosta (500/2008)

laki henkilGtietojen kdsittelystd rajavartiolaitoksessa
(579/2005)

laki henkilGtietojen kdsittelystd poliisitoimessa (761/2003),
asetus poliisin henkildrekistereista (1116/1995)

laki hatakeskustoiminnasta (692/2010)
laki julkisesta tydvoima- ja yrityspalvelusta (916/2012)

asetus ammattikorkeakoulujen yhteishakujarjestelméstd
(1191/1998)

Tietojérjestelmid koskeva sddntely ei ole kaikilta osin yhtendinen. Osa sddnnostasolla
nimetyisté tietojarjestelmista sisdltdd yhden rekisterin, jonka nimi on tietojirjestelma.
Toisaalta esimerkiksi yritys- ja yhteisotietojarjestelmén kantarekisterit muodostavat omat
tietojarjestelmansa.



2.4  Pirstoutuneen palveluarkkitehtuurin lainsaadannollisia
kehittamiskohteita

241  Palvelutuotannon lainsaddannon kehittaminen ja palvelurakenteen selkeyttdminen

Valtionhallinnon palveluiden kehittdmisen ldhtokohtana on kunkin viranomaisen toi-
miala, siihen liittyvét tehtdvat ja tahan liittyvéd toimivalta. Ndissd puitteissa viranomaiset
kehittavit palveluitaan valtion talousarviossa annettujen suuntaviivojen sekd ministerié-
vetoisen tulosohjauksen perusteella. Ndihin on myos vaikuttamassa valtioneuvostotasolla
asetetut tahtotilat hallitusohjelmissa sekd valtioneuvoston periaatepadtoksissi. Poliittisen
ohjauksen keinoina on erddnlainen vilitavoitetilaan liittyvd ohjaus valmisteluvaiheessa
ministerivaliokunnissa ja ministeriryhmissé, joista vaikutetaan erityisesti ministerididen
tulosohjaukseen kehityshankkeissa. Toimialasidonnaisuus on osaltaan vaikuttamassa sii-
hen, ettei yhteisid palveluita voida kehittdd ilman valtioneuvostotasoista ohjausta ja lain-
sddddnnon kehittamistd. Toimialaan ja toimivaltaan sidottua palveluiden jarjestimisvas-
tuuta voidaan muuttaa siten, ettd valtion viranomaiselle annetaan laissa mahdollisuus
tuottaa palveluita yhteisty6ssd muiden viranomaisten kanssa tai vélillisen julkisen hallin-
non kanssa taikka avustavissa tehtdvissd yksityisen sektorin kanssa. Sdédntelyvaatimuk-
siin vaikuttaa virkavastuukysymykset, toimivalta seké tiedonhallintaan liittyvat saante-
lyvaraukset.

Kuntien palvelurakenne on erittdin hajautunut johtuen erilaisista palveluntuotanto-
malleista. Tama on johtanut vaikeasti hallittavaan palvelujérjestelmédn sekd palveluiden
tukipalveluiden moninaisuuteen. Télld on suora vaikutus my6s kuntien tietohallinnon
jarjestelyjen hajautumiseen. Osassa kunnista tietohallinto on hajautunut hallintokuntiin,
kun osassa kunnista lihes koko tietohallinto on ulkoistettu palveluja tuottavalle liikelai-
tokselle tai in house -yritykselle. Palvelun ulkoistaminen yksityiselle palveluntuottajalle
on voinut johtaa myds siihen, ettei kunta tuota IT-palveluita tillaisten ulkoistettujen pal-
veluiden osalta lainkaan.

Viranomaisten yhteisista palveluista on sdddettdva lailla. Tdma johtuu viranomaisten
toimialaan, tehtéviin ja toimivaltaan liittyvistd syistd. Lisdksi erityisen painavana perus-
teena lakisaéteisyysvaatimukselle on tiedonhallinnalle ja tietojenkisittelylle asetetut viran-
omaiskohtaiset vaatimukset. Toisen viranomaisen kisitellessd toisen viranomaisen tietoja,
tulkitaan téllainen tietojen saanti tietoluovutukseksi, johon pitdd olla olemassa lainmukai-
nen edellytys. Toisaalta hallinnon asiakasta ei voida edellyttdd asioimaan tillaisissa viran-
omaisten yhteisissd palveluissa, ellei niistd ole sdddetty laissa.

AOK 947/1/02, 16.4.2004

Kantelussa oli kysymys siiti, ettd tydvoimatoimiston yhteispalvelupisteessi tyon-
hakijalle oli annettu allekirjoitettavaksi suostumuslomake, jonka allekirjoitta-
malla tyonhakija olisi mahdollistanut palvelupisteen virkamiesten padsyn tyon-
hakijaa koskeviin tyévoimahallinnon, sosiaalitoimen, julkisen terveydenhuollon
ja Kansaneldkelaitoksen rekisteritietoihin.



Kanteluun antamassaan ratkaisussa apulaisoikeuskansleri katsoi, ettd tyonhaki-
jan tulee saada riittdva selko siitd mihin haneltd suostumusta pyydetdan ja mihin
hin suostumuksensa antaa. Lomakkeen maininta rekisteritietojen luovuttami-
sesta “vain niiltd osin kuin se on tyéllistymismahdollisuuksien selvittimiseksi
tarpeen”, ei yksiloinyt riittavasti suostumuksen kohdealuetta. Lisdksi apulaisoi-
keuskansleri totesi, ettd ongelmalliseksi toimintamallin toteutuminen muodos-
tuu silloin, kun tyonhakija ei anna suostumustaan héntd koskevien asiakastie-
tojen kerddmiseen ja kisittelyyn. Kuitenkin tyénhakijalla tulisi olla aito valinta-
oikeus tietojensa luovuttamista harkitessaan. Mikali suostumuksen antamisesta
kieltaytymisestd on seurauksena mairdaikainen tydttomyysturvan menettdmi-
nen, valintaoikeuden ei voida katsoa ehdoitta toteutuneen; valintatilanne ei tdl-
16in ole aito.

KHO 2013:103

Ty6ton henkilo oli kieltdytynyt antamasta sitoumusta, jonka mukaan tyévoiman
palvelukeskuksessa toimivat viranomaistahot olisivat voineet vaihtaa hdntd kos-
kevia tietoja. A:n tulkittiin tdlla perusteella kieltdytyneen tydvoiman palvelukes-
kuksen asiakkuudesta ja hdnen toimeentulotuen perusosaansa alennettiin toi-
meentulotuesta annetun lain 10 §:n 3 momentin nojalla 40 prosentilla yhteensé
neljan kuukauden ajaksi. Korkein hallinto-oikeus kumosi hallinto-oikeuden ja
toimeentulotukiviranomaisen padtokset ja palautti asian tdysimadrédisen toimeen-
tulotuen maksamiseksi A:lle edelld tarkoitetulta ajalta. Tyovoiman palvelukeskus
tarjosi sindnsa palveluja muun ohella pitkdaikaistyottomille henkildille ndiden
tyollistymisen edistimiseksi. Kun otettiin huomioon, ettd ty6ttoman henkilon
velvoitteesta osallistua palvelukeskuksen tarjoamaan toimintaan ei ollut erikseen
sdddetty eikd palvelukeskus ollut my6skdin viranomainen, asiassa ei ollut oikeu-
dellista merkitysté silla seikalla, ettd A:ta ei ollut otettu tietojen vaihdosta kiel-
taydyttyddn palvelukeskuksen asiakkaaksi. A:lta ei toisaalta ollut voitu mydskadn
edellyttaa tallaista sitoumusta tyovoimaviranomaisen jarjestamisvastuulle kuu-
luvien palveluiden saamiseksi. Viranomaisten toiminnan julkisuudesta annetun
lain mukaisesti henkilolla oli sindnsa oikeus luopua omien tietojensa suojasta,
muttei vastaavasti ilman lain tukea velvollisuutta tahan.

Julkisella hallinnolla on kokemuksia yhteisten palveluiden tuottamisesta jonkin verran.
Julkisen hallinnon yhteispalvelusta annettu laki (223/2007) sdantelee valtion viranomais-
ten, kunnallisten viranomaisten ja Kansanelakelaitoksen avustavien asiakaspalvelutehta-
vien jarjestaimisestd ja hoitamisesta viranomaisten yhteistyona. Pientyonantajan maksu- ja
ilmoituspalvelujirjestelmasta annetussa laissa (658/2004) on sdddetty Palkka.fi-palvelun
jdrjestimisestd siten, ettd Verohallinto vastaa jirjestelmistd, mutta palvelulla voi hoitaa
tyonantajan ilmoitusvelvollisuuden suorittamisen tydeldkeyhtidille ja Tyottomyysvakuu-
tusrahastolle. Yritys- ja yhteisotietojarjestelma on Verohallinnon seka Patentti- ja rekiste-
rihallituksen yhteinen jarjestelma, josta on sdaadetty yritys- ja yhteisotietolaissa seké sen
nojalla annetussa yritys- ja yhteisotietojarjestelmaa koskevassa asetuksessa. Sosiaali- ja ter-



veydenhuollon asiakastietojen sahkoisesta késittelystd annetussa laissa ja séhkoisesta ladke-
madrdyksestd annetussa laissa on sdddetty valtakunnallisista terveydenhuollon tietojérjes-
telmépalveluista, joihin kuuluu muun muassa kansalaisen kayttoliittyma -niminen palvelu.

Palvelurakenteen selkiyttaminen edellyttdisi hallinnonalat ylittdvaa yhteisty6td sekd
palvelutuotanto-organisaatioiden selkedmpéd tunnistamista. Massahallintoviranomai-
set Verohallinto, tydhallinto sekd Kansaneldkelaitos ovat tdssa kehittdmistyossa avain-
asemassa. Niiden viranomaisten palveluiden ymparille pitéisi jarjestdaa asiakaskeskeisiksi
palvelukokonaisuuksiksi, my6s muut valtionhallinnon keskeisten viranomaisten palve-
lut, kuten Maanmittauslaitoksen sekd maistraattien palvelut. Tama edellyttiisi kuitenkin
arviointia siitd, onko néille toiminnoille tarvetta omina hallinnollisina viranomaisina ja
kuinka massahallintoviranomaiset voisivat tuottaa ndiden organisaatioiden palvelut mas-
sahallintoviranomaisten palvelutuotannon osana. Palvelukokonaisuuksien kehittiminen
edellyttds joka tapauksessa lainsddadannon kehittdmistd. T4lld tavoin luodaan pohja uudelle
palvelutuotantomallille, joka néyttdytyy hallinnon asiakkaille yhtendisempénad palveluna
siillomaisen hallinnon sijaan. Kéytannossé valtionhallinnon palvelurakenneuudistus edel-
lyttdisi valtioneuvoston ohjesddnnén toimialapohjaisen rakenteen muuttamista. Nédihin
muutoksiin on mahdollisuus Keskushallinnon uudistushankkeessa (KEHU) seka Asia-
kaspalvelu 2014 -hankkeessa.

2.4.2  Tiedonhallinnan lainsaadannon kehittaminen

Tehokkaassa julkisen hallinnon tietovarantojen hallinnassa tulisi noudattaa kokonaisark-
kitehtuuriperiaatteena niin kutsuttu kertarekisterdinnin periaatetta. T4lld periaatteella
tarkoitetaan sitd, ettd rekisterditdvat tiedot tulee rekisterdidd vain kertaalleen péddasialli-
sen kiyttotarkoituksen mukaisesti, jolloin tietojen péaillekkaista rekisterdintia tietojarjes-
telmiin eri asiayhteyksissé tulisi vélttaa. T4lloin tarvittavat henkil6tiedot haetaan tietojen
pédasiallisen kayttotarkoituksen rekisteristd. Kertarekisterdinnin periaate edellyttda tie-
tojarjestelmien verkottumista, rajapintojen standardointia, késitteiston vakiointia, lain-
saddannon harmonisointia sekd tiedonsaantiin liittyvien hallinnollisten kustannusten ja
hallinnollisen taakan minimointia.

Nykyisissd perustietovarannoissa kertarekisterdinnin periaate ei toteudu. Kiinteistoi-
hin ja niissé oleviin rakennuksiin ja rakennelmiin liittyvien tietojen kerddminen ja hallin-
nointi on hajautunut Maanmittauslaitokselle, kunnille, Vaestorekisterikeskukselle, maist-
raateille ja Verohallinnolle.

Esimerkki kiinteisto- ja rakennustietojen hallinnoinnista verotuksessa
Viestotietojarjestelmasta ja Viestorekisterikeskuksen varmennepalveluista anne-
tun lain 25 §:n mukaan kunnan viranomaisella on velvollisuus ilmoittaa vies-
totietojarjestelmén rekisterinpitdjalle rakennus- ja huoneistotiedoista ja niissd
tapahtuvista muutoksista. Maanmittauslaitoksen on puolestaan toimitettava kiin-
teiston ja muun rekisteriyksikon yksilointi- ja tunnistetieto seka erditd rakennus-
tietoja vaestotietojarjestelmaan.



Verotusmenettelystd annetun lain (1558/1995) 18.1 §:n mukaan rekisterihallin-
tolaissa (166/1996) tarkoitettujen viranomaisten on toimitettava Verohallinnolle
verotusta varten tarpeelliset vdestotietojirjestelmaidn siséltyvit tiedot. Verotus-
menettelylain 18.2 §:n mukaan valtion ja kunnan viranomaisen on toimitettava
Verohallinnolle verotusta varten tarpeelliset, hallussaan olevat tiedot kiinteis-
toistd, niilld olevista rakennuksista, maapohjan ja rakennusten ominaisuuksista,
kaavoituksesta ja omistajista. Néitd viranomaisia ovat Videstorekisterikeskus,
Maanmittauslaitos sekd kuntien rakennusvalvontaviranomaiset. Verohallinto
kokoaa siis muilta viranomaisilta kiinteist6istd ja niissd olevista rakennuksista
olevat tiedot omaan kiinteistotietokantaan.

Kiinteistoverolain (654/1992) 16 §:n mukaan Verohallinto ldhettda verovelvol-
liselle, jolle maksuunpannaan kiinteistoveroa, selvityksen kiinteistoverotuksen
perusteena kéytetyistd kiinteistotiedoista. Verovelvollisen on tarkistettava selvi-
tykseen merkityt maapohjan pinta-alaa, rakennusoikeutta, kaavatilannetta, ran-
taoikeutta, kayttotarkoitusta sekd omistus- ja hallintaoikeutta koskevat tiedot
samoin kuin rakennuksen jalleenhankinta-arvon laskennan perusteena kéytetyt
tiedot ja kayttotarkoitus. Lisdksi on ilmoitettava selvitykseltd puuttuvat kiinteis-
tot ja rakennukset samoin kuin perusparannukset ja huomattavat korjaustoimen-
piteet seki tieto rakennuksen purkamisesta tai kdytostd poistamisesta.

Verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 20 §:n
3 kohdan mukaan Verohallinto voi salassapitovelvollisuuden estiméttd antaa
pyynnosté rekisterihallintolaissa (166/1996) tarkoitetuille viranomaisille vées-
totietojirjestelmdn tietojen tarkistamista varten verovelvollista koskevine tun-
nistetietoineen henkil6n osoitetietoja, rakennuksen tunnistetietoja ja tietoja siitd,
kuka omistaa kiinteiston, rakennuksen tai huoneiston, sekd asuinhuoneistosta
tiedon siitd, onko huoneisto omistajan omassa kaytossd. Puolestaan védestétieto-
jarjestelmistd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain 23.1
§:n mukaan viestotietojirjestelmén rekisterinpitijalla on oikeus salassapitosddn-
nosten estimatti saada tietoja vaestotietojarjestelman tietojen ylldpitoa ja muuta
kasittelyd varten Verohallinnolta henkilon kotikuntaa, sielld olevaa asuinpaikkaa
tai tilapdistd asuinpaikkaa ja kiinteiston tai rakennuksen omistajaa koskeva tieto.

Myos paikkatietojen hallinnointi on hajautunut paikkatietoinfrastruktuurista annetun
lain (725/2009) mukaan monelle eri viranomaiselle: Maanmittauslaitokselle, Geodeettiselle
laitokselle, Liikennevirastolle, Vaestorekisterikeskukselle, Suomen ympéristokeskukselle,
Maaseutuvirastolle, Metsantutkimuslaitokselle, Metséhallitukselle, Museovirastolle, puo-
lustusvoimille, Tilastokeskukselle, kunnille, Elintarviketurvallisuusvirastolle, Terveyden
ja hyvinvoinnin laitokselle, Energiavirastolle, Ilmatieteen laitokselle, maa- ja metsétalous-
ministerion tietopalvelukeskukselle sekd ELY-keskuksille. Yritys- ja yhteisotietojen hallin-
nointi puolestaan on hajautunut Patentti- ja rekisterihallitukselle, Verohallinnolle ja Tilas-
tokeskukselle (yritys- ja toimipaikkarekisteri).



Oman kokonaisuutensa muodostaa arkistolaitoksen rooli rekisteritiedon sailyttdjana
VAPA-palvelussa. Arkistolaitokseen keritddn jo aktiivivaiheessa olevaa rekisteritietoa ja
arkistolaitoksen roolina on toimia sahkdisen rekisteritiedon séilytyspalvelun tarjoajana. Sen
sijaan rekisteriviranomaisen vastuu sdilyy kullakin rekisteria hallinnoivalla viranomaisella.

Kertarekisterdinnin periaate on myos merkityksellinen arvioitaessa kansallisen palve-
luvdylan kehittdmistd. Epaselvat ja pdillekkiiset tiedonhallinnan organisaatiorakenteet,
tietopalveluiden tuotannon hajanaisuus seki hallinnollinen taakka voivat olla toiminnal-
lisia esteitd palveluvdylan tehokkaalle toiminnalle ja hyédyntidmiselle.

Rekisterilainsddddnto on osittain vanhentunutta, eiké kaikkia toiminnallisia ja raken-
teellisia muutoksia ole péivitetty sddnnoksiin. Rekisterilainsdadantd on myos epayhtendista
niin sdddosrakenteeltaan kuin kisitteistoltaankin. Laeissa ei ole omaksuttu yhtendist tie-
tojarjestelma- ja rekisterirakennetta. Tiedonsaantioikeuksien ja tietoluovutusten perusteet
my0s vaihtelevat.

Rekisterihallintolaki ja -asetus eivat koske koko rekisterihallintoa, vaan ainoastaan
Viestorekisterikeskuksen ja maistraattien organisointia.

Yritys- ja yhteisotietojdrjestelmad koskevalla sdantelylld on pyritty yhtendistaimaan yri-
tys- ja yhteisotietojen hallintaa, mutta kidytanndssa jarjestelmén kantarekisterit ovat eril-
lisid rakenteeltaan erillisia eika tiedonhallintaa ole optimoitu. Tam4 johtaa edelleen paal-
lekkaiseen rekisterinpitoon Patentti- ja rekisterihallituksen ja Verohallinnon valilld. My6s
tietojen julkisuus- ja salassapitorakenne poikkeavat toisistaan kantarekistereissa. Yritys- ja
yhteisotietojirjestelmid koskevassa sadntelyssi ei ole omaksuttu myoskédn tietojirjestelman
loogista kokonaisrakennetta, vaan kukin kantarekisteri muodostaa oman kokonaisuuden.
Lisdksi yhdistysrekisteri muodostaa oman kokonaisuuden, vaikka huomattava osa yhdis-
tyksistd on merKkitty yritys- ja yhteisotunnusrekisteriin ja Verohallinnon kantarekistereihin.

Perustietojarjestelmid seké laajemmin viranomaistehtdvina hoidettavien rekisterien
pitoa koskevaa sddntelya tulisi harmonisoida seké sdddosrakenteeltaan ettd késitteistoltdan.
Tédma voitaisiin tehdé osana valtionhallinnon kokonaisarkkitehtuurity6td. Sddadosrakenteen
jakasitteiston yhtendistaminen sekd sddntelyn keskittdminen yleislainsddaddnt66n mahdol-
listavat hallinnollisen taakan keventamisen ja julkisen hallinnon kokonaisarkkitehtuurin
kehittamisen laajempina kokonaisuuksina. Lainsdadannon kehittdminen luo pohjan paal-
lekkaisen tiedonkeruun viahentdmiselle.

Lainsddddnnossé voitaisiin my6s maédritelld ne rekisterit, jotka toimivat perustiedon
(master data) lahteini siten, ettd ndiden rekisterien tietoja kéytettéisiin ensisijaisesti viran-
omaistoiminnassa ilman erillistd viranomais- ja tehtdviakohtaista rekisterinpitoa. Tietohal-
lintolain ohjausmekanismeilla (Idhinnd lausuntomenettely) puolestaan varmistettaisiin, ettd
paallekkaista tiedonkeradmista ja hallintaa pyrittdisiin vahentdmaéén hallitusti ja suunnitel-
mallisesti. Lainsdaddnnon kehittdmiseen kuuluu my6s perustiedon hallinnasta vastaavien
viranomaisten roolien selkeyttiminen sekd tiedonhallinnan virtaviivaistaminen. Télloin
my0s nykyiset organisaatiorakenteet ja niiden tarkoituksenmukaisuus ja tuottavuus tulisi
arvioida yhtend kokonaisuutena. Y1i 40 vuotta sitten luodun perustietojen hallinnan viran-
omaisrakenteen tarpeellisuus voidaankin tdstd nakokulmasta katsottuna kyseenalaistaa.
Sadntelyn muutostarpeen arvioinnissa on myds syyté kiinnittdd huomiota viranomaisen
erillisyysperiaatteen soveltamiseen seki rekisterinpidon erillisyydesta johtuvaan tarpeet-



tomaan sadntelyyn. Toisaalta julkisia tietoja, edes henkilGtietoja, ei ole tarpeen sddnnelld
tiedonsaantioikeutena siten, etté salassapitovelvollisuuden estamatta tietylld viranomaisella
on oikeus saada tarvitsemansa tiedot, jos ne ovat julkisia.

Esimerkki maistraattien tiedonhallinnan sdintelystd

Viestotietojarjestelmasti ja Véestorekisterikeskuksen varmennepalveluista anne-
tun lain 4.1 §:n mukaan viestotietojirjestelmén péaidvastuullisia rekisterinpitéjia
ovat maistraatit ja Véestorekisterikeskus.

Maistraattien erdista henkilorekistereistd annetun lain (57/2005) 10 §:n mukaan
sen estamittd, mitd tietojen salassapidosta sdaddetddn, maistraatilla on oikeus
saada rekisterin tietojen tarkistamista ja pdivittamista varten viestotietojérjes-
telmasta tiedot henkilén nimesta, nimen muutoksesta, henkilétunnuksesta, koti-
kunnasta, asuinvaltiosta seka avioliiton solmimisesta ja purkautumisesta.

Maistraatit toimivat siten viestitietojdrjestelmdn rekisterinpitdjind, mutta niille
on pitdnyt erikseen sddtdd, ettd ne voivat kopioida vdiestotietojirjestelmdn tietoja
muihin maistraattien pitdmiin henkilorekistereihin. Sddntelymallissa tiedonsaan-
tioikeus on sdddetty salassapitosddnndsten estamdttd viestotietojdrjestelmdssi ole-
viin tietoihin, joita ei ole sdddetty pddosiltaan salassa pidettiviksi kuin turvakiel-
lon piiriin kuuluvien yhteystietojen osalta. Sddntelymalli kuvaa sitd, etti julkisen
hallinnon tiedonhallintaan pirstaloi paitsi viranomaisten erillisyysperiaate, mutta
myds rekisterinpidon erillisyysperiaate viranomaisen sisdallikin.

Perustietojen hallinnassa voidaan tunnistaa kolme kokonaisuutta, jotka siséltyvit kaik-
keen rekisterinpitoon. Ne voidaan myos organisoida eri tavoin joko keskitetysti tai hajau-
tetusti. Rekisterinpito koostuu tietojen laadun yllipidosta (tietohuolto), tietojirjestelmdn
teknisestd yllipidosta seka tietopalvelujen tuottamisesta.



Kuvio 2. Tiedonhallinnan toimintojen virtaviivaistaminen. Tiedonhallinnan yhteiset
horisontaaliset tehtavat kuuluvat kaikkeen rekisterinpitoon, joka on jasennetty
vertikaaliseksi.

Tiedonhyddyntajat

Rekisteri Rekisteri Rekisteri Rekisteri

I D D D
Tiedontuottajat

Kehittdmiskohdetta voidaan organisatorisesti lahestyd siten, ettd valtion tietopalveluista
vastaisi jatkossa yksi viranomainen, jolle tiedonluovutusmenettelyt ja rajapintamaarittelyt
voitaisiin keskittdd. Tama tarkoittaisi sitd, ettd kyseiselle viranomaiselle pitéisi saatda poik-
kihallinnollinen toimivalta pdattda tietoluovutuksista sekd tietopalveluista. Rekisterinpi-
dosta vastaavien viranomaisten velvollisuutena olisi puolestaan huolehtia siitd, ettd niiden
yllépitimat tiedot olisivat ajantasaisia sekd kaytettdvissé tietopalveluiden tuottamiseen.
Tietopalveluiden keskittiminen tarkoittaisi esimerkiksi kunnille sité, ettd kunnat hoitaisi-
vat omaan tietohuoltoon liittyvit tarpeensa yhden viranomaisen kanssa. Valtion tietopal-
veluista vastaava viranomainen myos méarittelisi ne rekisterit, jotka toimivat perustiedon
lahteina sekd huolehtisi siité, ettd paillekkaistd tiedonkeruuta vihennettéisiin laadukkaiden,
tietojdrjestelmien yhteentoimivuutta edistévien ja kustannustehokkaiden tietopalveluiden
avulla. Tietopalvelujen kehittdminen tarkoittaisi myos sanastoty6n ja muiden semanttiseen
yhteentoimivuuteen liittyvien kehittimistoimenpiteiden koordinoinnin keskittdmista val-
tion tietopalvelusta vastaavalle viranomaiselle. Tietopalvelun keskittiminen tarkoittaisi
poikkeusta julkisuuslaissa omaksutusta viranomaisten erillisyysperiaatteesta.



Toinen juridis-organisatorinen kehittdimiskohde koskee tietojarjestelmien yllapitoa.
Nykyédédn perustietovarantojdrjestelmadn kuuluvien tietojarjestelmien tekninen yllapito
on hajautettu kullekin rekisterinpidosta vastaavalle viranomaiselle. Perustietojirjestelmien
infrastruktuuria ei ole yhdenmukaistettu, eikd niiden vilille ole haettu merkittédvia teknisia
synergiaetuja. Toimialariippumattomien palveluiden jirjestdmisen yhteydessé tulisikin sel-
vittaa, voidaanko perustietojarjestelmien infrastruktuurista tunnistaa yhteisiad komponent-
teja, jotka olisi jarkevinta tuottaa yhdella yhteiselld ratkaisulla. Toisaalta tillaisessa keskit-
tdmisessd on huomioitava myos poikkeusoloihin varautuminen siten, etteivit keskitetyt
ratkaisut muodosta solmua, jonka toimimattomuus johtaisi olennaisiin haittavaikutuk-
siin viranomaistoiminnassa. Esimerkiksi turvallisuus-, lupa- ja oikeusviranomaisten tie-
tohuolto voitaisiin keskittdd yhdelle viranomaiselle, nykyisen hajautetun tiedonhallinnan
sijaan. T4lloin tiedonkeradja- ja hydodyntéjaviranomaiset olisivat erilladn toisistaan, jolloin
myd0s rekisterien kdyton valvonta voisi toimia riippumattomammin.



3 Kansallinen palveluvdyla kaytossa
— lainsdddannaollinen viitekehys
skenaarioissa

3.1 Sahkoinen toimeentulotuen hakeminen

Toimeentulotukiprosessi on keskeisin sosiaalihuollon massahallintoprosesseista. Toi-
meentulotukiprosessiin ja siihen liittyvaan tiedonhallintaan on tulossa muutoksia, jotka
edellyttavat muutoksia toimeentulotuen kohdearkkitehtuurin toiminta-, tieto-, jirjes-
telmd- ja teknologia-arkkitehtuuriin.

Padaministeri Jyrki Kataisen hallitus teki kevaalld 2014 linjauksen, jonka mukaan perus-
toimeentulotuen myontdminen siirretdan kunnilta Kansanelakelaitoksen tehtavaksi vuonna
2017. Kuitenkin tdydentdvin toimeentulotuen ja ennaltachkaisevan toimeentulotuen myo6n-
taminen olisi jadmassad kuntien tehtdvaksi.”® Sosiaali- ja terveysministerié on suunnitellut
kansallista sosiaalihuollon asiakastietovarantoa (KanSa) ja siihen liittyvid valtakunnallisia
tietojdrjestelmépalveluja, jotka olisivat vastaavia palveluita kuin terveydenhuollon KanTa-
palvelut. Néiden palveluiden pédéasiallisena tuottajana olisi Kansaneldkelaitos." Lisdksi
sosiaali- ja terveysministerio on valmistellut hallituksen esitysluonnoksen sosiaalihuollon
asiakasasiakirjoista. Muutokset tarjoavat mahdollisuuden, jossa myds palveluvaylan kayt-
toonotolla on oma paikkansa osana toimeentulotuen myontamiseen sekd toimeentulotuen
tietojen kisittelyyn liittyvda toiminnallista muutosta.

Toimeentulotukihakemuksesta voidaan tunnistaa seuraavat tietokokonaisuudet:
o Hakijan perustiedot ja perhesuhdetiedot
e Asuinolosuhteet
o Omaisuus- ja varallisuustiedot

o Varat ja velat

3 Valtioneuvoston selonteko julkisen talouden suunnitelmasta vuosille 2015-2018.

4 Ks. KanSa-tietovarannon suunnittelusta esimerkiksi Kansallinen sosiaalihuollon asiakastietovaranto
(KanSa) - yhteenveto toteutusvaihtoehdoista ja linjauksista. Tydpaperi 5/2013, Terveyden ja hyvinvoinnin
laitos.



o Taloudellinen asema (tulot ja menot)
o Vireilld olevat etuusasiat

« Elamantilannetiedot

Pddosa toimeentulotukihakemukseen tarvittavista tiedoista on saatavissa olemassa ole-
vista viranomaisten tietovarannoista. Ne toimivat pohjatietoina hallinnon asiakkaan val-
mistellessa toimeentulotuen hakemista. Toimeentulotuen hakijan perustiedot ja perhesuh-
detiedot on saatavissa pddosiltaan véestotietojarjestelmistd, lukuun ottamatta avoliittoon,
koulutukseen, ammattiin seké tyopaikkaan liittyvid tietoja. Viestotietojdrjestelmasta 1oytyy
myds asuinolosuhteita koskevia tietoja. Sen sijaan omistusasuntoa koskevat tiedot 16yty-
vit Verohallinnon rekistereistd, josta on saatavissa myos omaisuus- ja varallisuus-, varoja
ja velkoja seki tuloja koskevat tiedot viimeisimmain vahvistetun verotusvuoden pohjalta.
Tyottomyvystietoja on saatavilla tyohallinnon asiakastietojirjestelmasté, kun taas ulko-
maalaisten henkiloiden osalta tietoja saa ulkomaalaisrekisteristd. Ajoneuvoihin liittyvid
omaisuustietoja on puolestaan saatavissa Trafin ajoneuvoliikennerekisteristd. Toimeentu-
lotukihakemuksen etuustietoihin on saatavissa tietoa sosiaalivakuutuksien etuisuuksista
Kansanelakelaitoksen etuusrekisterist.

Toimeentulotukeen liittyvéda tiedonsaantioikeuksia koskevaa sadantelyd joudutaan muut-
tamaan, kun perustoimeentulotuen myontdminen siirretadn Kansaneldkelaitoksen tehta-
viksi. Kunnille néilld nakymin jadvé taydentdvén ja ennalta ehkéisevdn toimeentulotuen
myoéntdminen ei puolestaan muuta kuntien tietotarpeita toimeentulotukiasioissa. Nykyti-
lanteessa tiedonsaantioikeuksista on sdddetty sosiaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000). Sdadoksen 21 §:n mukaan sosiaalihuollon viranomainen
voi saada veroviranomaisilta ja kansaneldkelaitokselta teknisen kiyttoyhteyden avulla néi-
den henkilorekistereissi salassa pidettivid henkilotietoja asiakkaan suostumuksesta riippu-
matta maksun madradmisté ja tietojen tarkistamista varten. Sosiaalihuollon viranomaisen
tulee etukiteen ilmoittaa asiakkaalle tdstd mahdollisuudesta. Ennen teknisen kayttoyhtey-
den avaamista tietoja pyytdvédn viranomaisen on esitettava selvitys siité, etté tietojen suo-
jauksesta huolehditaan asianmulkaisesti.

Sosiaalihuollon viranomaisen tiedonsaantioikeutta koskevaa sddnnoésta ei voida vield
soveltaa, kun henkil vasta tekee toimeentulotukihakemusta, koska kysymys ei ole talloin
maksun maaradmisesta tai tietojen tarkastamisesta. Kun toimeentulotukihakemukseen
haetaan eri viranomaisten rekistereistd tietoja palvelun kayttdjan tarkastettavaksi, ei tietoja
luovuteta sosiaalihuollon viranomaiselle, vaan palvelun kiyttéjélle itselleen ja tiedot koske-
vat hdntd, hdnen perhettddn taikka hanen kanssaan yhteisessa taloudessa eldvid henkildita.
Toisaalta on viela huomattava, ettd siind vaiheessa, kun kéyttdja tayttaa toimeentulotuki-
hakemusta, hin ei vield ole sosiaalihuollon asiakas. Han voi jattaa toimeentulotukihake-
muksen laatimisen kesken tai olla lahettamatta sitd. Edelld esitetyistd syista, jos toimeen-
tulotukihakemuspalvelua kehitetddn, on vilttiméatontd, ettd tiedot haetaan suoraan kun-
kin viranomaisen rekistereistd suoraan lomakkeelle. Kéyttdjd ei voi muuttaa lomakkeelle
haettuja tietoja, vaan hin voi esittdd lomakkeella sosiaalihuollon viranomaiselle perustel-
lun selvityksen, miksi rekistereistd saadut tiedot eivit ole oikeellisia. T4ll6in sosiaalihuollon
viranomainen voi toimeentulotukihakemuksen vireille tultua vertailla asiakkaan antamia
tietoja viranomaisten rekistereistd toimitettuihin tietoihin.



Toimeentulotukihakemuksen sidhkoistiminen on suositeltavaa tehdé yhteni palve-
luna sen jilkeen, kun Kansanelédkelaitos ottaa perustoimeentulotuen hoitaakseen. Télloin
kansallisen toimeentulotukipalvelun kiyttdja voi hakea kunnalta tdydentdvaa tai ennalta
ehkiisevad toimeentulotukea palvelun kautta. Palvelusta vlitettaisiin myos tiedot Kansan-
elakelaitoksen myontdmasta perustoimeentulotuesta. Palvelun tarjoaminen kansallisena
palveluna edellyttda lainsdaddnnon kehittdmista siten, ettd Kansanelakelaitokselle sdade-
tadn tehtaviksi jarjestdd toimeentulotukeen liittyvit séhkoisen asioinnin palvelut valtakun-
nallisina palveluina ja kuntien on liityttava kdyttiméén tata palvelua. Toimeentulotukeen
liittyvien tietojen sailyttdmisen osalta jad erikseen linjattavaksi, kuuluvatko perustoimeen-
tulotukeen liittyvit tiedot osaksi Kansaneldkelaitoksen sosiaalivakuutuksen etuusrekisteria
vai ovatko tiedot osa kansallista asiakastietovarantoa KanSaa. Naistd jalkimmainen olisi
perusteltu vaihtoehto, jos kunnille jd4 toimeentulotukeen liittyvié tehtdvid. Lainsdadéan-
non kehittdmisen varaan jaa myos sen seikan linjaaminen, kuuluuko perustoimeentulo-
tuki osaksi sosiaalivakuutusjdrjestelméd vai onko se osa sosiaalihuollon palvelujérjestel-
mad. Télld on vaikutuksensa myos siihen, kisitelladnko perustoimeentulotukeen liittyvia
tietoja Kansaneldkelaitoksessa sosiaalivakuutuksen vai sosiaalihuollon tietojenkasittelya
koskevien sddnnosten perusteella.

Analyysin perusteella toimeentulotuen hakemista on tiedonhallinnan nidkokulmasta
mahdollista tehostaa. Kansallinen palveluvaylad on yksi vaihtoehto tietojen vilittamiseen.
Tama kuitenkin edellyttds, ettd

1. palveluvdylistd, siind vilitettavistd tiedoista sekd sen kayttoon liittyvista vastuista on
sdddetty laissa. Palveluvdyldn operointi on julkinen hallintotehtdvi, koska sen avul-
la hoidettaisiin muun muassa perustoimeentuloon liittyvien palveluiden tuottamista
tiedonvilityksen muodossa. Palveluvaylan operointi on kuitenkin teknistd palvelun-
tuottamista, joka voidaan antaa perustuslakivaliokunnan yleisten linjausten mukai-
sesti yksityisoikeudellisen organisaation hoidettavaksi, kunhan tistd ulkoistamisesta
on sdddetty nimenomaan laissa. Jos palveluvdylan operointiin liittyy siitd paattdmi-
nen, mitka organisaatiot voivat liittyd palveluvdyldn kayttdjaksi, milld ehdoilla téllai-
nen liittyminen voidaan tehdé ja mitd maérityksid tiedonsiirrossa pitdd noudattaa,
ei téllaisia tehtdvid voida antaa yksityiselle, koska kysymys on tdllin julkisen vallan
kéaytosta. Merkittavad julkista valtaa operoinnissa voitaneen joutua kdyttdméan eri-
tyisesti tiedonsiirtoon liittyvissa maarityksissd, mutta tallaiset maédritykset voidaan
antaa myds sitovana sddntelyna tietohallintolain nojalla annettavina palveluvaylasta
vastaavan ministerion asetuksina, jolloin julkisen vallan kaytto rajoittuu vain palve-
luvdyldn kédyttdjaorganisaatioiden hyviksymiseen.

2. Toimeentulotuen siahkoistiminen edellyttdd vahvan tunnistamisen mahdollistavan
tunnistusvilineen kayttéd. Kun otetaan huomioon toimeentulotukea tarvitsevien
asiakasryhmd, tulee tunnistusvilineet olla sellaisia, ettei niiden kéytt6d voida eva-
td maksukyvyn tai tyoskentelyyn liittyvien syiden perusteella. Tésté syystd vahvojen
sahkoisen tunnistamisen valineiden kéyttoon liittyvit edelld esitetyt oikeusturvaky-
symykset on ratkaistava valtakunnallisen toimeentulotuen hakemisen sihkoistdmi-
sen yhteydessa.



Toimeentulotuen sahkoistimisen infrastruktuuriratkaisut sanelevat myds muun saén-
telytarpeen. Jos kuntien on pakko yhdessd Kansaneldkelaitoksen kanssa jéirjestda toi-
meentulotukeen liittyvit sahkoéiset palvelut, edellyttia tillainen jarjestely lain nimen-
omaisia sddnnoksia siitd, miten tdllainen palvelukokonaisuus jarjestetddn ja mahdol-
lisesti rahoitetaan. Palvelun kayttoon liittyvien teknisten méardysten laatiminen voi-
daan antaa sosiaali- ja terveysministerion alaisen hallinnon tehtaviksi silloin, kun
sadntelyn kohteena ovat kunnat ja kuntayhtymat. Monitoimijaymparisto edellyttaa
myos organisaatioiden yksikasitteisen yksiloimisen. T4td varten on madritettdva yk-
sikdsitteiset organisaatiotunnisteet, jotta toimeentulotukihakemuksien tiedot voidaan
ohjata oikeaan organisaatioon. Tdhdn tarvitaan koodistopalvelua, johon on méaritelty
organisaatiotunnusavaruus. Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesté
kasittelystd annetun lain (159/2007) 14.2 §:n mukaan Kansaneldkelaitos hoitaa koo-
distopalvelun tietoteknisté toteutusta. Koodistopalvelu sisaltad kaikki koodistot, joita
tarvitaan potilasasiakirjojen kisittelyssd valtakunnallisten tietojarjestelmapalvelujen
avulla. THL vastaa koodistopalvelun sisdllostd. Koodistojen hallintaan on olemassa
terveydenhuollossa jo tekninen toteutus. Koska saantely koskee vain potilasasiakirjoja,
on sddntelyd kehitettava siten, ettd sosiaalihuollon asiakasasiakirjoihin liittyvit koo-
distot hallinnoidaan samassa kokonaisuudessa. Toisaalta koodistopalvelulle on laa-
jempaakin tarvetta, jolloin koodistopalvelun tekninen palvelu voitaisiin tuottaa toi-
mialariippumattomana palveluna ja tietosisdltojen madrittely annettaisiin eri toimi-
aloista vastaavien viranomaisten tehtavéksi.

Tiedonsaantioikeuksia koskevaa sddntelya tai ainakin sen tulkintaa tulisi arvioida uu-
delleen. Nykyisen tulkintamallin mukaisesti teknisen kéyttdyhteyden avaamisesta pi-
taa sdatad lailla, kun tietoja annetaan toiselle viranomaiselle tai muille rekisterinpi-
tdjaan nahden sivullisille. Jos toimeentulotuen hakemista koskevaan palveluun avat-
taisiin tekniset kdyttoyhteydet eri rekistereihin, ei tillaisessa tilanteessa olisi kysy-
mys ainakaan suoraan tietojen luovuttamisesta viranomaiselta toiselle, vaan tietojen
antamisesta tietopalveluna rekisterdidyn kdytt66n hdnen asiointitarvettaan varten.
Téstd syystd ei olisi valttimatontd, ettd toimeentulotuen mydntimiseen liittyvista tie-
donsaantioikeuksista ja teknisten kayttoyhteyksien avaamisesta tarvittaisiin erillistd
sdantelyd. Téllainen malli edellyttdisi kuitenkin, ettd toimeentulotukea haettaisiin 100
-prosenttisesti sahkoisesti. Tdstd syysté johtuen voidaan esittdd vain teoreettisesti, et-
td teknisten kdyttoyhteyksien sdantelyd voitaisiin vahentdd, mikali asiankésittelyssa
tarvittavat viranomaisten rekistereista saatavat tiedot tulisivat vireillepanotilantees-
sa asiakkaan kautta viranomaiselle. Ndissikin tapauksissa viranomainen voi tarvita
tietoja toimeentulotuen valvonnassa tai ajantasaisten tietojen tarkastamisessa. Néisté
syistd johtuen tiedonhallinnan tehostuminen viranomaisissa jdisi lahinna siihen, et-
td asiakas voisi ottaa kantaa vireillepanovaiheessa niiden tietojen ajantasaisuuteen ja
paikkansa pitdvyyteen, joita viranomaisten rekistereistd on saatavissa toimeentulotu-
kihakemuslomakkeelle. Tim4 vihentdd toimeentulotukea my6ntavin viranomaisen
tarvetta lisdselvityksien tekemiselle. Toisaalta on huomioitava, ettd viranomaisten re-
kistereissd olevat tiedot eivat ole kaikilta osin ajantasaisia esimerkiksi verotustietoina
saatavien tulo- ja varallisuustietojen osalta. Kehitteilld oleva ansaintarekisteri voi pa-
rantaa tatakin tilannetta olennaisesti.



Toimeentulotukeen liittyvit suunnitellut toiminnalliset ja tiedonhallinnalliset uudis-
tukset edellyttavat myos sahkoisen palvelujarjestelmin kehittdmisté, joka mahdollistaa
toimeentulotukiprosessin palveluiden tehokkaamman tuotannon. Téssé yhteydessé on rat-
kaistava tietovarantojen hyddyntamiseen seka tietojen vilittdmiseen liittyvét kysymykset.
Kansallinen palveluviyld toimii tdssd yhtend teknisena komponenttina kokonaisratkaisua
luotaessa. Palvelujen kehittamisessd nousee esille myds kysymykset jarjestimisvastuista ja
niiden sadntelystd sekd myos riittdvan tehokkaasta ja organisatorisesti matalasta teknisten
palvelujen verkostosta. Sahkéisen tunnistamisen toiminnalliset ongelmat on my®os ratkais-
tava, jotta tunnistusvilineiden kayttdjien oikeudet saada palveluun kelvollinen tunnistus-
viline voidaan taata taloudellisesta asemasta riippumatta. Toimeentulotuen hakijoissa on
tyypillisesti asiakkaita, joilla on maksuhairioiti tai joista on tehty merkinnit luottotietoi-
hin. Tama voi jo pelkastadn estdd sen, ettd asiakas saisi pankkitunnukset tai mobiilivar-
menteen kayttoonsa.

3.2 Terveystodistusten sahkdinen toimittaminen viranomaisille

Terveydenhuollossa laaditaan eri kiyttotarkoituksiin runsaasti terveystodistuksia tai 144-
kérintodistuksia. Skenaariossa selvitettiin, miten ajokorttihakemuksen liitteeksi tarvit-
tava terveystodistus voitaisiin toimittaa poliisille sahkoisesti.

Ajokorttilain (386/2011) 10 §:n 1 kohdan mukaan ajokorttihakemuksen liitteeksi tar-
vitaan kopiokappale nuorison terveystodistuksesta ryhmédén 1 kuuluvia luokkia sisdltavaa
ajokorttia haettaessa tai muu enintddn kuusi kuukautta aikaisemmin annettu ldakarin-
lausunto tai 27 §:n 2 momentissa tarkoitetussa tapauksessa laajennettu ladkarinlausunto
taikka lisaksi erikoislaakarinlausunto, jos poliisi niin paattad. Ajokorttilain 20 §:n mukaan
jos on syytd epdilld, ettei ajo-oikeuden haltija enda taytd ajokortin terveysvaatimuksia tai
ettei hin terveydentilansa vuoksi endd kykene kuljettamaan turvallisesti sellaista ajoneu-
voa, jonka ajo-oikeus hénelld on, poliisi voi maaritd kuljettajan madrédajassa toimittamaan
ladkarin- tai erikoisladkarinlausunnon terveysvaatimusten tayttymisesta taikka todistuk-
sen ajondytteestd tai uudesta ajokokeesta. Terveys-/ladkarintodistus tulee liittad ajokortti-
lupahakemukseen aina, jos:'®

o Haetaan ensimmdisté ajokorttilupaa;

« Hakijalla ei ole ennestdan voimassa olevaa hakemuksessa tarkoitettuun ryhmaén kuu-
luvaa ajokorttia.

Poliisi voi méérata hakijan toimittamaan ldakédrinlausunnon hakemuksen liitteeksi
myo6s muissa tapauksissa. Laajennettu lddkarinlausunto vaaditaan, jos:

« Ryhmin 1 ajokorttiluvan hakija on tiyttinyt 70 vuotta hakemuksen jattohetkelld
« Ryhmin 2 ajokorttiluvan hakija on tiyttinyt 68 vuotta hakemuksen jatt6hetkelld

5 Tiedot: https://www.poliisi.fi/poliisi/home.nsf/pages/8C6AE1DFD5F30C3FC2256BC300439BB5?0pendoc
ument



Terveystodistusta ei yleensa tarvitse liittad hakemukseen, jos:

o Hakijalla on ennestdin voimassa oleva hakemuksessa tarkoitettuun ryhmééan kuulu-
va ajokortti

o Haetaan ajokortin kaksoiskappaletta esim. nimenmuutoksen tai kortin katoamisen
vuoksi

« Hakija on suorittanut haettavan luokan kuljettajantutkinnon puolustusvoimissa va-
rusmiespalveluksessa olleessaan korkeintaan kaksi vuotta aikaisemmin

Ajokorttihakemukset ja tiedot ajo-oikeuksista tallennetaan ajoneuvoliikennerekiste-
riin, josta on sdddetty ajoneuvoliikennerekisteristd annetussa laissa (541/2003). Ajokort-
tilupahakemus on jatettava henkilokohtaisesti poliisin lupapalvelupisteeseen, jossa hakija
tunnistetaan. Ajokorttilupahakemusta ei voi tehd4 toistaiseksi sdhkdisesti.

Ajokortin hakeminen voitaisiin ainakin osittain sahkoistda. Tdma edellyttdd hakijan
tunnistamista luotettavalla tavalla. Kokonaisuudessaan ajokortin hakemista ei voida sdh-
koistad etahakuna, koska hakijan fyysisen tunnistamisen yhteydessi, hakijalta otetaan
kasialandyte nimikirjoituksena hakemukseen, josta se siirretddn ajokorttiin. Hakumenet-
tely voitaisiin sahkoistda kokonaisuudessaan, jos ajokortista luovuttaisiin kokonaan. Tél-
16in ajo-oikeus selvitettdisiin tarvittaessa esimerkiksi henkil6todistuksen perusteella tai
ajokorttitiedot voitaisiin sijoittaa henkilokortin sirulle. Tdhén tosin tdhin ei olisi tarvetta,
koska tietoa tarvitsevat viranomaiset saavat tiedot ajoneuvoliikennerekisteristd. Malli ei
kuitenkaan toimi, jos henkilon pitdisi pystyé todistamaan ajo-oikeutensa ulkomailla.

Sahkoisen ajokorttihakemuksen perustiedot on saatavissa vdestotietojdrjestelmasta.
Hakemuksen liitteeksi tarvittava terveys-/ladkarintodistus voidaan sdhkoistda. Tama kui-
tenkin néyttaisi edellyttavin terveydenhuollon kansallisiin tietojarjestelmapalveluihin
jonkin verran sisallollisia muutoksia. Sosiaali- ja terveydenhuollon asiakastietojen sdh-
koisestd ksittelysta annetun lain 14 a §:ssd on sdaddetty potilaan tiedonhallintapalvelusta.
Potilaan tiedonhallintapalvelun rekisterinpitdjana toimii Kansaneldkelaitos. Potilaan tie-
donhallintapalveluun tallennetaan potilaan tahdonilmauksia ja sen kautta voidaan nayt-
tad potilaan terveyden- ja sairaanhoidon tai niihin liittyvien palvelujen kannalta keskeiset
tiedot. Sdannoksessi ei ole sdaddetty, miten potilaalle kirjoitettuja todistuksia kisitellaan
tiedonhallintapalvelussa. Terveydenhuollon valtakunnallisten tietojirjestelmapalvelujen
sdantelyssd otetun tarkan saantelyn linjan mukaisesti ladkarintodistusten tallentamisesta
potilaan tiedonhallintapalveluun pitdisi sdatad 14 a §:ssd erikseen ellei sitten tulkita, ettd
ladkarintodistukset ovat nykyisessd saidnnoksessd sdddettyjd terveyden- ja sairaanhoidon
tai niihin liittyvien palvelujen kannalta merkityksellisii tietoja.

Jos ladkarintodistukset tallennettaisiin potilaan tiedonhallintapalveluun, olisi ne siir-
rettidvissa palvelun kayttdjan (potilaan) suostumuksella kiytettavaksi erilaisiin palveluihin,
joissa ladkédrintodistusta tarvitaan. Tdma tapahtuisi kussakin palvelussa erikseen, kuten esi-
merkiksi ajokorttihakemuspalvelussa, jossa palvelun kéyttéja (hakija) antaa suostumuksen
siithen, ettd potilaan tiedonhallintapalvelusta voidaan hakea hakemuksen liitteeksi ajokort-
tihakemukseen soveltuva lddkarintodistus. Talloin ldakéritodistukset vilitetdan palvelun
kayttdjan (potilaan) suostumuksella ajo-oikeuden myontaville viranomaiselle. Ajokortti-
hakemuksessa ladkarintodistusta ei toimiteta siis suoraan poliisille, vaan hakijan valityk-
selld osana hakemusta.



Sahkoisen ajokorttihakemuksen kehittiminen edellyttiisi ainakin seuraavia sdéntelyn

kehittamistoimenpiteita:

1.

Potilaan tiedonhallintapalvelua koskevaa sddntelyd pitéisi kehittdd siten, ettd tiedon-
hallintapalveluun voidaan tallentaa lddkérintodistustietoja ja niitd voidaan luovuttaa
potilaan nimenomaisella suostumuksella sihkoisten palveluiden kautta muille viran-
omaisille. Kysymys ei olisi valttimatta tiedon tosiasiallisesta luovuttamisesta Kansan-
elakelaitoksen ylldpitamasta potilaan tiedonhallintapalvelun henkilorekisterista esimer-
kiksi ajoneuvoliikennerekisteriin, vaan tieto annettaisiin ajokorttihakemusta tekeville
henkilélle (potilaalle), joka lahettda ladkarintodistuksen tiedot hakemuksen erottamat-
tomana osana poliisin kéytettéviksi joko poliisin hallinnollisen tietojérjestelmén tai ajo-
neuvoliikennerekisterin kautta. Ladkarintodistuksessa olevien tietojen tallentamisesta
tulisi saatdd erikseen tai siten, ettei ladkarintodistustietoa séilytetd kuin hakemuksen
kasittelyn ajan.

Koska terveydenhuollossa on kiytossd palveluviylds vastaava ratkaisu (terveydenhuol-
lon valtakunnalliset tietojarjestelmapalvelut), ei kansalliselle palveluvaylalle ole suora-
naista teknisté toteutustarvetta ladkarintodistusten tiedonsiirtoon. T4lloin tiedonsiirto
tapahtuisi yksinkertaisemmin kahden pisteen valilld siten, ettd ajokorttihakemuspal-
velu olisi "liitetty” terveydenhuollon "palveluvdyldian”. Terveydenhuollossa toteutettu
keskitetty Kanta-tietovaranto ja siihen liittyvat tiedonsiirtoratkaisut palvelevat jo tie-
donsiirtotarpeita, jotka syntyvit eri toimintayksikdista syntyvien tietojen tallentami-
seen ja vilittdmiseen eri kayttotarkoituksiin. Kanta-tietovarantoa tosin ei ole toistai-
seksi lahdetty laajentamaan palvelemaan my6s muita kayttotarkoituksia kuin potilaan
terveyden- ja sairaanhoitoa.

Ajokorttihakemuksen sahkoistdminen edellyttaisi toiminnallisia uudistuksia, jotka joh-
taisivat lainsdddannéllisiin uudistuksiin. Koska Suomessa ajokortti ja henkilokortti ovat
kaikilta osin eriytettyja, ei niistd saatavia synergiaetuja voida toteuttaa. Jos henkilslla
on olemassa henkil6todistus, ei hidnelld tarvitsisi olla erikseen ajo-oikeuden todistavaa
ajokorttia, koska henkil6llisyyden todentamisen jalkeen hdnen ajantasaiset ajo-oike-
ustiedot voidaan tarkastaa ajoneuvoliikennerekisteristd, johon valvontaviranomaisilla
on tiedonsaantioikeudet. Ajoneuvoliikennerekisterin kaytt6d voitaisiin edistdd palve-
luvdylan avulla siten, ettd tiedot olisivat palveluvdyldn kautta saatavilla kaikkiin nii-
hin palveluihin ja kaikille niille palveluntarjoajille, jotka tarvitsevat ajo-oikeustietoja
omassa toiminnassaan. Henkil6todistusmenettelyyn siirtyminen mahdollistaisi ajo-
korttihakemuksen sahkoistdmisen kokonaisuudessaan, jos henkil6 voitaisiin yksiloida
luotettavasti hakemuksen tekemisen yhteydessé luotettavalla tunnistusvélineelld.

Terveystodistuksen vilittamistd eri kiyttotarkoituksiin potilaan tiedonhallintapalve-

lun kautta kannattaisi harkita ainakin potilaan itsensi tekemin tiedonsiirtopyynnon tai
suostumuksen perusteella. Ajokorttihakemuksen sahkoéistdminen voisi olla yksi palvelu,
johon tallaisia tietoja tarvitaan. Tosin valmiuksia ajokorttihakemuksen sahkoistdmiselle
ei ole, ellei suomalaista henkilokorttia aleta kdyttdd monitoimikorttina.



Kansallinen palveluviyli ei tuo terveydenhuoltoon ja potilaiden tietojen kasittelyyn ja
tietojen siirtoon juurikaan lisdarvoa, koska terveydenhuollossa on jo kiytossd oma palve-
luvédyldnsi - Kanta. Kansallista palveluviyldd voidaan hyddyntda lahinna tilanteissa, joissa
Kanta-palveluista vilitetddn tietoja muualle kuin terveydenhuollon toimintayksikéihin.
Kanta-palveluiden sdantely voi kuitenkin toimia pohjana sille, miten kansallisesta palve-
luvaylastd voitaisiin sdatdd. T4td ennen terveydenhuollon Kanta-palveluita koskevan sdédn-
telyn toimivuus taytyisi arvioida erikseen.

3.3 Asuntokaupan sahkoistaminen

Asunto-osakkeiden kaupasta on sdaddetty asuntokauppalaissa (843/1994), jossa ei ole sdi-
detty erityisia muotovaatimuksia asuntokauppasopimukselle valmistuneiden uusien
asuntojen ja kidytettyjen asuntojen kaupassa. Sen sijaan asuntokauppalain 2 luvun 11 §:n
mukaan kun perustajaosakas myy asunto-osakkeen rakentamisvaiheen aikana, kauppa-
sopimus on, jotta se olisi ostajaa sitova, tehtdva kirjallisesti. Asuntokauppalain 11 a $:ssd
on saddetty tallaisen rakentamisvaiheessa tehtdvan asuntokaupan kauppasopimuksen
sisdllosta. Asuntokauppalaissa ei ole sdddetty rakentamisvaiheen kauppakirjasta sité, tayt-
taako kirjallisen muodon vaatimuksen myos sdhkoisessd muodossa oleva kauppakirja.
Valmistuneiden uusien asuntojen sekid kaytettyjen asuntojen kauppaa voidaan tehdi jo
nykyisen lainsdddannon perusteella sahkoisesti, koska asuntokauppalaissa ei ole muoto-
maédrayksid, jotka estdisivit sahkoisen kaupankdynnin. Tosin asuntokauppalain 6 luvun
2.2 §:n mukaan vanhan asunnon kaupassa, jossa myyjand on muu kuin elinkeinonhar-
joittaja, 6 luvun sdannoksistd voidaan kirjallisin sopimuksin poiketa. Taltdkin osin kir-
jallisen muodon vaatimuksesta ei selvig, tayttadko sen myos sihkoisessa muodossa tehty
sopimus. Varsinaista omistus- tai hallintaoikeutta osoittavan osakekirjan tai muun asia-
kirjan kasittely voi tapahtua vain kirjallisessa paperimuodossa. Siten kokonaisuudessaan
sahkoinen asunto-osakekauppa ei ole talla hetkelld mahdollista.

Itse asunto-osakekauppaa koskevan asiakirjan (sopimuksen) tekemiseen voisi tulla
joissakin tapauksissa sovellettavaksi tietoyhteiskunnan palvelujen tarjoamisesta annettu
laki (458/2002) silloin, kun asunto-osakekauppa tehdddn verkkopalvelun kautta.’ Tieto-
yhteiskunnan palvelujen tarjoamisesta annetun lain 12.1 §:n mukaan jos sopimus on lain
mukaan tehtédvé kirjallisesti, vaatimuksen tdyttda my6s sellainen sahkdinen sopimus, jonka
sisdltod ei voida yksipuolisesti muuttaa ja joka sdilyy osapuolten saatavilla. Jos sopimus on
lain mukaan allekirjoitettava, sovelletaan, mita sahkéisistd allekirjoituksista erikseen sda-
detddn. Silta osin kuin asuntokauppaan liittyy erityisia kirjallisen muodon vaatimuksia,
voisi sdhkoinen muotokin tulla kysymykseen, jos kauppa tehtiisiin verkkopalvelun vili-
tykselld. Téllaisessa tilanteessa joka tapauksessa osakekirjaan liittyvé vaihdanta tulee kui-
tenkin toteuttaa kirjallisesti.

6 Eduskunnan kasittelyssa on ollut kevaalla 2014 hallituksen esitys tietoyhteiskuntakaareksi seka laeiksi
maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §&:n muuttamisesta (HE 221/2013), jossa
tietoyhteiskunnan palvelujen tarjoamisesta annettu laki ehdotetaan siirrettavdksi uuteen tietoyhteis-
kuntakaareen.



Osana sidhkoisen asioinnin ja demokratian vauhdittamisohjelmaa (SADe-ohjelma)
ymparistoministerion vastuulla olevan Rakennetun ympériston ja asumisen palveluko-
konaisuuden yhteydessd toteutetaan sdhkoisen asunto-osakerekisterin maarittelyprojekti.
Osana madrittelyprojektia valmistui kevaalla 2014 ympéristoministerion vetaman tydryh-
main selvitys asunto-osakerekisterin toimintamallista (26.3.2014). Selvityksessa esitetdan
asunto-osakerekisterin perustamista. Asunto-osakerekisteri koostuisi kahdesta osarekis-
teristd - asunto-osakkeiden tietorekisteristd ja asunto-osakkeiden omistajarekisterist.
Ehdotuksen mukaan asunto-osakkeiden omistajarekisteri pitéisi sisdllddn asunto-osa-
keyhtion tunnistetiedot, asunto-osakkeiden tunnistetiedot, huoneistojen tunnistetiedot,
omistajatiedot omistusosuuksineen, hallintaoikeustiedot, luovutustiedot sekd panttaustie-
dot. Asunto-osakkeiden tietorekisterin tehtdvina on koota kaikki asunto-osakeyhtiéihin,
asunto-osakkeisiin, huoneistoihin ja osakeomistuksiin liittyvit tiedot yhteen keskitettyyn
rekisteriin. Asunto-osakkeiden tietorekisteri sisaltdisi kaikki asunto-osakkeiden omistaja-
rekisterissi olevat tiedot, minka lisdksi siind olisi paljon laajemmin asunto-osakeyhtididen,
osakkeiden ja huoneistojen tietoja sekd viranomaisilta tulevia tietoja. Ehdotettu uudistus
mahdollistaisi asunto-osakkeiden sahkoéisen kaupankédynnin. Se ei kuitenkaan yksin riita
mahdollistamaan sahkoéistd asuntokauppaa, vaan asunto-osakerekisteri on vain yksi osa-
tekijé, jolla sahkdinen asuntokauppa voidaan toteuttaa.

Asuntokauppaan liittyy tavallisesti joukko erilaisia oikeustoimia, jotka kaikki pitdisi
pystyé sahkoistdiméén. Niin ikddn asuntokauppaan liittyy monesti myds useita osapuolia,
jolloin asuntokaupasta syntyy yksi usean toimijan palvelukokonaisuus. Asunto-osakekau-
pan osapuolia ja toimijoita ovat myyj4, ostaja, asunto-osakeyhtio, yleensa kiinteistonvalit-
taja, pankki, verohallinto sekd rekisteriviranomainen (VRK/maistraatti). Asunto-osakkeen
kaupan sdhkoistaminen tarkoittaisi eri toimijoiden palveluiden yhdistdmisté yhdeksi pal-
velukokonaisuudeksi ja tietojen siirtoa eri toimijoiden valill4.

Sdhkoinen asuntokauppa edellyttdd, ettd palvelussa on kiytettdvissd valtuutusten hal-
linta. Ainakin seuraavissa asuntokauppaan liittyvissé vaiheissa tarvittaisiin valtuutus:

o Kiinteistonvilittdjan toimeksianto perustuu sopimukseen, jossa myyjé (asuinhuoneis-
ton omistaja) valtuuttaa kiinteistonvilittdjan hoitamaan asuinhuoneistonsa myyntia.
Toimeksianto voidaan tehdé sahkoisesti jo tilld hetkelld, vaikka valtuutusten hallintaa
ei erikseen olisikaan;

o Valtuutus, jos asunto-osakkeen myy toinen puolisoista taikka asunto-osakekaupan te-
kee jokin muu kuin asuinhuoneiston omistaja;

Asuntokauppaan liittyy my6s seuraavat oikeustoimet

o PankKki voi sdilyttdad osakekirjaa sopimusperusteisesti, myos sahkoista osakekirjaa (ny-
kyisen lainsddddnnén mukaan sahkoistd osakekirjaa ei ole olemassa). Sailyttamistd
koskeva sopimus voidaan tehdé sihkoisesti;

o Kiinteistonvilittdja ei tarvitse valtuutusta varainsiirtoveroilmoituksen tekemiseen,

koska kiinteistonvilittdja joutuu tekemddn ilmoituksen varainsiirtolain 30.5 §:n no-
jalla;



o Tieto varainsiirtoveron maksusta menee pankista verottajalle;

o Tieto asuinhuoneiston asukkaasta tulee VRK:lle muuttoilmoituksella;

Lisdksi asunto-osakeyhtion isannditsijan tulee tehdé vuosittain ilmoitus Verohallin-
nolle asunto-osakkeiden omistukseen ja huoneiston pinta-alaan liittyvistd muutoksista.

Asuntokauppaan liittyvié tietokokonaisuuksia ovat:
o Tarvittaessa myyntitoimeksianto kiinteistonvalittijdlle (voidaan tehda sdhkoisesti);

o Tarvittaessa asuinhuoneiston myynti-ilmoitus erilaisille ilmoituskanaville, kuten
Oikotie.fi-, Etuovi.com- tai Jokakoti.fi -palvelut (voidaan tehd4 sdhkoisesti);

o Ostotarjouksen tekeminen (voidaan tehdé sihkoisesti, mutta luotettavia palveluita ei
ole tarjolla kuin valitysliikekohtaisesti);

« Puolisoiden tai osakkaiden myyntivaltuutus (voidaan tehdé ainakin periaatteessa sih-
koisesti)

« Kauppakirja/sopimus (voidaan tehd4 ainakin periaatteessa sahkoisesti);

« Asunto-osakekirja (paperimuotoinen);

o Varainsiirtoveron maksaminen (voidaan tehda sahkoisesti);

+ Varainsiirtoveroilmoitus (paperimuotoinen);

« Asunto-osakkeen omistustietojen muutos/verohallinnon 102-lomake (paperimuotoi-
nen);

o Tieto asuinhuoneiston asukkaasta muuttoilmoituksena (voidaan tehda sihkoisesti);

Asuntokauppaan liittyvia tietovarantoja on tunnistettavissa nykytilassa:
« Kkiinteistonvilittdjan toimeksiantopédivakirja (toimeksiantorekisteri);
 verohallinnon asiakastietokanta;
 verohallinnon verotustietokanta;
« verohallinnon ASVA-rekisteri;
o viestdtietojarjestelmén rakennus- ja huoneistotietorekisteri;
o viestdtietojarjestelmén henkildtietorekisteri (henkilétieto-osa);
» asunto-osakeyhtién omistaja- ja asukasrekisteri;
o pankkien asiakasrekisteri;
» sahkoisten myyntikanavien kayttdjarekisteri;

« vilillisesti Itella Oyj:n osoiterekisteri;

Jos suunnitelmat asunto-osakerekisterista toteutuvat, karsii se ainakin osittain nykyi-
sid asuntokauppaan liittyvid viranomaisten rekistereitd Verohallinnosta ja Vdestorekiste-
rikeskuksesta.



Sahkoiseen asuntokauppaan liittyvia palveluita olisivat ainakin:

o sahkoiset asunto-osakekauppapaikat, jotka sisaltdvat vihintdan seuraavat toiminnal-
lisuudet:

o

Toimeksiantosopimukset kiinteistonvilittdjan kanssa;

o

Valtakirjat asunto-osakkeen myyntiin (erityisesti puolisot);

o

Ostotarjousten tekeminen ja hyviksynt;
Sdhkoisen kauppakirjan tekeminen;

Kauppahinnan maksaminen;

o

Varainsiirtoveroilmoituksen tekeminen ja veron maksaminen;

o

Asunto-osakerekisteriin tehtdva muutosilmoitus;
o valtuustietopalvelu, jossa voidaan tehda valtuutukset asuntokaupan tekemiseen;

o tunnistus- ja oikeustoimipalvelu, jolla mahdollistetaan sihkoiseen kaupankayntiin
liittyvien oikeustoimien toteuttaminen;

o maksamispalvelu;
o tiedonsiirtokanava (palveluvayla);

o asunto-osakerekisterin tietopalvelu omistustietojen varmistamiseksi;

Asunto-osakekauppa on tyypillisesti yksityisten valistd toimintaa, johon liittyy kuiten-
kin viranomaisille teht4vid ilmoituksia. Yksityisoikeudellisen luonteensa vuoksi sahkoiset
kauppapaikat on perusteltua pitda yksityisten toimijoiden tarjoamina palveluina. Asunto-
kauppaan liittyvit toimet ovat itse asiassa nykyisiin asuntomyyntipalveluihin liittyvia lisa-
ominaisuuksia. Koska asuntokauppaan liittyy kuitenkin velvollisuuksia tehda viranomaisille
ilmoituksia ja asuntokaupan on muutenkin tapahduttava luotettavalla tavalla, on sihkoisen
asuntokaupan oltava sddnneltyé seki siihen liittyvien tiedonsiirtoratkaisujen viranomaisten
hallinnoimia ainakin teknisten maéritysten osalta. Sdhkoéinen asunto-osakekauppa muo-
dostaa monitoimijaympériston, jonka hallinta on jérjestettdvé lainsdiddanndssi. Asunto-
osakekaupassa keskeisid viranomaisia ovat Verohallinto, teknisen integroinnin hoitava
viranomainen ja asunto-osakerekisterin rekisterinpitdja. Yksityisia toimijoita ovat puo-
lestaan pankit, kiinteistonvalittdjit ja muut ammatinharjoittajat seki sdhkoisid kauppa-
paikkoja tarjoavat toimijat. Varsinaisia palvelun kiyttajia ovat puolestaan ostajat ja myvyjit.



Kuvio 3. Palvelukokonaisuuksien eri osapuolet.

Asiakas

Palveluja tuottavat yritykset

PALVELU-
KOKONAISUUDET

Viranomaiset Yksityinen sektori

Osana sdhkoistd asunto-osakekaupan kehittdmistd, on myos laadittava malli, joka mah-
dollistaa yksityisten ja julkisten toimijoiden toteuttamat sahkoiset palvelukokonaisuudet,
joissa asiakas voi hoitaa tarvittavat toimenpiteet yhden palvelun kautta kaikkiin toimijoihin.

Asunto-osakekaupan sdhkoistaiminen edellyttda ainakin seuraavaa saantelyé:

o Laki asunto-osakerekisteristd, sen tietosisdllostd, rekisterinpitajastéd/rekisterinpitéjis-
td sekd rekisteriin toimitettavien tietojen tiedonantovelvollisuudesta seké rekisteristé
saatavien tietojen tiedonsaantioikeuksista. Lisdksi sddntelyn piiriin kuuluu myés kysy-
mykset rekisterissé olevien tietojen luotettavuudesta, vastuista ja sivullissuojasta;

o Laki sdhkoisestd asuntokaupasta tai saannokset sihkoisestd asuntokaupasta asunto-
kauppalakiin. Sddntelyongelmana pitdisi kuitenkin ratkaista asuntokaupan mahdolli-
set rinnakkaisjérjestelyt, joissa kauppa voidaan tehdd perinteista kirjallista menettelya
kéayttamalld tai sahkoisessda muodossa ja vaihdanta tapahtuu osakekirjana tai asunto-
osakerekisteriin tehtdvind omistusmuutosmerkintani. Laintasoisia sadnnoksia tarvi-
taan niin ikddn asuntokauppapalveluihin liittyvistd pakottavista toiminnallisista vaa-
timuksista sekd viranomaisregulaatioon liittyvastd toimivallasta ainakin tiedonsiir-
toon liittyvien teknisten madrdysten osalta. Mahdollisesti sahkoisen asuntokauppa-
palvelun luotettavuuden varmistamiseksi ja viranomaisvalvonnan toteuttamiseksi
palveluntuottajilta voitaisiin vaatia ennakkorekisteritymistd palveluntarjoajaksi.

o Sadnnokset yleisestd sahkoisestd valtuutuspalvelusta ja sen tarjoamisesta. Sdéntelyn
piiriin kuuluu ainakin sdhkoéisen valtuutuspalvelun tietosisalto, rekisterinpitoon liit-
tyvit tehtdvat, tietojen luotettavuuteen ja luovutettavuuteen liittyvit kysymykset sekd
vastuut tietojen oikeellisuudesta.



Sadnnokset yleisestd kansallisesta tunnistusportaalista. Nykytilassa valtion operoimaa
Vetuma-palvelua ei voida tarjota yksityisille toimijoille. Vetuma-palvelun kaytt66n-
ottoon liittyy my6s hallinnollisia ja sopimuksellisia menettelyja, jotka eivit ole tar-
koituksenmukaisia. Esimerkiksi séhkoisen palvelun tarjoaja joutuu tekeméén jokaisen
tunnistuspalvelun tarjoajan kanssa erikseen sopimuksen, mika tarkoittaa yli 10 sopi-
muskumppania ja sopimusta. Yleinen tunnistusportaali tulisi méaritelld laissa selke-
asti viranomaistehtaviksi siten, ettd viranomainen hallinnoi tunnistusportaalia, jon-
ka kautta tunnistus tapahtuu eri palveluihin. Eri tunnistuspalvelujen tarjoajien kanssa
tehtédvat sopimukset tekisi tunnistusportaalia tarjoava viranomainen ja tunnistuspor-
taalia kayttdvat palveluntarjoajat tekisivdt tunnistusportaalin kéytosta sopimuksen
portaalin hallinnoinnista vastaavan viranomaisen kanssa. Viranomaistehtéviin kuu-
luisi my6s huolehtia tunnistusportaalin kdyttoon liittyvien palveluiden turvallisuuden
varmistamisesta sekd maksujirjestelyjen hoitamisesta tunnistuspalvelujen tarjoajil-
le sekd tunnistusportaalia kéyttdvien organisaatioiden laskuttamisesta siltd osin kuin
toimintaa ei rahoiteta budjettivaroin. Tunnistusportaalin kaytto olisi pakollista aina-
kin viranomaisille silloin, kun viranomaiset tarjoavat palveluita, joissa palvelun kayt-
tdja pitdd pystyd yksiloimaan luotettavalla tavalla (tunnistaminen). Tunnistusportaalin
kaytto voitaisiin sadtaa pakolliseksi myos yksityisille toimijoille silloin, kun henkilén
tunnistaminen on ehdottoman valttimatonté palvelun luonteen vuoksi. Tallainen pal-
velu voisi olla sahkoinen asuntokauppapalvelu, koska palvelu muodostaa kokonaisuu-
den, jossa on mahdollista tehdd viranomaisille pakolliset ilmoitukset. My6s pankit ja
vakuutusyhtiét voitaisiin velvoittaa kayttdméadn kansallista tunnistusportaalia pank-
ki- ja vakuutuspalveluiden luonteen vuoksi, vaikka pankeilla olisikin kaksoisrooli toi-
saalta tunnistuspalveluiden tarjoajina ja toisaalta tunnistuspalveluiden kayttdjina.
Tunnistusportaaliin voitaisiin sisallyttda myds maksamisominaisuudet.

Koska asuntokauppaan liittyy useita eri osapuolia ja tietoja siirretddn useamman or-
ganisaation tietovarantoihin, on téllaiset organisaatiot madriteltavé yksiselitteisesti
jonkin koodiston avulla. Téhin tarvitaan koodistopalvelua, josta tulisi sdatda yleise-
né palveluna laissa ldhinnd koodistopalvelun teknisestd tuottamisesta seka tietosisil-
tojen maarittelyista;

Sadnnokset asunto-osakekauppaan liittyvien tietojen siirrosta. Suunniteltu kansal-
linen palveluvdyld palvelee nimenomaan sellaisia palvelukokonaisuuksia, joissa tie-
donsiirtoa tapahtuu useiden eri toimijoiden tietovarantoihin tai tietovarannoista.
Sahkoisessa asuntokaupassa tietoja vilitetadn tulevaisuudessa seuraaviin tietovaran-
toihin tai saadaan ainakin seuraavista tietovarannoista

o

asunto-osakerekisteri;

o

Verohallinnon verotustietokanta;
° pankkien asiakasrekisteri ja tietojarjestelmat;
kiinteistonvilittdjien asiakasrekisteri (toimeksiantopdivékirja);
viestotietojarjestelmén henkilGtieto-osa;
valtuutustietorekisteri;

isannditsijan rekisteri;



Kansallisen palveluvaylan sadntelyssd merkityksellisid sddntelykohteita ovat palvelu-
vayldn viranomaistehtdvit ja palveluvdylan tuotantotehtédvit sekéd vastuut. Sdantelyssa on
otettava kantaa siihen,

o

kenen vastuulla on palveluvéylan tiedonsiirtoméarityksiin liittyvien teknisten
madrdysten antaminen;

kuka pdattdd niistd vaatimuksista, joilla palveluntarjoaja voi liittdd siahkoéisen
palvelunsa palveluvéyldan;

kuka valvoo palveluvéyldn kayttod;

kuka tekee palveluvaylddn liittyvét tekniset palveluhankinnat (hankintayksi-
kén maarittaminen);

minkalaisia maksuja ja milld perusteella palveluntarjoajilta peritddn maksuja
palveluvayldn kaytosta;

Asunto-osakekauppa on vield nykyddn paperimuotoista, koska asunto-osakekirjan
kasittely tapahtuu paperimuodossa. Asuntokauppa on tyypillisesti monen toimijan vélinen
kokonaisuus, jossa osapuolina on pddsaantdisesti myyja, ostaja, kiinteistonvalittaja, Vero-
hallinto, pankki seké asunto-osakeyhtio. Téllaisen monitoimijaympariston muodostaviin
palvelukokonaisuuksiin tarvitaan palveluintegroinnin mahdollistava tekninen ratkaisu seka
sithen liittyvia tukipalveluita. Téllaisia on tunnistettavissa palveluviyld, tunnistuspalve-
lut sekd valtuutustietorekisteri. Kdytinndssd sahkoista asuntokauppaa ei voida toteuttaa,
ellei palveluiden integrointia pystyti toteuttamaan kansallisena ratkaisuna teknisesti siten,
ettd asuntokauppapalvelun tarjoamiseen ei sisally liian suurta hallinnollista taakkaa. Tasta
syystd viranomaistehtéviakin pitda keskittaa.



4 Sahkoisen palveluarkkitehtuurin
yleiset palvelut saantelykohteina

Skenaarioita nousi esiin seuraavien palvelujen ja niitd koskevan lainsddddnnon kehitta-
mistarpeet:

o Sahkoisen tunnistamisen kansallinen portaali
o Organisaatioiden yksilointitietojen kehittdminen (osana koodistopalvelua)
o Sahkoisen valtuuttamisen ja roolitietojen palvelu (yksityishenkil6t)

o Palvelukokonaisuuksien tiedonhallintaa tukeva tiedonsiirtoalusta — palveluvayld

4.1  Palveluihin kirjautumisen valityspalvelut vahvassa
sahkoisessa tunnistamisessa

Suomessa ei ole yleislainsaddannon tasolla sdadetty henkilon tunnistamisesta asiointi-
tilanteissa. Hallintolain 16 §:n mukaan viranomaiselle toimitettavasta asiakirjasta on
mainittava ldhettdjan nimi sekd tarvittavat yhteystiedot asian hoitamiseksi. Sen sijaan
minkédnlaisesta erityisestd lahettdjan tunnistettavuusvaatimuksesta hallintolaissa ei ole
sdadetty. Tunnistuspalveluita voidaan hyddyntdd myos sahkoistd allekirjoitusta muo-
dostettaessa. Lainsdddannossa ei ole yleisid allekirjoitusvaatimuksia asioinnissa, mutta
erityislainsdaddnndssi vireillepanoon liittyvistd allekirjoitusvaatimuksista on saadetty
noin 30 sddnnoksessa."”

Tunnistusvilineiden tarjoamisesta ja niiden kelvollisuudesta sahkoisen allekirjoituksen
vilineeksi on sdddetty vahvasta sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista
annetussa laissa. Siind ei ole sdddetty tunnistamiseen ja allekirjoitukseen liittyvistd vaati-
mubksista. Laissa on sdddetty niistd vaatimuksista, jotka tunnistuspalvelun tarjoajien ja laa-
tuvarmentajien pitad tayttda. Vahvasta sihkoisestd tunnistamisesta ja sahkoisisté allekirjoi-
tuksista annetun lain 2 §:n 1 kohdan mukaan vahvalla sahkéiselld tunnistamisella tarkoite-
taan henkil6n yksil6imist4 ja tunnisteen aitouden ja oikeellisuuden todentamista sahkoisté
menetelmid kiyttdmalld perustuen vahintdan kahteen seuraavista kolmesta vaihtoehdosta:

7 ks. Tomi Voutilainen — Isamaria Rdsénen: Sahkdisen asioinnin lainsdadannon seuranta- ja kehittamistutki-
mus. Valtiovarainministerion julkaisuja 30/2013, liite 1.



a) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltija
tietad;

b) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltijalla
on hallussaan; tai

¢) sormenjilkeen tai johonkin muuhun tunnistusvilineen haltijan yksiléivdan
ominaisuuteen;

Suomessa julkisen hallinnon sahkoisiin asiointipalveluihin kirjaudutaan padosin hen-
kiloasiakkaille tarjottavissa palveluissa tunnistuksenohjaus- ja hallintapalveluiden (vili-
tyspalvelut) kautta. Téllaisia palveluita ovat Vetuma-palvelu ja Tunnistus.fi-palvelu. Naista
vilityspalveluista ei ole kuitenkaan sdddetty missddn. Ainoastaan valtion yhteisten tieto- ja
viestintdteknisten palvelujen jarjestimisestd annetussa asetuksessa (132/2014) on saadetty
siité, ettd valtion yhteisia sdahkoisen asioinnin ja hallinnon tukipalveluita ovat tunnistami-
sen, allekirjoittamisen ja maksamisen kokoamis- ja hallinnointipalvelut (3 § 3 kohta). Niin
ikddn virkamiehen ja muun julkista valtaa kdyttédvén henkilon tunnistamisen kokoamis- ja
hallinnointipalvelut ovat valtion yhteisid sahkoisen asioinnin ja hallinnon tukipalveluita
(3 § 4 kohta). Asetuksen 5.4 §:n 2 ja 3 kohdan mukaan Valtion tieto- ja viestintdtekniikka-
keskuksen tehtdavina on tuottaa ja kehittda ndita palveluita. Verohallinto puolestaan tuot-
taa ja kehittda asetuksen 3 §:n 3 kohdassa tarkoitettuihin palveluihin kuuluvaa sihkoista
tunnistuspalvelua, jonka avulla viranomainen tai muu julkista tehtavai hoitava voi julkista
tehtdvad hoitaessaan tunnistaa organisaation ja sitd edustavan henkilon.

Vahvaa sahkoistd tunnistamista koskeva sddntely on monin osin ongelmallinen, mutta
toisaalta myds kehittyvia sddntelyd. Lain soveltamisala on puutteellinen siitd syysta, ettd
lakia ei sovelleta tunnistuksenohjaus- ja hallintapalveluiden (tunnistuksen valityspalvelui-
den) tarjontaan. Laki ei sisdlld tillaisia palveluita koskevia sddnndksid lainkaan. Palvelui-
den kaiyttdjien tietosuoja, palveluntarjoajien tehokas valvonta sekd palveluiden tarjoajien
vastuukysymykset edellyttdisivit kuitenkin tillaistenkin palveluiden tarjonnan sddntelyd.
Laissa ei ole otettu kantaa muun muassa siihen, kuka tunnistuksen vilityspalveluissa on
rekisterinpitdja ja milld menetelmilld rekister6idyn suostumus voidaan hankkia palvelui-
hin vilitettavien henkildtietojen kayttoon sekd millainen ulottuvuus suostumuksella on
tallaisissa tunnistustietojen vilitystilanteessa. Koska erityisesti julkisessa hallinnossa séh-
koisid tunnistuspalveluita kdytetdan tunnistuksen vélityspalvelun kautta, tulisi niiden kay-
ton valvonnastakin olla omat sdannoksensé.

Sahkéista tunnistamista koskeva sddntely on myos eurooppalaista kehittyvéd sddntelya.
Euroopan unionissa on valmisteltu Euroopan parlamentin ja neuvoston asetusta sahkoi-
sestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista sisimark-
kinoilla. Asetuksessa sdddetaan ehdoista, joiden mukaisesti jasenvaltioiden on tunnustet-
tava toisen jasenvaltion ilmoitetun sahkoéisen tunnistamisen jarjestelméan piiriin kuuluvat
luonnollisten ja oikeushenkil6iden sihkoisen tunnistamisen menetelmét. Lisaksi asetuk-
sessa sdddetddn luottamuspalveluja koskevista sadnnoisté erityisesti sahkoisten transakti-
oiden osalta ja vahvistetaan oikeudelliset puitteet séhkoisille allekirjoituksille, sahkéisille
leimoille, sdhkoisille aikaleimoille, sahkoisille asiakirjoille, sahkaisille rekisteroidyille jake-
lupalveluille ja verkkosivustojen todentamisen varmennepalveluille. Asetuksen mukaan



sahkoiselld tunnistamisella tarkoitetaan prosessia, jossa kaytetdan tiettya luonnollista tai
oikeushenkildd tai oikeushenkil6d edustavaa luonnollista henkil6d yksiloivésti edustavia
henkilén tunnistetietoja sdéhkoéisessd muodossa. Asetuksen 6 artiklan 1 kohdan mukaan
kun julkisen sektorin elimen yhdessé jasenvaltiossa tarjoaman verkkopalvelun kaytto edel-
lyttad kansallisen lainsaddanndn tai hallinnollisen kdytdnnon nojalla sahkoistd tunnista-
mista sahkoisen tunnistamisen menetelméan ja todentamisen avulla, toisessa jasenvaltiossa
myonnetyt verkkopalvelujen kayttoon tarvittavat sahkoisen tunnistamisen menetelmit on
tunnustettava ensimmaiisessa jdsenvaltiossa kyseisen verkkopalvelun osalta. Tdmén vaati-
muksen edellytyksend on, ettd

a) sdhkoisen tunnistamisen menetelmd on myénnetty komission 9 artiklan
mukaisesti julkaisemaan luetteloon siséltyvan sdhkoisen tunnistamisen jér-
jestelmén puitteissa;

b) kyseisen sahkoisen tunnistamisen menetelmén varmistustaso on yhta korkea
tai korkeampi kuin asianomaisen julkisen sektorin elimen edellyttima var-
mistustaso kyseiseen verkkopalveluun padsemiseksi ensimmaiisessd jasenval-
tiossa edellyttden, ettd kyseisen sahkoisen tunnistamisen menetelmén var-
mistustaso vastaa merkittdvia tai korkeaa varmistustasoa;

¢) asianomainen julkisen sektorin elin soveltaa merkittdvaa tai korkeaa varmis-
tustasoa kyseisen verkkopalvelun kiyton osalta.

Asetuksen taytintoonpano edellyttda myos muutoksia suomalaiseen sdhkdisen tun-
nistamisen infrastruktuuriin julkisella sektorilla. Nykyisen infrastruktuurin mukaisten
tunnistuksen vilityspalveluiden rinnalla tai liitainnéispalveluna pitdisi olla mahdollisuus
kayttad mitd tahansa sahkoistd tunnistusviélinettd, joka on julkaistu komission luettelossa.
Téamé voi olla haaste Suomen julkisen sektorin asiointipalveluille, koska nykyisessa mallissa
tunnistus perustuu johonkin yleiseen yksilintitunnukseen, joka on pdéosiltaan viranomai-
sissa henkil6tunnus. Toisen EU-maan tunnistusvalineelld tehdyn kirjautumisen avulla, voi-
daan varmistua suurella todennéakdisyydelld palvelun kayttdjastd, mutta padosiltaan suo-
malaisissa sahkdisen asioinnin palveluissa tésté ei ole valttamattd mitdan hyotya. Esimer-
kiksi, jos Espanjassa asuva suomalainen haluaisi tunnistautua espanjalaisella, komission
julkaisemassa luettelossa olevalla, tunnistusvilineelld, pitdisi Suomessa viranomaisella olla
tiedossa timén tunnistusvilineen avulla tapahtuvassa tunnistamisessa kéytettavan yksi-
léintitiedon lisdksi jokin yhdistava tekiji, jolla yksil6intitieto voidaan liittad viranomai-
sella olevaan yksildintitietoon, kuten henkilétunnukseen. Kdytinndssd tima tarkoittaisi
eurooppalaista yksilointitunnusten viittausjarjestelman kehittdmista.

411 Henkiloasiakkaat

Sdhkoisten tunnistamispalvelujen tarjoamista koskeva sdantely pitdd uudistaa ottaen huo-
mioon Euroopan unionissa tapahtuva sadntelykehitys. Sahkdisten tunnistusvalineiden
kéytossd on ilmennyt ongelmia tunnistusvélineiden saatavuudessa erityisesti pankkitun-
nisteiden osalta. Syynéd on pankkitunnisteiden sitominen pankin tiliasiakkuuteen. Toi-
saalta muut tunnistusvélineet eivit ole nousseet yleiseen kéayttoon joko luonnollisen kayt-



toympériston puutteen (mobiilitunnistus) tai kiytettavyysongelmien (henkilokortti/kan-
salaisvarmenne) vuoksi. Ongelmat pankkitunnisteiden saatavuudessa olisikin ratkaista-
vissa siten, ettd vahvan siahkoisen tunnistuspalvelun tarjoamisen edellytykseni olisi, ettei
tunnistusvélineen saamista saisi sitoa kuin tunnistusvilineeseen suoraan liittyviin syihin.
Télloin pankkitunnisteiden saamisen ehdoksi ei voitaisi asettaa tilin tai pankin muiden
palveluiden kayttoon liittyvid ehtoja. Pankkien on puolestaan kaytettdva sahkoisissd pal-
veluissaan vahvoja sahkoisid tunnistusmenetelmii. Jos pankkitunnuksen haltija ei halua
tai hdnelld ei ole mahdollisuutta kdyttdad muita pankin palveluita, tulisi pankin rajata
omien palvelujensa kiyttod kayttooikeuksien hallinnalla. Vahvan sahkoisen tunnistus-
vilineen saamisen tai kdyton epadmisestd tulisi olla myds oikeus saattaa kieltoa koskeva
asia valvontaviranomaisen eli Viestintdviraston kisiteltavaksi. Tunnistuspalvelun tarjo-
ajan olisi annettava tunnistusvalineen saamista tai kdytt6d koskevasta kiellosta todistus
tunnistusvilineen haltijalle tai kdyttajalle. Viestintaviraston ratkaisusta olisi asianosaisilla
puolestaan oikeus valittaa hallintolainkayttolain (586/1996) mukaisesti. Sahkoisessd tun-
nistamisessa olevien epakohtien korjaaminen ei valttimatta edellyté teknisid uudistuksia.

Suomessa sdhkoisid tunnistuspalveluja koskevaan sddntelyyn tarvitaan tarkennuksia ja
lisdyksia ainakin tunnistusvédlineen haltijan oikeuksista ja palveluntarjoajan velvollisuuk-
sista suhteessa tunnistusvilineen haltijaan seka tunnistuksen ohjaus- ja hallintapalvelu-
jen tarjoamiseen. Lainsddddnnon uudistamisessa tdrkeimpdnd asiana on tunnistusvilineen
haltijan oikeusturvan varmistaminen, tasapuolisen kohtelun vaatimus, tunnistusvilineen
myontimisedellytysten lakisddteisyys sekd tunnistusvilineiden haltijoiden asiointimahdol-
lisuuksien turvaaminen.

41.2  Ammattilaiset ja organisaatioiden edustajat

Télld hetkelld ammattilaisten ja organisaatioiden edustajien sahkoistd tunnistamista sah-

koisiin palveluihin kirjautuessa tehddén virkakorteissa, toimikorteissa, ammattikorteissa

olevien varmenteiden avulla sekd henkilétunnistusvilineen avulla yhdistettyna organi-
saation edustustietoihin (kaupparekisteri ja sdatiorekisteri) ja Katso-organisaatiotunnis-
tusvilineen avulla. Talld hetkella sdantely perustuu seuraaviin saannoksiin:

« verohallintolaki (503/2010) 2 a §: Verohallinnon tehtavina on yllapitdd sdhkoisté tun-
nistuspalvelua, jonka avulla viranomainen tai muu julkista tehtédvaa hoitava voi julkis-
ta tehtdvad hoitaessaan tunnistaa organisaation ja sitd edustavan henkil6n. Sddnnés on
voimassa viliaikaisesti 31.12.2016 asti;

o videstOtietojdrjestelmastd ja Vdaestorekisterikeskuksen varmennepalvelusta annet-
tu laki (661/2009) 61 §: Viestorekisterikeskus voi tuottaa varmennetussa siahkoisessi
asioinnissa kaytettavaksi muun varmenteen kuin kansalaisvarmenteen.

o sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd kasittelystd annettu laki
14.3 §: Viestorekisterikeskus toimii terveydenhuollon ammattihenkildiden ja tervey-
denhuollon muun henkil6ston, terveydenhuollon palvelujen antajien seké nédiden pal-
velujen antamiseen osallistuvien organisaatioiden, niiden henkil6ston ja tietoteknisten
laitteiden vahvasta sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista anne-
tussa laissa tarkoitettuna varmentajana.



Organisaatioille tarjottaviin sahkéisiin asiointipalveluihin ei ole toteutettu yhtendista
tunnistuspalveluratkaisua, vaan sahkoinen tunnistaminen on jarjestetty padosin valiai-
kaisin jarjestelyin. Ty6- ja elinkeinoministerion johdolla on selvitetty vuonna 2012 yritys-
ten ja yhteis6jen sahkoisen tunnistamisen kehittdmistd lahinna tunnistamiseen liittyvien
rooli- ja valtuutustietojen osalta.

Ongelmana organisaatioiden edustajien sahkoéisen tunnistamisen jirjestimisessd on
se, ettd roolit ja valtuudet ovat nykyédan tunnistusvilinesidonnaisia. Toisaalta yksityisasi-
oiden hoidossa kéytettavit verkkopankkitunnukset eivit sovellu organisaation edustajana
tapahtuvaan asiointiin.

Organisaatioiden edustajien palveluihin kirjautumisen yhteydessd tapahtuvaa tun-
nistamista pitéisi kehittda sekd tunnistusmenetelméni ja -vdlineeni etté rooli- ja valtuu-
tustietojen hallintana. Naista rooli- ja valtuutustietojen hallinta edellyttda lainsdadannon
kehittdmistd. Tunnistuspalvelujen kehittamistd organisaatioiden sdahkoiseen asiointiin
voi tapahtua markkinaehtoisesti ilman erillistd lainsdadantoakin, ellei tunnistusvéilineen
jakelua organisoida viranomaistoiminnaksi. Esimerkiksi organisaation edustajan tunnis-
taminen mobiililaitteella voi tapahtua ilman erillista sddntelyd. T4lloin on kuitenkin saa-
dettédva siitd, minkalaisilla tunnistusvilineilld on mahdollista kédyttda rooli- ja valtuutustie-
toja osana palvelun kédyttajan kayttooikeuksien maarittelyd sihkoisessé asiointipalvelussa.

Organisaatioiden edustajien sihkoinen tunnistaminen palveluihin kirjauduttaessa on
tarkedd, koska se on edellytys useiden yrityksille suunnattavien palveluiden toiminnalle.
My6s skenaariotyoskentelyssé lapikaydyissé palvelukonsepteissa tarvitaan organisaatioiden
edustajien luotettavaa yksiléintid palveluihin kirjauduttaessa. Euroopan unionin tunnistus-
vilineitd koskeva saantely myos edellyttaa vilillisesti, ettd attribuutteihin (rooliin ja valtuu-
tuksiin) sidotut tunnistusvilineet eivit endd riitd, koska milld tahansa komission julkaise-
massa luettelossa julkaistulla tunnistusvilineelld pitda pystya tunnistautumaan sahkoisiin
palveluihin, kuten yrityksille tarjottaviin palveluihin. T4llainen tarve tulee valittomasti,
kun asetuksen téytintoonpanoaika tulee tayteen. Tdlloin esimerkiksi yritys- ja yhteis6-
tietojarjestelman palveluihin on péadstiva muillakin kuin kotimaisilla tunnistusvalineilla.

4.2 Suostumuksien ja tahdonilmaisujen hallinta

4.2.1 Suostumuksen kasitteesta

Suostumukset voidaan jakaa kahteen luokkaan - tiedollisiin suostumuksiin ja menette-
lyllisiin suostumuksiin. Tiedollinen suostumus on lahtokohta henkildtietojen kisittelylle
ja sen lahtokohdista on sdadetty Euroopan perusoikeuskirjassa (2000/C 364/01) seki hen-
kilotietodirektiivissd (95/46/EY). Suomessa tiedollisen suostumuksen perusteista on sdi-
detty henkil6tietolain (523/1999) 3 §:n 7 kohdassa. Suostumus on viline, jolla kidytinndssa
yksilon tiedollinen itsemddradmisoikeus toteutetaan tietojenkdsittelytoiminnoissa.
Itsemadradmisoikeuden toteutuksessa suostumus on keino, jolla rekisterdidyn/hallin-
non asiakkaan/palvelujen kayttdjan tahto tietojenkdsittelyyn voidaan varmistaa ja jolla
luodaan palvelujen tarjoajille/rekisterinpitéjille oikeus kasitelld henkil6tietoja. Kysymys



on yksipuolisesta toimesta, jossa "tiedon omistaja” antaa suostumuksensa hénen tietojensa
kasittelyyn jollekin taholle, jolla on intressi saada kiyttda tietoa. Suostumuksen on kuiten-
kin taytettdva henkilGtietolaissa siddetyt muotovaatimukset, jotta se olisi juridisesti pateva.
Suostumukselle on asetettu kolme kriteerid, jotta tiedollinen suostumus perusmuodossaan
antaisi rekisterinpitéjille oikeuden henkildtietojen kasittelyyn.

(1) Suostumuksen tulee olla vapaaehtoinen, jolloin rekister6idylla, kuten palvelun kayt-
tajalla, pitad olla aito mahdollisuus antaa suostumus henkil6tietojen késittelyyn tai olla
antamatta suostumusta ilman, ettd kieltdytymisestd seuraa sanktioita tai muita negatiivi-
sia vaikutuksia rekisterdidylle.

(2) Suostumus on yksil6itava siten, ettd rekisterdity tietdd, mihin kayttotarkoitukseen,
missé laajuudessa ja mitd henkilGtietoja palveluntarjoaja (rekisterinpitéjd) haluaa kasitella.
Ajallisesti suostumus pitdd saada ennen toimeen tai tekoon ryhtymisti. Suostumus on voi-
massa toistaiseksi, ellei muuta esiteta.

(3) Suostumus on tietoinen tahdonilmaus, jolloin rekisteréidyn on ymmarrettava, ettd
hin on antamassa suostumuksensa tiettyjen henkilotietojen kisittelylle.

Suostumus perustuu tietoon, jonka henkil saa ja jonka perusteella han muodostaa tah-
donilmauksensa. Suostumusta kaytettdessa, pitad kaikkien suostumukseen liittyvien ele-
menttien toteutua, jotta suostumus olisi oikeudellisesti tehokas. Esimerkiksi informointi-
velvollisuuden laiminlyonti johtaa suostumuksen tehottomuuteen, koska suostumukselle
asetetut edellytykset eivit ole téyttyneet.

Rekisteroidylld on oltava kyky antaa suostumus. Jos hénelld ei ole edellytyksid antaa
suostumusta, suostumuksen voi antaa hidnen laillinen edustajansa. Sdhkoisessé asioinnissa
ei voida asettaa painoarvoa palvelun kiyttdjan kyvylle arvioida suostumuksensa merki-
tystd, koska palveluntarjoaja ei pysty arvioimaan kayttajan kykya suostumuksen antami-
seen. Téstd syysté palvelujen kaytolle tulisikin asettaa rajoitteita ainakin ikdan liittyen, jos
suostumuksella voidaan arvioida olevan vdhdistd merkittavimpi vaikutus palvelun kéyt-
tajan tiedollisiin oikeuksiin. Tosin henkilotietolaki ldhtee siitd, ettd tiedolliset oikeudet on
jokaisella rekisteroidylld idstd ja oikeustoimikelpoisuudesta riippumatta.

Henkilotietolaki ei aseta erityisid vaatimuksia suostumuksen muodolle. Suostumus voi
olla suullinen tai kirjallinen. Suostumus on jatetty laissa véline- tai menetelmériippumat-
tomaksi. Kuitenkin kirjallinen muoto on paasaanto, koska rekisterinpitdjan velvollisuutena
on osoittaa jilkikdteen suostumuksen olemassa olo. Lisdksi lainsdddannossi on asetettu
vaatimuksia kirjallisen muodon kaytosta suostumusta hankittaessa. Kirjallisen muodon
tayttad myos sahkoisessd muodossa annettu suostumus, jos suostumuksen antaja voidaan
todentaa luotettavasti suostumusta hankittaessa. Todentamisessa voidaan kéyttaa vahvoja
tai kevyitd tunnistusmenetelmii. Todentamisessa on olennaista tietdad, kuka on antanut
suostumuksen, mihin suostumus kohdistuu ja milloin suostumus on annettu sekd miki
on suostumuksen ajallinen ulottuvuus.

Lainsddddnndssd on annettu erdissd sédnnoksissa lisimadreitd tiedolliselle suostumuk-
selle, jolloin sddntelyn tarkoituksena on tdsmentdd suostumuksen muotoa tietyissa tilan-
teissa. Henkil6tietolain 12.1 §:n 1 kohdan mukaan arkaluonteisia tietoja voidaan kasitelld
muun muassa rekisteréidyn nimenomaisen suostumuksen perusteella. Henkilotietolain
13.1 §:n mukaan henkil6tunnusta saa kisitelld muun ohella rekisterdidyn yksikisitteisesti



antaman suostumuksen perusteella. Suostumuksen yhteydessid nimenomaisuudella koros-
tetaan sitd, ettd rekister6idyn suostumuksen tulee olla tarkasti ilmaistu ja yleensa kirjalli-
sessa muodossa. Yksiselitteisen suostumuksen vaatimus puolestaan korostaa rekisteréidyn
tahdonilmaisun selkeytta.

Menettelyllinen suostumus kohdistuu tiettyyn menettelyyn, johon henkil6lld on oikeus
ilmaista tahto tietyss tilanteessa. T4lloin asiakas antaa suostumuksensa vapaavalintaiseen
menettelyyn esimerkiksi jossakin palveluprosessissa. Mitaan yleissaannoksid menettelylli-
sestd suostumuksesta ei ole. Menettelyllistd suostumusta kuitenkin koskevat samat periaat-
teet kuin tiedollista suostumusta. Menettelyllisen suostumuksen on oltava vapaaehtoinen,
sen tulee kohdistua tasmallisesti johonkin tiettyyn menettelyyn prosessissa taikka proses-
siin ja sen on oltava asiakkaan tietoinen tahdonilmaus. Suostumuksen olemassa olo pitda
pystyd osoittamaan. Toisaalta asiakkaan toimet voivat sindlladn pitda sisdlladn suostumu-
selementin. Kuitenkin oikeudellisesti merkittavisséd toimissa, jossa suostumusta tarvitaan,
tulisi suostumuksen olla nimenomainen jo asiakkaan oikeusturvan vuoksi.

4.2.2  Suostumuksen tarve sahkoisessa asioinnissa

Sdhkoisessa asioinnissa tarvitaan seké tiedollisia ettd menettelyllisia suostumuksia. Tie-
dollisia suostumuksia tarvitaan tilanteissa, joissa tietoja haetaan eri viranomaisten hen-
kilorekistereistd jonkin viranomaisen sdhkoiseen asiointipalveluun esitiedoksi hallinnon
asiakkaille esimerkiksi hakemus- tai ilmoituslomakkeelle. Koska ennen asian vireille-
panoa ei ole asiaa, johon asiointipalvelun tarjoava viranomainen voisi perustaa henkilo-
tietojen kasittelyn sekd tietojen saannin eri viranomaisten henkilorekistereistd, voidaan
joutua tilanteisiin, joissa tiedonsaanti toisen viranomaisen rekisteristd voi tapahtua vain
rekisterdidyn suostumuksella erityisesti salassa pidettivien tietojen osalta. Terveyden-
huollossa, sosiaalihuollossa ja tyovoimapalveluita tarjottaessa asiakasta on informoitava
muun muassa henkildtietojen kasittelystd. Tama voi olla edellytyksenai sille, ettd henki-
l6tietoja voidaan muun muassa saada toiselta viranomaiselta tai rekisterinpitajalta taikka
edes pyytaa rekisterdidyltd suostumusta tietojenkésittelyyn. Seuraavassa on esitetty joi-
takin esimerkkeja informointiin liittyvistd sdannoksista:

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (812/2000)
12.2°§:

Asiakkaalle on annettava tieto siitd, mistd muualta ja mitd hdnté koskevia tietoja
voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava tilaisuus
tutustua muualta hankittuihin tietoihin samoin kuin tilaisuus antaa asiassa tar-
peellista selvitysta.

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (812/2000)
13 §:

Ennen kuin asiakas tai hdnen edustajansa antaa sosiaalihuollon jérjestdjille ja
toteuttajalle tietoja, hdnelld on oikeus saada tietdd, miksi hdnen antamiaan tie-
toja tarvitaan, mihin tarkoitukseen niitd kaytetddn, mihin niitd sddnnénmu-



kaisesti luovutetaan sekd minka henkilotietolaissa tarkoitetun rekisterinpitdjan
henkilorekisteriin tiedot talletetaan. Asiakkaalle ja hdnen lailliselle edustajalleen
on annettava tieto siitd, miten hdn voi kayttdd henkildtietolaissa tarkoitettuja
oikeuksiaan, jollei asiakas ole jo saanut tétd tietoa.

Sosiaali- ja terveydenhuollon asiakastietojen sihkoisestd kisittelystd annettu
laki (159/2007) 17 §:

Valtakunnallisiin tietojarjestelmépalveluihin liittyneen terveydenhuollon palve-
lujen antajan on annettava tiedot potilaalle valtakunnallisista tietojarjestelmépal-
veluista, niiden yleisistd toimintaperiaatteista ja niihin liittyvistd potilaan oikeuk-
sista. Tiedot tulee antaa ennen ensimmaiistd palvelutapahtumaa tai sen yhtey-
dessa. Lisaksi potilaalle tulee antaa tiedot tietojarjestelmapalvelujen jirjestajasta,
potilastietojen luovutuksen edellytyksistd, tietojen suojaamisesta sekd muista
potilaan kannalta merkityksellisisté tietojen kasittelyyn liittyvistd seikoista.

Laki sdhkoisestd lidkemaidriayksestd (61/2007) 4 §:

Potilaalle on annettava tiedot sahkoisestd ladkemaardyksestd ja siithen liittyvistd
potilaan oikeuksista ennen ladkemaarayksen laatimista. Lisidksi potilaalle tulee
antaa tiedot sahkoiseen lddkemaaraykseen liittyvistd valtakunnallisista tietojar-
jestelmdpalveluista, niiden yleisistd toimintaperiaatteista sekd ndiden tietojérjes-
telmipalvelujen jdrjestdjastd, ladkemaidraystietojen luovutuksen edellytyksistd,
tietojen suojaamisesta sekd muista potilaan kannalta merkityksellisistd tietojen
kisittelyyn liittyvisté seikoista.

Terveydenhuoltolaki (1326/2010) 9 §:

Kielto-oikeuden mahdollistamiseksi potilaalle on annettava selvitys yhteisestd
potilastietorekisteristé, tietojen kasittelystd ja hinen mahdollisuudestaan kiel-
tda toimintayksikoiden vélinen tietojen luovutus. Selvitys on annettava ennen
ensimmaistd toimintayksikoiden vilistd tietojen luovutusta. Potilasasiakirjoihin
on merkittdva tieto potilaalle annetusta selvityksestd sekd hanen tekemistdén luo-
vutuskielloista.

Julkisesta tyovoimapalvelusta annettu laki (1295/2002) 8 §:

Tyonhakijaa tulee informoida tyonhakijaksi rekisterdinnin yhteydessa tai viipy-
mitta sen jalkeen tyonhakuun liittyvistd seikoista, hédnelle tarjolla olevista tyo-
ja elinkeinotoimiston palveluista, hanen velvollisuudestaan pitda tyonhaku voi-
massa sekd muutosturvasta.

Ennen kuin asiointipalvelun kdyttdja on erityislaeissa tarkoitettu asiakas, jota informoi-
daan, voi hdn joutua tekeméin jonkin ilmoituksen tai hakemuksen. Téllaiselle lomakkeelle
voidaan joutua hakemaan tietoa useista eri henkilorekistereistd. Toisaalta palvelun kayttaja
voi padtyd siihen, ettei han teekdan hakemusta tai ilmoitusta viranomaiselle, jolloin hdnesta
ei tule lainkaan erityislaeissa tarkoitettua asiakasta, jota informoidaan tai jolta pyydetain
suostumus tietojen saantiin tai kisittelyyn.



Sahkoisessd asioinnissa tuotaessa esitietoja asiakkaan lomakkeelle tai muuten hénen tie-
toonsa, tiedot luovutetaan ensi vaiheessa hanelle itselleen. Tdmdn jilkeen henkilo voi vield
pddttdd laittaako hdin asian vireille. Ensi vaiheessa henkilétietojen kdsittelijdnd ja tietoluo-
vutuksen kohteena tillaisissa tilanteissa on hallinnon asiakas itse. Tarkoituksenmukaista
on myos se, ettd asiankdsittelyn kdynnistyessa hallinnon asiakas ndkee mahdollisimman
kattavasti viranomaisen kaytdssa olevan tietopohjan. Asiakas voi tdssd vaiheessa esittda
korjauksia tietoihin, joiden perusteella asia kisitelldan.

Menettelylliset suostumukset liittyvat 1dhinnd sahkoiseen viestintddn ja sahkoisiin tie-
doksiantoihin. My6s maksutapahtumiin liittyy menettelyllisia suostumuksia.

Lainsddddnnossé on lahdetty siitd, ettd sahkoéinen tiedoksianto on mahdollista, jos asi-
anosainen antaa sdhkoiseen tiedoksiantoon suostumuksen. Sihkoisesté asioinnista viran-
omaistoiminnassa annetun lain 18 §:ssd saddetty todisteellinen sahkéinen tiedoksianto
ja 19 §:ssé sdadetty tavallinen sihkoinen tiedoksianto on mahdollista tehdé asianosaisen
suostumuksella. Viranomainen ei voi yksipuolisesti padttda sahkoisen tiedoksiannon kéyt-
tamisesta.

Suostumukselle ei ole sdddetty erillisia muotovaatimuksia sahkoisestd asioinnista viran-
omaistoiminnassa annetussa laissa. Suostumus voi koskea tiettya asiaa tai se voi olla ylei-
sempikin. Suostumuksen antaminen voidaan toteuttaa esimerkiksi siten, ettd sdéhkoisessa
lomakkeessa on erityinen kohta, jossa henkil6 voi ilmoittaa halutun tiedoksiantotavan tai
muuttaa aikaisemmin ilmoittamaansa tiedoksiantotapaa.’® Suostumuksen tulee kuiten-
kin tayttad yleiset suostumuksilta edellytettdvat muotovaatimukset, joita ovat asianomai-
sen yksildity, tietoinen ja vapaaehtoinen tahdonilmaus.”

Laillisuusvalvonnassa on korostettu, ettd sihkdinen vireillepano itsessdén ei tarkoita
vield sitd, ettd viranomainen voisi edellyttda asianosaisen vastaanottavan asiaa koskevan
ratkaisun tai muun asiakirjan tiedoksi sdhkoisesti. Téssdkin yhteydessd on korostettava asi-
anomaisen valinnanvapautta ja vapaaehtoisuutta. Téstd syystd viranomaisten on selkedsti
informoitava hallinnon asiakkaita tiedoksiantomenettelyihin liittyvastd valinnaisuudesta.

AOA 2954/4/12, antopdiva 28.5.2013

Hakuilmoituksessa oli kaytetty muotoilu, jonka mukaan “tayttimalld sahkoi-
sen tyohakemuksen hakija antaa suostumuksensa valintaa koskevan paitoksen
sdhkoiseen tiedoksiantoon”. Apulaisoikeusasiamiehen nikemyksen mukaan tal-
lainen ilmaisu niyttdisi sulkevan pois sen mahdollisuuden, ettd henkil6 jattdisi
hakemuksen sidhkoisesti, mutta saisi sen postitse tiedokseen paperiversiona. Siten
se jattad huomiotta sellaiset tilanteet, joissa henkil6lld olisi halu ja mahdollisuus
panna hakemuksensa sdhkoisesti vireille, mutta han ei syysta tai toisesta halua
tai voi ottaa paatostd sihkoisesti tiedokseen. Henkilo voi esimerkiksi kirjaston
yhteiskédytossd olevalta koneelta tehdd hakemuksen, mutta oman koneen puuttu-
misen vuoksi hdnelld ei ole mahdollisuutta sadnnoéllisesti seurata séhkdpostiaan.

'®  HE 111/2010 vp, s. 6.

¥ Ks. suostumuksien yleisista elementeistd Tomi Voutilainen: Suostumukset ja kiellot sosiaali- ja terveyden-
huollon tietojenkasittelyssa, Edilex 2011/28.



Muun muassa néisté syistd sahkoinen tiedoksianto edellyttda lain mukaan asian-
osaisen nimenomaisen suostumuksen, eikd viranomainen voi yksipuolisesti paat-
taa sihkoisen tiedoksiannon kiyttimisestd. Apulaisoikeusasiamies korosti rat-
kaisussaan, ettd sihkoéisesti vireille panneella on aina oltava oikeus ja aito valin-
nanvapaus saada asiakirja tiedoksi perinteisessa paperimuodossa.

Suostumusta pyydettdessd on pyrittava kasitteelliseen selkeyteen siitd, mihin asianosai-
sen sdhkoistd yhteystietoa aiotaan kéyttad. Ongelmallisimpia ovat tilanteet, joissa asianka-
sittely viranomaisella voi kestdd useita vuosia, jolloin asianosaisen sidhkdinen yhteystieto
voi muuttua esimerkiksi tyopaikan vaihdoksen tai opiskelujen padttymisen vuoksi. Tésta
syystd suostumuksen merkitystd onkin korostettava viranomaisten lomakkeiston ja asi-
ointipalveluiden suunnittelussa.

4.2.3  Suostumus osana sahkdista tunnistamista

Sahkéinen tunnistaminen perustuu palveluntarjoajan kannalta joko siihen, ettd palvelun-
tarjoajalla on tiedossa joitakin yksilointitietoja, joiden perusteella kdyttaja tunnistetaan ja
jolla kayttaja yksiloi itsensd. Sdhkoisessa tunnistamisessa voi olla myos tilanteita, joissa
palvelun tarjoaja ei tiedd kédyttdjan yksilointietoja, vaan tunnistus tapahtuu kolmannen
luotetun osapuolen tunnistuspalvelun kautta siten, ettd kolmas luotettu osapuoli valittda
palveluntarjoajalle henkilon yksil6intiin liittyvét tiedot ja varmentaa kéyttdjan henkilol-
lisyyden tunnistuspalvelussaan tietylld menetelmalld. Sahkoisessd tunnistamisessa tapah-
tuu siten usein henkilétietojen luovuttamista palveluntarjoajalta toiselle 1dhinna henkilon
yksil6intiin liittyvien tietojen osalta. Téllaisia yksilointitietoja voivat olla asiakastunnus
tai kayttdjdtunnus, jotka perustuvat johonkin tunnistuspalvelun tai muun palveluntarjo-
ajan tunnusavaruuteen.

Viranomaistoiminnassa henkil6n yksiléinti tapahtuu padosin henkilétunnuksen avulla
ja sitd kdytetddn kaikissa vahvoja tunnistusmenetelmia kayttavissa sahkoisissa tunnistus-
palveluissa. Sahkoisessd asioinnissa palveluun kirjautumisen yhteydessa tarvitaan henki-
16n yksikasitteinen suostumus silloin, kun tunnistuspalvelusta luovutetaan henkilén yksi-
l6intitietona henkil6tunnus sihkoiseen asiointipalveluun. Henkilotunnus voidaan luovut-
taa myos, jos sen luovuttamisesta ja kasittelystd on sdaadetty erikseen laissa (HetiL 13.1 §).
Henkil6tunnuksen kéytossd on otettava huomioon se, ettei sitd voida kdyttdd automaatti-
sesti henkilon yksildintitietona. Henkildtunnuksen kaytto pelkdstdan tietojarjestelmén tai
sahkoisen palvelun ominaisuuksien vuoksi ei ole mahdollista.

Henkilotunnuksen kéytolle pitda olla asian hoitoon ja kasittelyyn liittyva funktionsa.
Henkil6tunnusta saadaan kisitelld, jos rekisteroidyn yksiselitteinen yksiloiminen on tarkead
laissa sdddetyn tehtavan suorittamiseksi taikka rekisterdidyn tai rekisterinpitdjan oikeuk-
sien ja velvollisuuksien toteuttamiseksi. Usein tdma riittad perusteeksi késitelld hallinnon
asiakkaiden henkil6tunnuksia asiankésittelyn yhteydessa.

Tietosuojavaltuutetun antaman ohjeen (ohje 27.7.2010) mukaan henkilétunnusta ei saa
kasitelld esimerkiksi vain siitd syystd, ettd tietojarjestelmén ominaisuudet niin vaativat
tai, ettd tietojen kasittely henkil6tunnuksen avulla on helpompaa tai nopeampaa. Myos



eduskunnan oikeusasiamies on todennut erdissé tapauksessa (EOA 1777/4/08, antopéiva
31.12.2009) vastaavaa. Kdaytannossa henkilotunnuksen kéyttoa ei voida pitad perusteltuna
hallinnon siséisten jarjestelmien padsynhallinnassa, koska henkilotunnuksen kasittelylle ei
ole laissa sdddettyd perustetta. Kysymykseen voisi tulla henkildtunnuksen kasittely kaytta-
jan suostumuksella, mutta sille ei ole edellytyksid, koska suostumuksen edellytys vapaaeh-
toisuudesta ei talloin tayty. Henkilotunnuksen kaytto tallaisissa tilanteissa on pakko antaa,
jotta henkil6 voi suorittaa tyotehtévidin. Siksi suostumukselle ei ole oikeudellista perustetta.
Tésta syystd hallinnon sisdisissd jarjestelmissd henkil6t tulee tunnistaa ja yksiloidd muun
yksilointitunnuksen, kuten virkatunnuksen tai sahkoisen asiointitunnuksen avulla. Palve-
luviylin kdyttoon liittyy myds eri organisaatioiden edustajien pddsynhallintaa, joka pitdd
luoda muun kuin henkilotunnuksen varaan. Talloin kysymykseen voisi tulla organisaatiotun-
nuksen ja henkilonumeron yhdistelmd. Jos tillaista yksilointitietoa kdytettdisiin laajemmin
organisaatioiden edustajien yksiléinnissd sahkdisissd palveluissa, tulisi tunnuksesta ja sen
perusteista sekd ylldpidosta sddtdd lailla. Kysymys on myds henkilorekisteristd, joten tiltikin
osin pitdisi sddtdd rekisteréinnin tavoitteesta, henkilGtietojen kdsittelyn sallituista kaytto-
tarkoituksista, kdsiteltdvistd tiedoista, tietojen luovutettavuudesta ja tietojen sdilytysajasta.

Tunnistautumisen perustuessa palvelun kayttdjan rekisteréitymiseen ja siind annet-
taviin yksilointitietoihin, ei suostumusta tarvita erikseen, ellei tietoja luovuteta kolman-
nelle osapuolelle. Palveluissa, joissa henkilo tunnistetaan kéyttajaitunnuksen ja salasanan
avulla sekd yksiloiddadn kayttajatunnuksen avulla, ei tarvita erikseen suostumusta, koska
tunnistautuminen perustuu henkilén omaan rekisterdintiin (asiallinen yhteys). Sen sijaan,
jos tietoja luovutettaisiin kolmannen osapuolen palveluun, tulisi rekisteréitymisvaiheessa
informoida palvelun kayttajaa siité, ettd tietojen sidnnonmukaisena tietoluovutuskohteena
ovat tietyt palveluntarjoajat.

Sahkoisen tunnistamisen menettelyisséd julkisessa hallinnossa kaytetdan tunnistuk-
senohjauspalveluita, jotka tarjoavat erilaisia tunnistuspalveluita. Ndissé tilanteissa tun-
nistamisessa tarvittavien tietojen luovutuksen oikeudellisten edellytysten olemassa olon
varmistaminen on tunnistuspalvelun tarjoajan vastuulla. Pankkien luovuttaessa henkilo-
tunnuksia palveluntarjoajalle, perustuu tietoluovutus ja henkilotunnuksen kisittely talloin
suostumukseen, joka pyydetadn palvelun kayttajalta joka kerta, kun kayttéjd tunnistautuu
palveluun. My6s muissa tunnistuspalveluissa kdytetdan henkilétunnusta henkilon yksiloi-
miseksi, kuten kansalaisvarmennetta hyodyntéavéssa tunnistuksessa. Talloinkin véestotie-
tojdrjestelmdstd on haettava asiointitunnusta vastaava henkil6tunnus, jotta viranomaiset
voivat yksiloidd palvelun kdyttdjan omiin jarjestelmiinsd. Tamad siitd syystd, ettd julkisessa
hallinnossa henkilon yksiléintitietona ei kdytetd sahkoistd asiointitunnusta.

Henkil6tunnuksen kasittelyvastuu siirtyy sahkoisen asiointipalvelun tarjoajalle, kun se
on vastaanottanut henkildn yksilointitiedot. Myos tunnistuksenohjauspalvelun tarjoajalla
on vastuu henkilétunnuksen kisittelysté, kun henkilotunnus vilitetadn palveluntarjoajalle.
Téssd yhteydessd tunnistuksenohjauspalvelun tarjoaja on ymmarrettédva sahkoisen asioin-
tipalvelun tarjoajan lukuun toimivana palveluntarjoajana. Muuten tunnistuspalvelussa
pitdisi pyytda henkil6tunnuksen luovutuksen yhteydessa palvelun kayttdjaltd suostumusta
seki sdhkoisen asiointipalvelun tarjoajalle sekd tunnistuksenohjauspalvelun tarjoajalle.



Henkilotunnuksen kisittely monimutkaistuu, kun tunnistuksenohjauspalvelun avulla
hallinnoidaan yhden tunnistuskerran aikana useita palvelutilanteita useisiin sahkéisiin pal-
veluihin, joilla on eri palveluntarjoajat. T4ll6in palvelusta toiseen siirryttdessd on huolehdit-
tava, ettd palvelun kdyttdjan suostumus on olemassa toiseen sihkdoiseen asiointipalveluun ja
toiselle palveluntarjoajalle. Tunnistuksenohjauspalvelun tulisikin huolehtia palvelusta toi-
seen siirryttaessa, ettd palvelun kéyttdjan suostumus hankitaan ennen henkilétunnuksen
luovuttamista. Yksinkertaisinta olisi muuttaa toimintamallia siten, ettd tunnistuspalvelut
pyytavit suostumusta henkil6tunnuksen luovuttamiseen tunnistuksenohjauspalvelun tar-
joajalle ja tunnistuksenohjauspalvelun tarjoaja kontrolloisi suostumuksia osana ohjauspal-
velua sekd pitdisi rekisterid suostumuksista (lokitiedot). Sahkdisen asiointipalvelun tarjoajan
vastuulla on puolestaan kirjata omiin jarjestelmiinsa henkil6tunnuksen késittelyn perusteet.

Pelkka informointi tunnistuksenohjauspalvelussa (kuten Vetuma) henkilétunnuksen
siirrosta asiointipalvelusta toiseen ei riitd, vaan henkilotietolain vaatiman yksiselitteisen
suostumuksen perusteella henkilotunnus voidaan siirtdd vain kdyttdjan nimenomaan anta-
man suostumuksen perusteella. Nykyisessd menettelyssid Vetuma-palvelun kautta tapahtu-
vassa tunnistuksessa tunnistuspalvelun tarjoaja, kuten pankKki, pyytda suostumuksen hen-
kilétunnuksen luovutukseen vain sithen asiointipalveluun, josta kayttaja on tehnyt tunnis-
tusta edellyttavan palvelupyynnon. Téssd suhteessa suostumus on annettu vain henkil6tun-
nuksen luovutukseen tietylle palveluntarjoajalle. Luovutusta koskevassa suostumuksessa ei
ole my6skadn annettu suostumusta luovuttaa henkil6tunnusta Vetuma-palvelun tarjoajalle,
vaikka Vetuma-palvelu huolehtiikin teknisesti henkil6tunnuksen siirrosta.

Péadosiltaan henkildtunnusta voidaan kasitelld eri viranomaisissa ilman rekisterdidyn
suostumusta, koska henkilétunnuksen kisittely perustuu viranomaisissa lakiin. Skenaari-
oissa henkil6tunnuksen kisittely perustuu piéosiltaan jo nykyadn voimassa olevaan lain-
saadantoon ja lakisdateisiin tehtaviin. Tilld hetkelld ainoastaan sdhkoisen asunto-osake-
kaupan palveluntarjoaja on toimija, jolle ei ole luonnollisestikaan sdddetty lakisdateiseen
tehtdvdan liittyvéad oikeutta kasitella henkil6tunnusta.

4.3 Valtuutusten hallinta

4.3.1 Valtuutukset

Valtuutus perustuu edustamiseen, jossa joku luonnollinen henkil6 kayttda joko toisen
luonnollisen henkilon tai oikeushenkilén puolesta puhevaltaa tai muita oikeuksia taikka
tayttaa velvollisuuksia valtuutuksesta riippuen. Keskeiset edustuslajit ovat jaettavissa laki-
sadteisiin ja oikeustoimeen perustuviin edustuksiin. Lakisdateisid edustajia ovat edun-
valvoja, konkurssipesdn uskotut miehet, osakeyhtion toimitusjohtaja, hallituksen jésenet
ja vastaavat muiden oikeushenkildtyyppien edustajat kuten yhtiomiehet. Oikeustoimeen
perustuvaa edustusta kutsutaan valtuutukseksi, toisin sanoa valtuutus on oikeustoimi,
jolla muodostetaan suhde padmiehen ja valtuutetun vélille. Téllaisista valtuutuksista on
sdddetty varallisuusoikeudellisista oikeustoimista annetussa laissa (228/1929), jossa on
saannokset valtakirjaan perustuvasta valtuutuksesta sekd asema-, tilanne- ja toimeksian-



tovaltuutuksesta. Lakisdateiset sekd oikeustoimiperusteiset edustajat voivat tehdé edus-
tuksesta riippuen muun muassa eriasteisia sopimuksia tai kdyttda puhevaltaa viranomai-
sissa. Padtdntdedustajien lisdksi asioinnissa voidaan kdyttdd avustajia ja vélittdjid, jotka
eivit voi tehdd sopimuksia, kdyttdd puhevaltaa tai muita vastaavia toimenpiteitd paamie-
hen puolesta. Viranomaisessa asioitaessa ja toimenpiteitd sielld suoritettaessa sopimus-
perusteiset paatintdedustajat toimivat asiamiehiné hallintolain sddnnoksien tai muiden
erityissadannoksien perusteella. Lakiperusteiset padtantaedustajat toimivat lain nojalla
suoraan edustamansa tahon edustajina ja puhevallan kéyttédjind. Lakiperusteiset paatan-
tdedustajat eivit rinnastune suoraan valtuutuksen perusteella toimiviin asiamiehiin, vaik-
kakaan tillaisesta edustamisen muodosta ei ole erillisid saidnndksid hallintolaissa edunval-
vojan asemaa koskevia sddnnoksia lukuun ottamatta.

Viranomaisessa asioitaessa henkilon rooli maardytyy hianen oikeudellisen toimintaky-
kynsi, kelpoisuutensa ja toimivaltansa perusteella tietyssi asiointitilanteessa. Oikeudelli-
sen toimintakyvyn perusta muodostuu henkil6n oikeustoimikelpoisuudesta, kun taas toi-
mivalta riippuu siitd, missd asemassa henkil6 on tietyn asiointitapahtuman aikana. Oike-
ustoimikelpoisella henkil6lla on oikeus hoitaa omia asioitansa hallintoviranomaisessa eri
saddoksissd sadadettyjen oikeuksien ja velvollisuuksien puitteissa. Kuitenkin voi synty4 eri-
laisia tilanteita, joissa henkil6 ei voi asioida viranomaisessa itse, vaan hén joutuu valtuut-
tamaan toisen henkilon edustamaan itsedin ja tekeméén erilaisia toimenpiteita asiointita-
pahtuman yhteydessé puolestaan.

Tietty luonnollinen henkil6 voi antaa toiselle nimetylle luonnolliselle henkilélle oikeu-
den toimia puolestaan tietyissd asioissa esimerkiksi viranomaisissa. Valtuutus perustuu
talloin kahden luonnollisen henkilon vilille siten, ettd pddmies (valtuuttaja) valtuuttaa
valtakirjalla toisen henkilon tekeméan joitakin toimenpiteitd padmiehensé puolesta. Valta-
kirjasta tulee ilmetd aina valtuutetun kelpoisuus, jonka perusteella henkil6n oikeus toimia
toisen puolesta voidaan todentaa. Sen sijaan valtuutetun tosiasiallinen toimivalta ei vélt-
tamattd ilmene valtakirjasta, koska padamies on voinut tarkentaa valtuutetulle toimintaoh-
jeillaan, miten valtuutetun tulee toimia tietyssa tilanteessa. Valtakirja voi olla yksityiskoh-
tainen, tiettyd kayttotarkoitusta varten laadittu. Valtakirja voi olla my6s avoin valtakirja,
jossa ei yksiloidéd toimia, joita valtuutettu voi tehdé valtuutuksen perusteella. Tillainen
avoin asianajovaltakirja antaa valtuutetulle vain oikeuden asioida ja edustaa pddmiesti eri
viranomaisissa ja tuomioistuimissa. Hallintolain 12.1 §:n nojalla viranomainen voi tosin
vaatia asiamieheltd yksiloityé valtakirjaa, jos asiamiehen toimivallasta tai sen laajuudesta
vallitsee epdselvyys. Hallintolain 12.1 §:n mukaan asianajajan ja julkisen oikeusavustajan
tulee esittdd valtakirja ainoastaan, jos viranomainen niin maaraa.

Henkilon oikeus toimia toisen puolesta voi madraytya myos hanen suhteestaan vajaaval-
taiseen luonnolliseen henkil66n ilman erillistd valtuutusta ja asiamiehen asemaa. Hallin-
tolain 14.1 §:n mukaan vajaavaltaisen puolesta kdyttdd puhevaltaa hinen edunvalvojansa,
huoltajansa tai muu laillinen edustajansa. Lapsen vanhemmat tai muu huoltaja edustavat ja
kéyttavat puhevaltaa viranomaisissa yleensa alaikédisen lapsen puolesta. Kuitenkin hallin-
tolain 14.3 §:n mukaan 15 vuotta tdyttineelld alaikdiselld ja hanen huoltajallaan tai muulla
laillisella edustajallaan on kummallakin oikeus erikseen kayttda puhevaltaa asiassa, joka
koskee alaikaisen henkil6d taikka henkilokohtaista etua tai oikeutta. Lisdksi hallintolain



14.1 §:n mukaan vajaavaltaisella on oikeus kédyttaa yksinddn puhevaltaa asiassa, joka kos-
kee hdnen vallitsemaansa tuloa tai varallisuutta.

Hallintolain 14.2 §:n mukaan 18 vuotta tdyttdnyt vajaavaltainen voi kiyttad itse yksin
puhevaltaansa henkiloddn koskevassa asiassa, jos han kykenee ymmartdmaan asian mer-
kityksen.

Henkil64 voi edustaa myos edunvalvoja, jonka asemasta on sdddetty muun muassa
holhoustoimesta annetussa laissa (442/1999, jaljempana HTL tai holhoutoimilaki), edun-
valvontavaltuutuksesta annetussa laissa (648/2007, jaljempand EVL) seki hallintolain
15 §:ssd. Edunvalvontavaltuutuksella valtuutettu (kuten edunvalvoja) voidaan oikeut-
taa edustamaan valtuuttajaa timédn omaisuutta koskevissa ja muissa taloudellisissa asi-
oissa. Valtuutettu voidaan oikeuttaa edustamaan valtuuttajaa myos sellaisissa asioissa, joi-
den merkitysté valtuuttaja ei kykene ymmértamaan silld hetkell4, jolloin valtuutusta olisi
kaytettava (EVL 2.1 §). Valtuutus voidaan rajoittaa koskemaan maérittya oikeustointa,
asiaa tai omaisuutta (EVL 2.2 §). Edunvalvontavaltuutusta ei voida antaa oikeushenkilolle
(EVL 3 §). Hallintolain 15.1 §:n mukaan téysivaltaiselle maaratty edunvalvoja kayttaa paa-
miehensa ohella itsendisesti puhevaltaa asioissa, jotka kuuluvat hidnen tehtaviinsa. Jos edun-
valvoja ja hdnen padmiehensd ovat puhevaltaa kdyttdessdadn eri mieltd, pddmiehen kanta on
ratkaiseva, jos han kykenee ymmartamaan asian merkityksen. Hallintolain 15.2 §:n mukaan
jos paamiehen toimintakelpoisuutta on rajoitettu muulla tavoin kuin vajaavaltaiseksi julis-
tamalla, edunvalvoja kéyttda yksin padmiehen puhevaltaa asiassa, josta pdamiehelli ei ole
oikeutta pattdd. Edunvalvoja ja hinen padmiehensd kayttavit kuitenkin yhdessa puheval-
taa asiassa, josta heiddn tulee yhdessé paittaa.

Edunvalvojista ja muista edunvalvontavaltuutuksesta annetussa laissa tarkoitetuista
valtuutuksista pidetdan valtakunnallista holhousasioiden rekisterid, jonka pitdjina toimi-
vat holhousviranomaiset ja aluehallintovirasto (HTL 64.1 §). Rekisteristd on mahdollista
saada siahkoisesti valtuutustietoja, joilla voidaan todentaa henkilon kelpoisuus edustaa ja
kayttda puhevaltaa padmiehenséd puolesta. Holhoustoimilain 64.5 §:n ja toimivaltaisista
maistraateista ja toimivaltaisesta aluehallintovirastosta erdissd maistraatin ja aluehallin-
toviraston tehtdvissd annetun asetuksen (1351/2011) 8 §:n nojalla Himeen maistraatti voi
antaa luvan holhousasioiden rekisterin tietojen saamiseksi teknisen kiyttoyhteyden vili-
tykselld sellaiselle valtion tai kunnan viranomaiselle, yhteisolle tai elinkeinonharjoittajalle,
joka toiminnassaan jatkuvasti tarvitsee rekisterin tietoja hyviksyttavéaa tarkoitusta varten.
Téllainen tarkoitus on muun muassa sellaisen sahkoéisen asiointipalvelun tarjoaminen, jossa
asioi usein edunvalvojia tai muita edunvalvontavaltuutuksen saajia.

Edunvalvonnan osalta sdéhkoisen asioinnin ongelmana ovat tilanteet, joissa sekd paa-
miehelld ettd edunvalvojalla on puhevalta. Néissa tilanteissa sahkoéisen asioinnin kédyton
edellytykset voivat olla toiminnallisuuksiltaan haasteellisia, jos jonkin toimenpiteen suo-
rittamiseen tarvitaan sahkoisessé asiointipalvelussa sekd paamiehen ettd edunvalvojan
hyviksyntdd. Téllaisissa tilanteissa sekd edunvalvoja ettd paamies joutuvat tekeméén esi-
merkiksi hyviksymistoimenpiteen sahkoisessd asiointipalvelussa erikseen.

Julkisen hallinnon sdahkéisessé asioinnissa haasteen asettaa se, kuinka eri toimijoiden
erilaisia edustamismuotoja hallinnoidaan. Lakisddteistd edustamista koskevia tietoja pys-
tytdan hydodyntaméian padosin viranomaisten rekistereistd. Naita tietoja tarvitaan sahkois-



ten palveluiden pédidsynvalvonnassa ja kayttdjan kayttooikeuksien mairittelyssd. Vapaa-
muotoiselle sihkoiselle valtakirjalle ei ole kdyttoedellytyksid, vaan valtuutukset voidaan
tehd4 tehokkaasti séhkoisessd asioinnissa muotoon ja tietosisaltoon sidotuilla valtakirjoilla.
Lisdksi valtuutusta tehtdessa valtuuttaja pitdd tunnistaa luotettavasti, jotta valtuutukseen
voidaan luottaa sahkoisessd toimintaympéristossa.

Hallituksen esityksessd hallintolaiksi todetaan, ettd viranomainen voi harkintansa
mukaan hyviksya sdhkoisin menetelmin annetun valtuutuksen, joten estettd sindllaan
sdhkoisten menettelyjen kiytolle valtuutuksia annettaessa ei ole. Jotta valtuutus olisi sdh-
koisessd muodossa rinnastettavissa paperimuodossa tehtyyn valtakirjaan, tulisi valtuutus
tehdd kéyttden vahvoja tunnistusmenetelmié tai kehittynyttd sdhkoisté allekirjoitusta hen-
kilon antaessa toiselle henkil6lle valtuutuksen. Sahkopostitse annettu valtuutus ei ole pois-
suljettu vaihtoehto valtuutuksen antamisessa, mutta sen kayttoon tulisi suhtautua pidat-
tyvéisesti sahkopostin luotettavuuteen liittyvien ongelmien vuoksi. Sahkopostin kayttoa
valtuutuksessa tulisi kiyttad merkitykseltdan vain vdhéisten toimenpiteiden yhteydessa.
Toisaalta sihkopostin kaytto tillaisissa tilanteissa voidaan tulkita pdamiehen tekemaksi
ilmoitukseksi valtuutuksesta eikd varsinaisesti valtakirjalla tapahtuvaksi valtuutukseksi.

Hallintolain 12.2 §:ssd on sdddetty viranomaisen oikeudesta kieltdd asiamiesta tai avusta-
jaa toimimasta, jos viranomainen katsoo niiden olevan sopimaton toimimaan tehtavissain
(esiintymiskielto). Henkiloiden valisissa valtuutustilanteissa voi syntya sihkdisessé asioin-
nissa ongelmallisia tilanteita, joissa viranomaisen tulisi arvioida valtuutetun kelpoisuutta
toimia padmiehensi puolesta asiamieheni tai avustajana. Téllainen arviointi voi tapahtua
ainoastaan sahkoisessd asioinnissa viranomaisen tiedossa olevien asiamiestd tai avustajaa
koskevien tietojen perusteella. Koska esiintymiskiellon tarkoituksena on pddmiehen oikeus-
aseman parantaminen, tulee viranomaisen kiinnittda asiamiehen ja avustajan kelpoisuu-
den arviointiin huomiota sahkoisia valtuutusmenettelyja kehitettéessa.

43.2  Sahkoinen valtuuttaminen

Sahkoisten valtuutusten (valtakirjan) tietosisdltd koostuu kolmesta padelementista: val-

tuuttajasta (paamiehestd), valtuutetusta ja valtuutuksen sisidllostd. Valtuuttajan (paamie-

hen) perustietosisallon muodostaa:

o Yksikisitteinen yksilointitunnus (henkilétunnus, sahkoéinen asiointitunnus, asiakas-
tunnus)

o Yksilointitunnukseen liittyvit muut perustiedot, kuten nimitieto

Valtuuttajan oikeustoimikelpoisuus tulee olla varmistettu tai jos valtuutuksen tekee
valtuuttajan laillinen edustaja, hdanen kelpoisuuden varmistaminen. Valtuutetun perustie-
tosisdllon muodostaa:

o Yksikasitteinen yksilointitunnus (henkilotunnus, sahkéinen asiointitunnus, asiakas-
tunnus)

o Yksilointitunnukseen liittyviat muut perustiedot, kuten nimitieto



Valtuutetun oikeustoimikelpoisuus tulee olla varmistettu. Valtuutuksen perustietosisilto
o Valtuutuksen ajankohta
+ Valtuutuksen kesto
o Valtuutuksen tyyppi: lakiperusteinen, oikeustoimiperusteinen

o Valtuutuksen sisilto: tulisi olla ennalta méaritelty yksikéasitteinen arvo, jotta sitd voi-
daan hyodyntdd sahkoéisen asioinnin padsynhallinnassa, jos asiointipalvelussa anne-
taan valtuuttajan tietoja valtuutetun tietoon. Jos asiointiprosessissa ei anneta valtuut-
tajan tietoja, voi valtuutus olla yleisempikin, jolloin valtuutuksen kelpoisuus varmiste-
taan esimerkiksi vireillepanon yhteydessd viranomaisessa.

Valtuutuksen sisdlto voi koskea tiettyd asiaa, tietyssd viranomaisessa tapahtuvaa asi-
ointia yleensa taikka se voi olla yleinen asianajovaltuutus. T4llainen avoin asianajovaltuu-
tus antaa valtuutetulle vain oikeuden asioida ja edustaa paamiestd eri viranomaisissa ja
tuomioistuimissa.

Lakiperusteiset valtuutukset on saatavissa véestotietojirjestelmastd ja maistraattien
edunvalvontarekisteristd. Téllaisia ovat lapsen huoltajuutta ja edunvalvontavaltuutusta kos-
kevat valtuutukset, joiden osalta ei ole tarvetta saada muita tietoja kuin tieto valtuutuksen
voimassaolosta seka yksilointitiedot valtuuttajasta ja valtuutetusta.

Kuvio 4. Valtuutustietokokonaisuus

Valtuuttajan henkildtunnnus Valtuutetun henkildtunnus




Sahkoisessa asioinnissa valtuutus voidaan paasaantoisesti tehdéd oikeustoimena vahvoja
tunnistusmenetelmia kayttdmalld. Vahvasta sihkoisestd tunnistamisesta ja sahkoisistad
allekirjoituksista annetun lain (617/2009) 5 §:n mukaan tunnistusvilinettd voidaan kayt-
tdd oikeustoimen tekemiseen. Sdahkoisen valtuutuksen tekemisen edellytyksend on se, ettd
henkilon tosiasiallinen tahtotila ja oikeustoimeen liittyva kyky voidaan varmistaa. Tasta
syystéd sahkoisessa palvelussa tulee olla kontrolleja, joilla voidaan varmistaa valtuuttajan
tahdonilmaus. Olennaisimmat kontrolloitavat asiat ovat valtuuttajan ja valtuutetun véli-
sen sidoksen varmistaminen. Tama tapahtuu yksiléintitunnuksen, kuten henkilétunnuk-
sen avulla. Valtuuttajan tulee voida varmistua siitd, ettd hin on tehnyt valtuutuksen halua-
malleen henkil6lle. Yksinkertaisinta olisi, jos henkilétunnuksen perusteella valtuuttajalla
olisi mahdollista saada valtuutukseensa valtuutettavan nimitiedot, jotka varmistavat suu-
rella todennékoisyydelld valtuutuksen onnistumisen oikealle henkilolle. Koska sdhkoinen
valtuutus voidaan tehda ilman, ettd valtuutettu tietad siitd itse, tulisi palvelussa olla myos
valtuutettua koskeva kontrolli. Jotta valtuutus tulisi voimaan, tulisi valtuutetun hyvéiksya
valtuutuksen voimassaolo esimerkiksi vahvan tunnistuksen jdlkeen hyviksymistoimen-
piteend. Télloin sahkoinen valtuutuspalvelu joutuisi hallinnoimaan myds valtuuttajan ja
valtuutetun yhteystietoja.

Sihkdisend palveluna toteutettaessa valtuutus tulee olla aina peruutettavissa oikeus-
toimiperusteisissa valtuutuksissa. Lahtokohtaisesti peruuttaminen voidaan tehdé samalla
menettelylld kuin valtuutus on tehty, mutta vaihtoehtoisiakin tapoja valtuutuksen peruut-
tamiselle lienee syytd pohtia esimerkiksi asiointivilineen katoamisen vuoksi.

4.3.3  Suostumus- ja valtuutustietojen sahkdinen hallinta palveluna

Suostumus- ja valtuustietojen hallinta tulee jdrjestd siten, ettd tiedot nauttivat julkista
luotettavuutta, jotta naihin tietoihin voidaan luottaa asioinnissa. T4sté syystd sekd hallin-
non asiakkaan ettd rekisteripitdjan vastuu on méariteltdva laintasolla.

Suostumus- ja valtuutustietojen hallinta voidaan hoitaa hajautetusti tai keskitetysti.
Jokainen viranomainen ylldpitad talld hetkelld tietoja suostumuksista ja valtuutuksista.
Téllainen malli lisd4 hallinnon asiakkaiden hallinnollista taakkaa. Nykyiselld mallilla ei
voida kehittdd taloudellisesti ja toiminnallisesti tehokasta sdhkdistd suostumus- ja valtuu-
tustietoihin perustuvaa sdhkoisté asiointia. Edelld esitetyistd syistéd johtuen suostumus- ja
valtuutustietojen keskitetystd hallintarekisteristd tulisi sddtdd lailla ja maéritelld sille vas-
tuuviranomainen. Sdadettavid kohteita ovat ainakin:

o oikeustoimiperusteisten valtuutustietojen rekisterdinti: kisittelyn kayttotarkoitus,
henkil6tietojen kisittelyn tavoite, rekisterinpidon vastuut, rekisterin tietosisaltd se-

ki tietojen luovutettavuus. Lihtokohtaisesti valtuutustietorekisteri on tyypiltdan vi-

ranomaisrekisteri, jonka tietosisillon yllapidosta vastaa oikeustoimiperusteisten val-

tuutusten osalta valtuuttaja. Teknisesti rekisterin ylldpidosta ja kaytettavyydes-
td huolehtisi viranomainen. Koska lakisdateisid valtuutustietoja on saatavissa useis-
ta rekistereistd, tulisi palveluvayldn hallinnoida néistd rekistereistd siirrettavia tietoja.

Master-palveluna valtuutustietoja hallinnoisi asiointitapahtuman aikana tunnistuk-

senohjauspalvelu.



 roolitietojen yllapito ja luovutettavuus sekd monikayttoisyys. Roolitiedot ovat padosil-
taan viranomaisten rekistereissd hajautettuna. Koska roolitiedot perustuvat osittain eri
viranomaisten erityistarpeisiin ja osittain yleisiin yksityisoikeudellisiin oikeustoimiin
liittyviin tarpeisiin, on perusteltua, ettd palveluvéyld toimisi ndiden roolitietojen integ-
raattorina, jos roolitiedoille on organisaatioriippumattomia tarpeita. Tdm4 tarkoittai-
si sitd, ettd kauppa-, sddtio- ja yhdistysrekisterissé olevien roolitietojen yllapito olisi ai-
nakin nykyisten vastuiden mukaisesti Patentti- ja rekisterihallituksella seké verotus-
ta varten tarvittavien taydentdvien roolitietojen ylldpitovastuu olisi Verohallinnolla.
Vaihtoehtoisesti voitaisiin ajatella, ettd Yritys- ja yhteisotietojdrjestelmén tietosisdltoa
tiivistetddn siten, ettd siihen kuuluvat sekd Verohallinnon ettd Patentti- ja rekisterihal-
lituksen rekistereissé olevat roolitiedot yhtena yritys- ja yhteisétietojarjestelmin erot-
tamattomana osana. Mallin etuna olisi, ettd roolitiedot olisi koottu yhteen tietojérjes-
telmadn. Mallin toteuttaminen edellyttéisi ainakin yritys- ja yhteisotietolain sekd sen
nojalla annetun asetuksen muuttamista ja uuden rekisterin perustamista yritys- ja yh-
teisotietojdrjestelmadn.

4.4 Asiointitilit

Télld hetkelld julkisen hallinnon tuottamana asiakasviestinnin keskitettynéd palveluna
on Kansalaisen asiointitili, jota tuottaa Valtion tieto- ja viestintatekniikkakeskus, Val-
tori. Asiointitili on ollut kdytossd vuodesta 2011 lahtien ja sen kdytto on jaanyt suhteel-
lisen vahidiseksi. Tdhdn on ollut syyna se, ettd viranomaisten ldhettdmit viestit ovat vain
pieni osa hallinnon asiakkaan saamista viesteistd. Suurin osa postissa tulevista viesteistd
on yksityisen sektorin tuottamaa aineistoa. Sddnnollisesti toistuvia viesteja ovat laskut
ja palkkatositteet, jotka muodostavat, suoramarkkinointiviesteja lukuun ottamatta, paa-
osan niin yritysten kuin yksityishenkildidenkin postiliikenteestd. Asiointitilin rinnalla on
my6s muita viestintddn tarkoitettuja palveluita.

Sdhkoiseen laskutukseen siirryttdessd verkkopankkien palveluihin on kdytannossé syn-
tynyt uusi toiminnallisuus sdhkdisestd postilaatikosta, johon voidaan toimittaa ainakin
osassa verkkopankkeja my6s tyonantajien palkkatositteet. Lisdksi Itella tarjoaa Netposti
-palvelua, joka on kaytossd ainakin yhden pankin sihkoisen viestinnén vélineend. Pal-
velujen kéyttdjan nakokulmasta voi olla ongelmana, ettd sahkéinen viestintd on hajautu-
nut palveluna jo liian monelle toimijalle. Kayttajan tulisi pystyd hallinnoimaan viestejaan
turvallista asiointikanavaa pitkin keskitetysti ja kayttajalla tulisi olla mahdollisuus valita
kayttamansa viestintdkanava.

Viranomaisten kdyttaméan, asiakkaille lahetettavadn, viestintavéilineen kiyttoon liit-
tyy tiedollisen ja menettelyllisen suostumuksen vaatimuksia. Viranomaisen tiedoksianto-
viestien ldhettdmiseen sekd muuhun viestintdén tarvitaan asiakkaalta suostumus, joka voi
olla yleinen tai kohdennettu tietyn viranomaisen tai asian hoitoon.

Jos sahkoiseen yhteystietoon, kuten asiointitiliin, on mahdollista vastaanottaa suora-
markkinointiviesteji, tulee suostumuksenhallinnassa ottaa huomioon sdhkoisen viestin-



nén tietosuojalain 7 luvun sdhkoista suoramarkkinointia koskevat saiannokset. Sdhkoisen
viestinndn tietosuojalain 26.1 §:n mukaan automatisoitujen soittojirjestelmien seka teleko-
piolaitteiden, sahkopostiviestien, tekstiviestien, puheviestien, ddniviestien tai kuvaviestien
avulla toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkil6i-
hin, jotka ovat antaneet sithen ennalta suostumuksensa. Suostumuksen on oltava selked ja
yksiselitteinen, jolloin suostumuksesta on ilmettava, mitd suoramarkkinointiviestejd kéyt-
tajd haluaa ja kenelle suostumus annetaan. Kayttsjalla tulee olla mahdollisuus peruuttaa
suostumus milloin tahansa. Sdhkéisen viestinnén tietosuojalain 27 §:n mukaan suoramark-
kinointia yhteisolle saa harjoittaa, jollei timai ole sitd nimenomaisesti kieltinyt. Yhteisolle
on annettava mahdollisuus helposti ja ilman erillistd maksua kieltda yhteystietojensa kaytto
jokaisen suoramarkkinointitarkoituksessa lahetetyn sahkopostiviestin, tekstiviestin, puhe-
viestin, d4dniviestin ja kuvaviestin yhteydessa. Suoramarkkinointia harjoittavan on selke-
asti tiedotettava kieltomahdollisuudesta. Suoramarkkinointia koskevien suostumusten ja
kieltojen hallinta on tarkoituksenmukaista pitdd hajautettuna kunkin suoramarkkinointia
harjoittavan toimijan puolesta.

Asiointitilistd ei ole sdddetty missdédn laissa. Ainoastaan asiointitilin tuotantotehta-
vastd on sdadetty valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestimisesta
annetussa asetuksessa (132/2014). Asiointitilista pitaisi olla laintasoiset sddnnokset, koska
asiointitili on viranomaispalvelu ja sen kayttéjistdi muodostuu henkildrekisteri, josta on
oltava tasmalliset ja yksityiskohtaiset saidnnokset. Asiointitilissd vilitetddn viestejd ja néi-
den viestien vilittimiseen liittyvét vastuut pitdisi méarittaa laintasolla. My6s asiointitilin
kayttajista (palveluntarjoajista) pitédisi olla saannokset siitd, milld ehdoilla palveluun voi-
daan liittya ja voiko yksityinen palveluntarjoaja liittyd asiointitilin kdyttdjaksi. Palvelun
kéyton vastuista pitdisi olla sadnnokset myos palvelun loppukayttdjan osalta, esimerkiksi
minkalainen vastuu asiointitilin kaytt4jilla on seurata asiointitilin viestiliikennetta omalta
tililtadn. Asiointitilin pakollisuudesta pitéisi olla myos laintasoiset sddnnokset niin viran-
omaisia kuin loppukéyttéjia koskien.

Asiointitilin konsepti olisi syyté arvioida kokonaisuudessaan uudelleen. Sen keskeisend
toimijana on Valtori, jolla ei ole kuitenkaan luonnollista yhteytta hallinnon asiakkaisiin. Toi-
saalta massahallintoviranomaiset eivit ole lahteneet kdyttimaan asiointitilia muun muassa
sithen liittyvan hinnoittelumallin vuoksi. Jos yrityksille ndhdéan tarpeelliseksi kehittaa asi-
ointitili, kuten SADe-ohjelmassa on esitetty, tulisi tdssa yhteydessd arvioida palvelun tek-
ninen tuottamismalli, jotta henkiloasiakkaiden ja organisaatioasiakkaiden asiointitilien
teknisestd yllapidosta huolehtisi yksi toimija. Asiointitilin hallinnollisena toimijana voisi
olla Verohallinto, jolla on luonnolliset yhteydet sekd organisaatio- ettd henkildasiakkaisiin
useamman kerran vuodessa. Tekninen ylldpito kuuluisi Valtorille, joka hoitaa pdéosin toi-
mialariippumattomien palveluiden tuotannon, mutta jolla ei ole edellytyksid hoitaa asioin-
titilin hallinnointia luonnollisen loppukéyttdjarajapinnan puutteen vuoksi.



4.5 Maksamisen palvelut

Nykyisessd Vetuma-palvelu -mallissa maksaminen hoidetaan verkkopankeissa Vetuman
tarjoaman rajapinnan avulla. Tdhédn toimintaan ei liity maksunvilitysta.

Maksamispalvelun kehittdminen on liitdinnaispalvelu tunnistuspalvelulle nykyisessa
infrastruktuurissa, jossa tunnistus tapahtuu péadosiltaan pankkien tunnistuspalveluiden
kautta. Tahén infrastruktuuriin on tarpeen tehdd muutoksia, jos ja kun palveluissa voi
hoitaa sellaisia maksuja, kuten esimerkiksi asunto-osakekaupassa varainsiirtoveron mak-
samisen. T4ll6in, ensinndkin yksityisen toimijan pitdisi pystyd kiayttdiméaan yhteisid sih-
koisen asioinnin tukipalveluja - tdssd tapauksessa maksamisen rajapintaa. Toiseksi, jos
palvelun kayttdja on tunnistautunut jollakin muulla tunnistusvilineelld, joka on turva-
tasoltaan vahintdan pankkitunnisteiden tasoa, tulisi asiakkaan pystya hoitamaan maksu
yhtend kokonaisuutena. Jos tdta ei pystyd hoitamaan suoraan verkkopankeissa, on syyté
pohtia myos sellaista jarjestelyd, jossa tukipalveluihin kuuluisi maksunvalityspalvelu. Tdma
voisi olla kilpailutettuna yhdeltd pankilta kaikkiin palveluvédylan kautta tapahtuviin mak-
sutapahtumiin. Tallainen muutos ei vélttamatta tarkoittaisi lainsaddannollisid muutoksia,
koska maksutapahtuma hoituisi kilpailutuksen kautta valitussa pankissa. Edellytyksena
olisi, ettd pankki mahdollistaa rajapinnat maksutapahtuman hoitamiseksi. Sdantelymuu-
toksia edellyttdd ldhinnd se, ettd yksityinen toimija voi kdyttia néité rajapintoja, vaikka ne
olisivat viranomaisen tarjoamia.

4.6 Tavoitettavuustieto ja viestinvalitys

4,61  Viestinvdlityspalvelu ja tavoitettavuustiedot

Tavoitettavuustietojen hallinta ja viestintdoperaattoritoiminta ovat keskenédan sidoksissa
toisiinsa, koska operaattoritoimintaa ei voida toteuttaa, jos tavoitettavuustietojen hallin-
taa ei ole jarjestetty keskitetysti.

Viestinvilityspalvelun tarkoituksena on helpottaa viranomaisten viestien lahettdmista
hallinnon asiakkaille sekd mahdollistaa asiakkaalle valinta, milld valineella tai palvelulla
hén haluaa vastaanottaa viranomaisten viestejd. Kysymys on taustapalvelusta, joka ohjaa
viranomaisen viestit asiakaskohtaisesti sithen viestintakanavaan, jonka asiakas on méarit-
tanyt ensisijaiseksi viestintdvalineekseen. Kaikilta osin viranomaisen viestit eivét voi kulkea
asiakkaan madrittamaa viestintdkanavaa pitkin, jos esimerkiksi tietoturvallisuuteen liitty-
vit syyt estdvit viestintakanavan kiyton. Sdhkoisestd asioinnista viranomaistoiminnassa
annetun lain 5.3 §:n mukaan viranomaisen on varmistettava riittava tietoturvallisuus asi-
oinnissa ja viranomaisten keskiniisessd tietojenvaihdossa, jolloin asiakkaan tahdolla tietyn
viestintakanavan kiytto6n ei ole merkitysta, jos viranomainen ei pidé asiakkaan valitsemaa
ensisijaista viestintakanavaa riittavén tietoturvallisena viestintdadn. Lahinna tédlloin tulee
kysymykseen sahkopostin kdyton edellytykset viestintakanavana.



Viestinvilitysoperoinnin pitéisi olla organisaatioriippumaton. Viestinvilitys perustuu
viranomaisorganisaatioiden ja viestinvilitysoperaattorin vilisiin sopimuksiin sekd tarvit-
taessa viestintdkanavan tarjoajan ja viranomaisorganisaation vilisiin sopimuksiin taikka
viestinvilitysoperaattorin ja viestintakanavan tarjoajan vilisiin sopimuksiin. Lisaksi osa-
puolena on asiakkaan viestinvélitykseen liittyvien suostumuksien hallinnointi. Se voi olla
viestinvilityspalvelusta irrallinen palvelu tai osa viestinvilityspalvelua. Tunnistettuja asi-
akkaan viestintdkanavia ovat talld hetkelld ainakin:

o eKirje (perinteinen posti)
o Sahkoposti

o Itella Oyj:n NetPosti

o Kansalaisen asiointitili

o Pankkien verkkopandkit, joista osa kdyttda viestintdkanavana NetPostia

4.6.2 \Viestienhallinta

Viestienhallinta olisi padsdédntoisesti hallinnon asiakkaan vastuulla. Asiakas vastaisi siit,
minka viestintdkanavan kautta hin vastaanottaa viranomaisen viesteji. Jos asiakkaalle ei
ole midritelty viestintdkanavaa, vilitetddn viestit eKirjeend postitse asiakkaalle.

Viestintakanavan hallintaan liittyy my6s menettelyllisten suostumuksien hallinta. Hal-
linnon asiakas voi antaa yleisen suostumuksen tietyn sdhkdisen viestintdkanavan kayttoon
viranomaisten viestien vastaanottamiseksi tai suostumus voi koskea tiettyéd viranomaista.
Asiakohtaisia suostumuksia hallinnoitaisiin viranomaiskohtaisesti, jolloin viranomaisen
madrittdméin asiakkaan suostumukseen perustuvaa viestintdkanavaa kéytettéisiin riippu-
matta siitd, minka yleisen asiointikanavan asiakas on maarittinyt asiointitietoihin. Myos
asiakohtaisia suostumuksia voitaisiin hallinnoida keskitetysti. Tama edellyttidisi joko asi-
akkaan tai viranomaisen toimia viestinvalitystietojen péivittamiseksi ja kohdentamiseksi
tietyn asian viestintda koskevaksi tiedoksi, joka olisi poikkeus yleisestd viestintakanavaa
koskevasta suostumuksesta.

Viestinvilityspalvelun operaattorina voi toimia joko viranomainen tai yksityinen toi-
mija. Operaattoreita voi olla useampikin, mutta tilloin operaattoritoiminnan pitéisi olla
jdrjestetty viranomaisorganisaatioiden kannalta mahdollisimman keveéksi, jotta viestien
valittdminen ei olisi esimerkiksi sopimuksellisesti monimutkaista. Usean operaattorin mal-
lille ei kuitenkaan ole havaittavissa selkeitd perusteita, koska julkinen hallinto voi toimia
tehokkaammin yhden operaattorin toimiessa solmuna viranomaisten ja hallinnon asiak-
kaiden vililla. Viestinvilitys viranomaisilta hallinnon henkil6asiakkaille ei ole niin suu-
rivolyymista, ettd usean operaattorin malli olisi kannattavaa markkinavetoisena. Lisdksi
muun muassa muu viestiliikenne on kiinnitetty jo verkkopankkeihin sihkéisen laskutuksen
osalta, joten muu viestinvélitys ei lisdisi merkittévésti operaattorin toimintamahdollisuuk-
sia. Edelld esitetystd syystd viestintavilitysoperointi tulisikin organisoida osaksi keskitettya
IT-palveluiden tuottamisesta vastaavaa organisaatiota, kuten Valtion tieto- ja viestintitek-
niikkakeskusta. Viestinvélitysoperointi olisi puhtaasti teknista tiedonvélittamist4, jolloin



kyse ei olisi merkittivasta viranomaistehtévastd, vaan tehtavi kuuluisi osana jo olemassa
olevaa julkisen hallinnon yhteisté sdhkoisen asioinnin ja hallinnon tukipalveluiden tuotan-
toa. Sen sijaan tavoitettavuus- ja suostumustietojen hallintaa koskevasta rekisterista tulisi
saatad lailla, koska kyse olisi uudesta julkisesta hallintotehtdvéstd viranomaisen ylldpita-
méssd rekisterissd, jota koskee perustuslaista lahteva lakisdateisyysvaatimus.

4.6.3  Vastuut viestinvalityksessa ja tavoitettavuustietojen hallinnassa

Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain 8 §:n mukaan sdhkéinen
viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla. Viranomaisen tulee puoles-
taan huolehtia sahkoisestd asioinnista annetun lain 6 §:n mukaan siité, ettd sen sahkoiset
palvelut ovat toimintakunnossa ja mahdollisuuksien mukaan kéytettavissa muulloinkin
kuin viraston aukioloaikana. Viranomainen vastaa viestin vastaanottamiseen liittyvista
ongelmista, jos se riippuu viranomaisen siahkoisten viestien vastaanottoon tarkoitetun
palvelimen tai muun vastaavan jéirjestelmédn toimimattomuudesta.

Viranomainen vastaa puolestaan lahettimiensd viestien toimittamisesta asianosaiselle
jamuulle vastaanottajalle tiedossa olevaan yhteysosoitteeseen. Eduskunnan oikeusasiamies
on erddssd ratkaisussaan (EOA 3356/4/08, antopdiva 13.4.2010) katsonut, ettd erityisesti sdh-
koisten yhteystietojen kisittelyssd on noudatettava huolellisuutta ja tarkkuutta viranomai-
sissa. Velvollisuus painottuu tilanteissa, joissa hallinnon asiakkaalle lahetetdan salassa pidet-
tavid tietoja. Viranomaisen vastuu rajoittuu kuitenkin vain siihen, etta se lahettdd viestin
tiedossa olevaan asiakkaan ilmoittamaan taikka rekistereistd saatuun yhteysosoitteeseen.

Operaattorin vastuulla on huolehtia siitd, etté viestit vilitetdan hallinnon asiakkaille.
Toiminnassa on otettava huomioon sahkoisen viestinnén tietosuojalain 2 luvun vaatimuk-
set viestinnédn luottamuksellisuudesta seké 3 luvun vaatimukset viestien ja tunnistamistie-
tojen (lokitietojen) kasittelysta.

Viestintdkanavan toimivuudesta vastaa palveluntarjoaja sahkéisen viestinnén tietosuo-
jalain, viestintdmarkkinalain ja postilain mukaisesti. Viranomaisten ylldpitimien viestin-
tdkanavien yllapidossa on otettava huomioon siahkoisestd asioinnista viranomaistoimin-
nassa annetun lain sddnnokset.

Viranomaisten lahettdmien viestien kisittelystd vastaa niiden vastaanottaja oikeuk-
siensa menettimisen tai mahdollisten sanktioiden uhalla.

Tavoitettavuustietojen yllipidosta vastaa hallinnon asiakas itse. Taltd osin vastuu tie-
tojen ylldpidosta tulisi sdadtda lailla hallinnon asiakkaalle silloin, kun hdn haluaa kayttaa
perinteisen postin ohella myds muita viestintdkanavia. Nykyisin yhteystietojen ilmoitta-
misvelvollisuus koskee vain postiosoitetta osana muuttoilmoitusta, joka tulee tehda koti-
kuntalain (201/1994) 7 §:n nojalla. Toisaalta hallinnon asiakkaan intressini on ilmoittaa
yhteystietonsa ja niiden muuttuminen, jos siitd on negatiivisia vaikutuksia hanen etuihin,
oikeuksiin ja velvollisuuksiin. T4std syystd ilmoitusvelvollisuudesta erikseen sddtiminen
ei ole valttamatontd, mutta se selkeyttdisi tavoitettavuustietojen virallista asemaa hallin-
non asiakkaan yhteystietona.



4.7 Koodistopalvelu

Kansanelédkelaitoksen lakisditeisend tehtdvdna on yllapitad koodistopalvelua terveyden-
huollon tarpeita varten. Kelalla on olemassa tekniset edellytykset koodistopalvelun yllapi-
toon. Terveydenhuollossa koodistojen madrittely ja tietosisdllon ylldpito on sdadetty Ter-
veyden- ja hyvinvoinnin laitoksen tehtaviksi. T4lla sadntelymallilla koodistopalvelua voi-
taisiin kehittad edelleen. Lainsdaddnt6é tulisi muuttaa siten, ettd koodistopalvelusta olisi
omat sdannokset, jolloin terveydenhuoltoa koskeva erityissddntely pitéisi purkaa. Sdénte-
lykohteina olisivat koodistopalvelun tekninen yllapitovastuu seka tietosiséltojen ylldpito-
vastuut eri viranomaisille. Koodistopalvelun kayttdonotto on ehdoton edellytys kansal-
lisen palveluviyldn laajemmalle kédytolle, koska tietojen vilittiminen eri organisaatioille
tietyssd muodossa perustuu koodistojen kayttoon. Merkityksellisempani koodistona on
OID-koodisto, jota voidaan hyodyntdé organisaatioiden yksiloinnissda. Koodistopalvelua
koskevat sadnnokset sopisivat osaksi laajempaa sihkoisen asioinnin tukipalveluista annet-
tua sdadosta.
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5 Lopuksi

5.1 Palveluarkkitehtuurin yksinkertaistaminen

Palveluarkkitehtuurin pirstoutuminen johtuu useista eri tekijoista. Toiminnallisesta
nikokulmasta eri viranomaiset tuottavat jopa samaa palvelua erilaisilla palvelutuotanto-
malleilla. Erityisesti osassa kunnista palvelujen tuottaminen keskeisten palvelujen osalta
on annettu yksityisten hoidettavaksi ostopalveluina. Télld on my6s vaikutuksensa palve-
lujen tuotantoa ohjaavaan lainsdddantoon sekd toisaalta myos muihin palvelujen tuotta-
miseen liittyviin kokonaisarkkitehtuurikysymyksiin muun muassa siitd, miten yksityinen
palveluja tuottava yritys on jarjestanyt tietojenkasittelyn, jota palvelujen tuottamisessa
tapahtuu. Kunnat eivit pysty vaikuttamaan kokonaisarkkitehtuuriinsa kuin toimintata-
solla, jos palvelun tuottaminen on ulkoistettu yksityiselle yritykselle.

Palveluarkkitehtuurin hajautumista tiedonhallinnan tasolla on ajanut julkisuuslaista
lahteva jyrkka viranomaisten erillisyysperiaate seka henkilotietolakiin liittyvét tulkinnat
rekisterinpitdjyyksien pilkkomisesta viranomaiskohtaiseksi. Julkisuuslaki luo toimivallan
henkilorekisterid hallinnoivalle viranomaiselle paittaa tietoluovutuksista. Toisaalta hen-
kil6tietolaki yhdessd julkisuuslain 18 §:n kanssa asettavat perustellusti viranomaiskohtai-
sesti vastuita henkilorekisterien ja tietojirjestelmien tietoturvallisuuden ja tiedon laadun
varmistamiseksi. Sindllddn henkilétietolaki mahdollistaisi yhteisen rekisterinpitdjyyden,
jos henkilorekisterissd olevia tietoja kdytetddn samaan ennalta maariteltyyn kayttotarkoi-
tukseen. Toisaalta viranomaistoiminnassa henkil6rekisterien kéayttotarkoituksia on méa-
ritelty suhteellisen kapea-alaisesti.

Yhteisten tietojdrjestelmaratkaisujen kdyttoonoton esteind ovat pitkit sopimuskaudet,
jotka estévit uusien yhteisten ratkaisujen kiyttd6noton. Namé sopimusjirjestelyt juontavat
juurensa tehtyihin julkisiin hankintoihin pitkalld aikavililld. Erityisesti kunnissa jotkin
keskeiset tietojarjestelmia koskevat sopimukset on tehty 1980-lopulla ja 1990-luvun alussa.

Suomessa hankintalain tulkinta hankintayksikostd on suhteellisen kapea siind mie-
lessd, ettd jokainen viranomaisorganisaatio muodostaa oman hankintayksikkonsd, joka
tekee itsendisesti hankintoja talousarvionsa ja maarirahojensa puitteissa. Toisaalta han-
kintalaki kannustaa hankintayksikkojd yhteistyohon, mutta erityisesti ICT-hankinnoissa
valtionhallinnossa tai laajemmin julkisessa hallinnossa ei ole riittdvda hankintojen koor-
dinointia, vaikka julkisen hallinnon tietohallinnon ohjauksesta annetun lain 4.4 §:ssd sda-
detty lausuntomenettely ainakin osittain mahdollistaisi ICT-hankintojen paremman koor-
dinoinnin valtionhallinnossa.



Palveluarkkitehtuurin yksinkertaistamista ei ole mahdollista tehdé toimintatasolla
nykyiselld eikd tulevallakaan kuntarakenteella eikd my6skéddn valtion viranomaisraken-
teilla, ellei esimerkiksi sahkoisten palvelujen tuotantoa keskitet tietyille keskushallinnon
viranomaisille. Palveluarkkitehtuurin yksinkertaistaminen ei riitd pelkdstdan sihkoisten
palveluiden tuotannon keskittamisessd. Myos kunnan ja valtion palveluiden muu yhteistuo-
tanto mahdollistaa palvelurakenteen yksinkertaistamisen, mutta tallaisten palvelumuoto-
jen ohjausta pitdisi keskittad, mika voi tarkoittaa ohjaustoimivallan muutoksia sekd minis-
teri6iden toimialojen uudelleenjdrjestelya. Palveluarkkitehtuurin kehittdminen edellyttia
my0s nimenomaisesti valtioneuvostotason kehittimistoimintoa, joka koordinoi toimialo-
jen yhteisten palveluiden kehittamista. Téllaisena esimerkkind voidaan mainita asunto-
osakerekisterdinnin kehittaminen, joka ei kuulu nykyisen toimialajaon mukaan selkeésti
minka4n ministerion toimialaan. Toimintaldhtoisten palvelukokonaisuuksien kehittimista
ei ole luontevaa sijoittaa osaksi julkisen hallinnon ICT-toiminnan ohjausrakenteita, vaan
omaksi julkisen hallinnon toiminnan kehittimisen kokonaisuudekseen koordinoimaan
valtioneuvostotasolla toiminnan ja julkisen hallinnon palvelujen kehittdmistd sekd palve-
luarkkitehtuurin yksinkertaistamista.

Tiedonhallinnan tasolla palveluarkkitehtuurin yksinkertaistaminen edellyttaisi rekiste-
reitd koskevan sdantelyn virtaviivaistamista seka tiedonhallinnan vastuiden keskittamista
esimerkiksi osana keskushallinnon uudistamista. Samalla voitaisiin myos maéritelld uudes-
taan tietojarjestelmien ylldpitovastuut sekd vastuut hankintojen suorittamisesta.

5.2 Tutkimuksessa tunnistetut saantelykohteet ja reunaehdot

Tutkimuksen skenaariotyoskentelyn ja toimintaymparistéanalyysin sekd aiempien tut-
kimuksien ja selvityksien pohjalta on ilmennyt, ettd julkisen hallinnon sihkdisen hallin-
non infrastruktuurin séédntely on puutteellista. Osa palveluista on ollut vaille sdédntelyi
jo pitkddn. Toisaalta tutkimuksissa ja selvityksissd on néhty ilmeinen tarve sekd sdhkdi-
sen asioinnin tukipalveluiden kehittamiselle seka kehitystyotd tukevalle lainsdadénnolle.
Yhteniisen palveluarkkitehtuurin kehittiminen edellyttdd paitsi tietoteknisten palvelu-
jen, mutta erityisesti tiedonhallinnan ja palvelutuotantovastuiden saiantelyn kehittdmista.

5.2.1  Tiedonhallinnan saantelyn kehittaminen

Hallinnon uudistamisen yhteydessd on suositeltavaa selvittdd suurempien tiedonhallin-
tayksikoiden perustamista. Tédlld pyritddn vahentdiméaan moninkertaista tietojen kerda-
mista ja tallentamista sekd parantamaan tietojen laatua. Kehittdmistydssa tulisi tunnistaa
ne viranomaiset, joilla on parhaimmat mahdollisuudet huolehtia tietovarantojen sisallén
laadusta. T4llaiseen malliin ei sovellu nykyisenkaltaiset rekisteriviranomaiset, joilla ei ole
luonnollista yhteyttd hallinnon asiakkaisiin. Keskitetympi tiedonhallinta voisi tarkoittaa
nykyisessd mallissa osaa perusrekistereja hallinnoivien virastojen toimintojen yhdista-
mista. Niin ikdan tiedonhallinnan keskitetympi hallinnointi tarkoittaisi myos tiedon eril-
lisen arkistointitarpeen vihentamistd. Talloin arkistolaitoksen roolia tiedon arkistoijana



voitaisiin vdhentda vain paperimateriaalin ja muun digitoidun materiaalin yllapitoon ja
rekisterimuotoisten tietovarantojen arkistointivastuu my6s pysyvastd arkistoinnista olisi
rekisterinpidosta vastaavalla viranomaisella.

Tiedonhallinnan teknisten jarjestelmien tuotantoa voitaisiin myos keskittda sekd samalla
tietojarjestelméarkkitehtuuria yksinkertaistaa ja virtaviivaistaa. Nykyisessd mallissa kai-
killa rekisteriviranomaisilla on oman jarjestelmi- ja teknologia-arkkitehtuurin mukaiset
ratkaisut, joiden hankinnassa ja yllapidossa ei tehda yhteistyota.

Nykyinen hallintoldhtéinen rekisterinpito jattad hallintopohjaisiin rekistereihin kat-
vealueita, joita joudutaan tdydentamaén operatiivisessa toiminnassa esimerkiksi verotuk-
sessa asiakastietojen osalta. Suuremmat tiedonhallintayksikot ja laajemmilla kdyttotarkoi-
tuksilla méaritellyt rekisterit mahdollistavat tehokkaamman tiedonhallinnan ja vahentéavat
tarvetta rekisterinpidon erityissaantelylle. Kuitenkin rekisterien kayttotarkoituksien laajen-
taminen ja yhteisrekisterinpidon lisdaminen edellyttavit sit4, ettd seké teknisen ettd hallin-
nollisen rekisterinpidon tehokkaaseen valvontaan pitd kohdistaa lisiresursointia ja hallin-
non asiakkaalle pitdd antaa paremmat mahdollisuudet valvoa omien tietojensa kasittelya.

Julkisen hallinnon rekisterinpidossa tulisi organisoida uudestaan seuraavat osa-alueet:

o rekistereja yllapitdvien tietojirjestelmien tuotantovastuut: viranomaisten yllapitdmien
rekisterien jirjestelma- ja teknologiaratkaisut voidaan yhdenmukaistaa ja teknisia tuo-
tantovastuita keskittda. Tamdn tulisi tapahtua vaiheittain silloin kuin nykyiset tekno-
logiset ratkaisut ovat elinkaarensa padssa. Toisaalta organisatorisesti ndiden jérjestel-
mien tuotantovastuita voidaan keskittdd ilman riippuvuussuhdetta kaytettdavadn tek-
nologiaan. Laajemmat tietojirjestelmékokonaisuudet, joissa tiedon kiyttdod voidaan
rajata kdyttooikeuksin ylimmaélla tasolla viranomaisorganisaatiokohtaisesti, vdhentéi-
sivét entisestadn tarvetta moninkertaiselle rekisterinpidolle. T4sséd suhteessa kiinteis-
totietojarjestelman ja viestdtietojirjestelmén tietosisdllon ja teknologian yhtenaista-
minen pidemmalla aikavililld vahentdisi paitsi jarjestelmien yllapidon hallinnollisia
ja teknologisia kustannuksia, mutta my0s parantaisivat julkisen hallinnon master da-
tan laatua.

o rekisterien tietosisdllon ylldpitovastuut: julkisen hallinnon viranomaisten tiedonhal-
lintaa voidaan tehostaa ja erityisesti tiedonhallinnan laatua parantaa tunnistamalla
julkisen hallinnon prosesseista ne, jotka mahdollistavat parhaiten tiedon laadun var-
mistamisen sekd tietojen kattavan yllapidon.

o rekistereiden tietopalvelut: rekistereissd olevien tietojen luovutusta tai tietojen saan-
tia pitdisi yksinkertaistaa ja hallinnollista taakkaa keventad. Rekisteritietojen ylldpi-
don seki tuotantovastuiden keskittiminen mahdollistaa myos tietopalvelun ja tieto-
jen kdyton kontrolloinnin keskittdmisen. Tiedonhallinnan hallinnointitehtévid tulee
keskittda, jotta esimerkiksi laajempien palvelukokonaisuuksien toteuttaminen olisi
nopeampaa ja palveluvaylan hallinnointi yksinkertaisempaa tiedonsiirtojen nakokul-
masta. Kdytinnossa tima tarkoittaisi rekisterilainsdaddnnon uudistamista seka julki-
suuslain tietoluovutusta ja tietojen antamista koskevien sddnndsten muuttamista.



Tiedonhallinnan tehostamisen keskeisid periaatteita ovat moninkertaisen tiedon keraé-
misen vihentdminen ja kertarekisterdintiperiaatteen mukainen tietovarantojen uudista-
minen, rekisterien kdyttotarkoituksien laajentaminen, tiedonhallintayksikkojen vdhenta-
minen, tiedon laadun tehokas varmistaminen seké tiedon luotettavuuden parantaminen.

5.2.2  Kansallinen sahkdisen tunnistamisen portaalipalvelu

Kansallisen sahkoisen tunnistamisen portaalipalvelun tarkoituksena on tarjota palvelu-
jen kayttéjille yhdenmukainen nakymd tunnistuspalveluihin. Portaali toimii tunnistuk-
sen ohjaus- ja hallintapalveluna, jonka avulla palvelujen kayttéjat voivat tunnistautua jul-
kisen hallinnon kaikkiin sdéhkdoisen asioinnin palveluihin silloin, kun se on asiointipalve-
lun ominaisuuksien kannalta valttamétontd. Portaalissa olisi tarjolla kaikki suomalaiset
vahvan sdhkoéisen tunnistuksen tayttavit palvelut. Portaalin kdytto tunnistusta vaativissa
palveluissa olisi pakollinen kaikille kunnan ja valtion viranomaisille. Tarveharkintaisesti
voitaisiin myo6s sdatdd siitd, ettd pankit ja vakuutusyhtiot olisivat velvollisia kayttdmaan
kansallista sahkoistd tunnistusportaalia niiden omiin kirjautumista edellyttaviin sahkoi-
siin palveluihin. Kdytannossi sddntelykohteet olisivat:

o Viranomainen, jolla on hallinnollinen toimivalta paattad sahkoéisen tunnistuksen por-
taalin kéytosta ja joka valvoo portaalin kayttod. Kaytdnnossa timé viranomainen voi-
si olla Valtion tieto- ja viestintatekniikkakeskus Valtori;

o Viranomainen, jonka vastuulla on portaalin tekninen ylldpito (tdlld hetkelld tasta on jo
saddetty laissa ja asetuksessa Valtorin tehtéviksi);

o Tunnistusportaalissa kasiteltavit tiedot;
o DPortaalin kéyttdjaorganisaatiot;

o Yleiset kriteerit, joiden perusteella tunnistuspalvelu voidaan ottaa tunnistusportaa-
liin;

o Yleiset kriteerit, joiden perusteella sahkoinen palvelu voidaan hyviksyé tunnistuspor-
taaliin;

« Portaalin kayttoon liittyvat vastuut;

« Portaalin kdyton maksut julkisoikeudellisena suoritteena palvelujen tarjoajille;

Kansallinen sdhkdinen tunnistusportaali on liitinnéispalvelu kansalliseen palveluvay-
lddn, mutta irrallinen siind mielessd, ettd tunnistusportaalia pitdd voida kdyttdd ilman, ettd
tiedonsiirto tapahtuisi palveluvayldn kautta. Siten eri viranomaiset ja muut toimijat voisi-
vat kdyttda tunnistusportaalia, vaikkeivit ne kayttdisikddn palveluviylda tiedonsiirrossa.

Sadntely tarkoittaisi, ettd nykyinen Vetuma-palvelu "laillistettaisiin” viranomaisen pal-
veluksi. Koska kyse olisi kokonaispalvelusta, tunnistusportaalia hallinnoiva viranomainen
ja tunnistuspalvelun tarjoaja olisivat sopimussuhteessa keskendin. Tunnistusportaalia tar-
joava viranomainen olisi julkisoikeudellisessa suhteessa sahkéisten palvelujen tarjoajiin,
jolloin palvelun liittdminen perustuisi hallinnolliseen paatokseen seki kaytto julkisoikeu-
delliseen suoritteeseen. Saantely mahdollistaisi sen, ettd monimutkaisia Vetuma-palveluun



omaksuttuja sopimusjirjestelyitd voitaisiin keventdd huomattavasti sdhkoisten palvelu-
jen tarjoajien osalta. My6s maksuihin liittyvéda hallinnollista taakkaa voitaisiin keventis,
koska Valtori toimisi tunnistustapahtumaan liittyvien maksujen laskuttajana suhteessa
palvelujen tarjoajiin.

5.2.3  Rooli- ja valtuustietojen tietovaranto

Yritysten ja yhteisdjen puolesta asiointi edellyttdd kdytannossi aina sahkoisessd toimin-
taympdristossd palvelun kédyttdjan roolin ja valtuuden selvittamistd suhteessa yritykseen
tai yhteis60n, jonka puolesta asiointi tapahtuu. Niin ikdédn erityisesti sosiaali- ja tervey-
denhuollon sahkoisissd palveluissa on tarpeita valtuutustietojen ja laillista edustajaa kos-
kevien tietojen (huoltajuustietojen) hallintaan. Rooli- ja valtuutustiedot pitdd olla tun-
nistusvélineriippumattomia, mutta ndiden tietojen hallinnointi on tarkoituksenmukaista
jarjestdd keskitetysti.

Yritys- ja yhteisétietojen hallinnoinnista on sdddetty yritys- ja yhteisotietolaissa seka
yritys- ja yhteisotietojarjestelmdd koskevassa asetuksessa. Yrityksien ja yhteisdjen rooli-
tietojen hallinnointi olisikin luontevinta sijoittaa osaksi yritys- ja yhteisotietojarjestelmaa.
Tama tarkoittaisi, ettd yritys- ja yhteisotietolakiin sdadettaisiin rooli- ja valtuutustietojen
rekisteristd ja sen tietosisdllostd seké rekisterissé olevien tietojen oikeusvaikutuksista. Toi-
saalta oikeusvaikutuksia koskeva sddntely voi koskea muita kuin lakisdéteisid roolitietoja,
joita hallinnoidaan muun muassa kaupparekisterissi ja sdatiorekisterissd. Rooli- ja valtuu-
tustietojen hallinta pitdisi ulottaa myds yhdistysrekisteriin.

Yksityishenkiloiden sdhkoisten valtuutusten ja lakisdateisten edustusten osalta tietojen
ylldpito ja hallinnointi on luontevinta sijoittaa osaksi nykyista viestotietojarjestelmad, jossa
jo nyt hallinnoidaan osaa lakisditeisistd edustustiedoista. Tadma edellyttéisi vdestotietojar-
jestelmiad koskevan sddntelyn tdydentdmista.

5.24  Tavoitettavuustietovaranto ja viestinvalityspalvelu

Tavoitettavuustietovaranto on edellytys sille, ettd viranomaiset voisivat siirtya oletusar-
voisesti viestimadn hallinnon asiakkaille sahkoisesti. Tavoitettavuustietovaranto edellyt-
tdd ainakin seuraavaa sddntely:

« tavoitettavuustietovarannon rekisterin tietosisalto ja rekisterinpitéjé;
« tietojen kéyttotarkoitus ja kontrolloitavuus;
« tietojen luotettavuus seka yllapidon vastuut seka

o henkilon oikeudet ja velvollisuudet tavoitettavuustietojen hallinnoinnissa;

Tavoitettavuustietojen kayttoon liittyy erottamattomasti viestinvilityspalvelu, jonka
avulla viranomaisten ldhettdmat asiakirjat ja muut viestit ohjautuvat hallinnon asiakkaan
haluamaan viestikanavaan. Viestinvilityspalvelusta tulisi sa4tda ainakin palvelun tuotan-
tovastuusta, eri viestintdkanavien liittymiskriteereiden perusteista seké palvelun tuottajan
toimivallasta pdattaa siitd, mité viestintakanavia viestinvilityspalveluun voidaan liittds ja
milld kriteereilld ja miten viestintdkanava voidaan poistaa viestinvilityspalvelusta.



5.2.5  Muut palvelut

Hallinnon asiakkailla on useita erilaisia vaihtoehtoja kanaviksi, joiden kautta he voivat
lahettdd viesteja viranomaiselle ja vastaanottaa sdhkoisid viestejd viranomaiselta. Hallin-
non asiakkaiden oikeuksista ja velvollisuuksista sdéhkdisten viestien lahettdmiseksi on sda-
detty riittavasti sahkoisestd asioinnista viranomaistoiminnassa annetussa laissa. Kuiten-
kaan viranomaisten ldhettimien viestien vastaanottamisesta ja tillaisista palveluista ei
ole riittdvid saannoksid. Sahkoisestd tiedoksiannosta on saddetty sahkoisestd asioinnista
viranomaistoiminnassa annetussa laissa, mutta myos erityislainsddddnndssd. Sdhkoisten
tiedoksiantokanavien ja viestintdvilineiden kelvollisuudesta on erilaista sddntelyd. Mark-
kinoilla on my®ds erilaisia palveluita, joihin hallinnon asiakkaat voivat vastaanottaa vies-
teja muutenkin kuin tavallisena sahkopostina tai sosiaalisen median kayttéjatiliin. Tal-
laisia palveluita ovat Kansalaisen asiointitili, Itellan Netposti sekd pankkien verkkopankit
(rajoitetusti). Kuitenkaan niistd palveluista ei ole erikseen sdddetty, jolloin niihin sovelle-
taan yleisid palveluiden kayttoon liittyvé kuluttajasadnnoksid sekd sopimusehtoja. Ongel-
mallisin ndistd palveluista on Kansalaisen asiointitili, joka on viranomaisen (Valtori) tuot-
tama palvelu, mutta sen kiytostd ei ole sddadetty missadn. Téstd syystd on tarpeen, ettd
ainakin asiointitilistd tai laajemmin turvallisista viestintdkanavista, jotka otetaan osaksi
viestinvalityspalvelua, sdddettdisiin erikseen laissa. Téllaiset sadnnokset sopivat osaksi
tavoitettavuustieto- ja viestinvilityspalvelujen sdantelya. Sadntelykohteina olisivat ainakin
viestinvilityspalveluun ja tavoitettavuustietoihin kelvollisten palveluiden kriteerit, niiden
todentaminen seka kayttdjien oikeudet ja velvollisuudet palveluiden kaytdssa. Sadntelyyn
vaikuttaa my0s tarveharkinta siitd, minkalaisia viestintdkanavia julkinen hallinto tar-
joaa erikseen hallinnon asiakkaille. Myos eri toimialoilla, kuten terveydenhuollossa, ole-
vat viestintaratkaisut tulisi ottaa huomioon yleislainsddddnndssd ilman toimialakohtaista
erityissddntelya.

Tutkimuksessa ilmeni my®os tarve julkisen hallinnon organisaatioiden ja niiden tieto-
jarjestelmien yksiloimiseksi koodistojen avulla. T4lld hetkelld sosiaali- ja terveydenhuol-
lon toimialalla on kaytossd koodistopalvelu, jonka sisdllon ylldpidosta vastaa Terveyden
ja hyvinvoinnin laitos seké teknisesti yllapidosta Kansaneldkelaitos. Koodistopalvelun
tekninen ja sisdllollinen ylldpito kuuluvat siten lainsdddannon alaan. Jos koodistopalvelu
ndhdéin tarpeelliseksi osana palveluvéylda tai julkisen hallinnon kokonaisarkkitehtuurin
hallintaa, tulisi julkisen hallinnon koodistopalvelun teknisen ja sisillollisen ylldpidon vas-
tuista sdatda lailla. Koodistopalvelun teknisestd ylldpidosta voitaisiin sddtaa osaksi valtion
yhteisten tieto- ja viestintateknisten palvelujen jarjestaimisestd annettua lakia (1226/2013).
Koodistojen yllapitovastuista voitaisiin sddtda joko edelld mainitussa laissa tai julkisen hal-
linnon tietohallinnon ohjauksesta annetussa laissa.

5.3  Kansallinen palveluvayla saantelykohteena

Kansallisen palveluvdyldn laajamittainen tuotantoon kayttoonotto edellyttdd palvelu-
vaylan sdatamisestd laissa. Koska palveluviyldn on tarkoitus olla osa sahkoisten palvelui-



den ja tietovarantojen vilista kansallista sahkoisen hallinnon infrastruktuuriratkaisua,
ovat sen hallinnointi- ja tuotantotehtivit julkisia hallintotehtévid. Tima on otettava huo-
mioon sddntelyssi siltd osin kuin kysymys on tuotantotehtivien ulkoistamisesta yksityis-
oikeudellisille yhteiséille.

Palveluvaylan kaytto pitdisi tehdd pakolliseksi ainakin osaan julkisessa hallinnossa
tapahtuvista tiedonsiirroista. Néin palveluvaylan kdyttoonottoa saataisiin tehostettua. Ter-
veydenhuollon valtakunnallisten tietojérjestelmapalveluiden kaytt6onotto perustuu pakot-
tavaan sadntelyyn terveydenhuollon toimintayksikkéjen velvollisuudesta liitty4 tietojérjes-
telmépalveluiden kayttajiksi. Lahtokohtana sddntelyssé voisi olla, ettd tiettyjen nimettyjen
tietovarantojen tietoja annetaan tai luovutetaan sekd pdivitetddn vain kansallisen palvelu-
vaylan kautta. Naité voisivat olla perustietovarantojen tiedot kiinteistotietojirjestelmaésta,
viestotietojarjestelmastd, yritys- ja yhteisotietojarjestelmasta (sisaltden kaupparekisterin,
saatiorekisterin sekd mys yhdistysrekisterin tiedot) sekd tie- ja katuverkoston tietojarjestel-
mastd. Sddntelyn alaan kuuluu myos palveluvéyldn hallinnoinnista vastaavan viranomaisen
nimedminen, palveluviyldn teknisestd tuotannosta vastaavan toimijan nimedminen seké
palveluvéyldn hallinnollisen ohjauksen jarjestiminen. Niin ikddn sddnneltavaksi kuuluvat
palveluvéyldin liitettdviin palveluihin kohdistuvat yleiset vaatimukset seka liitettavyyskri-
teeristo, hallintoviranomaisen toimivalta palveluviyldn ja palveluvaylddn liitettyjen palve-
luiden kéyton valvomiseksi sekd hallinnolliset pakkokeinot, joilla varmistetaan palvelu-
vayldn toimivuus ja turvallisuus (palvelun sulkeminen pois palveluviyldstd). Palveluviy-
lissd tapahtuvan tietojenkdsittelyn valvonnan tehostamiseksi, sdantelyn piiriin tulisi ottaa
hallinnon asiakkaiden oikeus saada tiedot palveluvéyldn tiedonsiirtolokitiedoista hallinnon
asiakkaan tietojen siirron osalta. Tdllainen oikeus vastaa terveydenhuollon valtakunnal-
lisia tietojarjestelmapalveluita koskevaa sadntelya lokitietojen tarkastusoikeudesta. Koska
palveluvayla on julkinen palvelu, tulisi sen maksuttomuudesta tai maksullisuudesta olla
omat sadnnoksensd palveluvaylad koskevassa laissa.

54 Toimenpide-ehdotukset

Tutkimuksen perusteella suositellaan, ettd valtiovarainministerié kdynnistéisi sdadosval-
mistelun laiksi sahkoisestd palveluvéylastd sekd siihen liittyvista tukipalveluista. Saados
pitdisi sisdllddn edelld mainitut sddntelykohteet.

Lisdksi on suositeltavaa, ettd keskushallinnon uudistamisen yhteydessa julkiseen hal-
lintoon muodostettaisiin isompia tiedonhallinnan yksikkdjé, jotka tuottavat tiedonhal-
linnan palveluita ja ylldpitdvat keskitettyja tietovarantoja. Padperiaatteena tulisi olla, ettd
se keskushallinnon viranomainen vastaa tietovarannon yllapidosta, jolla on parhaimmat
mahdollisuudet yllapitd4 tietovarantojen sisdllollistd laatua siten, ettd tiedonhallinta on
kiintedssd yhteydessa asiakasrajapintaan palvelujen tuottamisen kautta. Tdstd syystd val-
tionhallinnosta pitdisi karsia, tiedon laadun parantamiseksi, taustaorganisaatioina toimi-
vat tiedonhallinnan toiminnot.



Osana tiedonhallinnan laadun tehostamista, vdestotietojirjestelmén tietosisdllon yllapito
pitdisi organisoida uudelleen viimeistddn asunto-osakerekisteria perustettaessa. Viestotie-
tojarjestelmassé yllapidettavit rakennus- ja huoneistotiedot kuuluvat luonnollisesti osaksi
kiinteistotietojarjestelméd, josta nama tiedot voidaan linkittdd véestotietojarjestelmdssa ole-
viin henkilén muihin tietoihin. Toisaalta Verohallinto ja sen tarpeet pitdisi ottaa huomioon
kiinteistotietojirjestelmén tietosisaltod laajennettaessa seka asiakastietojen tiedonhallin-
nan laatua kehitettdessd. Verohallinnolla on télla hetkelld ajantasaisimmat ja kattavimmat
tiedot kiinteistoisté sekd niihin liittyvistd ominaisuustiedoista, kuten rakennuksista. Niin
ikddn Verohallinnolla on kattavimmat tiedot hallinnon asiakkaista joko verovelvollisina
tai verotukseen liittyvind ominaisuustietoina.

Perustietovarantojen tietosisallon laadun parantaminen mahdollistaa, etti julkisuusla-
kiin otettaisiin sadannds siité, ettd viranomaiset eivit saa kerata ja yllapitdd operatiivisessa
toiminnassaan niit tietoja, jotka ovat saatavissa laissa mainituista tietovarannoista. Télla
mahdollistettaisiin kertarekister6innin periaatteen toteutuminen julkisessa hallinnossa ja
samalla parannettaisiin tiedonhallinnan laatua ja tehostettaisiin sekd parannettaisiin viran-
omaisten hallinnollisia prosesseja. Sadntelykokonaisuuteen kuuluisi, ettd ndiden saddettyjen
tietovarantojen kautta annettavia tietoja ei ole mahdollista saada kuin palveluvéyldn kautta.
Tama edellyttas, ettd julkisen hallinnon rekisterien tietosisaltoja ja niiden teknisid alustoja
aletaan suunnitelmallisesti keskittai. Tietosuojan varmistamiseksi tallaisissa laajemmissa
tietojdrjestelma- ja rekisterikokonaisuuksissa voitaisiin tiedon kaytto4 rajoittaa kayttooi-
keuksin seki valvontaa tehostamalla. Téllaiseen malliin pddseminen kuitenkin tarkoittaa
10-20 vuoden suunnitelmallista ja pddmaaratietoista kehittdmistyota, joka voidaan aloittaa
kuitenkin tiedonhallinnasta vastaavien keskeisten viranomaisten organisaatiorakenneuu-
distuksella keskittdmailla rekisteriviranomaisten hallinnollisia ja teknologisia toimintoja
sekd vahentdmailla rekisteriviranomaisten maarad. Keskeisid viranomaisia tissa uudista-
misessa olisivat kunnat, Maanmittauslaitos, Viestorekisterikeskus, maistraatit, Patentti-
ja rekisterihallitus, arkistolaitos sekd Verohallinto ja Liikennevirasto. Tiedonhallinnan
tehtdvien uudelleen jirjestiminen voisi mahdollistaa kuntien tiedonhallintaan liittyvien
vastuiden keventdmistd seki toisaalta se antaisi kunnille mahdollisuuden parantaa omaa
tietohuoltoa kattavampien ja ajantasaisempien tietojen saamiseksi.

Selvitystyon perusteella esitetddn, ettd

1. Valtioneuvosto linjaisi sdéhkéisten palveluiden jarjestimisvastuut ja kdynnistdisi lain-
sdadantotoimet ndiden vastuiden mukaisen organisoinnin jérjestimiseksi. Jarjestdmis-
vastuilla pystytdan selkeyttimaan kuntien ja valtion vélisid vastuita saéhkoéisen asioin-
nin jarjestimisessd sekd vihentdimaan kunnissa tapahtuvaa péillekkiistd tyotd sekd
kuntien tehtavia;

2. Valtioneuvosto kdynnistaisi lainsaadantotoimet kansalliseen palveluvaylddn liittyvan

lainsdadannon kehittamiseksi. Palveluvayldn hallinnointi ja kdytto seka kayttoonoton
onnistumisen varmistaminen edellyttda lainsdadantod;



3. Valtioneuvosto kaynnistéisi toimenpiteet julkisuuslain uudistamiseksi vastaamaan
2010 -luvun tiedonhallinnan tarpeita ja vaatimuksia. Julkisuuslaki on sdddetty viran-
omaisten erillisyyttd korostavaksi ja asiakirjaldhtdiseksi, jolloin se ei mahdollista koko-
naispalveluiden tuottamista seka tehokasta tiedonhallintaa, vaan téllainen toiminnan
tehostaminen pitaisi tehda erityislainsaddannolla. T4llaista pirstoutuvaa sddntelymal-
lia ei voida pitdd tehokkaana viranomaisten toiminnan kehittdmisessé. Lisaksi valtio-
neuvoston tulisi linjata laajemmin, milld periaatteilla valtionhallinnon tiedonhallinnan
yksikkojd vihennetdadn ja muodostetaan isommiksi yksikoiksi, jotka mahdollistavat
tiedonhallinnan tehostamisen, tiedon laadun parantamisen, palvelujen kehittimisen
nopeuttamisen, hallinnollisen taakan vihentdmisen sekd kustannussaastot paallekkai-
sen tiedonhallintaan liittyvin hallinnon ja teknologian karsimisena.
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