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Digitaalinen turvallisuus vahvistaa luottamusta julkisiin digipalveluihin

Ehdotukset:

e Parannetaan julkisten digipalveluiden informaatioturvallisuutta
e Kehitetdan tiedolla johtamisen edellytyksia julkisten digipalveluiden turvallisuuden hallinnassa

¢ Uudistetaan digiturvan yhteistoiminnan johtamista ja toimintakulttuuria valtiolla, kunnissa ja
hyvinvointialueilla

e Vahvistetaan toimintavarmaa ja hairidsietoista viestintainfrastruktuuria uudet teknologiset
mahdollisuudet huomioiden.

Muutoksilla vahvistamme yhdessa kansalaisten ja yhteisdjen luottamusta julkisiin digipalveluihin. Toteutamme
muutokset kansalaisten, viranomaisten, elinkeinoeldma ja jarjestdjen yhteistyona.

Kansalaisten ja yhteisojen informaatioturvallisuus on muuttuneen turvallisuusympariston johdosta yha
moninaistuvien tietoihin ja niiden hyddyntamiseen kohdistuvien haasteiden edessa. Julkisten digipalveluiden
ja tiedonhallinnan informaatioturvallisuutta tulee parantaa pehmean infrastruktuurin resilienssia vahvistamalla.
Tulee kuvata ja ottaa kayttdéon julkisten digipalveluiden informaatioturvallisuuden yhteiset vastuulliset
toimintatavat ja viestinta seka suunnitella ja toteuttaa asiantuntijaosaamisen kehittdminen.

Julkisten digipalveluiden turvallisuuden tilasta saatavilla olevan tiedon laatu ei ole riittavaa, jotta sen
perusteella voitaisiin kattavasti ennakoida ja paattaa tarvittavista toimenpiteista. Tarvitsemme julkisten
digipalvelujen laajaa ja soveltuvin osin avointa turvallisuuden tilanne- ja ennakointitiedon systemaattisista
tuottamista ja hyddyntéamista. Tulee kehittda strategista digiriskien hallintaa seka julkisten digipalveluiden
turvallisuuden tiedolla johtamisen toimintamalleja: tietojen saatavuutta, eheytta ja liikkumista eri toimijoiden
valilla. Tulee parantaa julkisten digipalveluiden turvallisuuden vaatimustenmukaisuusarviointien ja teknisen
valvonnan menettelyja.

Julkisen hallinnon digiturvan yhteistoiminnalle tuovat nykytilassa haasteita saantelyn ja toimivallan
hajautuminen usealle eri toimijalle seka yhteistoiminnan useat erilaiset toimintamallit. Digiturvan
yhteistoiminnan johtamisen ja toimintakulttuuria tulee uudistaa vahvistamalla kansainvalisia ja kansallisia
valtionhallinnon, aluehallinnon ja paikallishallinnon seka yhteistjen digiturvan ekosysteemeja.

Toimintavarma ja héiriosietoinen viestintdinfrastruktuuri on digitalisoituneessa yhteiskunnassa
valttamaton. Viranomaisten viestintaratkaisuja tulee vahvistaa ja selvittaa 5G:n, pilvipalveluiden ja muiden
uusien teknologioiden uhkia ja mahdollisuuksia digiturvan nakoékulmasta.

Yksityiskohtaiset perustelut

Johdanto

Kansainvalisen turvallisuustilanteen nopea muuttuminen on entisestaan vahvistanut julkisen ja yksityisen
sektorin yhteistoiminnan tarvetta digiymparistdssa ja yritysten merkitysta kokonaisturvallisuudessa (VN
22:18). Suomi on parjannyt Euroopan komission vuotuisissa digitaalitalouden ja yhteiskunnan edistymista
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mittaavissa DESI-arvioinneissa erinomaisesti. DESI ei kuitenkaan ota huomioon digiturvan kehitysta.
Virolaisen e-Governance Academyn yllapitdmassa kaikkien maailman valtioiden kyberturvallisuuden tilaa
arvioivassa NCSl-vertailussa Suomi sijoittuu kymmenenneksi 160 valtion joukossa.

Yhteiskunnan toiminta ja palvelut seka tiedon yhteiskayttd perustuvat keskinaiselle luottamukselle
turvallisuuden hallinnasta. Turvallisuusongelmat julkisen hallinnon digitaalisissa palveluissa voivat rapauttaa
kansalaisten ja yhteisdjen luottamuksen viranomaisiin. Yhteiskunnan on tdman vuoksi panostettava
digitalisoitumiseen seka digitaalisen toiminnan ja palveluiden turvaamiseen tasapainoisesti. Digiturvaan
sisaltyy kyberturvallisuuden ja kyberpuolustuksen lisdksi riskienhallintaan, toiminnan jatkuvuudenhallintaan ja
varautumiseen seka tietoturvallisuuteen, tietosuojaan ja dis- ja misinformaation hallintaan liittyvia asioita.

Digikompassi antaa suuntaa yhteisten julkisten digipalvelujen turvallisuuden varmistamiseen. Julkisen
hallinnon digiturvan kehittamiseksi on myds linjattu kuusi periaatetta (VM 2020:23), jotka ohjaavat ehdotuksia
digiturvan kehittdmiskohteiksi ja -toimenpiteiksi. Muistiossa ehdotetut kehittdmiskohteet, keinot ja toimenpiteet

on kuvattu koostetusti taulukossa 1.

Kehittamis-
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yhteiset vastuulliset
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Uudistetaan digiturvan
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johtamista ja
toimintakulttuuria.

Luodaan toimiva ja
vakiintunut digiturvan
keskusekosysteemi,
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digitoimisto, DVV ja
Traficom/KTK.

Pannaan toimeen NIS2 —
ja CER-direktiivit
julkishallinnon sektorilla.

Parannetaan julkisen
hallinnon ja yhteistjen
yhteistyota :
valkohattuhakkerit,
kilpailut, bug bounty.

viestintdinfrastruktuuri

Turvalliset tietojen
vaihdon ratkaisut

Toimeenpannaan
viranomaisverkkojen
kehityksen ja toiminnan
varmistaminen (mm.
Virve 2.0).

Selvitetdan 5G:n,
pilvipalveluiden ja
uusien teknologioiden
uhkia ja mahdollisuuksia
digiturvan
nakokulmasta.

Taulukko 1. Julkisen hallinnon digiturvan kehittédmiskohteet, keinot ja toimenpiteet

Tulevina vuosina arvioidaan erityisesti tiedolla johtamisen ja yhteisen tilanneymmarryksen seka tahan liittyen
informaatiovaikuttamisen ja disinformaation tunnistamisen ja hallinnan merkityksen kasvavan julkisten
digipalveluiden tieto- ja kyberturvaloukkausten ja niiden uhkien torjunnassa ja kyberpuolustuksessa. Myds
EU, Nato ja muun kansainvalisen digi- ja kyberturvallisuuden yhteistoiminnan seka viranomaisten,
elinkeinoelaman, jarjestdjen ja kansalaisten yhteistoiminnan tarpeiden ennakoidaan lisaantyvan. Jatkossakin
teknologioilta ja palvelutuotannolta edellytetdan turvallisuutta, mika vaatii digiturvallisuuden toteutumisen
jatkuvaa arviointia ja valvontaa. Muistion ehdotukset rakentavat erityisesti yhteistyon edellytyksena olevaa
luottamusta seka osaltaan vahentavat riskien vaikutuksia yhteisiin digipalveluihin. Ehdotetut toimenpiteet
perustellaan tarkemmin seuraavissa luvuissa.



Julkisten digipalveluiden informaatioturvallisuus

Keino: Julkisten digipalveluiden informaatioturvallisuutta vahvistava pehmeén infrastruktuurin resilienssi

Muuttuneessa turvallisuusymparistdssa uhkat kansalaisten ja yhteiskunnan tietoihin kohdistuvista
tietoturvaloukkauksista seka disinformaation leviamisesta, ja tietojen hyédyntamisesta vihamielisiin
kayttotarkoituksiin ovat lisdantyneet. Julkisten digipalvelujen turvallisuuden tilasta ei kuitenkaan kattavasti
viestitd palvelujen kayttajille. Disinformaation leviamista seka tietojen oikeudetonta muuttamista ja
vihamielista kayttéa on torjuttava parantamalla informaatioturvallisuutta vahvistavaa pehmean infrastruktuurin
resilienssia. Pehmealld infrastruktuurilla tarkoitetaan yhteisia toimintatapoja, osaamista, luottamusta ja naihin
littyvid mekanismeja, kaytanteita ja vastuullisuutta.

Huoltovarmuuskeskus (2021) on ehdottanut kansallisen informaatioturvallisuusstrategian luomista tiiviissa
yhteydessa kyberturvallisuusstrategian kanssa. Valtiovarainministerié osallistuu informaatioturvallisuus-
strategian ja sen toimeenpano-ohjelman valmisteluun ja toteutukseen. Siihen liittyen valtiovarainministerio
johdolla yhdessa muiden viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten yhteistyona kuvataan ja
otetaan kayttéon julkisten digipalveluiden informaatioturvallisuuden yhteiset vastuulliset toimintatavat. Lisaksi
suunnitellaan viestinta ja toteutetaan asiantuntijaosaamisen kehittdminen. Tavoitteena on turvata
kansalaisten ja yhteiskunnan tietojen ja julkisten digipalveluiden eheytta, saatavuutta, ja luottamuksellisuutta.
Resilienssi vaaristellyille ja valheellisille tiedoille seka tietojen vihamieliselle kaytdlle kasvaa, kun julkiset
digipalvelut seka yhteiskunnan ja kansalaisten merkittavat tiedot ovat turvatut seka tarpeellisin osin saatavilla
ja myds saavuttavat kansalaiset, yhteisoét ja viranomaiset.

Edistetdan kansalaisten ja julkisen hallinnon henkildiden osaamista informaatiovaikuttamisen ja
disinformaation hallinnassa seka digiturvataidoissa. Lisatdan kansalaisten, yhteisdjen ja henkildston
ymmarrystd ja osaamista digitaalisista perusoikeuksista ja -velvollisuuksista. Selvitetdan kansalaisille
suunnattuun ennakoivaan digiturvaviestintaan liittyvat toimenpiteet ja toimivaltuudet viranomaisten kesken.
Osallistutaan kansallisiin ja kansainvalisiin harjoituksiin. Osaamisen kehittdmisessa huomioidaan
erityisryhmat. Eri viranomaislahteista saatavilla olevaan avoimeen dataan ja erityisesti tietojen
yhdistdmismahdollisuuksiin liittyvat uhat ja riskit arvioidaan ja toteutetaan riskeja vahentavat toimenpiteet.

Julkisen hallinnon on jatkossa otettava aiempaa vahvempi ote julkisten digipalvelujen ja tietojen
turvallisuudesta viestimisesta kansalaisille, jolloin informaatiovaikuttamiselle jaad vahemman tilaa. Tata
toteutetaan tuottamalla kehittdmistoimenpiteinad disinformaatioresilienssia vahvistavaa tietoa, koulutuksia ja
harjoituksia. Kansalaisten voi olla vaikea tunnistaa, miten hanen eldamantapahtumansa linkittyvat
digitaalisuuteen ja miten hanen tietojaan turvataan julkisissa palveluissa. Avoin viestinta ja vuorovaikutus
vahvistaa kansalaisten luottamusta viranomaisten kyvysta hoitaa tehtaviaan. Vaikka viranomainen toimisi
parhaalla mahdollisella tavalla, erilaiset riskit saattavat realisoitua taysin julkisesta hallinnosta
riippumattomista syista. Silloin tarvitaan oikea-aikaista viestintda luottamuksen palauttamiseksi.

Julkisten digipalveluiden turvallisuuden hallinnan tiedolla johtamisen edellytykset

Keino: Systematisoitu julkisen hallinnon digiturvan tilanne- ja ennakointitietotuotanto ja toimintamallit

Julkisten digipalveluiden turvallisuuden tilasta saatavilla olevan tiedon laatu ei ole riittdvaa, jotta sen
perusteella voitaisiin kattavasti ennakoida ja paattaa tarvittavista toimenpiteista. Digiturvatilanne ja -
ennakointitiedot eivat nykytilassa mydskaan liiku julkisen hallinnon johtamisen seka strategia-, normi-,



resurssi- ja informaatio-ohjauksen ja digiturvan asiantuntijatehtavien nakdkulmista riittavasti kaikkien eri
julkisen hallinnon toimijoiden valilla. Digiturvan kehittdminen ei ole perustunut kattavaan yhteisesti jaettuun
digiturvan nykytilaymmarrykseen ja strategiseen tulevaisuusnakymaan.

Hyvinvointialueiden tai kuntien kokonaisuudesta ei ole saatavilla digiturvatilannekuvaa. Valtioneuvoston
tilannekuvatiedon jakamisen periaatteet ovat osin epaselvat ja osa toimijoista kokee, etteivat ne saa kattavasti
tilannekuvatietoja. Tahan vaikuttaa osittain se, ettd osa tilannekuvatiedosta on turvaluokiteltua tai salassa
pidettavaa, mika rajoittaa tiedon jakamista organisaatioiden valilla ja jopa organisaatioiden sisalla. Erityisesti
turvaluokitellun tiedon jakamiseen liittyvat rajoitukset voivat kuitenkin olla monelta osin perusteltuja. (VM
2022)

Edistetaan julkisten digipalvelujen laajaa ja soveltuvin osin avointa turvallisuuden tilanne- ja ennakointitiedon
systemaattisista tuottamista ja hyddyntamista. Kehitetdan julkisten digipalveluiden turvallisuuden tiedolla
johtamisen toimintamalleja. Tavoitetilassa laaja ja soveltuvin osin avoimesti saatavilla oleva digiturvan
tilanneymmarrys ja strateginen digiturvaennakointi vahvistavat digiturvan tiedolla johtamista.
Digiturvaennakointi vastaisi mm. seuraaviin kysymyksiin: Millaiseen toimintaymparistddn tulevina vuosina
varaudumme nyKkyisilla kehittamistoimenpiteilla? Mitd mahdollisuuksia ja uhkia on edessa? Miten digiturvan
toimintaympariston tulevaisuus muuttuu kansallisen ja kansainvalisen turvallisuustilanteen muuttuessa?

Digiturvaennakointi olisi julkisen hallinnon yhteinen ja jatkuvaluonteisesti paivitettava nakyma
digiturvallisuuden tulevaisuuteen. Digiturvaennakointi yhdistaisi erilaiset keskipitkan ja pitkan tahtaimen
strategisten ennakointitdiden tulokset ja ohjauksen asiakirjat. Se loisi julkiselle hallinnolle yhteisen kuvan siita,
mihin suuntaan digitaalinen toimintaymparistd ja sen turvallisuus osana kokonaisturvallisuutta on
todennakoisesti kehittymassa tulevina vuosina. Digiturvaennakointi auttaisi arvioimaan tehdaanké nyt niita
asioita, jotka vastaavat tavoitellulla tavalla digiturvallisuuden kehityskulkuihin. Digiturvaennakointi voisi myds
kertoa ennakoiden, mita saantelya, vaatimuksia, ohjeistusta on julkisessa hallinnossa valmistelussa, jotta
niiden valmisteluun voisi osallistua ja julkaisuun varautua. Digiturvaennakointia hyddynnettaisiin myos
keskitetysti yllapidetyn julkisen hallinnon digiturvan kehittdmisen yhteisen resurssisuunnitelman hallinnassa.

Parannetaan tietojen saatavuutta, eheytta ja liikkumista eri toimijoiden valilla johtamisen ja kehittdmisen
edellytysten parantamiseksi seka julkisten digipalvelujen tieto- ja kyberturvaloukkausten ja niiden uhkien
torjumiseksi ja kyberpuolustuksen toteuttamiseksi. Varmistetaan yhteisen tilannetiedon hallinta ja
toimintamallit normaalioloissa seka laaja-alaisissa tietoturvaloukkaus- ja uhkatilanteissa ja poikkeusoloissa.
Arvioidaan ja toteutetaan sdadosten muutostarpeet tilannetietojen jakamisen edellytysten parantamiseksi.
Arvioidaan viranomaisille asetettavia velvoitteita kerata ja jakaa tietoja nykytilasta ja hairidtilanteista ohjaaville
seka koordinoiville toimijoille. Hallitaan kuntien ja hyvinvointialueiden tilannetietoja osana kokonaisuutta.
Strategisten digiriskien hallinnan palveluiden kehittamista jatketaan ja tuotetut prosessit ja tyovalineet otetaan
laajasti kayttéon koko julkisessa hallinnossa.

Vahvistetaan strategista digiriskien hallintaa seka julkisten digipalveluiden turvallisuuden
vaatimustenmukaisuusarviointien ja teknisen valvonnan menettelyja. Julkisten digipalvelujen ja
tietojarjestelmien digiturvallisuutta tulisi arvioida jo kehitysvaiheessa. Taman arvioidaan pienentavan koko
elinkaaren aikaisia kustannuksia vahentamalla korjaustarpeita ja kayton aikaisia hairidita. Myos digipalvelujen
ja tietojarjestelmien kayton aikaisen teknisen valvonnan niin ikdan arvioidaan vahentavan hairididen seka
tietoturva- ja tietosuojaloukkausten maaraa, ja siten pienentavan kokonaiskustannuksia.



Lain viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista painopisteena on teknisen
tietoturvallisuuden arviointi. Julkisen hallinnon digipalvelujen turvallisuus edellyttaa kuitenkin tata kattavampaa
turvallisuusajattelua. Tavoitteena tulisi olla my6s palvelujen toiminnan jatkuvuuden varmistaminen.
Tavoitetilassa julkisten digipalveluiden ja tietojarjestelmien tietoturvallisuuden ja varautumisen arvioinnin
velvoittavuudesta on saadetty seka sdantelya mm. arviointilaitosten hyvaksymisesta seka
yhteishankintayksikdiden ja yhteisten palvelujen arvioinnista on selkiytetty (VM 2021b).
Tiedonhallintalautakunnan antaman Julkisen hallinnon tietoturvallisuuden arviointikriteeristén (Julkri) kaytto
julkisen hallinnon digipalvelujen ja tietojarjestelmien arvioinnissa on velvoitettu.

Koska seka digitaalisen toimintaympariston etta sitd uhkaavien kyberuhkien kehittyminen on nopeaa, on syyta
arvioida, kuinka tehokasta perinteinen ajoittain tehtava tietoturvallisuuden arviointi on. Tulisikin kehittaa ja
velvoittaa automaattista ja jatkuvasti kehittyvaa arviointitoimintoa seka teknista valvontaa, joiden avulla
tietojarjestelmien tietoturvallisuuden tasoa on mahdollista seurata jatkuvasti. Niiden toteuttamisessa keskeista
on julkisten digipalvelujen ja tietojarjestelmien kuvailutietovarannon muodostaminen. Se tukee
hairictilanteiden selvittdmista mahdollistamalla palveluiden riippuvuuksien ja yhteisten haavoittuvuuksien
tunnistamista. Kuvailutietovarannon yllapito ja tietojenvaihto on velvoitettava.

Digiturvan yhteistoiminta valtiolla, kunnissa seka hyvinvointialueilla

Keino: Digiturvan kypsyystason kasvattaminen ekosysteemeissé

Nykytilassa julkisen hallinnon digiturvan yhteistoiminnan kehittdmiselle tuovat haasteita niin sdantelyn ja
toimivallan hajautuminen usealle eri toimijalle kuin digiturvan yhteistoiminnan erilaiset toimintamallit.
Digiturvan yhteistoimintaryhmia on lukuisia, ja eri tarkoituksiin on rakentunut lukuisia erilaisia yhteistoiminnan
muotoja. Yhteistoiminta eri toimijoiden valilla toteutuu vain osittaisena. Toimintaa rajoittavat
yhteistoimintakulttuuri, rajalliset resurssit ja osaaminen, turvallisten palvelujen saatavuus, kayttéonotettavuus
ja kaytettavyys seka tietojen luokitteluun, jakamiseen ja kayttoon liittyvat lainsaadannolliset ja tekniset
rajoitukset. (VM 2022)

Tavoitetilassa toimintakulttuuria ja johtamista on uudistettu. Digiturvan yhteistoiminnan keskeiset vastuut ja
yhteiset toimintamallit ovat velvoittavia, ja yhteistoiminnan vahva ohjaus perustuu jaettuun ja analysoituun
tilanneymmarrykseen (VM 2022). Vahvistetaan kansainvalisten ja kansallisten valtionhallinnon, aluehallinnon
ja paikallishallinnon seka yhteisdjen digiturvan ekosysteemeja. Parannetaan julkisten digipalvelujen tuotanto-,
kayttaja- ja sidosryhmaverkostojen hallintaa. Kehitetdan julkisen hallinnon ja yhteisdjen yhteistyota,
esimerkiksi valkohattuhakkerit, kybertaitokilpailut, bug bounty. Talla tavoitellaan digiturvan kypsyystasojen
nostamista ja yhteistoiminnan keskeisten toimintamallien parantamista.

Luodaan digiturvan kehittdmisen ja hallinnan osin keskitetty ja laaja verkostomainen malli. Tavoitteena
toimiva ja vakiintunut digiturvan ekosysteemi, jossa ankkureina ovat digitoimisto, Digi- ja vaestdtietovirasto
(DVV) seka Liikenne- ja viestintavirasto Traficom ja erityisesti sen Kyberturvallisuuskeskus. Digi- ja
vaestotietoviraston digiturvatehtavia ja yhteistoimintaa tarkennetaan osana muiden keskeisten
digiturvatoimijoiden tehtavien selkeyttamista.

Valtiovarainministerion johdolla toimeenpannaan ns. NIS2.0 direktiivi ja CER-direktiiviehdotus kansallisesti
julkisessa hallinnossa. Selvitetdan ja toteutetaan Suomen Nato-jasenyyden vaikutukset julkisen hallinnon
digiturvan kansainvaliseen yhteistydhon. Hyvinvointialueiden perustamisen ja tydn kaynnistymisen



yhteydessa edistetdan koordinaatiota julkisen hallinnon digiturvan yhteisten palveluiden ja muiden
hyvinvointialueille suunnattujen digiturvapalveluiden valilla.

Kuntien merkittavimmat digiturvariskit ovat valtiovarainministerién syksylla 2021 tekeman riskikyselyn (VM
2021a) perusteella: viranomaisten toimintaan ja palveluihin kohdistuvat vakavat tietoturvahydkkaykset,
digiturvaosaamisen tai vahaisen arvostuksen vuoksi puutteelliset toimenpiteet seka kriittiseen infrastruktuuriin
kohdistuvat hyokkaykset, haitanteot ja sabotaasi. Vaikutuksiltaan suurimmiksi riskeiksi arvioitiin toipuminen
laajoista hairidista seka hairion johdosta menetettyjen tietojen palauttaminen.

Kaikilla kunnilla on samat tehtavat ja samankaltaiset riskit, mutta erilaiset resurssit niiden hallitsemiseksi.
Kuntien toimialajohdon ja palveluita hankkivien henkildiden digiturvaosaamista tulee kehittaa jatkossakin.
Hairittilanteista toipumiseen tahdaten tulee kehittda yleista teknisen digiturvan osaamista ja pitaa erityisesti
huolta tietojen varmuuskopiointiin ja palauttamiseen. Kunnille suunnattua harjoitustoimintaa tulee myds
kehittaa ja laajentaa niin, ettd entistd useampi kunta voi harjoituksiin osallistua. Kunnille suunnattuja
digiturvapalveluita tulee kehittaa edelleen. Valtiolle, kunnille ja hyvinvointialueille on velvoitettava
tietoturvavastaavan rooli.

Toimintavarma ja hairiosietoinen viestintdinfrastruktuuri
Keino: Turvalliset tietojen vaihdon ratkaisut

Digitalisoitunut yhteiskuntamme vaatii viestintainfrastruktuurilta aiempaa enemman kykya valittaa tietoa
kaikissa olosuhteissa. Riippumatta kansallisesta tai kansainvalisesta turvallisuustilanteesta,
infrastruktuurimme on kyettava tuottamaan ja valittamaan tietoa kaikissa olosuhteissa turvallisesti. Tama
vaatii uudenlaisia teknisia kyvykkyyksia. Vengjan hyokkayssodassa Ukrainaan on kaynyt ilmi uusia tapoja
vahingoittaa ja toisaalta rakentaa tietoverkkoja ja tietojarjestelmia. Siksi tulee selvittda yhteistydssa
toimialaviranomaisten kanssa tallaisten toimien vaikutukset julkiselle hallinnolle ja tunnistaa mahdolliset
tarpeet jatkuvuudenhallinnan ja varautumisen kehittamiseksi.

Julkisen hallinnon toimijoiden valisen sujuvan ja turvallisen tyoskentelyn varmistamiseksi tarvitaan luotettavia
tietojarjestelmia ja viestintavalineita. Viranomaistoiminnassa on huomioitava salassa pidettavien ja
turvallisuusluokiteltujen tietojen erityisvaatimukset. Valtiovarainministerion johdolla varmistetaan
viranomaisten ja muiden turvallisuustoimijoiden kayttamien kriittisten viestintaverkkojen (Virve ja Virve 2)
kehitys, kayttéonotto ja toiminta. Nostetaan esille 5G-verkkojen turvallisuuden ja varautumisen vaatimukset
osana yhteiskunnan kriittistd infrastruktuuria. Varmistetaan turvallisten satelliittiyhteyksien kehitys kansallisia
tarpeita varten. Edistetdan mobiililaitteiden digiturvan kehittymista. Valtiovarainministerion johdolla selvitetdan
lisdksi kvanttisalauksen, kvanttiteknologialle resistentin salauksen, automatisoitujen ja oppivien
teknologioiden, EU-tiedon turvasataman seka globaalien pilvipalveluiden mahdollisuudet ja uhat digiturvan
nakokulmasta.

Toimintaympariston turvallisuuden tila Suomessa on aiempaa suuremman kiinnostuksen kohteena myds
kansainvalisten yritysten nakokulmasta. Digiturva on olennainen osa lilkketoimintaympariston
kokonaisturvallisuutta. Selvitetdan julkisten digipalvelujen turvallisuuden ja resilienssin vaikutus yritysten
kokonaisturvallisuusarvioihin ja mahdolliset digipalvelujen turvallisuuden ja resilienssin kehitystarpeet.
Toteutetaan tarvittavat toimenpiteet selvityksen perusteella.
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