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1. Johdanto

Tama ohje on tarkoitettu hankintojen tekijan tueksi
tietosuoja-asioiden ymmartamiseksi. Tietosuojan
tavoitteena on varmistaa, etta yksityisten henkiliden
tietoja kasitelladn lainsdddanndn vaatimusten mukai-
sesti ja l[apinakyvasti. Oikeudellisen saantelyn avulla
toteutetaan henkildtietojen sallitun kasittelyn rajat ja
edellytykset.

Euroopan unionin yleisessa tietosuoja-asetuksessa
(GDPR, General Data Protection Regulation ) saadetaan
tietosuojasta. Kansallinen tietosuojalaki (1050/2018)
tdydentda ja tdsmentaa EU:n yleista tietosuoja-ase-
tusta ja sita sovelletaan yleisen tietosuoja-asetuksen
rinnalla. Yleinen tietosuoja-asetus on suoraan sovellet-
tavaa oikeutta ja se koskee kaikkia rekisterinpitdjia ja
kasittelijoitd, jotka kasittelevat henkilotietoja.

Ohje ei huomioi kaikkia tietosuoja-asetuksen vel-
voitteita tai riskeja taikka kerro tietosuoja-asetuksen
mahdollistamista yksityishenkilon oikeuksista. Taman
ohjeen ja kilpailutuksesta vastaavan hankinta-asi-
antuntijan hankintaan liittyvan arvion lisaksi saattaa
yksittdistapauksissa olla aiheellista konsultoida asian-
tuntijaa, joka nimenomaisesti on perehtynyt tietosuo-
jasaantelyyn.

Ohjeen laht6kohta on julkisissa hankinnoissa yleisin
tilanne, jossa hankintayksikko toimii rekisterinpitdjana
ja toimittaja toimii tietojen kasittelijand. Rekisterin-
pitdjana toimiminen tarkoittaa yksinkertaistettuna,
etta henkil6tiedot ovat hankintayksikon keraamia tai
saamia ja tallentamia, ja tiedot annetaan jonkinlaisesta

rekisterista toimittajalle. Toimittajan rooli on kuiten-
kin arvioitava hankintakohtaisesti. Mikali toimittajan
rooli hankinnan toteuttamisessa on monitahoisempi,
aiheesta tulee konsultoida tietosuoja-asiantuntijaa.

Tietosuojalainsaadantd perustuu yksityishenkilon
(rekister6idyn) oikeuteen omin tietoihinsa. Julkisen
hankinnan tekija harvemmin paatyy kosketuksiin
yksityishenkil6iden tietopyyntojen tai tietojen kanssa,
joten tamad ohje ei kasittele yksityishenkilon asemaa
tietosuojan nakokulmasta.

Ohje on kirjoitettu oletusarvoisesti palveluhankintojen
nakokulmasta. Tasta huolimatta ohjetta voi soveltaa
myos urakka- tai tavarahankinnoissa. Lisdaksi hankin-
takohtaisesti on otettava huomioon muu saantely
esimerkiksi asiakastiedoista. Esimerkiksi sosiaali- ja
terveydenhuollon hankinnoissa on erikseen varmis-
tettava asiakastiedon oikea kasittely, eli salassapito,
kirjaamiskaytannot ja kayttooikeudet, seka kasittelyyn
kdytettavien jarjestelmien tietoturva.
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2. Tietosuojasaantelyn roolit
julkisessa hankinnassa

Julkisen hankinnan sopimusosapuolet ovat hankin- RekISte"npltajana hankmtaykS'kkO:

tayksikko tilaajana ja toimittaja palveluntuottajana. . Antaa toimittajalle henkilbtietoja, joita sen

Tietosuojalainsaadannon osapuolet ovat rekisterin- .
) P on saatava tuottaakseen tilatun palvelun

pitajd ja tietojen kasittelija. Nama roolit asettuvat

useimmiten selkedsti yhteen hankintayksikon ollessa - Madrittaa tietoisesti hankinnan kohteen
rekisterinpitaja ja toimittajan toimiessa tietojen kasit- rajatakseen tietojen antamisen ja kdsittelyn
telijana. valttamattomaan

- Madrda, mitd tiedoilla saa tehdd, mihin niita
saa kdyttda ja kuinka kauan.

- Madrittelee kasittelyn sisallon
sopimuksella tai muualla asiakirjalla, esim.
vakiosopimuslausekkeet.

Tietojen kasittelijana toimittaja:

- Vastaanottaa valttdmattomat henkilotiedot
rekisterinpitdjalta

- Noudattaa tietojen kasittelyssa yleista
tietosuoja-asetusta seka hankintayksikon
ohjeita

« Havittaa henkilotiedot, kun se ei enaa
tarvitse niita palvelun tuottamiseksi.
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Rekisterinpitdjan eli hankintayksikon rooli henkilGtie-
tojen osalta on keskeinen. Julkisen hankinnan tarjous-
pyynnossa hankintayksikkoé maarittelee henkilGtie-
tojen kasittelyn laajuuden ja keston. Rekisterinpitaja
kantaa vastuun siita, etta sen rekisterista lahtdisin
olevia henkilotietoja kasitellaan asianmukaisesti. Jos
henkil6tiedoille tapahtuu jotakin (esim. tietovuoto),
hankintayksikko on rekisterinpitdjana vastuussa seu-
rauksista.

Palveluntuottaja on hankinnoissa useimmiten tietojen
kasittelijan roolissa. Rooli on sama riippumatta siitd,
kenen omistamassa tai hallinnoimassa jarjestelmas-
sa henkil6tietoja kasitellaan. Palveluntuottaja toimii
useimmiten henkilotietojen kasittelijand, vaikka se
tallentaisi tai kasittelisi henkilotietoja omassa tai han-
kintayksikon jarjestelmdssa.

©)

Mikali toimittaja kdyttaa hankinnassa alihankintaa, on
hankintakohtaisesti arvioitava alihankkijan rooli henki-
Iotietojen nakokulmasta. Kussakin hankinnassa on ar-
vioitava, tarvitseeko toimittajan alihankkijan kasitella
henkilotietoja paavastuullisen toimittajan lisaksi. Siten,
vaikka toimittaja tarvitsisi tilaajan rekisterista peraisin
olevia henkildtietoja palvelun toteuttamiseksi, saattaa
hankinta olla mahdollista suunnitella siten, etta toimit-
tajan alihankkijan ei tarvitse niita kasitella. Tama tulee
ottaa huomioon hankinnan kohdetta maariteltaessa.

Mikali alihankkijan on tarpeen kasitella palvelun
tuottamisessa tilaajan henkil6tietoja, on toimittajan
varmistuttava sopimusteitse, etta alihankkija kasittelee
tilaajan henkildtietoja ainoastaan hankintayksikon
madrittamassa laajuudessa ja ohjeiden mukaan.
Toimittaja vastaa alihankkijan tietojen kasittelysta kuin

®

XXXX

omasta toiminnastaan.
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3. Mita ovat henkilotiedot
julkisessa hankinnassa?

Organisaatiot, muiden ohella hankintayksikot, keraa-
vat ja kasittelevat paljon erilaisia yksityishenkildihin
liittyvia tietoja. Ne saattavat kerata tietoa internetsivu-
jensa kavijoista, pitaa ylla tydntekijoihinsa liittyvia tie-
toja, jarjestaa tapahtumia, joista kerataan osallistuja-
tietoja taikka tuottaa lakisaateisia tai muita palveluita,
joista kertyy asiakastietoa. Kaikista edella mainituista
henkilotietokokonaisuuksista kertyy henkil6rekisteri.
Rekisteri saattaa kaytanndssa olla esimerkiksi asia-
kastietojarjestelman sisaltg, tilaisuuteen osallistujista

koottu excel-tiedosto tai internetsivun seurantaso-
vellus. Henkilotietorekisterin olemassaolosta, siihen
kertyvista tiedoista ja siitd, mihin tietoa kdytetadan
hankintayksikon toiminnassa, tulee kertoa henkildille,
joiden tietoja kerataan. Tiedottaminen tapahtuu usein
kasittelytoimista laaditun selosteen muodossa, joka
Ioytyy esimerkiksi organisaation internetsivulta tai
linkista ilmoittautuessa tapahtumaan.

Henkilotieto on mika tahansa tieto, joka voidaan
kohtuullisella vaivalla yhdistaa yksityishenkilodn.
Henkilotietoja ovat muun muassa:

« Nimi

« Henkil6tunnus, kayttajatunnus

- Sijaintitieto, osoite, sahkopostiosoite
- Valokuva

- Sormenjalki

- Verkkotunnistetieto (kuten IP-osoite)

- Fyysinen, fysiologinen, geneettinen,
psyykkinen, taloudellinen, kulttuurillinen tai
sosiaalinen tekija
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Tietosuoja-asetus asettaa erityisen suojelun kohteek-
si erityiset henkilotietoryhmat, eli tiedot, jotka ovat
luonteeltaan erityisen arkaluonteisia ja joiden kasittely
on lahtokohtaisesti kielletty. Tallaisia tietoja ovat esi-
merkiksi terveyteen, etniseen alkuperaan, uskontoon
tai seksuaalisuuteen liittyvat tiedot. Naiden tietojen
kasittely on sallittua vain tietosuoja-asetuksessa (9
artikla) tarkasti rajatuissa tilanteissa. Tietyissa julki-
sen sektorin palveluissa on kuitenkin tarve ja peruste
kasitella tallaisia tietoja. Mikali hankinnassa kasitellaan
erityisia henkilotietoryhmid, muiden ohella asiakastie-
toja asiakastietolain mukaisesti, tulee hankintayksikdn
kiinnittaa erityista huomiota sen varmistamiseen, etta
tietojen kasittelylle on olemassa tietosuoja-asetuksen
mukainen peruste. Lisaksi tulee kiinnittdad huomiota
tietojen kasittelyn rajoittamiseen seka kasittelijan
ohjeistukseen.

XXXX

3. MITA ON HANKINTAYKSIKON HENKILOTIETO JULKISESSA HANKINNASSA?

Julkisessa hankinnassa olennainen henkil6tieto on
tieto, jota toimittaja tarvitsee palvelun tuottamiseen,
jajonka kaytosta hankintayksikko toimittajaa ohjeis-
taa. Yleensa kyse on suoraan hankintayksikon henki-
[6rekisterista annettavasta tiedosta, eli tiedosta, jonka
hankintayksikko lahettad jossakin tiedosto- tai muus-
sa muodossa sopimuskauden alettua toimittajalle.
Kysymys voi my®ds olla henkil6tiedoista, joita toimittaja
keraa hankintayksikon puolesta. Talloin hankintayk-
sikon ja toimittajan tulee tehda tietojen kasittelysta
tietosuojasopimus.

Jos hankinnassa ei liiku tietoa hankintayksikon rekiste-
rista toimittajalle tai toimittaja ei muutoin esimerkiksi
itse keraa henkil6tietoja hankintayksikon puolesta, ei
tietosuojaa ole tarpeen huomioida hankinnassa.

Jos hankinnassa ei anneta erityisesti
tietoa henkilorekisterista, mutta
toimittaja nakee sopimusyhteistyossa
sopimusyhteyshenkilon ja taman
kahden kollegan sahkopostiosoitteen
hankintaa koskevissa sahkoposteissa,
tuleeko tietosuojasopimus tehda?

Ei tarvitse. Kysymyksessa ei ole
henkildtieto, jonka hankintayksikko on
rekisterinpitdjand kerannyt tiettyyn
tarkoitukseen.
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4. Hankintayksikon

henkilotiedon

maantieteellinen sijainti

EU:n tietosuoja-asetus on yhtendistanyt Euroopan ta-
lousalueen (ETA-alue) tietosuojasaantelyn. Siten kaikki
EU- ja ETA-maat soveltavat samaa tietosuojasadantelya,
ja tietojen kasittelysta sopiminen talla maantieteelli-
selld alueella on yhdenmukaista. Tama tarkoittaa sita,
etta toimittajan tai taman alihankkijan sijainti esimer-
kiksi toisessa EU-maassa ei muodosta erityista riskia,
johon erikseen olisi reagoitava.

Sahkoisten tietojen kasittelyssa hankalaa on kuitenkin
se, ettd vaikka hankintayksikon sopimustoimittaja on
sijoittunut esimerkiksi Irlantiin tai Viroon, tiedot saatta-
vat tietoverkkoja pitkin liikkkua ETA-alueen

ulkopuolelle.

Hankintayksikon tulee hankintaa suunnitellessaan
tiedostaa, missa hankinnan kohdetta toimittavat
toimittajat maantieteellisesti kdsittelevat henkilotie-
toja. Tama selviaa esimerkiksi markkinavuoropuhelun
avulla. Mita kriittisempi hankinta on kyseessa ja mita
arkaluontoisempia tietoja hankinnassa kasitellaan, sita
kriittisemmin hankinnan kohteen suunnittelussa tulee
suhtautua tietojen kasittelyyn ETA-alueen ulkopuolel-
la. Kasittely ETA-alueen ulkopuolella on toki sallittua
perustellusta syysta ja erillisen sopimusdokumentaati-
on perusteella.

Hankinnassa voidaan oletusarvoisesti edellyttaa,
ettd hankintayksikon tietoja kasitellaan
ETA-alueella, tai toisin sanoen, etta tietoja

ei saa kasitella ETA-alueen ulkopuolella.
Hankintayksikon tulee kuitenkin varmistaa,

ettd markkinalla on tarjoajia, jotka tayttavat
vaatimuksen.
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Esimerkiksi markkinavuoropuhelussa hankintayksikon
on aiheellista selvittdaa, missa hankintayksikon rekiste-
rin henkildtietoja tullaan kasittelemaan. Termi "tie-
tojen kasittely” saattaa antaa virheellisen kuvan siitd,
ettd ETA-alueen ulkopuolinen tietojen kasitteleminen
toimittajan toimesta olisi jollakin tavoin aktiivinen
toimi. Pelkastdan se, ettd toimittajan organisaatiossa
joku voi potentiaalisesti padsta kasiksi hankintayksikon
henkilorekisterista perdisin olevaan tietoon ETA-alueen
ulkopuolella johtaa siihen, etta ETA-alueen ulkopuoli-
sesta tietojen kasittelysta tulee erikseen sopia toimitta-
jan kanssa ja kasittelyn asianmukaisuus varmistaa.

Tietojen "kasittelylla” tarkoitetaan mm. toiminto-
ja, joita kohdistetaan henkilotietoihin automaat-
tista tietojenkdsittelyd kdyttden tai manuaalisesti,
kuten tietojen kerdamista, tallentamista, jarjes-
tamistd, sailyttamista, muokkaamista, hakua,
kyselyd, katselua, kayttod, tietojen luovuttamista
siirtamalla, tietojen yhdistamista tai tuhoamista.

Tietojen kasittelemisesta ETA-alueen ulkopuolella
tulee erikseen sopia hankintayksikon ja tarjoajan
valilla. Tama johtuu siitd, etta tietosuojan taso muissa
kuin ETA-alueen maissa ei valttamatta vastaa EU:n tie-
tosuoja-asetuksen tasoa. Siirron seurauksena yksityis-
henkildiden (rekisterdityjen) tietojen suojaamisen taso

4. HANKINTAYKSIKON HENKILOTIEDON MAANTIETEELLINEN SIJAINTI

voi vaarantua. Henkil6tietojen siirroille on lisdksi oltava
tietosuoja-asetuksessa maaritelty siirtoperuste. Siir-
toperusteen tehokkuus ja tdydentdvien suojatoimien
tarve on arvioitava tapauskohtaisesti, joten kilpailutuk-
sesta vastaavan asiantuntijan on suositeltavaa konsul-
toida tietosuoja-asiantuntijaa jokaisesta ETA-alueen
ulkopuolisesta tietojen siirrosta.

Tietosuoja-asetuksessa on madritelty siirtoperusteita,
jonka perusteella tietojen kasittely on mahdollista ETA-
alueen ulkopuolella. Siirtoperuste voi olla esimerkiksi
Euroopan komission paatos tietyn valtion riittavasta
tietosuojan tasosta. Tallaisia valtioita ovat esimerkiksi
Iso-Britannia, Sveitsi, Japani ja Uusi-Seelanti. Toinen
esimerkki siirtoperusteesta on hankintayksikon ja tar-
joajan valilla allekirjoitettava sopimuspaketti, jota kut-
sutaan komission vakiolausekkeiksi. Vakiolausekkeita
voidaan kayttaa sopimiseen yksinddn tai hankintayksi-
kon vakiotietosuojaehtojen lisdaksi. Komission vakio-
lausekkeet ovat kayttdjalle raskas ja vaikeaselkoinen
kokonaisuus siina kaytettavan tietosuojaterminologian
vuoksi, joten sen kaytossa suositellaan kaytettavan
asiantuntijaa myos hankinta-yksikén apuna.

Komission vakiolausekkeet (sopimuspohjat) ja niihin
liittyvaa tietoa I0ytyy taalta.


https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
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5.Tietosuoja

10

hankintamenettelyssa

5.1.Tietosuoja hankinnan
valmistelussa

Kun kilpailutuksesta vastaava asiantuntija aloittaa
hankinnan valmistelun, on suositeltavaa, ettd tama
rutiininomaisesti varmistaa hankinnasta vastaaval-
ta substanssiosaajalta, kasitellddankod hankinnassa
henkilotietoja. Vaikka kilpailutuksesta vastaavan
asiantuntijan tulee auttaa tunnistamaan hankinnat,
joissa kasitelladn henkildtietoja, vastuu tietosuo-
jan toteutumisesta on kuitenkin lahtokohtaisesti
substanssiosaajalla.

Annammeko henkilotietoja
rekisteristamme palveluntarjoajalle?

Kerdako palveluntarjoaja henkilotietoja
pyynnostamme osana palvelua?

Kilpailuttamisesta vastaavan asiantuntijan on myos
tarpeen varmistaa henkil6tietojen siirtamisen valtta-
mattdmyys. Toisinaan substanssiasiantuntija saattaa
vastata ylld olevaan ensimmadiseen kysymykseen
mydntavasti vanhasta tottumuksesta, kun niin on
ennenkin saatettu tehda. Tietosuojalainsaadanto
kuitenkin edellyttaa, etta henkilotietoja kasitelldan
vain, kun se on valttamatonta. Siten kilpailutusasian-
tuntijan on aiheellista varmistaa tarpeen lisaksi myos
kasittelyn kesto.

Onko tietojen antaminen toimittajalle
valttdmaton osa palvelun toteuttamista?

Mitka ovat olennaiset ja valttamattomat
henkilotiedot suhteessa hankinnan
toteuttamiseen (ns. tietojen minimointi)?

Voidaanko henkilotiedon kasittelemista rajoittaa
ajallisesti esimerkiksi vain sopimuskauden alkuun,
vai onko kasittely tarpeen koko sopimuskauden?
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Mikali hankinnan kohteena olevassa palvelussa
kasitellaan henkilotietoja, se tulee ottaa huomioon
tarjouspyyntomateriaalin laatimisessa. Tarjouspyynto-
materiaaliin tulee vahintaankin liittaa henkiltietojen
kasittelysopimuksen tai sopimusliitteen luonnos.
Taman lisaksi on usein tarpeen, etta hankintayksikko
asettaa myos henkildtietojen kdsittelemiseen liittyvia
pakollisia vaatimuksia.

Kilpailutuksesta vastaavan asiantuntijan
on tarkeaa osallistua hankintayksikon
tietosuoja-asioiden toteutumiseen
seuraavasti:

- Tunnistaa, kasitelldaanko hankinnassa
henkilotietoja

- Varmistaa henkil6tietojen kasittelyn
valttamattomyys ja laajuuden rajaus

+ Jos henkilotietoja liikkuu hankinnassa,
liittaa tarjouspyyntomateriaaliin
organisaation tietosuojaa koskevat
malliehdot

- Varmistaa, etta substanssiasiantuntija on
tarkistanut malliehtojen soveltumisen

. Varmistaa, etta tietoturvavaatimuksissa
on huomioitu henkil6tietojen riittava
suojaus, ellei ndita ole huomioitu jo
hankintayksikon tietosuojaa koskevissa
malliehdoissa.

11

Koska henkilGtietojen kasittelyyn liittyvat ehdot
tulevat osaksi hankinnan materiaaleja ja hankinnan
vaatimuksia, kilpailutuksesta vastaavan tulee varmis-
tua hankinnan muiden vaatimusten kaltaisesti, etta
henkil6tietoja koskevat tulkinnat on tehty oikein.
Taman tulisi tapahtua yhteistyossa substanssiosaajan
ja tietosuojaosaajien kanssa. Kilpailutuksesta vas-
taavan ei luonnollisesti tarvitse tehda paatoksia tai
ottaa kantaa epaselvissa tilanteissa henkilGtietojen
kasittelyn suhteen, mutta taman tulee huomauttaa
epaselvyyksista. HenkilGtietojen kasittelyyn liittyvien
maadrittelyjen ollessa epdselvia tai tulkinnanvaraisia,
tulisi kilpailutuksesta vastaavan joko itse kysya tai
vastuuttaa substanssiasiantuntija kysymaan tietosuo-
jamaarittelyista tietosuoja-asiantuntijalta.

Kysy henkilotiedoista - Varmista epaselvat -
Liita ehdot - Delegoi vastuu

Hankinnan kohteesta riippuen hankintayksikon saat-
taa olla aiheellista selvittaa tarjoajien henkilotietojen-
kasittelyprosesseja tai henkilotietojen kasittelypaikkaa
(sijainti ETA-alueella). Hankintayksikdn on hankinnan
kohteen maarittelyssaan harkittava, voidaanko tieto-
jen sijainti rajoittaa ETA-alueelle, ja missa tilanteissa
tietojen siirto alueen ulkopuolelle on mahdollistetta-
va riittavan kilpailun aikaansaamiseksi hankinnassa.
Kilpailun lisaksi harkinnassa on otettava huomioon
ainakin myos henkil6tietojen maara ja luonne hankin-
nan kohteena olevassa palvelussa.

5. TIETOSUOJA HANKINTAMENETTELYSSA
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5.2. Tietosuoja
hankintamenettelyssa

5.2.1. Hallinnolliset ja toiminnalliset
vaatimukset

Jos hankinnan kohteena olevaan palveluun liittyy hen-
kilotietojen kasittelyd, tarjouspyyntomateriaaliin on
usein aiheellista sisallyttaa pakollisia vaatimuksia tie-
toturvan ja tietosuojan toteuttamisesta. Vaatimusten
laatiminen on usein substanssiasiantuntijan vastuulla,
mutta organisaatiossa on hyva laatia pohjat vaatimuk-
sille, joita olisi helppo kayttda. Seuraavat vaatimusai-
hiot ovat esimerkkeja mahdollisiksi vaatimuksiksi, joita
tulee muokata organisaation tarpeiden ja hankinnan
kohteen perusteella:

Jarjestelman tulee noudattaa ja mahdollistaa
kaikkien rekisteroityjen oikeuksien
toteuttaminen, kuten voimassa olevassa EU:n
ja Suomen lainsdadanndssa on madritelty.

Toimittajan kasittelyjarjestelmien ja palveluiden
tulee varmistaa tehokkaasti henkilotietojen
kasittelyn turvallisuus ja luottamuksellisuus.

Toimittajan tulee valittomasti toimittaa
hankintayksikoille kaikki pyynnot muuttaa,
poistaa tai kieltdd henkilotietojen kasittely.
Hankintayksikon pyynnosta toimittajan
taytyy tukea hankintayksikkoa rekisterdityjen
toimittamien pyyntojen tayttamisessa.
Toimittaja ei itse vastaa ndihin pyyntoihin.
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Hankintayksikon omistamia henkilotietoja ei
tule kdyttad toimittajan omien palveluiden
kehittamiseen tai testaamiseen tai muihin
toimittajan omiin kdyttotarkoituksiin.

Toimittajalla on kyvykkyys tarjota
hankintayksikon tietosuojaseloste seka ehdot
hankintayksikon loppukayttajille sovitulla tavalla.

Toimittajan tulee dokumentoida kaikki sovitut
ja toteutetut suojatoimet ja varmistaa, etta
kaikki dokumentit ovat ajan tasalla. Toimittaja ja
hankintayksikko arvioivat ylla mainitut tekniset
ja organisaatiotason suojatoimet ja niiden
riittavyyden saannollisesti.

Toiminnallisten vaatimusten asettaminen tulee asettaa
myds palveluntarjoajien kypsyystason mukaan. On
selvad, ettd erityisten henkilotietoryhmien kasittely
edellyttaa edistyneempia tietosuojavaatimuksia. On
kuitenkin huomattava, etta mita pienempi tarjoajayri-
tys on, sen tarkeampaa on asettaa aivan perustavan-
laatuisiakin vaatimuksia henkil6tietojen kasittelylle,
jotta tarjoaja ymmartaa velvoitteensa. Esimerkiksi
yksin toimivalla toiminimiyrittdjalla ei valttamatta ole
tietoturvallisia jarjestelmia ennestaan. Tallin tietojen
kasittelyn edellytykset saattaa olla tarpeen suunnitella
eri tasolla kuin isompien yritysten kanssa toimiessa.

5. TIETOSUOJA HANKINTAMENETTELYSSA
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5.2.2. Tietosuojasopimusluonnos

Hankintayksikén on suositeltavaa laatia luonnos hen-
kilotietojen kasittelysopimukseksi tai henkilotietojen
kasittelya koskevaksi sopimusliitteeksi. Organisaatio-
kohtaiset sopimusmekanismit henkildtietojen kasit-
telya edellyttavissa hankinnoissa harvoin vaihtelevat
suuresti hankinnan kohteesta toiseen, vaikka tapaus-
kohtainen arvio ehtojen soveltumisesta onkin tehtava.

Sopimuslausekkeet, jotka koskevat henkilotietojen ka-
sittelya kilpailutetussa hankinnassa, laitetaan tarjous-
pyynnon liitteeksi. Ne ovat olennainen osa hankinnan
ehtoja, silla toisinaan pelkat tietosuojaan liittyvat
ehdot vaikuttavat tarjoajan paatokseen osallistua
kilpailutukseen.

Pysyvissa ehtokohdissa méaaritetaan usein:

Tietosuojaa koskevissa sopimusehdoissa
on yleensa kaksi osaa:

1. Pysyvat, melko muuttumattomat
organisaatiossa tarpeellisiksi
madritetyt ehtolausekkeet, mukaan
lukien hankintayksikdn ohjeet sen
henkil6tietojen kasittelemisesta.

2. Hankintakohtaisesti taytettavat kohdat,
joissa maaritelldan, mita tietoja juuri
kyseisessa hankinnassa liikkuu seka mihin
tietoja saa kayttaa ja milloin.

« Osapuolten roolit (taho, joka on rekisterinpitdja ja taho, joka on kasittelija) ja rekisterinpitdjan

lahtokohtainen vastuu lainsadadannon noudattamisesta

- Toimittajan velvollisuudet (toimittaja noudattaa yleisen tietosuoja-asetuksen vaatimuksia ja

hankintayksikon ohjeita, on toteuttanut tarkoituksenmukaiset tekniset ja organisatoriset toimet

henkilotietojen asianmukaiseksi kdsittelemiseksi, nimeaa tietosuojasta vastaavan henkilon,

ilmoittaa hankintayksikolle pyynndista ja loukkauksista, avustamisvelvollisuus)

- Tilaajan velvollisuudet (ylldpitaa ja tiedottaa ohjeista, nimeaa tietosuojasta vastaavan henkilon)

+ Henkil6ston ja alihankkijan tietosuojatietoisuuden varmistaminen ja vastuiden vyoryttaminen

edelleen alihankkijalle, hankintayksikon lupa alihankkijan kayttoon

« Palvelun paikka
« Henkil6tietojen kasittelyn paattyminen

Pysyvissa ehtokohdissa hankintayksikko voi myos
organisaatiokohtaisesti madrittaa kaytantoja esim.
tietosuojaan liittyvien virhe- tai sopimusrikkomustilan-
teiden varalle erityisten purku- tai irtisanomisehtojen
tai sopimussakkojen ja vahingonkorvauksen suhteen.
Ehtoja kdytettdessa tulee ottaa huomioon tarjoajien

halu tarjota hankinnassa, jos ehdot ovat poikkeukselli-
sen tiukkoja. Mikali hankinnassa maariteltaisiin esimer-
kiksi purkuehto sopimusrikkomuksen tilanteessa,
tulee hankintayksikon ennakolta pohtia, miten palvelu
voidaan sopimuspurun jdlkeen jarjestdad, mukaan
lukien uudelleenkilpailutusaika. Hankintayksikon tulee
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siten aina varmistaa varasuunnitelman olemassa olo
tilanteessa, jossa se tiukasti vaatii tilaajamyonteisen
sopimuksen noudattamista.

Pysyvissa ehtokohdissa voidaan ottaa myos kantaa
mahdollisiin toimittajan yritysjarjestelyihin sopimus-
kaudella. Hankintasopimuksen muuttaminen yritysjar-
jestelytilanteessa on julkisista hankinnoista ja kaytto-
oikeussopimuksista annetun lain (1397/2016) 136 §:n
2 momentin 4 kohdan mukaan usein mahdollista, ja
arviointi tulee tehda tapauskohtaisesti. Vaikka sopi-
muskumppanin vaihdos olisi sallittu sopimusmuutos,
tietosuojaa koskevissa ehdoissa voidaan sopia esimer-
kiksi tietosuojasopimuksen uudelleen neuvottelusta
yritysjarjestelytilanteessa.

Kaytannossa hankintakohtaisesti madritetyt yksityis-
kohdat voivat olla hankintayksikdn sopimuspohjissa
joko luetellen erilaiset vaihtoehdot, jolloin hankintaan
soveltuvat valitaan esimerkiksi ruksimalla, tai kysymys
voi olla avoimeksi jatetyista taytettavista sopimuskoh-
dista.

Hankintasopimuksessa tulee sopia varsinaisen hankin-
tasopimuksen ja sen liitteiden valisesta suhteesta, eli
soveltamisjarjestyksessa. Tietosuojaliitteen tulisi olla
soveltamisjdrjestyksessa ensisijainen muihin liitteisiin
nahden, kun sopimuksen tulkinnassa tulee epaselvyyt-
ta tietosuojanakdkulmasta. Asiasta voi kirjata sopimuk-
seen esimerkiksi virkkeen: “Jos sopimuksen liitteend on
Tietosuojasopimus/-liite, sovelletaan sitd ensisijaisesti
muihin liitteisiin ndhden.”

Hankinnan kohteen substanssiasiantuntijan tulee osallistua tietosuojaehtojen

hankintakohtaisten ehtojen maarittelyyn. Osaan taytetaan esimerkiksi:

Henkildtietojen tyypit ja rekisteroityjen ryhmat

» Taytettavaan kohtaan taytetaan, minka henkil6tietoryhman tietoja kasitelldan hankinnassa

(esim. hankintayksikon tyontekijat tai hankintayksikon asiakkaat) seka mita tietoja hankinnassa

liikkuu (esim. tydntekijan nimi ja kdyttajatunnus tai asiakkaan nimi, henkildtunnus ja kuva)

Henkildtietojen kasittelyn luonne ja tarkoitus

» Taytettavaan kohtaan taytetaan, miksi ja miten toimittaja kasittelee henkilotietoja, esimerkiksi:

"Hankintayksikko tilaa toimittajalta tietokoneiden asennuspalvelua, minka vuoksi toimittajan on

kasiteltava hankintayksikon tyontekijoiden tietoja tietokoneiden kayttajakohtaisen asennuksen

loppuunsaattamiseksi.

Henkilotietojen kasittelyn kesto

» Taytettavadn kohtaan tdytetdan, kuinka kauan ja missa vaiheessa sopimuskautta toimittaja

kasittelee henkildtietoja, esimerkiksi: “Tietokoneiden asennuksen ajan, jonka jdlkeen toimittaja

tuhoaa henkilotiedot” tai “Sopimuskauden ajan”.

Henkilotietojen kasittelyyn liittyvat erityiset riskit ja tarvittavat suojatoimet

» Taytettavaan kohtaan tdytetdan, mita riskeja tilanteeseen liittyy, miten turvallisuustaso

varmistetaan ja miten esim. estetadn henkiltietojen vaarinkayttd tai lainvastainen paasy tietoihin.

5. TIETOSUOJA HANKINTAMENETTELYSSA
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Julkisen hallinnon digitaalisen turvallisuuden joh-
toryhman (VAHTI) ohjesivustolla on julkaistu tieto-
suojasopimuspohja seka kasittelyliitepohja, joita
hankintayksikot voivat muokaten kdyttaa muun ohella
hankinnoissaan. Vaihtoehtoisesti pohjia voi kayttaa
oman mallipohjan taustamateriaalina. Ohjeet I10yty-
vat Digi- ja vdestotietoviraston verkkosivujen otsikon
Tyokalut ja mallipohjat alta (“Tietosuojaliite” (docx,
5/2023) ja "Henkilotietojen kasittelytoimien kuvaus”
(docx, 5/2023): https://dvv.fi/digiturvajulkaisut

Myds Julkisen hallinnon tietoturvallisuuden arviointi-
kriteeriston (Julkri) suosituksissa otetaan lyhyemmin
kantaa henkildtietojen kasittelyyn: Julkisen hallinnon
tietoturvallisuuden arviointikriteeristo (Julkri) : Suosi-
tus ja kriteeristo - Valto (valtioneuvosto.fi)

5.2.3 Sopimusneuvottelut

Toisinaan tietosuoja-asiat nousevat sopimusneuvot-
teluissa erityisen keskustelun kohteeksi. Toimittajan
organisaatiossa tietosuojasopimusluonnos saattaa
paatya tietosuoja-asiantuntijan kommenteille vasta
sen jalkeen, kun toimittaja on hankintapaatoksella
valittu hankinnan toimittajaksi. Tallaisessa tapauksessa
toimittaja saattaa pyrkia esittamaan laajojakin kom-
mentteja tietosuojasopimusluonnokseen jalkikateen.

Hankintayksikdn on muistettava, etta tietosuojaan
liittyvat sopimuslausekkeet ovat olleet osa tarjous-
pyyntomateriaalia ja ovat olleet kaikkien tarjoajien
nahtavilla. Tarjoajat ovat tehneet tarjouspyyntdon pe-
rustuvat tarjouksensa muun ohella tietosuolausekkeet
huomioon ottaen. Siten hankintayksikén tulee suhtau-
tua varovaisesti edes tietosuojasopimuslausekkeista
neuvottelemiseen. Kun tarjoaja on tarjouksessaan
sitoutunut tarjouspyynnon mukaiseen toimittamiseen,
ei silla tulisi olla perustetta muuttaa tarjoustaan edes
tietosuojalausekkeiden osalta. Hankintayksikdn on
taasen kiellettya muuttaa tarjouspyyntomateriaaliaan
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kilpailutuksen paatyttya siind madrin olennaisesti,
etta silla voisi olla vaikutusta kilpailutuksen loppu-
tulokseen. Esimerkiksi jos henkilotietojen kasittelya

ei ole sallittu tarjousvaiheessa, tasta joustaminen ja
muutoksen mahdollistaminen tarjousajan paatyttya
muodostaisi todennakoisesti olennaisen ja kielletyn
sopimusmuutoksen. Kun sopimusehdot ovat olleet
mukana tarjouskilpailussa, jokin tarjoaja on esimerkiksi
saattanut jattaa tarjoamatta, ja toinen ottaa jonkin
riskin huomioon osana hinnoitteluaan. Tallin ehto-
jen muuttamisen hyvaksyminen olisi voinut muuttaa
tarjouskilpailun lopputuloksen, ja voi siten muodostaa
kielletyn olennaisen muutoksen hankintaan.

5.2.4 Tietosuojan arviointi useissa
hankinnoissa samalta toimittajalta

Toisinaan hankintayksikét hankkivat palveluita usealla
eri sopimuksella samalta toimittajalta. Tilanne saattaa
tulla vastaan esimerkiksi saman toimittajan voittaessa
useamman kilpailutuksen. Tall6in tietosuoja-asiat tulee
arvioida ja sopia jokaisen sopimuksen osalta erikseen.

Tarve sopia tietosuoja-asioista hankintakohtaisesti joh-
tuu siitd, etta eri hankinnoissa voivat liikkua erilaiset
henkil6tietojen tyypit (esimerkiksi yhdessa tyonte-
kijoiden kayttajatunnuksia ja sahkopostiosoitteita ja
toisessa asiakkaiden nimia ja IP-osoitteita) tai henki-
Iotietoja saattavat kasitella eri toimijat (esimerkiksi
yhdessa hankinnassa toimittajalla ei ole alihankkijaa ja
toisen toteutuksessa on). Siten tietyn toimittajan kans-
sa solmittu tietoturvasopimus ei kata mitdan muuta
hankintaa kuin yhden tietyn hankinnan kohteen. Tieto-
turvasopimus ei ole yleissopimus kaikista hankintayk-
sikon ja tietyn tarjoajan valisista tietojensiirroista, vaan
hankintakohtainen maarittely rekisterinpitajan tietojen
asianmukaisesta kasittelysta juuri siind hankinnassa.

5. TIETOSUOJA HANKINTAMENETTELYSSA
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6. Tietosuoja
hankinnan
sopimuskaudella

Hankinta-asiantuntijan tietosuojaan liittyvat tehtavat
paattyvat usein sopimuskauden alkuun. Kuten han-
kinnan suunnittelun ja kilpailutuksenkin aikanakin,
sopimuskauden kdynnistyessa ja sen aikana vastuu-
henkildina tietosuoja-asioissa toimivat substanssi- ja
mahdolliset tietoturva-asiantuntijat. On kuitenkin hyva
ymmartaa, etta tietosuoja-asiat ovat aktiivisia usein
koko sopimuskauden ajan.

Sopimuksen kayttéonottovaiheessa hankintayksikkd ja
toimittaja yhteistydssa luovat ja kdynnistavat tietosuo-
jaan liittyvat kdytannon prosessit (kuka tekee, missa
jarjestelmdssa ja mitd), sopivat kdytannon raportoin-
tivastuiden toteuttamisen ja hallinnollisten yhteistyo-
elinten tyon.

Sopimuskauden aikana tietosuojatilanteita on ak-
tiivisesti seurattava ja jarjestelyita kehitettava. Sopi-
muskauden aikana on mahdollista herattaa kayttéon
kdytannon toimintatapoja osapuolten vastuiden
toteuttamiseksi. Hankintayksikon saattaa olla tarpeen
myos auditoida, eli tarkastaa, toimittajan tietosuoja-
prosesseja.

Sopimuskauden paattyessa toimittajan tulee lopettaa
hankintayksikén henkil6tietojen kasittely ja hallitusti
paattaa tietoihin liittyneet toimenpiteet. Toimittajan
tulee luovuttaa takaisin hankintayksikolle sen henkild-
tiedot. Kdytanndssa tama tapahtuu tietojen havittami-
selle toimittajan tallennustiloista. Palvelun luonteesta
riippuen toimittajalla saattaa kuitenkin olla erilaisia
lakisaateisia tai muita perusteita sailyttaa tietoja sdily-
tysaikavaatimusten mukaisesti myds palvelun paatty-
misen jalkeen.
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7. Hankintoja koskeva

tietosuojaseloste

Hankintayksikdn tulee laatia ja asettaa yleisesti verk-
kosivuille saatavaksi tietosuojaseloste julkisia hankin-
toja koskevien henkilotietojen kasittelysta. Tietosuo-
jaseloste on julkinen asiakirja, jolla rekisterinpitaja
kertoo rekisteroidyille, mita tietoja heista kerataan,
miksi ja millaisin periaattein. Rekisterinpitdja on se,
joka maarittda henkilotietojen kasittelyn tarkoitukset

Tietosuoja-asetuksessa ei mainita sanaa tietosuoja-
seloste, mutta GDPR-asetuksessa maarataan rekiste-
ripitdjan informaatiovelvollisuudesta rekisterdityja
kohtaan (12-14 artiklat) seka velvollisuudesta yllapitaa
selostetta vastuullaan olevista kasittelytoimista (30
artikla).

EU:n tietosuoja-asetuksen 6 artiklan T mukaan hen-
kilotietojen kasittely on lainmukaista, kun vahintdan
yksi kohdan edellytyksista tayttyy:

6 artikla

1. Kasittely on lainmukaista ainoastaan jos ja
vain silta osin kuin vahintaan yksi seuraavista
edellytyksista tayttyy:

a. rekisterdity on antanut suostumuksensa
henkilttietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten;

b. kasittely on tarpeen sellaisen sopimuksen
tdytantéon panemiseksi, jossa rekisterdity
on osapuolena, tai sopimuksen tekemista
edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta;

. kasittely on tarpeen rekisterinpitdjan
lakisdadteisen velvoitteen noudattamiseksi;

d. kasittely on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintarkeiden etujen
suojaamiseksi;

e. kasittely on tarpeen yleista etua koskevan
tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi;

f. kasittely on tarpeen rekisterinpitajan tai
kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkildtietojen
suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset
edut, erityisesti jos rekisterdity on lapsi.

Hankintayksikoissa yleinen oikeusperuste, joka tieto-
suojaselosteessa hankinnan henkilGtietojen kasittelylle
esitetaan, on lakisaateinen velvoite (artikla 6 kohta 1

¢). Sita kdytetaan esimerkiksi, kun kasitelldan henki-
[6tietoja hankintojen toteuttamiseksi kilpailuttamalla
hankintalain mukaisesti, tarkastellaan rikosrekisteriot-
teita tai suoritetaan pakotteisiin liittyvia tarkastuksia.

Oikeusperuste voi olla my6s esimerkiksi yleinen etu
(artikla 6 kohta 1 e). Sita voidaan kayttaa esimerkiksi,
kun kasitelldaan henkil6tietoja sellaisten hankintojen
toteuttamiseksi, joita ei hankintalain mukaisesti ole
kilpailutettava (kuten pienhankinnat tai poikkeukset
hankintalain soveltamisalasta), tai kun kasitellaan hen-
kilotietoja markkinakartoitusten toteuttamiseksi.

Tietosuojaselosteessa esitettava kasittelyperuste han-
kinnassa esitettdvien henkil6tietojen kasittelyyn voi
vaihdella organisaatiokohtaisesti perustuen hankinta-
yksikdn organisaation toimintaan tai velvollisuuksiin.
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Hyodyllisia linkkeja

Tietosuojaohjeita organisaatioille | Tietosuojavaltuutetun toimisto

Mallipohjat tietosuojasopimukselle ja henkilotietojen kasittelytoimille:
Tietosuojaliite (5/2023)
Henkil6tietojen kasittelytoimien kuvaus (5/2023)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri): Suositus ja kriteeristo

Komission hyvaksymat vakiolausekkeet | Tietosuojavaltuutetun toimisto
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https://tietosuoja.fi/organisaatiot
https://dvv.fi/documents/16079645/110183105/Tietosuojaliite+-+VAHTI+hyv%C3%A4t+k%C3%A4yt%C3%A4nn%C3%B6t+-tukimateriaali.docx/079045a6-74fa-45d0-64ae-48086d7e1b83?t=1685430443530
https://dvv.fi/documents/16079645/110183105/Henkil%C3%B6tietojen+k%C3%A4sittelytoimien+kuvaus+-+VAHTI+hyv%C3%A4t+k%C3%A4yt%C3%A4nn%C3%B6t+-tukimateriaali.docx/f789a756-10ee-46ce-3d03-09ca26cae930?t=1685421804281
https://julkaisut.valtioneuvosto.fi/handle/10024/165015
https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
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