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1. Inledning

Denna anvisning ar avsedd som stod for att forsta
dataskyddsfragor for personer som genomfor upp-
handlingar. Syftet med dataskyddet ar att sakerstélla
att privatpersoners uppgifter behandlas i enlighet med
kraven i lagstiftningen och pa ett transparent satt. Med
hjalp av den rattsliga regleringen forverkligas gran-
serna och forutsattningarna for tillaten behandling av
personuppgifter.

| Europeiska unionens allmanna dataskyddsférordning
(GDPR, General Data Protection Regulation ) fore-
skrivs om dataskydd. Den nationella dataskyddslagen
(1050/2018) kompletterar och preciserar EU:s allman-
na dataskyddsférordning och tillampas vid sidan av
den allménna dataskyddsférordningen. Den allménna
dataskyddsforordningen ar direkt tillamplig ratt som
galler alla personuppgiftsansvariga och personupp-
giftsbitraden som behandlar personuppygifter.

I anvisningen beaktas inte alla skyldigheter eller risker
i dataskyddsforordningen och det berdttas inte om de
rattigheter for privatpersoner som dataskyddsforord-
ningen majliggor. Utover denna anvisning och bedém-
ningen av upphandlingen av den upphandlingsexpert
som ansvarar for konkurrensutsattningen kan det i
enskilda fall vara befogat att konsultera en expert som
uttryckligen ar insatt i dataskyddsregleringen.

Anvisningen utgdr frdn den vanligaste situationen vid
offentlig upphandling, dar den upphandlande enhe-
ten dr personuppgiftsansvarig och leverantoéren ar per-
sonuppgiftsbitrade. Att vara personuppgiftsansvarig
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innebar forenklat att personupp-

gifterna har samlats in eller erhallits

och sparats av den upphandlande

enheten och att uppgifterna lamnas

ut till leverantoren ur nagot slags register.
Leverantorens roll ska dock bedémas separat

for varje upphandling. Om leverant&ren har en mer
komplex roll i genomforandet av upphandlingen ska
en dataskyddsexpert konsulteras.

Dataskyddslagstiftningen grundar sig pa privatperso-
nens (den registrerades) ratt till sina egna uppgifter.
Den som genomfor en offentlig upphandling kommer
mer sdllan i kontakt med privatpersoners begdranden
om information eller uppgifter, sa i den har anvisning-
en behandlas inte privatpersoners stallning med tanke
pa dataskyddet.

Anvisningen har skrivits med tjansteupphandlingar
som standard. Anvisningen kan emellertid ocksa till-
lampas vid upphandling av entreprenader eller varor.
Dessutom ska andra bestammelser om till exempel
kunduppgifter beaktas separat for varje upphand-

ling. Till exempel vid upphandlingar inom social- och
halsovarden bor man separat sakerstalla att kundupp-
gifter behandlas pa ratt satt, det vill sdga sekretess,
registreringspraxis och anvandarrattigheter, samt att
de system som anvands for behandlingen &r datasakra.
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2. Dataskyddsregleringens
roller vid offentlig
upphandling

Avtalsparterna i en offentlig upphandling ar den upp- Den upphandlande enheten som

handlande enheten som ar bestallare och leverantoren personuppgiftsansvarig:

som ar tjansteleverantor. Parterna i dataskyddslagstift- Ger leverantiren personuppgifter som den

maste fa for att kunna producera den bestallda
tjansten

ningen ar personuppgiftsansvariga och personupp-
giftsbitraden. Dessa roller ssmmanfaller oftast tydligt
ndr den upphandlande enheten @r personuppgiftsan-

svarig och leverantoren ar personuppgiftsbitrade. « Definierar medvetet foremalet for
upphandlingen for att begrdnsa utlamnandet
och behandlingen av uppgifter till det
mest nddvandiga

- Bestammer vad man fér gora med uppgifterna,
vad de far anvandas till och hur lange

« Definierar innehdllet i behandlingen
genom avtal eller annat dokument,
t.ex. standardavtalsklausuler.

Leverantoren som personuppgiftsbitrade:

- Taremot nodvandiga personuppgifter
fran den personuppgiftsansvarige

- Foljer den allmanna dataskyddsforordningen
och den upphandlande enhetens anvisningar
vid behandlingen av uppgifter

- Forstor personuppgifter nar den inte langre
behdver dem for att producera tjansten.



Den personuppgiftsansvarige, det vill séga den upp-
handlande enheten, har en viktig roll med tanke pa
personuppgifterna. | anbudsférfragan vid en offentlig
upphandling faststaller den upphandlande enheten

i hur omfattande grad personuppgifter behandlas
och under hur lang tid. Den personuppgiftsansvarige
ansvarar for att personuppgifter som harstammar fran
dess register behandlas pa behorigt satt. Om ndgot
intraffar med personuppgifterna (t.ex. informations-
lacka), ar den upphandlande enheten i egenskap av
personuppgiftsansvarig ansvarig for foljderna.

Vid upphandlingar har tjansteproducenten oftast
rollen som personuppgiftsbitrade. Rollen @r densam-
ma oberoende av vem som dger eller administrerar det
system som personuppgifterna behandlas i. Tjans-
teproducenten fungerar oftast som personuppgifts-
bitrdde daven om den sparar eller behandlar person-
uppgifter i sitt eget eller den upphandlande enhetens
system.

NN
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Om leverantdren anvander en underleverantor i
upphandlingen ska underleverantérens roll med
tanke pa personuppgifterna bedémas separat for
varje upphandling. Vid varje upphandling ska man
beddma om leverantérens underleverantor behover
behandla personuppgifter utéver den huvudansvariga
leverantdren. Sdledes kan det &ven om leverantoren
behover personuppgifter fran bestallarens register for
att genomfora tjansten vara mojligt att planera upp-
handlingen sa att leverantdrens underleverantér inte
behover behandla uppgifterna. Detta ska beaktas nar
foremalet for upphandlingen definieras.

Om underleverantdren behdver behandla bestallarens
personuppgifter vid produktionen av tjansten, ska
leverantdren genom avtal férsakra sig om att under-
leverantoren behandlar bestdllarens personuppgifter
endast i den omfattning och enligt de anvisningar som
den upphandlande enheten faststillt. Leverantdren
ansvarar for underleverantdrens behandling av uppgif-
terna pa samma satt som for sin egen verksamhet.

®
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3.Vad ar personuppgifter
vid offentlig upphandling?

Organisationer, bland annat upphandlande enheter,
samlar in och behandlar manga olika uppgifter om pri-
vatpersoner. De kan samla in information om besokare
pa sina webbplatser, uppratthalla information om sina
anstéllda, ordna evenemang dar det samlas in uppgif-
ter om deltagarna eller producera lagstadgade tjanster
eller andra tjanster dar kunduppgifter samlas in. Alla
ovan namnda helheter av personuppgifter bildar ett
personregister. Registret kan i praktiken vara till exem-
pel innehallet i ett kunddatasystem, en Excel-fil som

sammanstallts om deltagarna i ett evenemang eller
en applikation for uppféljning av en webbplats. De
personer vars uppgifter samlas in ska informeras om
att det finns ett personuppgiftsregister, om vilka upp-
gifter som samlas in i registret och om vad uppgifterna
anvands till i den upphandlande enhetens verksam-
het. Informationen sker ofta i form av en beskrivning
av behandlingsatgarderna som finns till exempel pa
organisationens webbplats eller via en lank nar man
anmadler sig till evenemanget.

En personuppgift ar vilken som helst uppgift
som med rimligt besvar kan kopplas till en
privatperson.

Personuppgifter ar bland annat:

- Namn

- Personbeteckning, anvandarnamn

- Lokaliseringsinformation, adress, e-postadress
- Fotografi

- Fingeravtryck

« Onlineidentifikator (t.ex. IP-adress)

- Enfysisk, fysiologisk, genetisk, psykisk,
ekonomisk, kulturell eller social faktor



Dataskyddsforordningen stéller sarskilda kategorier
av personuppgifter, det vill saga uppgifter som till sin
natur dr sdrskilt kdnsliga och som i regel inte far be-
handlas, under sarskilt skydd. Sddana uppgifter ar till
exempel uppgifter om halsa, etniskt ursprung, religion
eller sexualitet. Dessa uppgifter far behandlas endast

i noggrant avgransade situationer enligt dataskydds-
forordningen (artikel 9). Inom vissa tjanster inom den
offentliga sektorn finns det dock ett behov och en
grund for att behandla sddana uppgifter. Om sarskilda
kategorier av personuppgifter behandlas vid en upp-
handling, bland annat kunduppgifter enligt lagen om
kunduppgifter, ska den upphandlande enheten fasta
sarskild uppmarksamhet vid att sakerstalla att det
finns en med dataskyddsforordningen forenlig grund
for att behandla uppgifterna. Dessutom ska uppmark-
samhet fastas vid att behandlingen av uppgifterna be-
gransas samt vid personuppgiftsbitradets anvisningar.

XXXX
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Vid offentlig upphandling ar vasentliga personupp-
gifter de uppgifter som leverantoren behover for att
producera tjansten och den upphandlande enheten
ger anvisningar om anvandningen av dem. | allmanhet
ar det frdga om uppgifter som lamnas direkt ur den
upphandlande enhetens personregister, det vill saga
uppgifter som den upphandlande enheten skickar till
leverantoren i ndgot filformat eller i annat format efter
att kontraktsperioden har inletts. Det kan ocksa vara
frdga om personuppgifter som leverantdren samlar

in for den upphandlande enhetens rakning. D4 ska
den upphandlande enheten och leverantéren inga ett
dataskyddsavtal om behandlingen av uppgifterna.

Om det vid upphandlingen inte 6verfors uppgifter fran
den upphandlande enhetens register till leverantéren
eller om leverantoren i 6vrigt inte sjalv samlar in per-
sonuppgifter for den upphandlande enhetens rakning,
behover dataskyddet inte beaktas vid upphandlingen.

Om det vid en upphandling inte sarskilt
ldmnas ut uppgifter ur ett personregister,
men leverantoren i samarbetet inom
ramen for kontraktet ser kontaktpersonen
for kontraktet och dennes tva kollegers
e-postadress i e-postmeddelanden

som galler upphandlingen, ska ett
dataskyddsavtal ingds?

Nej, det behovs inte. Det dr inte

fraga om personuppgifter som den
upphandlande enheten i egenskap av
personuppgiftsansvarig har samlat in
for ett visst andamal.

3.VAD AR PERSONUPPGIFTER VID OFFENTLIG UPPHANDLING?
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4. Den upphandlande
enhetens personuppgifters

geografiska lage

EU:s dataskyddsforordning har férenhetligat data-
skyddsregleringen inom Europeiska ekonomiska sam-
arbetsomradet (EES-omrddet). Darmed tillampar alla
EU- och EES-lander samma dataskyddsbestammelser
och avtal om behandlingen av uppgifter dr enhetliga
inom detta geografiska omrade. Det har innebar att
det att en leverantor eller dennes underleverantdr ar
placerad till exempel i ett annat EU-land inte utgor

ndgon sarskild risk som man separat borde reagera pa.

Det som dr besvarligt i frdaga om behandling av elek-
troniska uppgifter ar dock att dven om den upphand-
lande enhetens kontraktsleverantor ar placerad till
exempel i Irland eller Estland, kan uppgifterna rora sig

via datanaten utanfor EES-omradet.

Den upphandlande enheten ska vid planeringen av
upphandlingen vara medveten om var de leverantérer
som levererar foremdlet for upphandlingen geogra-
fiskt behandlar personuppagifter. Det har kan utredas
till exempel med hjalp av en marknadsdialog. Ju mer
kritisk upphandlingen ar och ju kdnsligare uppgifter
som behandlas i upphandlingen, desto mer kritiskt ska
man i planeringen av foremalet for upphandlingen for-
halla sig till att uppgifter behandlas utanfér EES-omra-
det. Behandling utanfér EES-omradet &r anda tilldten
av grundad anledning och pa basis av separat avtals-
dokumentation.

Vid upphandling kan man som standard forutsatta
att den upphandlande enhetens uppgifter
behandlas inom EES-omradet, eller med andra
ord att uppgifterna inte far behandlas utanfor
EES-omradet. Den upphandlande enheten ska
dock sakerstalla att det pd marknaden finns
anbudsgivare som uppfyller kravet.



Till exempel d@r det berattigat att den upphandlande
enheten i en marknadsdialog utreder var personupp-
gifterna i den upphandlande enhetens register kom-
mer att behandlas. Termen “behandling av uppgifter”
kan ge en felaktig bild av att leverant6ren pd nagot
satt aktivt behandlar uppgifter utanfor EES-omradet.
Enbart det att ndgon i leverantdrens organisation po-
tentiellt kan fa tillgdng till information i den upphand-
lande enhetens personregister utanfor EES-omradet
leder till att man separat ska avtala om behandlingen
av uppgifter utanfor EES-omradet med leverantdren
och sdkerstalla att behandlingen ar andamalsenlig.

Med "behandling”av uppgifter avses bland annat
dtgarder betraffande personuppgifter, oberoende
av om de utfors automatiserat eller ¢, till exempel
insamling, registrering, organisering, lagring,
bearbetning, framtagning, lasning, anvandning,
utlamning genom overforing, sammanférande
eller forstoring.

Den upphandlande enheten och anbudsgivaren
ska separat avtala om behandling av uppgifter ut-
anfor EES-omradet. Det hér beror pa att dataskydds-
nivan i andra lander an EES-ldnderna inte nddvandigt-
vis motsvarar nivan enligt EU:s dataskyddsférordning.
Till foljd av dverféringen kan nivan pa skyddet av
privatpersoners (registrerades) uppgifter dventyras.
For 6verforing av personuppgifter ska dessutom finnas

4. DEN UPPHANDLANDE ENHETENS PERSONUPPGIFTERS GEOGRAFISKA LAGE
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en grund som faststallts i dataskyddsforordningen.
Hur effektiv grunden for 6verforingen ar och behovet
av kompletterande skyddsatgarder ska bedomas fran
fall till fall, sa det rekommenderas att den expert som
ansvarar for konkurrensutsattningen konsulterar en
dataskyddsexpert gallande varje dverféring av uppgif-
ter utanfor EES-omradet.

| dataskyddsforordningen faststalls grunder for
overforing enligt vilka uppgifter far behandlas utanfor
EES-omradet. En grund for 6verforing kan till exempel
vara Europeiska kommissionens beslut om en till-
racklig dataskyddsniva i en viss stat. Sddana stater &r
till exempel Storbritannien, Schweiz, Japan och Nya
Zeeland. Ett annat exempel pa en grund for 6verforing
ar ett kontraktspaket som undertecknas mellan den
upphandlande enheten och anbudsgivaren och som
kallas kommissionens standardiserade dataskyddsbe-
stammelser. De standardiserade dataskyddsbestam-
melserna kan anvandas for att inga ett avtal i sig eller
komplettera den upphandlande enhetens standar-
diserade dataskyddsvillkor. Kommissionens standar-
diserade dataskyddsbestammelser ar en tung och
svarbegriplig helhet for anvandaren pa grund av den
dataskyddsterminologi som anvands i bestammelser-
na, sa det rekommenderas att upphandlande enheter
tar hjdlp av en expert.

Kommissionens standardiserade dataskyddsbestam-
melser (kontraktsunderlag) och information om dem
hittas har.


https://tietosuoja.fi/sv/standardiserade-dataskyddsbestammelser-godkanda-av-kommissionen
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5. Dataskydd i

upphandlingsforfarandet

5.1 Dataskydd vid beredningen
av en upphandling

Nar den expert som ansvarar for konkurrensutsatt-
ningen borjar bereda upphandlingen rekommenderas
det att personen rutinmassigt kontrollerar med den
substansexpert som ansvarar for upphandlingen om
personuppgifter behandlas i upphandlingen. Aven om
den expert som ansvarar for konkurrensutsattningen
ska hjalpa till att identifiera upphandlingar dér person-
uppgifter behandlas, ligger ansvaret for dataskyddet
dock i regel hos substansexperten.

Lamnar vi ut personuppgifter ur vart register till
tjansteleverantoren?

Samlar tjansteleverantoren in personuppgifter pa
var begdran som en del av tjansten?

Den expert som ansvarar for konkurrensutsattningen
ska ocksa sakerstalla att dverforingen av personuppgif-
ter ar nodvandig. Ibland kan en substansexpert svara
jakande pa den forsta fragan ovan av gammal vana,
eftersom man kanske har gjort sa tidigare. Dataskydds-
lagstiftningen forutsatter dock att personuppgifter
behandlas endast da det ar nédvandigt. Darmed ar det
skal for konkurrensutsattningsexperten att forsakra sig
om saval behovet som hur ldnge behandlingen pagar.

Ar utlimnandet av uppaifter till leverantéren en
nodvandig del av genomférandet av tjansten?

Vilka personuppgifter ar vasentliga och
nodvandiga for att upphandlingen ska kunna
genomforas (s.k. minimering av uppgifter)?

Kan behandlingen av personuppgifter tidsmassigt
begransas till exempel endast till borjan

av kontraktsperioden eller mdste uppagifter
behandlas under hela kontraktsperioden?



Om personuppgifter behandlas i den tjanst som ar
foremal for upphandlingen ska detta beaktas nar
materialet i anbudsforfragan utarbetas. Till materialet i
anbudsforfragan ska atminstone bifogas ett utkast till
ett avtal om behandling av personuppgifter eller till
avtalsbilaga. Dessutom behover den upphandlande
enheten ofta ocksa stalla obligatoriska krav pa be-
handlingen av personuppgifter.

Det ar viktigt att den expert som ansvarar
for konkurrensutsattningen deltar i
genomforandet av den upphandlande
enhetens dataskyddsarenden enligt
foljande:

- Identifierar om personuppgifter
behandlas i upphandlingen.

« Sakerstaller att behandlingen av
personuppgifter ar nodvandig och
att omfattningen av behandlingen
begransas.

« Om personuppgifter dverfors i
upphandlingen, bifogar organisationens
mallvillkor for dataskydd till materialet i
anbudsforfragan.

- Sakerstaller att substansexperten har
kontrollerat att modellvillkoren ar
lampliga.

« Sakerstaller att manii
datasakerhetskraven beaktar att
personuppgifterna skyddas tillrackligt,
om detta inte redan har beaktats i den
upphandlande enhetens mallvillkor for
dataskydd.
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Eftersom villkoren for behandling av personuppgifter
blir en del av materialet i upphandlingen och kraven
pa upphandlingen, ska den som ansvarar for konkur-
rensutsattningen forsakra sig om att tolkningarna

av personuppgifterna har gjorts pa ratt satt pa sam-
ma satt som for de 6vriga kraven i upphandlingen.
Detta ska ske i samarbete med substansexperten och
dataskyddsexperter. Den som ansvarar for konkur-
rensutsattningen behover naturligtvis inte fatta beslut
eller ta stéllning till behandlingen av personuppgifter i
oklara situationer, men personen ska uppmarksamma
oklarheter. Om specifikationerna i anslutning till be-
handlingen av personuppgifter ar oklara eller lamnar
rum for tolkning ska den som ansvarar for konkurrens-
utsdttningen antingen sjalv friga en dataskyddsexpert
om dataskyddsspecifikationerna eller delegera detta
ansvar till substansexperten.

Fraga om personuppgifter — Sakerstall oklara —
Bifoga villkoren — Delegera ansvaret

Beroende pa foremalet for upphandlingen kan det
vara motiverat att den upphandlande enheten utreder
anbudsgivarnas processer fér behandling av person-
uppgifter eller platsen fér behandling av personupp-
gifter (ldge inom EES-omradet). Den upphandlande
enheten ska i sin definition av féremalet for upphand-
lingen 6vervaga om placeringen av uppgifterna kan
begransas till EES-omrddet och i vilka situationer det
ska vara majligt att Gverfora uppgifter utanfor omra-
det for att astadkomma tillracklig konkurrens i upp-
handlingen. Ut6ver konkurrensen ska man i upphand-
lingen atminstone beakta mangden personuppgifter
och deras karaktar i den tjanst som ar foremal for
upphandlingen.

11

5. DATASKYDD | UPPHANDLINGSFORFARANDET
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5.2 Dataskydd i
upphandlingsforfarandet

5.2.1. Administrativa och funktionella krav

Om den tjanst som ar foremal for upphandlingen
inbegriper behandling av personuppgifter ar det ofta
motiverat att inkludera obligatoriska krav pa genom-
forandet av datasdkerheten och dataskyddet i materi-
alet i anbudsforfragan. Det ar ofta substansexperten
som ansvarar for att utarbeta kraven, men det ar bra
om organisationen utarbetar mallar fér kraven som ar
latta att anvanda. Foljande kravmallar dr exempel pa
eventuella krav som ska redigeras utifran organisatio-
nens behov och féremalet for upphandlingen:

Systemet ska fdlja och majliggora att alla
registrerades rattigheter tillgodoses pa det satt
som faststallts i EU:s och Finlands lagstiftning.

Leverantdrens behandlingssystem och tjdnster ska
pa ett effektivt satt sakerstdlla att behandlingen
av personuppgifter ar saker och konfidentiell.

Leverantdren ska omedelbart skicka alla
begdranden om andring och radering av eller
mot av behandlingen av personuppgifter till

de upphandlande enheterna. Leverantéren

ska pa begdran av den upphandlande enheten
stodja den upphandlande enheten i att uppfylla
de begdranden som de registrerade l[amnat

in. Leverantoren svarar inte sjalv pa dessa
begdranden.

Personuppgifter som ags av den upphandlande
enheten far inte anvandas for att utveckla

eller testa leverantdrens egna tjanster eller for
leverantorens andra egna andamal.

Leverantoren har formdga att tillhandahdlla den
upphandlande enhetens dataskyddsbeskrivning
samt villkor for den upphandlande enhetens
slutanvandare pa overenskommet satt.

Leverantéren ska dokumentera alla 6verenskomna
och genomforda skyddsatgarder och

sakerstalla att alla dokument ar uppdaterade.
Leverantéren och den upphandlande enheten
bedomer regelbundet ovan ndmnda tekniska
skyddsatgarder och skyddsdtgarder pa
organisationsniva och deras tillracklighet.

De funktionella kraven ska ocksa faststallas enligt tjan-
steleverantdrernas mognadsniva. Det ar klart att be-
handlingen av sdrskilda kategorier av personuppgifter
forutsatter mer avancerade dataskyddskrav. Det bor
dock observeras att ju mindre anbudsgivarforetaget
ar, desto viktigare ar det att stalla helt grundlaggande
krav pa behandlingen av personuppgifter sa att an-
budsgivaren forstar sina skyldigheter. Till exempel en
enskild naringsidkare har inte nédvandigtvis datasakra
system sedan tidigare. Da kan det vara nédvandigt att
planera villkoren for behandlingen av uppgifter pa en
annan niva an nar man har att géra med storre foretag.

5.2.2 Utkast till dataskyddsavtal

Det rekommenderas att den upphandlande enhe-
ten utarbetar ett utkast till avtal om behandling av
personuppgifter eller en avtalsbilaga om behandling

5. DATASKYDD | UPPHANDLINGSFORFARANDET
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av personuppgifter. Organisationsspecifika avtalsme-
kanismer vid upphandlingar som omfattar behandling Avtalsvillkoren som beror dataskydd
av personuppgifter varierar sallan sarskilt mycket fran bestar i allmdnhet av tva delar:

ett foremal for upphandling till ett annat, dven om en . . .
PP 9 1. Bestaende, relativt oférandrade

bedémning av villkorens lamplighet ska goras i varje villkorsklausuler som organisationen

enskilt fall. faststallt vara nédvandiga, inklusive den
upphandlande enhetens anvisningar om
Avtalsklausuler som galler behandling av person- behandlingen av dess personuppgifter.
uppgifter vid konkurrensutsatt upphandling bifogas 2. Punkter som ska fyllas i specifikt
anbudsforfragan. De &r en vasentlig del av villkoren for varje upphandling och dar det

faststalls vilka uppgifter som 6verfors
i just upphandlingen i frdga samt vad
uppgifterna far anvandas till och nar.

for upphandlingen, eftersom villkor som hanfor sig till
dataskydd ibland paverkar anbudsgivarens beslut att
delta i konkurrensutsattningen.

| de permanenta villkorspunkterna faststalls ofta:

- Parternas roller (vilken instans som ar personuppgiftsansvarig och vilken instans som &r
personuppgiftsbitrade) och den personuppgiftsansvariges primara ansvar for att lagstiftningen foljs.

« Leverantorens skyldigheter (leverantdren foljer kraven i den allmdnna dataskyddsférordningen och
den upphandlande enhetens anvisningar, har vidtagit andamalsenliga tekniska och organisatoriska
atgarder for att behandla personuppgifterna pa behorigt satt, utser en person som ansvarar for
dataskyddet, meddelar den upphandlande enheten om begdranden och krankningar, skyldighet att
bistd).

- Bestillarens skyldigheter (uppratthaller och informerar om anvisningarna, utser en person som
ansvarar for dataskyddet).

« Sakerstdllande av att personalen och underleverantdren dr medvetna om dataskydd och 6verféring
av ansvar vidare till underleverantéren, den upphandlande enhetens tillstand att anvanda en
underleverantor.

« Platsen for tjansten.
« Avslutande av behandling av personuppgifter.

| de bestdende punkterna kan den upphandlande man i upphandlingen till exempel faststaller ett villkor
enheten ocksa specifikt for varje organisation faststalla om havning vid ett avtalsbrott, ska den upphandlan-
praxis till exempel for felsituationer eller situationer av de enheten pa forhand fundera pa hur tjansten kan
avtalsbrott som beror dataskyddet i fraga om sarskil- ordnas efter att kontraktet havts, inklusive en ny tid for
da havnings- eller uppsagningsvillkor eller avtalsvite konkurrensutsattning. Den upphandlande enheten ska
och skadestand. Nar villkoren tillampas ska anbuds- saledes alltid sdkerstélla att det finns en reservplan i en
givarnas vilja att lamna ett anbud i upphandlingen situation dar den strikt kraver att ett bestallarvanligt
beaktas, om villkoren ar exceptionellt stringa. Om avtal foljs.

5. DATASKYDD | UPPHANDLINGSFORFARANDET



| de bestdende villkorspunkterna kan man ocksa ta
stallning till leverantdrens eventuella foretagsarrang-
emang under kontraktsperioden. Enligt 136 § 2 mom.
4 punkten i lagen om offentlig upphandling och
koncession (1397/2016) ar det ofta mojligt att andra
upphandlingskontraktet vid foretagsarrangemang och
bedémningen ska géras fran fall till fall. Aven om ett
byte av avtalspart skulle vara en tilldten @ndring, kan
man i villkoren for dataskyddet till exempel komma
6verens om att det fors nya forhandlingar om data-
skyddsavtalet vid foretagsarrangemang.
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| praktiken kan de detaljer som faststallts for en enskild
upphandling antingen vara olika alternativ som for-
tecknas i den upphandlande enhetens kontraktsmallar,
varvid de som lampar sig for upphandlingen viljs till
exempel genom att de kryssas for, eller sa kan det vara
fraga om 6ppna punkter i kontraktet som ska fyllas i.

| upphandlingskontraktet ska man komma éverens om
forhallandet mellan det egentliga upphandlingskon-
traktet och dess bilagor, det vill saga i vilken ordning
de tillampas. Dataskyddsbilagan ska komma fora

Substansexperten pa foremalet for upphandlingen ska delta i faststallandet av de villkor i

dataskyddsvillkoren som &r specifika for upphandlingen. Har fylls i till exempel:

Typer av personuppgifter och grupper av registrerade

» Fyllivilken kategori av personuppgifter som behandlas i upphandlingen (t.ex. den upphandlande
enhetens anstallda eller kunder) samt vilka uppgifter som 6verfors i upphandlingen (t.ex.
arbetstagarens namn och anvandarnamn eller kundens namn, personbeteckning och bild).

Karaktéaren hos och syftet med behandlingen av personuppgifter

» Fyllivarfor och hur leverantdren behandlar personuppgifter, till exempel: “Den upphandlande
enheten bestaller en installationstjanst for datorer av leverantdren och darfor ska leverantdren
behandla uppgifterna om de anstallda vid den upphandlande enheten for att slutféra den

anvandarspecifika installationen av datorerna”.

Varaktigheten av behandling av personuppgifter.

» Fyllihurlange ochivilket skede av kontraktsperioden leverantéren behandlar personuppgifter,
till exempel: “l samband med installationen av datorerna, darefter forstor leverantdren
personuppgifterna”eller “"Under kontraktsperioden”.

Sarskilda risker i anslutning till behandlingen av personuppgifter och nédvandiga skyddsatgarder

» Fyllivilka risker situationen medfor, hur sdkerhetsnivan sakerstalls och hur till exempel missbruk av
personuppgifter eller lagstridig atkomst till uppgifterna forhindras.

andra bilagor i tillampningsordningen nar det uppstar
oklarheter i tolkningen av kontraktet ur ett data-
skyddsperspektiv. | kontraktet kan till exempel féljande
mening anges: “Om ett dataskyddsavtal/en dataskydds-
bilaga har fogats till kontraktet, tillimpas detta/denna i

forsta hand i férhdllande till de 6vriga bilagorna.”

Ledningsgruppen for digital sakerhet inom den offent-
liga forvaltningen (VAHTI) har pa sin webbplats med
anvisningar publicerat en mall fér dataskyddsavtal och

14
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dataskyddsbilaga som upphandlande enheter kan re-
digera och anvanda bland annat i sina upphandlingar.
Alternativt kan mallarna anvandas som bakgrundsma-
terial for att skapa en egen mall. Anvisningarna hittas
pa Myndigheten for digitalisering och befolkningsda-
tas webbplats under rubriken Verktyg och modeller
("Dataskyddsbilaga” (docx, 5/2023) och "Beskrivning
av behandlingsdtgarder for personuppgifter” (docx,
5/2023): https://dvv.fi/sv/publikationer-om-digital-sa-
kerhet

Aven i reckommendationerna i kriterierna for be-
démning av informationssakerheten i den offentliga
forvaltningen (Julkri) tas det stallning till behandling-
en av personuppgifter: Kriterier for beddmning av
informationssakerheten i den offentliga férvaltningen
(Julkri): Rekommendation och kriterier — Valto (valtio-
neuvosto.fi)

5.2.3 Forhandlingar om kontraktet

Ibland blir dataskyddsfragor foremal for sarskild
diskussion i forhandlingarna om kontraktet. Det
hander att utkastet till dataskyddsavtal i leverantrens
organisation lamnas till dataskyddsexperten for kom-
mentarer forst efter att leverantéren genom upphand-
lingsbeslutet har valts till leverantér i upphandlingen.
| sadana fall kan leverantoren forsdka framfora dven
omfattande kommentarer till utkastet till dataskydds-
avtal i efterhand.

Den upphandlande enheten ska komma ihag att
avtalsklausulerna om dataskydd har varit en del av
materialet i anbudsforfrdgan och darmed tillgangliga
for alla anbudsgivare. Anbudsgivarna har lamnat an-
bud som grundar sig pa anbudsférfragan med beak-
tande av bland annat dataskyddsklausulerna. Darmed
ska den upphandlande enheten forhalla sig forsiktigt
till att ens forhandla om dataskyddsklausulerna. Nar
en anbudsgivare i sitt anbud har férbundit sig till en
leverans enligt anbudsforfragan, ska det inte finnas
ndgon grund for att andra sitt anbud ens i fraga om

dataskyddsklausulerna. Den upphandlande enheten
ar d sin sida forbjuden att andra sitt material i anbuds-
forfragan efter att konkurrensutséttningen avslutats i
sa vasentlig grad att det kan paverka slutresultatet av
konkurrensutsattningen. Till exempel om behandling
av personuppgifter inte tillats i anbudsskedet, skulle
ett avkall fran detta krav och mojliggérande av en dnd-
ring efter att anbudstidens |6pt ut sannolikt innebara
en vasentlig och forbjuden andring av kontraktet. Nar
kontraktsvillkoren har varit med i anbudsforfarandet
kan en anbudsgivare till exempel ha latit bli att [amna
ett anbud medan en annan tar ndgon risk i beaktande
som en del av sin prissattning. Da skulle godkdannandet
av en andring av villkoren ha kunnat andra anbudsfor-
farandets slutresultat och ddrmed utgora en forbjuden
vasentlig andring i upphandlingen.

5.2.4 Bedomning av dataskyddet vid flera
upphandlingar fran samma leverantor

Ibland upphandlar de upphandlande enheterna tjans-
ter fran samma leverantdr med flera olika kontrakt. En
sadan situation kan uppsta till exempel nar samma
leverantor vinner flera konkurrensutsattningar. Da ska
dataskyddsfragorna bedémas och avtalas separat for
varje kontrakt.

Behovet av att avtala om dataskyddsfragor specifikt for
varje upphandling beror pa att olika typer av person-
uppgifter kan overforas i olika upphandlingar (i en

till exempel de anstalldas anvandarnamn och e-post-
adresser och i en annan kundernas namn och IP-adres-
ser) eller att personuppgifter kan behandlas av olika
aktorer (till exempel har leverantéren i en upphandling
ingen underleverantor och i en annan finns det en
underleverantor). Sdledes galler ett dataskyddsavtal
som ingatts med en viss leverantor inte ndgon annan
upphandling an ett visst foremal for en upphandling.
Ett dataskyddsavtal ar inte ett allmant avtal om alla
datadverféringar mellan den upphandlande enheten
och en viss anbudsgivare, utan en upphandlingsspeci-
fik specifikation av hur den personuppgiftsansvariges

5. DATASKYDD | UPPHANDLINGSFORFARANDET
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6. Dataskydd under
kontraktsperioden for

en upphandling

Upphandlingsexpertens uppgifter i anslutning till
dataskydd upphor ofta nar kontraktsperioden borjar.
Liksom under planeringen av upphandlingen och
konkurrensutsattningen fungerar substansexperter
och eventuella dataskyddsexperter som ansvarsperso-
ner i dataskyddsarenden nar kontraktsperioden inleds
och medan den pagar. Det &dr dock bra att forsta att
dataskyddsfragor ofta ar aktiva under hela kontrakts-
perioden.

| det skede da kontraktet tas i bruk ska den upphand-
lande enheten och leverantoren i samarbete skapa
och starta de praktiska processerna i anslutning till
dataskyddet (vem utfor, i vilket system och vad),
komma 6verens om det praktiska genomforandet av
rapporteringsansvaret och de administrativa samar-
betsorganens arbete.

Under kontraktsperioden ska dataskyddssituationer
aktivt foljas upp och arrangemangen utvecklas. Under
kontraktsperioden kan praktiska tillvagagangssatt tas

i bruk for att genomfora parternas ansvar. Den upp-
handlande enheten kan ocksa behdva auditera, det vill
saga granska, leverantdrens dataskyddsprocesser.

Nar kontraktsperioden [oper ut ska leverantoren sluta
behandla den upphandlande enhetens personuppgif-
ter och pad ett kontrollerat satt avsluta de atgarder som
hanfor sig till uppgifterna. Leverantdren ska dterldmna
den upphandlande enhetens personuppgifter. | prak-
tiken sker detta genom att uppgifterna forstors i leve-
rantdrens lagringsutrymmen. Beroende pa tjanstens
karaktar kan leverantoren dock ha olika lagstadgade
grunder eller andra grunder for att férvara uppgifterna
i enlighet med kraven pa forvaringstid dven efter att
tjdnsten har upphort.
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7. Dataskyddsbeskrivning

for upphandlingar

Den upphandlande enheten ska utarbeta en data-
skyddsbeskrivning for behandlingen av personupp-
gifter vid offentliga upphandlingar och lagga upp
den sd att den ar allmant tillganglig pa webbplatsen.
Dataskyddsbeskrivningen ar ett offentligt dokument
med vilket den personuppgiftsansvarige informerar
de registrerade om vilka uppgifter som samlas in om
dem, varfor och enligt vilka principer. Personuppgifts-
ansvarig ar den aktor som faststaller andamalen for
behandlingen av personuppgifter.

| dataskyddsforordningen ndmns inte ordet data-
skyddsbeskrivning, men i GDPR-férordningen fore-
skrivs om den personuppgiftsansvariges informa-
tionsskyldighet gentemot de registrerade (artiklarna
12-14) samt om skyldigheten att fora ett register ver
behandling som utférts under den personuppgiftsan-
svariges ansvar (artikel 30).

Enligt artikel 6.1 i EU:s dataskyddsférordning &r be-
handlingen av personuppgifter laglig om atminstone
ett av villkoren i punkten &r uppfylit:

Artikel 6

1. Behandling ar endast laglig om och i den man som
atminstone ett av foljande villkor ar uppfylit:

a. Den registrerade har lamnat sitt samtycke till att
dennes personuppgifter behandlas for ett eller
flera specifika andamal.

b. Behandlingen ar nédvandig for att fullgora ett
avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begaran av den registrerade
innan ett sadant avtal ingas.

¢. Behandlingen dr nédvandig for att fullgora
en rattslig forpliktelse som dvilar den
personuppgiftsansvarige.

d. Behandlingen ar nédvandig for att skydda
intressen som ar av grundldggande betydelse
for den registrerade eller for en annan fysisk
person.

e. Behandlingen dr nédvandig for att utfora
en uppgift av allmant intresse eller som
ett led i den personuppgiftsansvariges
myndighetsutévning.

f. Behandlingen dr nédvéandig for andamal som
ror den personuppgiftsansvariges eller en
tredje parts berattigade intressen, om inte den
registrerades intressen eller grundlaggande
rattigheter och friheter vager tyngre och kraver
skydd av personuppgifter, sarskilt nar den
registrerade ar ett barn.

Vid upphandlande enheter ar den allmanna rattsliga
grunden for behandlingen av personuppgifter i data-
skyddsbeskrivningen en rdttslig forpliktelse (artikel 6
punkt 1 ¢). Den anvands till exempel nar man behand-
lar personuppgifter for att genomféra upphandlingar
genom konkurrensutsattning i enlighet med upphand-
lingslagen, granskar straffregisterutdrag eller utfor
inspektioner i anslutning till sanktioner.

En rattslig grund kan ocksa vara till exempel ett
allmant intresse (artikel 6 punkt 1 e). Den kan an-
vandas till exempel nar personuppgifter behandlas
for att genomfora sadana upphandlingar som enligt
upphandlingslagen inte ska konkurrensutsattas (till
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exempel sma upphandlingar eller undantag fran
upphandlingslagens tillampningsomrade) eller nar
personuppgifter behandlas for att genomféra mark-
nadsundersdkningar.

Nyttiga lankar

Den grund som presenteras i dataskyddsbeskrivningen
for behandlingen av de personuppgifter som fram-
stdlls i upphandlingen kan variera fran organisation

till organisation utifran den upphandlande enhetens
verksamhet eller skyldigheter.

Dataskyddsanvisningar for organisationer | Dataombudsmannens byrd

«  Modeller for dataskyddsavtal och behandlingsatgarder fér personuppgifter:

Dataskyddsbilaga (5/2023)

Beskrivning av behandlingsatgarder for personuppgifter (5/2023)

Kriterier for bedomning av informationssakerheten i den offentliga

forvaltningen (Julkri): Rekommendation och kriterier

Kommissionens standardiserade dataskyddsbestammelser

Dataombudsmannens byra


https://tietosuoja.fi/sv/organisationer
https://dvv.fi/documents/16079645/110675816/Dataskyddsbilaga.docx/bad1f111-0d38-a902-8521-3a3a8e7824e5?t=1697451191981
https://dvv.fi/documents/16079645/110675816/Beskrivning+av+behandlings%25C3%25A5tg%25C3%25A4rder+f%25C3%25B6r+personuppgifter.docx/2b82c060-4b32-19e9-1273-c1b9e9e25d57?t=1697451192213
https://julkaisut.valtioneuvosto.fi/handle/10024/165016
https://julkaisut.valtioneuvosto.fi/handle/10024/165016
https://tietosuoja.fi/sv/standardiserade-dataskyddsbestammelser-godkanda-av-kommissionen
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