KaPA-laki* ja sahkoisen
asioinnin tukipalvelut

Palvelukohtaiset mahdollisuudet, vaikutukset
ja velvoitteet

29.6.2016

* Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista 571/2016



Taustaa

= Laki hallinnon yhteisista sahkoisen asioinnin Sahkaisen asioinnin
tukipalveluista, ns. KaPA-laki voimaan 15.7.2016 tukipalvelut organisaatioille

= Vaestorekisterikeskuksen tuottamat sahkoisen = Syomi.fi-asiointivaltuudet
asioinnin tukipalvelut tunnetaan Suomi.fi- = Suomi.fi-palvelunakymat
palveluina (“KaPA-palvelut”) = Suomi.fi-palvelutietovaranto

= Laissa saadetaan yleisesti palveluiden * Suomi.fi-palveluvayla
tuottamisesta ja kdyttamisestd seka " Suomi.fi-tunnistaminen

= Suomi.fi-viestinvalitys *

= Avoindata.fi-palvelu *

= Hallinnon karttapalvelu
(Maanmittauslaitos)

palvelukohtaisista asioista, kuten:
= Asiointivaltuuksien hyodyntaminen
= Tietojen tuominen esille Palvelunakymiin
= Palveluvaylan kaytto tietojen siirtoon . Verkkomaksamisen
= Henkilon tunnistaminen

= Viestien valittdminen kansalaiselle tai kansalaisen kokoamls-Ja.halllnnomtl-
edustamalle organisaatiolle palvelu (Valtiokonttori)

* Valtorin palvelu (toistaiseksi)



Sahkoisen asi

Organisaatiolla voi olla:

Velvollisuus kayttaa
palveluita *

* Velvollisuus koskee
naita Suomi.fi-palveluita:

Palvelunakymat
Palvelutietovaranto
Palveluvayla
Tunnistaminen (vahvan
tunnistuksen osalta)
Viestinvalitys

Verkkomaksamisen
palvelu

oinnin tukipalveluiden kaytto

Oikeus kayttaa kaikkia Rajoitettu oikeus
palveluita kayttaa palveluita

Tukipalvelu on otettava kayttoon laissa saadettyjen
siirtymasaannosten mukaisesti, kun tukipalvelu on kaytettavissa ja
vastaavan itsenaisesti hankitun palvelun palvelusopimus on
paattynyt.
Kayttovelvollisuudesta on mahdollista hakea poikkeusta vain, jos
viranomaisen on

- teknisistsg,

- toiminnallisista,

- kustannustehokkuuteen tai

- tietoturvallisuuteen

... liittyvista syista valttamatonta kayttaa toiminnassaan tai sen osassa
muuta palvelua.



Sahkoisen asi

oinnin tukipalveluiden kaytto

Julkinen sektori Yksityinen sektori

Kayttovelvollisuus

- Valtion hallintoviranomaiset ja virastot
- Laitokset ja liikelaitokset

- Kunnalliset viranomaiset niiden
hoitaessa laissa niille saadettyja
tehtavia

- Tuomioistuimet ja muut
lainkayttoelimet

Kayttovelvollisuus koskee naita
palveluita:

= Palvelunakymat
= Palvelutietovaranto
= Palveluvayla

= Tunnistaminen (vahvan tunnistuksen
osalta)

= Viestinvalitys

+  Verkkomaksamisen palvelu

Oikeus kayttaa kaikkia palveluita

Laissa saadetyn julkisen
hallintotehtavan hoitamiseksi:

- Julkisen hallinnon viranomaiset
(mukaan lukien kayttovelvoitetut)

- ltsenaiset julkisoikeudelliset laitokset
- Eduskunta virastoineen

- Valtion talousarvion ulkopuoliset
rahastot

- Lailla tai lain nojalla annetulla
asetuksella tai lain nojalla annetulla
valtion hallintoviranomaisen
paatoksella julkista hallintotehtavaa
itsenaisesti hoitamaan asetetut

Myos muissa tehtavissaan:

- Kunnalliset viranomaiset ja kuntien
yhteistyoelimet

Rajoitettu oikeus kayttaa palveluita

Lakiin perustuvan sopimuksen nojalla tai muulla
perusteella julkista tehtavaa hoitava

... saa kayttaa tassa tehtavassaan muita palveluita,
paitsi seuraavia, joiden tarjoamisesta paattaa kyseisen
palvelun palvelutuottaja:

= Tunnistaminen
= Viestinvalitys
= Verkkomaksamisen palvelu

Yksityiset yhteisot, saatiot ja elinkeinonharjoittajat
... saavat kayttaa seuraavia palveluita:

= Asiointivaltuudet *
= Palvelunakymat *

= Palvelutietovaranto
= Palveluvayla

= Avoindata.fi-palvelu

* Jos niilla on oikeus kasitella asiakkaidensa
yksiloivaa tunnusta palveluidensa tarjoamisessa.



Palveluiden kayttovelvollisuus

1) Valtion hallintoviranomaiset eli valtion toimielimet, jotka on asetettu hoitamaan hallintotehtavia
= Valtion keskushallintoviranomaiset eli valtioneuvosto ja ministeriot seka muut valtioneuvoston alaisuuteen kuuluvat
hallintoviranomaiset, joiden alueellinen toimivalta on yleinen

= Keskushallintoviranomaisten alaisia valtion toimielimia ovat piirihallintoviranomaiset, joita ovat esimerkiksi elinkeino-,
liikenne- ja ymparistokeskukset
=  Myos paikallishallintoviranomaiset
2) Virastot, laitokset ja liikelaitokset
= Virastoista esimerkkina Kilpailu- ja kuluttajavirasto
= Esimerkkeina valtion tutkimuslaitokset ja -keskukset seka asiantuntijalaitokset, kuten Iimatieteen laitos

3) Kunnalliset viranomaiset niiden hoitaessa laissa niille saadettyja tehtavia
= Kunnan toimielimet, kuten valtuusto ja kunnanhallitus seka lautakunta, johtokunta ja toimikunta

= Kunnalliset viranomaiset ja toimielimet myos kuntayhtymien ja muiden kuntien yhteistoimintaelinten viranomaiset ja
toimielimet

= Kunnallisen viranomaisen maarittely johdetaan viime kadessa siita, onko orgaanilla oikeudelliseen normiin perustuvia
tehtavia ja toimivaltaa

= Kunnallisilla viranomaisilla oikeus kayttaa tukipalveluja myos muissa tehtavissaan

4) Tuomioistuimet ja muut lainkayttoelimet.



Palveluiden kayttooikeus

Julkishallinto

= Seuraavat tahot saavat kayttaa kaikkia tukipalveluja hoitaessaan laissa saadettya julkista
hallintotehtavaa:
1) Kayttoon velvoitetut organisaatiot (ks. edella)
2) Julkisen hallinnon viranomaiset

*  ml. Ahvenanmaan maakunnan viranomaiset

3) Itsenaiset julkisoikeudelliset laitokset

* Esimerkiksi Kela, Suomen Pankki, yliopistot, Tyoterveyslaitos ja Keva
;) Eduskunta virastoineen
5) Valtion talousarvion ulkopuoliset rahastot

6) Julkista hallintotehtavaa itsenaisesti hoitamaan asetetut
» Esimerkiksi ammattikorkeakoulut, Elaketurvakeskus seka Maatalousyrittajien elakelaitos

= Kunnalliset viranomaiset ja kuntien yhteistyoelimet saavat kayttaa kaikkia tukipalveluja
myos muissa tehtavissaan.



Palveluiden kayttooikeus

Yksityinen sektori

= Yksityisen sektorin organisaatioilla (yksityisilla yhteisoilla, saatidilla ja elinkeinonharjoittajilla) on
oikeus kayttaa seuraavia tukipalveluita:

Palvelutietovaranto palveluitaan koskevien tietojen tarjoamiseen

Palveluvayla tietojen siirtoon

Asiointivaltuudet ja Palvelunakymat, jos niilla on oikeus kasitella palvelujensa tarjoamisessa
asiakkaidensa henkilotunnusta tai muuta tietojen pyytamisessa tai nayttamisessa tarvittavaa

yksildivaa tunnusta.
Avoindata.fi-palvelua tarjotessaan avoimia tietoaineistojaan yleisolle.



Palveluiden kayttooikeus

Muut organisaatiot

= Lakiin perustuvan sopimuksen nojalla tai muulla perusteella julkista tehtavaa hoitavilla tahoilla
on paasdantoisesti oikeus kayttaa tassa tehtavassaan tukipalveluita. Esimerkiksi:

= Laissa mahdollistetut ostopalveluiden ja palvelusetelipalveluiden tarjoajat
= Loyhemmin julkiseen hallintoon liittyvat toimijat

= Kayttooikeuden ulkopuolelle on |ahtokohtaisesti rajattu:
= Tunnistaminen
= Viestinvalitys
= Verkkomaksamisen kokoamis- ja hallinnointipalvelu

> Naiden palveluiden kayttooikeudesta naille tahoille paattaa palvelutuottaja
(VRK/Valtori/Valtiokonttori).



Palveluiden kayttoonotto

= Ottaakseen tukipalvelun kayttoon organisaation tulee:
1. Tayttaa yleiset palveluiden kayttoon liittyvat kriteerit ja velvoitteet
2. Tayttaa yksittaisen palvelun kayttoon liittyvat erityisvaatimukset
3. Tehda hakemus palvelun kayttoonotosta
4. Hyvaksya ja sitoutua palvelun kayttéehtoihin

= Jotkin palvelut voivat edellyttaa liittymista Suomi.fi-palveluvaylaan
tai lupaa rekisteritietojen kayttoon.

= Lainsaadanto voi rajoittaa mahdollisuuksia kayttaa palveluita.



Velvoitteet ja rajoitukset

Palveluita hyodyntavit organisaatiot

= Palveluiden kayttoehdot ovat samat kaikille
kayttajaorganisaatioille.

= Palvelu on sama seka kayttoon velvoitetuille etta siihen oikeutetuille
kayttajaorganisaatioille.

= Organisaation on taytettava palveluiden tietoturvallisuuden ja
laadun varmistamiseksi tarpeelliset vaatimukset.

= Palvelutuottaja voi kieltaa tai estaa yksityiselta yhteisolta,
saatiolta tai elinkeinonharjoittajalta palvelun kayton laissa
saadettyjen ehtojen tayttyessa.



Vastuut ja velvoitteet

Palvelutuottaja
= Palvelutuottaja vastaa tuottamiensa palveluiden: * Palvelutuottajat
= Laadusta, kustannustehokkuudesta ja - Suomi.fi-palvelut:
tietoturvallisuudesta seka normaalien ulkoisten hairididen Vaestorekisterikeskus
ja tietoturvauhkien kestavyydesta - Suomi.fi-viestinvalitys ja

Avoindata.fi-palvelu
(toistaiseksi): Valtori
- Hallinnon karttapalvelu:

= Suorituskyvyn, kaytettavyyden, esteettomyyden ja
toimintavarmuuden seuraamisesta

= Tietoturvaloukkausten ja -uhkien ja merkittavien vikojen Maanmittauslaitos
ja hairididen havaitsemisesta ja tietojen kasittelyn - Verkkomaksamisen
luotettavuudesta palvelu: Valtiokonttori

= Hairiottomista muutoksista

= Palvelutuottajalla on velvollisuus:
= Tuottaa tukipalveluista palvelukuvaukset

= Varmistua etukateen liitettavan asiointipalvelun
tietoturvallisuudesta
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Palveluiden kustannukset

Palveluiden kehittamisesta ja tuottamisesta aiheutuvat kustannukset katetaan
valtion varoista.
Palveluiden kayttaminen on maksutonta.

Kayttajaorganisaatio vastaa itse kustannuksista, jotka aiheutuvat:
= Palveluiden kayton aloittamisesta (esim. Palveluvaylaan tai Tunnistamiseen liittyminen,
rajapintojen toteuttaminen ja rajapintoihin liittyminen).
= Omien jarjestelmien sovittamisesta palveluiden kayttoon.
= Palveluiden sisaltamien tietojen ja toteutettujen liitosten yllapidosta.
= Viestinvalityspalvelun kautta lahetetysta paperipostista.

Valtiovarainministerio myontaa julkisen hallinnon organisaatioille rahoitusta
palveluarkkitehtuurin kayttéonottoa nopeuttaviin toimenpiteisiin.
= Lisatietoa: http://vm.fi/palveluarkkitehtuuri-tukea-liittymiseen
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Aikataulu

Kaytto mahdollista
alkaen

Kayttovelvoite
alkaa viimeistaan

Kommentti

Suomi.fi-asiointivaltuudet 1.7.2016 =

Suomi.fi-palvelundakymat 1.7.2016 1.7.2017

Suomi.fi-palvelutietovaranto  1.7.2016 1.7.2017 Yksityiselle sektorille mahdollista
viim. 1.7.2017

Suomi.fi-palveluvayla 15.12.2015 15.7.2016

Suomi.fi-tunnistaminen 15.12.2015 1.1.2018 Velvoite ei koske vahvaa
heikompaa tunnistusta

Suomi.fi-viestinvalitys & 1.7.2017 * Asiointitili on tuotantokaytossa

Hallinnon karttapalvelu 1.7.2016 —

Verkkomaksamisen palvelu w 1.1.2018 * Osa Vetumaa, korvautuu

Valtiokonttorin palvelulla vuoden
2017 aikana.
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Suomi.fi-asiointivaltuudet

= Suomi.fi-asiointivaltuudet tarjoaa kayttajaorganisaation asiointipalvelulle henkilon
toimintakelpoisuutta ja toimivaltaa tai muuta tahdonilmaisua koskevan tiedon.

= Asiointipalvelua tarjoava kayttajaorganisaatio vastaa Asiointivaltuudet-palvelusta
saamiensa tietojen tietoturvallisesta kasittelysta.

= Julkisen sektorin organisaatioilla on oikeus kayttaa Asiointivaltuudet-palvelua.

= Yksityisen sektorin organisaatioilla on oikeus kayttaa Asiointivaltuudet-palvelua edellyttaen,
etta organisaatiolla on oikeus kasitella asiakkaidensa yksiloivaa tunnusta, kuten henkilo- tai y-
tunnusta.

= Asiointivaltuudet-palvelun kaytto on lahtokohtaisesti maksutonta seka julkiselle etta yksityiselle
sektorille.

14



Suomi.fi-palvelunakymat

= Suomi.fi-palvelunakymat on palvelu, jossa kayttaja voi tarkastella Palvelutietovarannon
tietoja seka tietoja, jotka hanesta tai hanen edustamastaan luonnollisesta henkilosta tai
organisaatiosta on merkitty kayttajaorganisaatioiden rekistereihin.

= Kayttajaorganisaatio vastaa Palvelunakymiin tuomiensa tietojen oikeellisuudesta.

= Tietoja voidaan nayttaa vain yksiloivalla tunnisteella (esim. henkilotunnus tai y-tunnus).
Organisaatiolla tulee olla oikeus kasitella ko. tunnusta ja siihen liitettyja tietoja.

= Julkisen sektorin:
= Kayttoon velvoitetun organisaation on viimeistaan 1.7.2017 tarjottava Palvelunakymiin yleisesti hyodylliset ja ne
tiedot, jotka ovat jo tietoverkon avulla saatavilla Palvelunakymiin,

= Kayttoon oikeutetun organisaation tulee tuottaa tiedot vastaavalla tavalla kaikista merkittavista
asiakkuustiedoista, jos se paattaa tuoda omia tietoja Palvelunakymiin.

= Yksityisen sektorin organisaatiolla:
= On oikeus kayttaa Palvelunakymia edellyttaen, etta silla on oikeus kasitella asiakkaidensa yksildivaa tunnistetta.

= Tulee olla asiakasrekisterissa tietoja, jotka on noudettavissa yksiloivalla tunnisteella rajapinnan kautta.
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Suomi.fi-palvelutietovaranto

= Suomi.fi-palvelutietovaranto (PTV) on palvelu, joka kokoaa kayttajaorganisaatioiden
palveluja koskevia yhdenmukaisesti kuvattuja tietoja ja tarjoaa ne keskitetysti julkisesti
saataville ja hyodynnettavaksi.

= Kayttajaorganisaatio vastaa PTV:hen tuomiensa tietojensa oikeellisuudesta.

= Kayttoon velvoitetun organisaation on tarjottava palvelujaan koskevat julkiset tiedot PTV:ssa
viimeistaan 1.7.2017.

= Yksityisen sektorin organisaatioilla on oikeus kayttaa PTV:ta palvelujaan koskevien tietojen
tarjoamiseen viimeistaan 1.7.2017 tai aiemmin, mikali palvelutuottajalla on tahan valmius.
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Suomi.fi-palveluvayla

= Suomi.fi-palveluvayla on tiedonvalityskanava, jonka avulla kayttajaorganisaatiot voivat
siirtaa ja luovuttaa tietovarantoihinsa sisaltyvia tietoja ja tarjota asiointipalveluja.

= Palveluvayla on ensisijainen tapa siirtaa kayttajaorganisaation tietoja palvelunakymiin.

= Julkisen sektorin organisaatioilla on velvollisuus tai oikeus kayttaa Palveluvaylaa.
= Yksityisen sektorin organisaatioilla on oikeus kayttaa Palveluvaylaa tietojen siirtoon.

= Palveluvaylan kayttovelvollisuus alkaa 15.7.2016.
= Velvollisuus tarkoittaa liittymistoimenpiteiden kaynnistamista.
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Suomi.fi-tunnistaminen

= Suomi.fi-tunnistaminen tarjoaa luonnollisen henkilon tunnistuspalvelun, joka tunnistaa
julkisen hallinnon sahkoisia palveluja kayttavan luonnollisen henkilon vahvasti.

= Palvelu tarjoaa kayttajaorganisaatioille myos vahvaa heikompia tunnistusmenetelmia.

= Luonnollisen henkilon tunnistamisessa kayttajaorganisaatiolle voidaan luovuttaa tieto
asiointipalvelua kayttavan henkilon nimesta, henkilotunnuksesta ja sahkodisesta
asiointitunnuksesta, jos organisaatiolla on lain perusteella oikeus kasitella mainittuja tietoja.

= Julkisen sektorin organisaatioilla on velvollisuus tai oikeus kayttaa Suomi.fi-tunnistamista.
= Kayttoon velvoitetun organisaation on otettava palvelu kayttdon 1.1.2028 mennessa.

= Yksityisen sektorin organisaatioilla ei Iahtokohtaisesti ole oikeutta kayttaa Suomi.fi-

tunnistamista.

= Poikkeuksena voi olla tilanne, jossa yksityinen toimija toimii julkisen organisaation palvelun tuottajana.
Vaestorekisterikeskus paattaa talloin palvelun kayttooikeudesta.
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Suomi.fi-viestinvalitys

= Suomi.fi-viestinvalitys on palvelu, jonka avulla kayttajaorganisaatio ja kayttaja voivat
lahettaa toisilleen sahkoisia viesteja, ja jota hyodyntaen asiakirja voidaan antaa tiedoksi
sahkoisesti tai postitse.

= Kayttajaorganisaatio vastaa viestinvalityspalveluun lahettamiensa tietojen oikeellisuudesta
(viestit, asiakirjat).

= Julkisen sektorin organisaatioilla on velvollisuus tai oikeus kayttaa Suomi.fi-viestinvalitysta.
= Kayttoon velvoitetun organisaation on otettava palvelu kayttoonsa 1.7.2017 mennessa.

= Yksityisen sektorin organisaatioilla ei lahtokohtaisesti ole oikeutta kayttaa Suomi.fi-
viestinvalitysta.
= Poikkeuksena voi olla tilanne, jossa yksityinen toimija toimii julkisen organisaation palvelun tuottajana. Valtori
(jatkossa Vaestorekisterikeskus) paattaa talloin palvelun kayttooikeudesta.
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Hallinnon karttapalvelu

= Hallinnon karttapalvelu tarjoaa kayttajaorganisaatiolle keskitetyn palvelun paikkatietojen ja
karttojen hyodyntamiseen. Maaritellyn karttakayttoliittyman voi upottaa www-sivuille tai
hyodyntaa asiointipalvelun karttakomponenttina. Palvelu on kaytossa osana Suomi.fi-

palvelunakymia.
= Omia ja paikkatietoinfrastruktuurin kautta saatavilla olevia paikkatietoja voi liittaa
palveluun.

= Julkisen sektorin organisaatioilla on oikeus kayttaa Hallinnon karttapalvelua.

= Yksityisen sektorin organisaatioilla ei lahtokohtaisesti ole oikeutta kayttaa Hallinnon

karttapalvelua.

= Poikkeuksena voi olla tilanne, jossa yksityinen toimija toimii julkisen organisaation palvelun tuottajana.
Maanmittauslaitos paattaa talloin palvelun kayttooikeudesta.
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Verkkomaksamisen palvelu

= Verkkomaksamisen kokoamis- ja hallinnointipalvelu (Verkkomaksamisen palvelu)
mahdollistaa maksujen maksamisen kayttajaorganisaatiolle sen asiointipalvelussa.

= Palvelu korvaa Vetuma-palvelun maksamisen osuuden.

= Julkisen sektorin organisaatioilla on velvollisuus tai oikeus kayttaa Verkkomaksamisen palvelua.
= Kayttoon velvoitetun organisaation on otettava palvelu kayttdonsa 1.1.2018 mennessa.

= Yksityisen sektorin organisaatioilla ei [ahtokohtaisesti ole oikeutta kayttaa Verkkomaksamisen
palvelua.

= Poikkeuksena voi olla tilanne, jossa yksityinen toimija toimii julkisen organisaation palvelun tuottajana.
Valtiokonttori paattaa talloin palvelun kayttooikeudesta.
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