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1 TIVISTELMA

Selvitys perustuu valtioneuvoston Julkisen hallinnon digitaalisen turvallisuuden
periaatepaatdkseen 8.4.2020, jossa digitaalisen turvallisuuden kustannus-vai-
kuttavuuden seuraaminen on yksi kuudesta periaatteesta. Selvitystyo toteutet-
tiin kirjallisuuskatsauksen seka julkisen hallinnon organisaatioiden edustajien

haastatteluiden kautta.

Julkisen hallinnon digitaalisen turvallisuuden kustannukset ja hyodyt eivat paa-
osin ole tunnistettavissa toiminnan ja talouden suunnitelmista tai raporteista.
Talta osin selvityksen johtopaatdkset tukevat aiempien digitaalisen turvallisuu-
den resurssiselvitysten tuloksia. Kirjanpitoyksikoissa niita ei paaosin ole ero-
tettu muista tieto- ja viestintatekniikan kustannuksista. Mydskaan vaikuttavuu-
den arviointiin ei ole olemassa yhtendaisid menetelmia. Tassa selvityksessa eh-
dotetaan, etta digitaalisen turvallisuuden kustannus-vaikuttavuuden arviointi
perustuisi virastojen vuosittain yllapitamiin riskiarviointeihin seké toiminnallisiin
indikaattoreihin. Riskiarviointeihin sisallytettaisiin jokaisen merkittavan riskin
arviointi myos digitaalisen turvallisuuden nakdkulmasta kuvaamalla kvantitatii-
visesti riskin todennékdisyys ja vaikutus seka suojaustoimien vaikutuksia ris-
kiin. Tavoitteena on riskianalyysin perusteella kohdistaa digitaalisen turvalli-
suuden investoinnit olennaisten riskien torjumiseksi. Toiminnallisten indikaat-
toreiden avulla mitattaisiin tavoitteita, joiden synnyttdmia hyotyja ei voida arvi-
oida euromaaraisesti. Endotuksen tarkoituksena on saada aikaan digitaalisen
turvallisuuden vaikuttavuuden ja kustannusten nakyvdittaminen. Ehdotuksen
tarkentaminen seka soveltaminen virastoissa ovat tata selvitystyota seuraavia

tehtavia.

Raportti on valmisteltu selvitystydoryhmasséa, jossa ovat toimineet suunnittelija
Jani Pyrro ja tietohallintoneuvos Tuija Kuusisto valtiovarainministeriosta. Tyota
ovat kommentoineet valtiovarainministerion palveluiden ja turvallisuuden oh-
jausyksikon asiantuntijat seka KPMG:n konsultit Mikaiiro Laitinen ja Jasmiina

Rousu.
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2 JOHDANTO

Tassa julkisen hallinnon digitaalisen turvallisuuden kustannus-vaikuttavuusar-
viointia kasittelevassa raportissa tarkastellaan digitaalisen turvallisuuden kus-

tannuksia ja hyotyja seka teorian etta empiirisen selvityksen avulla.

Julkisen hallinnon digitaaliseen turvallisuuteen liittyvassa arvioinnissa on otet-
tava huomioon laajasti erilaisia poliittisia ja sosioekonomisia kysymyksia, joi-
den johdosta kustannus-hyotyarviointiin tulee sisallyttad seka kvantitatiivisia
ettd laadullisia tekijoita. Toisin sanoen digitaalisen turvallisuuden vaikuttavuutta
ja kustannuksia on arvioitava kokonaisvaltaisesti koko yhteiskunnan tasolla
(Adar, Blobner, Hutter & Pettersen 2012, 2). Selvitystyon tuloksena on muo-
dostettu ehdotus digitaalisen turvallisuuden kustannusten ja vaikuttavuuden ar-

vioinnin kehittamiseksi julkisessa hallinnossa.

Johdanto —kappaleessa kuvataan selvitystyon lahtokohdat, tavoitteet seka me-
netelmat. Taman jalkeen esitetddn selvityksen yhteydessa tunnistamiamme
kustannus-vaikuttavuusarviointiin liittyvia haasteita ja arvioinnin kannalta kes-
keisia tekijoitd. Neljannen kappaleen kirjallisuuskatsauksen kautta tarkastel-
laan tutkimuksissa esitettyja digitaalisen turvallisuuden kustannus-vaikutta-
vuusarviointimalleja. Raportin viidennessa kappaleessa kuvataan digitaalisen
turvallisuuden kustannus-vaikuttavuusarvioinnin nykytilaa julkisessa hallin-
nossa haastattelututkimukseen perustuen. Kuudennessa kappaleessa kuva-
taan ehdotus julkisen hallinnon digitaalisen turvallisuuden kustannusten ja vai-
kuttavuuden arviointiin. Seitsemannessa kappaleessa on selvitystyon kautta

saavutetut johtopaatokset.
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2.1 Selvityksen tavoitteet ja menetelmat

Selvityksen tavoitteena on kartoittaa digitaalisen turvallisuuden kustannusten
ja vaikuttavuuden arvioinnin nykytilaa julkisessa hallinnossa, seka laatia haas-
tatteluiden ja aiempien tutkimusten pohjalta digitaalisen turvallisuuden kustan-
nus-vaikuttavuusmalliehdotus. Selvityksen lahtokohtana on valtioneuvoston
periaatepaatos julkisen hallinnon digitaalisesta turvallisuudesta 8.4.2020 (Val-
tiovarainministerio 2020a, 13). Siina digitaalisen turvallisuuden kustannus-vai-
kuttavuuden seuraaminen on asetettu yhdeksi julkisen hallinnon digitaalisen
turvallisuuden kehittdmisen kuudesta periaatteesta. Periaatepaatoksen linjaus-
ten toimeenpanemiseksi on laadittu Julkisen hallinnon digitaalisen turvallisuu-
den toimeenpanosuunnitelma 2020-2023 (Haukka) (Valtiovarainministerio
2020b). Siina on kuvattu 19 tehtavaa. Selvitystehtava on osa seuraavaa tehta-

vaa:

"Valtiovarainministerié yhdessa digi- ja vaestotietoviraston kanssa laatii digi-
taalisen turvallisuuden vaikuttavuus-/kustannusmallin ja prosessin. Suunnitel-
laan digitaalisen turvallisuuden hallinnan ja kehittdmisen vaikuttavuuden ja
kustannusten arviointi valtion hallinnossa ja kunnissa. Tavoite on se, etta julki-
nen hallinto panostaisi digitaaliseen turvallisuuteen méaararahalla joka vastaa
viitta prosenttia ICT-menoista. Mallia pilotoidaan ja pilotoinnin kokemusten pe-
rusteella paivitetty malli otetaan kaytt66n vuonna 2021. Malli otetaan soveltuvin
osin kayttdon osana digi- ja vaestotietoviraston kokonaiskuvapalvelua” (Valtio-

varainministerio 2020b, 16).

Nykytilan kartoittamiseksi selvitystydn yhteydessa toteutettiin puolistrukturoi-
tuja haastatteluita valtiohallinnossa ja kunnissa. Haastatteluissa pyrittiin katta-
maan kaikki ennalta maritetyt kysymykset, jotka toimivat lahtékohtina jatkoky-
symyksille. Haastatteluihin osallistui kymmenen julkisen hallinnon organisaa-

tiota. Haastatteluihin osallistuneet henkil6t ja haastattelukysymykset ovat listat-
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tuina liitteissa 1 ja 2. Haastatteluiden avulla kartoitettiin digitaalisen turvallisuu-
den kustannus-vaikuttavuusarvioinnin nykytilaa, selvitettiin perusteita nykyisille

kaytanteille seka haettiin nakemyksia keskeisimmista kehityskohteista.

Selvityksessa laadittiin myds kirjallisuuskatsaus digitaalisen turvallisuuden kus-
tannusten ja vaikuttavuuden arviointiin kaytetyista lahestymistavoista. Riskiar-
viointiin perustuvaa kustannus-hyotyanalyysia on laajasti tehty esimerkiksi pa-
loturvallisuuden ja tulvariskien hallinnan toimenpiteiden osaltal. Haastattelujen
ja kirjallisuuskatsauksen perusteella laadittiin riskianalyysipohjainen ehdotus

myo6s digitaalisen turvallisuuden kustannus-vaikuttavuuden arviointiin.

2.2 Julkisen hallinnon digitaalinen toimintaymparisto

Suomen kaltaiset tietoyhteiskunnat ovat yha voimakkaasti etenevan digitalisoi-
tumisen seurauksena riippuvaisia digitaalisista jarjestelmista ja tietoverkoista,
jotka ovat tulleet kiinteéksi osaksi kansalaisten elamaa ja yhteiskunnan toimin-
taa. Digitalisaation mahdollistavat uudet toimintatavat ja hyddykkeet toimivat

suurena talouskasvun lahteena tietoyhteiskunnassa.

Digitalisaatio tuottaa suuria taloudellisia hy6tyja, ja samanaikaisesti digitaalisen
turvallisuuden merkitys kasvaa (Juuso ja Svento 2018, 191; Haapaméaki & Sih-
vonen 2019, 811). Yhteiskunnan digitaalisessa toimintaymparistossa fyysinen
ja digitaalinen maailma kietoutuvat tiiviisti toisiinsa, kun tietotekniikka ja digi-
taaliset ohjausjarjestelmét vastaavat yhteiskunnan jokapaivaisten ja kriittisten
toimintojen ohjaamisesta. Taman kehityksen seurauksena seka kansalaisten
sujuvan arjen etta julkisen hallinnon toiminnan kannalta kriittisen infrastruktuu-
rin, tietovarannot ja toimintaympaéristot altistuvat digitaalisen turvallisuuden ris-

keille (Haapaméaki & Sihvonen 2019, 809). Esimerkkina tietovarantoihin liitty-

1 Esimerkiksi Zhang (2016) ja Lamothe & Gérlach (2005).
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vasta riskistd on, ettéd vuonna 2016 Euroopan Unionin jasenvaltioissa raportoi-
tiin 1,1 miljardia tietoturvaloukkausten yhteydessa vuotanutta tai tuhoutunutta
henkilotietoa (ISTR 2017). Yhteiskunnan toiminnan riippuvuus tietoverkkoihin
kytketyista kriittisen infrastruktuurin osista, kuten vesihuolto-, vaali- ja maksu-
likennejarjestelmistd, asettaa suuria vaatimuksia digitaaliselle turvallisuudelle.
Na&in ollen on yha tarkeampaéa varmistaa, etta julkisen hallinnon digitaalisen

toimintaympariston turvallisuus on vahvalla tasolla.

Julkisen hallinnon organisaatiot seka valtionhallinnossa etté kunnissa vastaa-
vat toimintansa turvaamiseksi tarvittavan digitaalisen turvallisuuden kustannuk-
sista ja suojaustoimien riittdvyydesta. Digitaaliseen turvallisuuteen panostettu-
jen resurssien vaikuttavuuden ja tarkoituksenmukaisuuden arviointi on nain ol-
len virastokohtaista. Digitaalisista jarjestelmista riippuvaisen yhteiskunnan voi-
makkaan verkottuneisuuden vuoksi erityisesti kriittisiin jarjestelmiin kohdistuvat
turvallisuuspoikkeamat voivat potentiaalisesti lamauttaa organisaation toimin-
nan, jolloin riskin toteutumisen vaikutukset ulottuvat kuitenkin laajasti koko yh-
teiskuntaan (Haapamaki & Sihvonen 2019, 811). Tama tarkoittaa kaytanndssa
sita, etta vaikka digitaalisen turvallisuuden kustannukset ovat pdéosin yksittais-

ten virastojen vastuulla, niin turvallisuudesta hy6tyy koko yhteiskunta.

Ulkoisvaikutukset ovatkin keskeinen syy sille, ettd organisaatiot usein investoi-
vat liian vahan digitaaliseen turvallisuuteen yhteiskunnan kokonaisedun naké-
kulmasta (Juuso ja Svento 2018, 195; Anderson ja Moore 2006, 611). Ulkois-
vaikutuksilla tarkoitetaan toiminnan vaikutuksia, jotka kohdistuvat organisaa-
tion ulkopuolelle. Turvallisuus synnyttaa positiivisia ulkoisvaikutuksia. Kaikki
turvallisuuspanostuksista syntyvat hyodyt eivat siis kohdistu organisaatiolle it-
selleen. Nain ollen julkisen hallinnon digitaalisen turvallisuuden kustannus-vai-
kuttavuuslaskelmissa on huomioitava laajasti riskien toteutumisesta aiheutuvat
yhteiskunnalliset vaikutukset, eivatkd ne voi rajoittua vain yksittdisen organi-

saation sisdisiin kustannuksiin ja hy6tyihin. Tieto- ja viestintateknisen palvelu-
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tuotannon keskittdminen kunnissa, kuntayhtymissé ja valtion hallinnossa on li-
sannyt julkisen hallinnon toimijoiden verkottuneisuutta ja ndin ollen myds mah-

dollisen riskin toteutumisesta aiheutuvia kerrannaisvaikutuksia.

Yha enemman taloudellisesti hyédynnettavia resursseja siirtyy digitaaliseen
ymparistoon, ja taman seurauksena riskialtistuksen pinta-ala kasvaa. Esimer-
kiksi sosiaali- ja terveydenhuollon sektorilla Suomessa palveluiden toteuttami-
seen seka kansalaisten terveystietojen hallintaan hydédynnetdaan laajasti digi-
taalisia jarjestelmia jotka ovat integroituneet kuntien tietoteknisiin palveluihin.
Digitaalisen teknologian laaja hyddyntaminen sosiaali- ja terveydenhuollossa
on lisdnnyt digitaaliseen turvallisuuteen liittyvid haasteita toimialalla (Vuorinen
2019, 13). Digitaalisiin jarjestelmiin tukeutuvan terveydenhuollon potilasturval-
lisuus on suoraan riippuvaista digitaalisesta turvallisuudesta. Kiriittisten hoito-
jarjestelmien liséksi digitaalisiin tietovarantoihin kohdistuvat poikkeamat voivat
vaikuttaa esimerkiksi potilastietojen ja laboratoriotestien tulosten luotettavuu-
teen, eheyteen seké saatavuuteen. Ison-Britannian julkinen terveydenhuolto-
jarjestelma National Health Service (NHS) joutui vuonna 2017 vakavan tieto-
turvaloukkauksen kohteeksi. WannaCry-kiristysohjelma hyddynsi kayttojarjes-
telman tiedossa olevaa haavoittuvuutta, ja hyokkayksestad aiheutui NHS:lle
jopa 48,8 miljoonan Englannin punnan suuruiset suorat taloudelliset menetyk-
set (Ghafur, Kristensen, Honeyford, Martin, Darzi & Aylin 2019, 2).

Digitaalisen turvallisuuden keskeinen rooli yhteiskunnassa asettaa vaatimuksia
seka julkisen hallinnon, yksityisen sektorin ettéd kansalaisten toiminnalle. Digi-
taaliseen toimintaymparistoon kohdistuvien riskien potentiaalisesti aiheuttamat
menetykset kasvavat samalla kun digitaaliseen toimintaymparistdon integroitu

arvo lisaantyy.
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3  DIGITAALISEN TURVALLISUUDEN KUSTANNUS-
VAIKUTTAVUUDEN ARVIOINTIA KASITTELEVA
KIRJALLISUUS

3.1 Lahtokohdat

Eurooppalaisen hallintotavan valkoisessa kirjassa tehokkuus mainitaan yhtena
hyvan hallintotavan viidesta periaatteesta (Euroopan komissio 2011). Tehok-
kuudella tarkoitetaan osaltaan taloudellista tehokkuutta, eli julkisten varojen jar-
kevaa kayttod, jossa huomioidaan toiminnan tuottamien kustannusten ja yh-
teiskunnallisten hyotyjen suhde. Julkisilta toimijoilta siis edellytetédén toiminnan
tehokkuutta, joka taas edellyttaa toiminnan kustannus-vaikuttavuuden arvioin-

tia ja punnintaa.

Digitaaliseen turvallisuuteen kaytettyjen julkisten varojen arvioidaan olevan jat-
kuvassa kasvussa. Esimerkiksi Yhdysvaltain liittovaltion hallitus budjetoi
vuonna 2019 noin 21 miljardia Yhdysvaltain dollaria digitaaliseen turvallisuu-
teen. Euroopan Unionin (EU) ja sen jasenvaltioiden osalta tarkkoja tietoja ei ole
kaytettavissa, mutta kustannusten arvioidaan olevan pienempia kuin Yhdysval-
loissa (Euroopan Unioni 2019, 22). Tilastotietoportaali Statista on kerannyt in-
formaatiota digitaaliseen turvallisuuteen kaytetyista resursseista suhteessa tie-
totekniikan kokonaiskustannuksiin. Informaatio on kerétty kansainvalisilla ky-
selytutkimuksilla, joihin on vastannut tuhansia organisaatioita laajasti yhteis-
kunnan eri sektoreilta vuosina 2005-2017. Tilastojen mukaan digitaalisen tur-
vallisuuden osuus tietotekniikan kokonaiskustannuksista on kasvanut tasai-
sesti selvityksen ajanjaksolla saavuttaen 10,6 prosentin osuuden vuonna 2017
(Statista 2020).

Hallinnon kehittdmisen tueksi tarvitaan analysoitua tietoa eri toimien vaatimista
resursseista seka resursseilla saavutettavasta vaikuttavuudesta. Tiedolla joh-
taminen tuottaa arvoa julkiselle hallinnolle ja laajemmin yhteiskunnalle, jos sen

avulla kyetdadn tekemaan valistuneempia paatoksia ja vaikuttavampia toimen-
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piteitd, seka suuntaamaan resursseja tarkoituksenmukaisemmin. Valtionhallin-
nossa 1990-luvun alusta saakka toteutetun tulosohjauksen keskeisimmaksi pe-
riaatteeksi on nimetty yhteiskunnallinen vaikuttavuus (Opetusministerié 2009,

6). Jotta hallinnon vaikutuksia yhteiskunnalliseen hyvinvointiin kyettaisiin osoit-

tamaan, on sita pyrittdva mittaamaan analysoituun tietoon perustuen.

Kuva 1. Tulosprisma (Lahde: Valtiovarainministerio 2012, 16)

Valtion tulosohjauksen periaatteissa vaikuttavuudella tarkoitetaan organisaa-
tion toiminnan vaikutusta yhteiskuntaan suhteessa organisaatiolle asetettuihin
tavoitteisiin. Tulosohjauksen perustana tulee olla selkeéat ja mitattavissa olevat

tavoitteet.

Kansalaisten ja julkisen hallinnon vélilla vallitsee suhde, jossa kansalainen on
palveluja tarvitseva asiakas ja julkinen hallinto niitd tarjoava toimija. Julkisen
hallinnon organisaatiot ovat tilivelvollisia kansalaisille, jotka veronmaksun
kautta kustantavat organisaatioiden toiminnan. N&in ollen julkisen hallinnon toi-

mintaan kuuluu olennaisena osana raportointi toiminnan vaikuttavuudesta. Jul-
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kisen hallinnon on kyettava todistamaan kansalaisille, etta se kayttaa verotuk-
sen kautta keraamiaan varoja tarkoituksenmukaisesti. Kustannusten lapinaky-
vyys lisda julkisen hallinnon uskottavuutta siing, etta se tayttaa tilivelvollisuu-
den kriteerit. Digitaalisen turvallisuuden korostunut rooli herattdd kysymyksia

siihen kohdennettavien resurssien tarkoituksenmukaisesta kaytosta.

Julkisen hallinnon tehokkuuden ja resursoinnin legitimiteetin vahvistamisen li-
saksi kustannus-vaikuttavuusarvioinnin tarkeys perustuu myads siihen, etta sen
avulla voidaan kohdistaa resursseja olennaisiin kohteisiin ja arvioida resursoin-
nin tasoa suhteessa resursseilla saavutettaviin hyotyihin. Jotta hyvé resursoin-
nin taso voitaisiin maaritelld, on verrattava keskenaan panostuksista aiheutuvia
kustannuksia ja niiden tuottamia rahallisia hyotyja, sekd muita vaikuttavuuste-
kijoita. Digitaalisen turvallisuuden muuttuessa yha keskeisemmaksi voimava-
raksi julkisessa hallinnossa, on sité pyrittdva johtamaan ja ohjaamaan tietope-
rustaisesti. Tiedolla johtamisen kehittdmisessa on kustannus-vaikuttavuusarvi-
oinnilla merkittava rooli. Digitaaliseen turvallisuuteen panostettujen resurssien
tulisi olla linjassa suojattavien kohteiden yhteiskunnallisen arvon ja siihen koh-
distuvien lisdantyvien ja monimutkaistuvien riskien, seka toimintaympéariston

nopean muutoksen kanssa.

Digitaalisen turvallisuuden vaikuttavuuden arviointi on tarkeda myos, jotta tur-
vallisuuden arvosta voitaisiin viestia tehokkaasti resursoinnista paattaville ta-
hoille. Voi olla mahdollista, etta tietohallinto, tai muu digitaalisen turvallisuuden
toteuttamisesta paaasiallisesti vastaava taho, seké resursoinnista paattava
johto eivat arvota turvallisuutta yhtenevaisella tavalla. Mikali riskeja ja suojaus-
toimien tehokkuutta kyettaisiin paremmin arvioimaan taloudellisesta nakdkul-
masta, lisaisi tama ymmarrysta turvallisuuden arvosta lapi organisaatio- ja hal-
lintorajojen (Hulthén 2009, 1). Vaikuttavuuden arvioinnin kehittdmiseksi tulisi
reaktiivisesta vikakeskeisyydesta siirtya lahestymistapaan, jossa digitaalisen
turvallisuuden arvo syntyy turvattavien kohteiden arvon, niihin kohdistuvien ris-

kien seka suojaustoimien tehokkuuden funktiona.
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3.2 Keskeisia tutkimuksia

Digitaalisen turvallisuuden yhteiskunnallisen merkittavyyden kasvun seurauk-
sena 2000-luvulla on julkaistu paljon tutkimuksia, jotka keskittyvat digitaalisen
turvallisuuden taloudellisen kustannus-vaikuttavuuden arvioimiseen (Haapa-
maki ja Sihvonen 2019, 818). Digitaalista turvallisuuden kustannus-vaikutta-
vuuden arviointia kasittelevasta kirjallisuudesta voidaan loytaa tukea seka digi-
taalisen turvallisuuden kustannusten arviointiin, investointimallien soveltami-

seen etta tarkoituksenmukaisen resursoinnin maarittamiseen.

Vuonna 2002 Marylandin yliopiston ekonomistit julkaisivat artikkelin The
Economics of Information Security Investment, joka esittelee
tietoruvallisuusinvestointien kustannuksia  ja hyotyja vertailevan
taloustieteellisen mallin (Gordon & Loeb 2002). Kyseinen mallin merkitys
digitaalisen turvallisuuden taloudellisesta arviointia koskevissa julkaisuissa on
ollut erittdin huomattava. Mallin tarkoituksena on maaritella optimaalinen
resursointi organisaation tietoturvallisuuteen, jotta valtetddn negatiivisesti
esimerkiksi tuottavuuteen vaikuttava yliresursointi seka potentiaalisesti

katastrofaaliset menetykset aiheuttava aliresursointi.

Mallin avulla voidaan arvioida tietoturvainvestoinnin optimaalista maaréaa
nykytilanteessa. Mallilla siis verrataan inkrementaalisen liséresursoinnin
tuottamia hyotyja ja kustannuksia verrattuna nykytilaan. Gordonin ja Loebin
(2002) mukaan panostusta digitaaliseen turvallisuuteen kannattaa lisata niin
kauan kun lisdpanostusten avulla saavutettavat hyddyt ovat suurempia kuin
niiden aiheuttamat kustannukset. Mallin  oletuksena on, etta
tietoturvallisuuteen tehtyjen panostusten rajahyddyt ovat laskevia. Mallissa ei
huomioida digitaalisen turvallisuuden kiinteitd kustannuksia, vaan siina
keskitytaan nykytilan muutokseen, josta aiheutuu vain muuttuvia kustannuksia.
Gordonin ja Loebin artikkelissa esitetaan, ettd optimaalinen investointi

tietoturvallisuuteen ei ylita 36,8 %:a arvioidun menetyksen odotusarvosta.
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1
Z *< (—) vL
e

e z* = Optimaalinen resursoinnin taso

e L = Potentiaalinen menetys

o v= Riskin toteutumisen todennakdaisyys
e vL = Menetyksen odotusarvo

e e = Luonnollisen logatiritmin kantaluku (~2,718)

Mallin keskeisena puutteena sen kaytdnntn sovellettavuuden kannalta on
pidettavd eparealististista oletusta siitd, ettd paatoksentekijoilla on
kaytettavissaan tiedot suojattaviin kohteisiin kohdistuvien riskien ja menetysten
odotusarvoista. Kaytanndssa digitaalisen turvallisuuden riskien arviointi ja
ennustaminen ovat hyvin vaikeita tehtavia, silla paatoksentekijoilla ei
todennakoisesti ole kaytettdvissddn kovinkaan tarkkoja ennusteita riskien
todennakoisyyksista ja vaikutuksista. Arvioinnin  haasteita kasitellaan
tarkemmin jaljempéana raportissa. Gordonin ja Loebin mallissa ei huomioida
ulkoisvaikutuksia, joiden seurauksena digitaalisen turvallisuuden riskeilla ja
investoinneilla on laajempia vaikutuksia my6s muihin toimintaympéariston
organisaatioihin. Malli ei mydskdan huomioi riskien mahdollisia
keskinaisriippuvuuksia (Juuso & Svento 2018, 194).

Shimin (2011) mukaan digitaalisen turvallisuuden ulkoisvaikutuksilla on
keskeinen rooli organisaatioiden optimaalisen resursoinnin tason suhteen.
Tutkimus tuki Gordonin ja Loebin mallin tuloksia optimaalisesta resursoinnin
tasosta, mutta vain jos ulkoisvaikutuksia ei huomioida. Digitaalisen

toimintaympariston  verkottuneisuuden johdosta on mahdollista, ettd
11
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poikkeamatilanteesta aiheutuvat menetykset kohdistuvat my6s muihin
organisaatioihin. Taman johdosta yhteiskunnan kokonaisedun kannalta
optimaalinen resursointi digitaaliseen turvallisuuteen voi olla huomattavasti
korkeampi kuin 36,8 % arvioidun menetyksen odotusarvosta. Tutkimuksen
tuloksista voidaan paatella, ettd erityisesti julkisen hallinnon organisaatioiden
tapauksessa tulisi aina arvioida riskien toteutumisen potentiaaliset vaikutukset

my6s muualla yhteiskunnassa.

Gilligan yms. (2013) esittivat, ettd jopa 75 % menetyksia aiheuttavista
digitaalisen turvallisuuden riskeista on helposti torjuttavissa. Niiden
valttdmiseksi tai niiden aiheuttamien menetysten pienentamiseksi ei siis
vaadita edistyneitd ja korkeita kustannuksia aiheuttavia suojaustoimia, vaan
turvallisuuden vahimmaistason varmistusta. Vahimmaistaso on
kontekstisidonnainen, mutta usein se maaritelladn lainsaddannossa
asetettujen velvoitteiden kautta. Vahimmaistason suojaustoimet ylittavat
panostukset taas tulisi kohdistaa turvattavien kohteiden arvon perusteella.
Organisaatioiden tulisi siis tunnistaa turvattavat prosessit, toiminnot seka
jarjestelmat, ja pyrkia maarittaméaan niille arvo. Etenkin julkisessa hallinnossa
turvattavien kohteiden arvon maarittamisessa tulee huomioida niiden arvo koko
yhteiskunnalle, eli organisaatiolle itselleen, kansalaisille, palveluiden kayttgjille,
yhteisdille seka  muille julkisen hallinnon organisaatioille. Suurempia
kustannuksia aiheuttavat edistyneet suojaustoimet tulisi kohdistaa
yhteiskunnan kannalta arvokkaimpien turvattavien kohteiden suojaamiseen
(Gilligan yms. 2013, 7). Kompleksiset riskit, jotka vaativat edistyneita ja
kohdennettuja suojaustoimia tulisi hyvaksya niiden kohdistuessa ei-kriittisiin

kohteisiin.
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Edistyneiden suojaustoimien implementointi

Turvattavan kohteen arvo

Kuva 2. Kyberturvallisuuden taloudellinen viitekehys (Gilligan yms. 2013)

Jotta digitaalisen turvallisuuden vaikuttavuutta voitaisiin arvioida, on keskeista
arvioida turvallisuuspanostusten vaikutuksia riskien todennakoisyyksiin ja
vaikutuksiin. Su (2006) jaotteli poikkeamatilanteista aiheutuvat menetykset
seuraavan jaottelun mukaisesti: taloudelliset menetykset, operationaaliset
vaikutukset, vaikutukset asiakkaisiin ja vaikutukset henkilostoon. Artikkelissa
suositellaan  digitaalisen  turvallisuuden  panostusten  kohdentamista
turvattavien kohteiden arvon perusteella. Tutkimuksen johtop&atds on siis

yhtenevainen Gilliganin yms. (2013) kanssa.

Euroopan komission rahoittamassa vuosina 2017-2019 toteutetussa Systemic
Analyzer in Network Threat (SAINT) —projektissa tavoitteena oli selvittda digi-
taalisen turvallisuuden kustannus-vaikuttavuuden tilaa Euroopassa. Projek-
tissa digitaalista turvallisuutta tarkasteltiin poikkitieteellisestd ndkdkulmasta, ja
siina kerattiin tietoa digitaalisen turvallisuuden riskeistd, haavoittuvuuksista,
poikkeamista seka digitaaliseen turvallisuuteen kaytetyista resursseista EU:n

jasenvaltioissa.

SAINT- projektin kustannus-hydtyanalyysia kasittelevassa raportissa digitaali-
sen turvallisuuden hyddyt maariteltiin syntyvan riskien toteutumisesta aiheutu-
vien menetysten valttdmisen seka pienentamisen kautta. Digitaalisesta turval-
lisuudesta aiheutuvat kustannukset taas jaoteltiin toiminnallisiin menoihin
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(Operational Expenditures, OPEX) ja padomakustannuksiin (Capital Expendi-
tures, CAPEX). Kustannus-hy6tyjen arvioinnissa metodina kaytettiin nettonyky-
arvomenetelmaa, jonka avulla tarkasteltin EU:n jasenvaltioiden digitaalisesta
turvallisuudesta saavutettavia hyotyja seké kustannuksia. (Rokkas, Neokosmi-
dis ja Xydias 2018, 8).

Tutkimuksessa digitaalisen turvallisuuden kustannusten arviointi perustui eri
suojaustoimikategorioiden keskimaaraisiin markkinahintoihin, jotka skaalattiin
yhteiskunnan tasolle. Skaalauksessa huomioitiin tieto- ja viestintdteknologian
paaomaintensiteetti, palveluiden osuus kokonaistuotannosta sek& yritysten
maara ja koko eri kansantalouksissa. Tutkimuksessa kaytetyt suojaustoimika-
tegoriat olivat tietoturvaohjelmistot, auditoinnit ja havaitsemisjarjestelmat (Rok-
kas, Neokosmidis ja Xydias 2018, 33).

Arvioinnissa ei keskitytty julkiseen sektoriin, vaan kustannus-hyotylaskelmat to-
teutettiin valtioiden tasolla hyddyntaen muun muassa Euroopan unionin tilas-
totoimisto Eurostatin seka OECD:n tarjoamia tilastotietoja. Tutkimuksessa ver-
rattiin keskendan nykytilannetta sek& skenaariota, missa organisaatiot eivat
kayttaisi lainkaan resursseja digitaaliseen turvallisuuteen. Kunkin jasenvaltion
yritykset jaettiin niiden henkiléston lukumaaran perusteella neljaan kategori-
aan: mikrokokoiset (1-9), pienet (10-49), keskisuuret (50-249) ja suuret (250 tai
enemman) yritykset. Naille eri yrityskategorioille luotiin riskiprofiilit keskimaa-
raisia poikkeamatilanteista aiheutuneita menetyksia hyddyntden. Taman lisaksi
arvioitiin eri yrityskategorioiden digitaaliseen turvallisuuteen kayttamat resurs-
sit, seka kyselytutkimusten kautta selvitetty suojaustoimien tehokkuus riskien

torjunnassa.

Tutkimuksessa riskit jaoteltiin seuraaviin viiteen kategoriaan: haittaohjelmat,
tietojen kalastelu, roskaposti, kiristysohjelmat ja tietoturvaloukkaukset. Riskien
toteutumisesta aiheutuvat menetykset taas jaettiin seuraaviin kategorioihin: im-
materiaalioikeudelliset menetykset, toiminnan keskeytykset, datan ja ohjelmis-

tojen menetykset, kiristystapauksista ja petoksista aiheutuneet menetykset,
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luottamuksellisen tiedon vuotamisesta aiheutuvat seuraukset, korvausvelvolli-
suudet kolmansille osapuolille, vaikutukset maineeseen, fyysiseen omaisuu-
teen kohdistuvat menetykset, henkeen ja terveyteen kohdistuvat menetykset
sekad poikkeamien tutkimisen ja selvittamisen aiheuttamat menetykset (Rok-
kas, Neokosmidis ja Xydias 2018, 48).

Arvioituja riskien aiheuttamia menetyksia verrattiin digitaaliseen turvallisuuteen
kaytettyihin resursseihin, jotka yritykset kayttavat suojaustoimiin seka niiden
arvioituun tehokkuuteen riskien torjunnassa. Tutkimuksessa digitaalisen turval-
lisuuden nettohydtyjen arvioitiin olevan yhteensé 801 ja 1868 miljoonan euron
valilla Suomessa vuosina 2018-2021 (Rokkas, Neokosmidis ja Xydias 2018,
64).

Tutkimuksen tuloksia on pidettavad parhaimmillaankin suuntaa-antavina, silla
keratyn datan epatarkkuus vaikuttaa merkittavasti saavutettuihin tuloksiin. Me-
kanistiset turvallisuustuotteiden markkinahintoihin perustuvat olettamat eri or-
ganisaatioiden rahallisista panostuksista digitaaliseen turvallisuuteen ovat
vaistamatta epatarkkoja. Myos turvallisuuspanostuksilla saavutettavat hyodyt
on tutkimuksessa méaaritelty hyvin mekanistisesti ilman sofistikoitunutta analyy-
simallia. Tutkimuksessa ei huomioida esimerkiksi yritysten toimialan vaikutusta
digitaalisen turvallisuuden kustannuksiin ja hyotyihin. Myodskéaan riskien toteu-

tumisesta aiheutuvia yhteiskunnallisia ulkoisvaikutuksia ei ole huomioitu.
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Tutkimus

Keskeiset johtopaatokset

Gordon, L. & Loeb, M. (2002). The
economics of information security

investment

Digitaaliseen turvallisuuteen tehtavien panostusten raja-
hyodyt ovat laskevia. Optimaalinen resursointi digitaali-
seen turvallisuuteen ei ylitd 37 % menetyksen odotusar-

vosta.

Shim, W. (2011). Vulnerability and
Information Security Investment Un-
der Interdependent Risks: A Theo-

retical Approach

Digitaalisen toimintaympariston verkottuneisuuden joh-
dosta ulkoisvaikutusten huomioiminen on keskeista digi-
taalisen turvallisuuden kustannus-vaikuttavuuden arvioin-
nin kannalta. Gordon-Loeb mallin johtop&éatokset eivat ole

patevia, jos ulkoisvaikutukset huomioidaan.

Gilligan, J. (2013). The Economics
of Cybersecurity: A Practical Frame-

work for Cybersecurity Investment

Tarkeinta on varmistaa perustason suojaustoimien imple-
mentointi. Edistyneemmat, suuria kustannuksia aiheutta-
vat suojaustoimet tulisi kohdistaa arvokkaimpien turvatta-
vien kohteiden suojaamiseen. Ei-kriittisiin turvattaviin
kohteisiin kohdistuvat edistyneitd suojaustoimia vaativat

riskit tulisi hyvaksya.

Su, X. (2006). An Overview of Eco-
nomic Approaches to Information

Security Management

Vaikuttavuus syntyy valtetyista menetyksista. Taman joh-
dosta digitaalisen turvallisuuden hyotyjen arvioinnissa on
keskeistd suhteuttaa panostuksilla saavutettava hyoty

turvattavien kohteiden arvon mukaisesti.

Rokkas, Neokosmidis ja Xydias.
(2018). Report on Cost-Benefit
Analysis of Cyber-security Solu-

tions, Products and Models

Digitaalisen turvallisuuden nettoarvo vuosina 2018-2021
on huomattavan positiivinen lahes kaikissa Euroopan

unionin jasenvaltioissa.

Taulukko 1. Kustannus-vaikuttavuuden arviointia kasittelevia tutkimuksia

16




VALTIOVARAINMINISTERIO

3.3 Investointimallit

Investointimallien suora soveltaminen edellyttaa tarkkaa informaatiota kustan-
nuksista ja hyodyistd, seka oletuksena niissd on kaikkien merkityksellisten
seikkojen huomiointi. Vaikka tama ei todennakdisesti olekaan reaalimaailmas-
sa mahdollista, voivat mikrotaloudelliset investointimallit mahdollisesti toimia
hyvana lahtékohtana laajempaan digitaalisen turvallisuuden kustannus-hyoty-

analyysiin.

Digitaalisen turvallisuuden investointilaskelmissa hyddynnetaan usein sovellet-
tua versioita sijoitetun pAdoman tuottoasteen tunnusluvusta (Return On Invest-

ment, ROI), jonka laskentakaava on kuvattu alla:

tuotot — investoinnin kustannukset

ROI = - —
investoinnin kustannukset

Return On Security Investment (ROSI) on turvallisuusinvestointeihin sovellet-
tava versio padoman tuottoasteen tunnusluvusta. ROSI:n erona padoman tuot-
toasteeseen verrattuna on, etta siind investoinnin hyotyna ei synny tuottoja,
vaan taloudellinen hyéty syntyy riskien pienentymisen seurauksena (ISACA

2012). Jotta ROSI voitaisiin laskea, on ensin maariteltdva seuraavat parametrit:

e Vuosittainen riskien realisoitumisten lukumaara (Annual Rate of Occur-
rence, ARO).

e Yksittaisen poikkeaman aiheuttama menetys (Single Loss Expectancy,
SLE), joka sisadltdd seka suorat etta epasuorat menetykset. Esimerkki
suorista menetyksista ovat katkokset palvelutuotannossa. Epésuorista
menetyksista esimerkkiné toimivat organisaation maineeseen kohdistu-

vat haitat.
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e Vuosittainen menetysten maara, joka saadaan ARO:n ja SLE:n tulona

(Annual Loss Expectancy, ALE)

ROSI (ALE ennen investointia — ALE investoinnin jalkeen) — investoinnin kustannukset

investoinnin kustannukset

Samoin kuin Gordon-Loeb —mallissa, myts ROSI:n laskemiseen tarvitaan tark-
koja arvioita menetysten suuruudesta, niiden toteutumisen todennakdoisyyk-
sista seka turvallisuusinvestointien tehokkuudesta. Vaadittujen tietojen tark-
kuuden vuoksi sen suora soveltaminen digitaalisen turvallisuuden investointien
suhteen on haasteellista. Pitk&n taloudellisen kayttbajan suurissa kertainves-

toinneissa on huomioitava mygds rahan aika-arvo, jota ROSI ei huomioi.

Toinen yleisesti digitaalisen turvallisuuden resursointiin sovellettu investointi-

malli on nettonykyarvomenetelmé. Nettonykyarvolaskelman kaava on kuvattu

alla:
Nettonykyarvo = R t, -
(1+10)
Jossa:
e R = hyoty; i = diskonttokorko; t = aikajaksojen maara; | = investointi

Digitaaliseen turvallisuuteen kaytetyista resursseista saavutettavat hyodyt voi-
vat usein realisoitua hyvin pitkalla aikavalilla, vaikka investoinnin kustannukset
realisoituvat taysimaaraisesti jo investointihetkella. Nain ollen turvallisuusin-
vestoinneista saavutettavat taloudelliset hyddyt ja kustannukset eivét ole kes-

ken&aan vertailukelpoisia. Tulevaisuuteen sijoittuvat taloudelliset hyddyt tulee
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diskontata, jotta niiden arvottaminen nykyhetkessd olisi mahdollista. Net-
tonykyarvomenetelman avulla tulevaisuudessa saavutettavat taloudelliset hy6-
dyt muutetaan niiden nykyarvoon diskonttaamalla ne asetetulla tuottovaateella.
(Flores, Sommestad, Holm & Ekstedt 2011).

Sisadisen korkokannan menetelma on nettonykyarvon tunnusluvusta sovellettu
versio. Se tarkoittaa diskonttokorkoa, jolla tarkastellun hankkeen arvioitujen

kustannusten ja hyotyjen nettonykyarvo on nolla.
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4 DIGITAALISEN TURVALLISUUDEN TALOUDELLINEN
ARVIOINTI

4.1 Digitaalisen turvallisuuden kustannukset ja hyodyt

Teoreettisessa tarkastelussa digitaalisen turvallisuuden optimaalinen resur-
sointi saavutetaan pisteessa, jossa turvallisuudesta saatavat rajahyodyt koh-
taavat turvallisuuspanostuksista aiheutuvat rajakustannukset. Riskien toden-
nakoisyys huomioiden tassa pisteessa riskien pienentadmisesta aiheutuvat kus-
tannukset olisivat suurempia kuin riskien toteutumisesta aiheutuvat menetyk-
set. Reaalimaailmassa digitaalisen turvallisuuden rajahyotyja ja —kustannuksia
ei ole mahdollista verrata nain tarkasti, silla panostuksista aiheutuvat kustan-
nukset eivat lisddnny lineaarisesti vaan porrastetusti lisdpanostusten myota.
Turvallisuuspanostuksilla saavutettavat hyodyt taas voivat kohdistua vuosien
paahan. On myoskin eparealistista olettaa, ettéa paatoksentekijoilla olisi kaytet-
tavissaan taydellinen informaatio digitaalisen turvallisuuden kustannuksista ja
riskeista, tai muista saavutettavien hyotyjen arvioimiseksi vaadittavista asi-

oista.

Jotta digitaaliseen turvallisuuteen tehtyjen panostusten tehokkuutta voitaisiin
arvioida, ei ole riittavaa tarkastella niita pelkéastaan taloudellisesti, vaan on huo-
mioitava digitaalisen toimintaympariston tekniset realiteetit. Teoreettisesti tar-
kasteltuna on oletettava, etta digitaaliseen turvallisuuteen tehtavien panostus-
ten rajahyodyt ovat laskevia (Gordon ja Loeb 2002, 445). Lisapanostukset siis
tuottavat hyotyja, mutta niiden kasvuvauhti on vaheneva. Taydellisen turvalli-
suuden saavuttaminen on kaytanndssa mahdotonta, vaikka turvallisuuteen pa-

nostettaisiin kuinka paljon.

Resursoinnista paattaessaan paatoksentekija arvioi ja vertaa investoinnin hyo-
tyja seka kustannuksia. Digitaalisen turvallisuuden suhteen hyodyt saavute-
taan varmistamalla organisaation toimintavarmuus seka tayttamalla lainséa-
danndssa asetetut vaatimukset. Naiden tavoitteiden saavuttaminen voidaan

pelkistaa poikkeamien ja hairidtilanteiden valttamiseen. Jotta vaikuttavuutta
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voitaisiin mitata, olisi paatoksentekijan saatava tietoonsa riskien todennakoi-
syydet ja potentiaaliset vaikutukset sek& ennen ettéd jalkeen suojaustoimien
asettamisen. Taman lisaksi olisi tiedettava suojaustoimista aiheutuneet kustan-

nukset.

Keskeinen digiturvallisuudesta saatava hyoty on turvattaviin kohteisiin kohdis-
tuvien riskien toteutumisen estadminen tai niiden vaikutusten pienentyminen.
Tama tarkoittaa kaytannossa digitaaliseen turvallisuuteen kaytettyjen resurs-
sien vaikutusta riskien realisoitumisesta aiheutuneiden tappioiden laatuun ja

maaraan.

Digitaalisen turvallisuuden kustannus-vaikuttavuutta voidaan mallintaa seuraa-

valla tavalla:

e A= Turvattavan prosessin, palvelun tai tietovarannon arvo huomioiden

ulkoisvaikutukset
e T= Digitaalisen turvallisuuden taloudellisten nettohy6tyjen nykyarvo
e U= Riskin realisoitumisesta aiheutuvan menetyksen odotusarvo
e Z=Riskin arvon lasku, eli menetysten vaheneminen
e |= Digitaalisen turvallisuuden kustannukset

e D= Diskonttokorko, joka maarittaa tulevaisuuteen allokoituvien hyotyjen

nykyarvon

Digitaalisen turvallisuuden toimenpiteiden mitoittamista eli digitaalisen turvalli-
suuden kustannuksia (I) on tarkasteltava suhteessa turvattavan kohteen ar-
voon (A). Toisaalta digitaaliseen turvallisuuteen panostaminen myo6s kasvattaa

turvattavan kohteen arvoa. Erittdin laajan menetyksen realisoituessa koko tur-
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vattavan kohteen arvo voidaan menettad, eli riskin realisoitumisesta aiheutu-
van menetyksen odotusarvo (U) voi pahimmillaan olla sama tai suurempi kuin

suojattavan kohteen arvo (A). Tama tarkoittaa, etta
U=mA missaim=0

Jos riskin realisoitumisesta aiheutuvan menetyksen arvioidaan olevan suu-
rempi kuin turvattavan kohteen arvon, eli m>1, niin digitaaliseen turvallisuuteen
tehtava lisdpanostus on erittain tarkeda tai jopa valttamatonta. Usein tallai-
sessa tilanteessa digitaalinen turvallisuus kaytdnnédssa toimii turvattavan koh-
teen eli jonkin prosessin, palvelun tai tietovarannon valttamattémana mahdol-

listajana.

Digitaalisen turvallisuuden taloudellisten hyotyjen nettoarvo (T) saadaan va-
hentamalla riskien arvon laskusta eli potentiaalisten menojen pienenemisesta
(2) digitaalisen turvallisuuden kustannukset (I) diskontattuna nykyarvoon.

Tama tarkoittaa, etta:
T=(Z-1)/D

Ylla olevasta voidaan paatella, etté jos digitaalisen turvallisuuden kustannukset
ylittavat riskien arvon vahentymisen, niin digitaalisen turvallisuuden taloudellis-
ten hyotyjen nettoarvo kaantyy negatiiviseksi. Digitaalisen turvallisuuden kus-
tannusten tunnistamisen liséksi huomiota on siis kiinnitettava riskien arvon va-

henemiseen eli potentiaalisten menetysten pienentamiseen.

Taloudellisten hydtyjen arvioinnin suhteen on otettava huomioon psykologiset
tekijat, ajan vaikutus ja keskinaisriippuvuudet, jotka vaikuttavat riskiarviointiin.
Riskien sieto-, kasittely- ja tunnistamiskyky vaihtelevat eri organisaatioiden ja
yksildiden valilla. Riskien arviointi siis usein on vahvasti subjektiivista (VM
2017, 26). Nain ollen optimaalista arviointia rajoittavat monet tekijat, minka joh-
dosta paatoksentekijoiden voidaan sanoa toimivan rajoitetun rationaalisuuden

puitteissa.
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Digitaalisen turvallisuuden resursoinnin avulla tavoiteltavana hydtyna on myoés
julkisen hallinnon organisaation maineen vahvistaminen keskeisten sidosryh-
mien kuten kansalaisten, organisaation henkiléston, yhteistybkumppaneiden,

muiden julkisen hallinnon toimijoiden seka median silmissa.

Institutionaalisen organisaatioteorian mukaan rationaalisesti toimivat organi-
saatiot mukauttavat toimintaansa ymparistonsa instituutioiden asettamien
muutospaineiden mukaisesti, minka seurauksena organisaatioiden toimintata-
vat ja rakenteet alkavat muuttua yhtenaisemmiksi (DiMaggio ja Powell 1983).
Muutospaineet voidaan jakaa kolmeen kategoriaan, joiden avulla voidaan ym-
martaa digitaalisesti turvallisuudesta saavutettavia hyotyja julkisen hallinnon
toimijoiden nakokulmasta. Pakottavat muutospaineet liittyvat lainsaadannon
asettamiin turvallisuusvaatimuksiin. Digitaalisen turvallisuuden resursoinnin
valttdmaton tavoite onkin sdadoksin asetettujen vaatimusten tayttaminen. Jal-
jitteleva isomorfismi taas johtuu muutospaineista, jotka syntyvat yhteiskunnan
odotuksista ja vaatimuksista organisaatioiden digitaalisen turvallisuuden suh-
teen. Keskeiset sidosryhmat kuten kansalaiset, organisaation henkilostd seka
muut julkisen hallinnon toimijat odottavat jokaisen toimijan panostavan turvalli-
suuteen. Taman johdosta vahvempi digitaalisen turvallisuuden taso voi vaikut-
taa myonteisesti organisaatioiden maineeseen. Kolmantena muutospaineena
on taloudellisiin paineisiin liittyva ulottuvuus. Resurssien niukkuus pakottaa or-
ganisaatioita omaksumaan keskenddn samankaltaisia, kustannustehokkuu-
teen pyrkivia rakenteita ja kaytantoja (Manttari-van der Kuip, Tammelin ja Ant-
tila 2018, 235).
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Paatoksentekija

Reunaehdot
Epatdydellinen informaatio Budjettirajoite, lainsdadintd & Rajoitettu rationaalisuus
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Yllapito- &
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kustannukset kustannukset

kustannukset

Digitaalisen turvallisuuden vaikuttavuus
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riskien hyddyntamisen va atlinu_s ten kehittaminen parantaminen
pienentdminen mahdollistaminen el

Kuva 3. Digitaalisen turvallisuuden kustannukset ja hyddyt julkisen hallinnon

paatoksentekijan nakokulmasta

Kustannusten ja hy6tyjen vertaamiseksi on muodostettava indikaattoreita, jotka
kuvaavat vaikuttavuutta mahdollisimman luotettavasti ja tarkasti. Indikaattorila-
jit erotellaan usein niiden mitta-asteikon mukaisesti numeerisia arvoja saaviin
maarallisiin indikaattoreihin seka sanallisesti kuvaileviin laadullisiin indikaatto-
reihin. Laadullisille indikaattoreille voidaan kuitenkin antaa seka sanallisia etta
numeerisia arvoja jollakin tietylla luokittelu- tai jarjestysasteikolla. Voidaan esi-
merkiksi kuvata mitattavan asian suoritustasoa tai laatua asteikolla 1-10. Jotta
digitaalista turvallisuutta voitaisiin johtaa ja kehittd& tietoon perustuen, on vai-

kuttavuudelle kehitettava sekéd maarallisia etta laadullisia mittareita.

Lainsdadanndssa asetettujen vaatimusten tayttamisen arvioiminen on kuvassa
3 esitetyista viidesta hyotykategoriasta selkeinté. Julkisen hallinnon toimijoiden
on lahtokohtaisesti aina toiminnassaan taytettava lainsdadanndssa asetetut
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velvoitteet. Sdannodstenmukaisuus voidaan kuitenkin saavuttaa erilaisilla ta-
voilla ja nain ollen myds erilaisilla kustannuksilla, jolloin myds lainsdadantoé voi

toimia lahtokohtana kustannus-hy6tyanalyysissa.

Digitaalisen turvallisuuden tuottamat hyodyt eivat synnytad suoria rahavirtoja.
Rahamaaraisesti arvioitavissa olevat digitaalisen turvallisuuden hyoddyt synty-
vat valtetyista menetyksista, jotka olisivat kohdistuneet turvattavien kohteiden
arvoon. Véltettyja menetyksia arvioidaan usein osana riskiarviointia, ja sen joh-
dosta digitaalisen turvallisuuden kustannus-vaikuttavuusanalyysi liittyy riskiar-

viointiin.

Riskiarviointiin kytkeytyvan analyysin sijaan digitaalisen turvallisuuden talou-
dellisia hyétyja organisaatioille voitaisiin mahdollisesti arvioida my6s subjektii-
visten arvottamismenetelmien avulla (Schneier 2013, 206). Talloin arvoa mitat-
taisiin marginaalisella maksuhalukkuudella. Digitaalisen turvallisuuden tapauk-
sessa maksuhalukkuus paljastaisi esimerkiksi sen, kuinka paljon organisaatio
olisi valmis maksamaan yhden ennalta maaritellyn yksikdn suuruisesta paran-
nuksesta jonkin tietyn kohteen turvallisuuteen. Maksuhalukkuutta mittaavia
menetelmi& voidaan toteuttaa esimerkiksi kyselyiden tai monitavoitearvioinnin
kautta. Riskiarviointiin pohjautuvassa kustannus-hyotyanalyysissa puolestaan
asiantuntijat tekevat arvioinnin vertaamalla valtettavia menetyksia ja suojaus-

toimien aiheuttamia kustannuksia.

Laadullisia vaikuttavuustekijoita, kuten digitaalisen turvallisuuden tason ja re-
sursoinnin vaikutusta organisaation maineeseen sidosryhmien keskuudessa
voidaan arvioida esimerkiksi kyselyiden avulla. Julkisen hallinnon digitaalisen
turvallisuuden johtoryhmé (VAHTI) on jo 2000-luvun alusta saakka toteuttanut
VAHTI-kyselyja ja vuodesta 2016 alkaen tietoturvabarometria, joilla tietoturval-
lisuuden tasoa julkisen hallinnon organisaatioissa mitataan laadullisten indi-

kaattoreiden avulla (Valtiovarainministeri¢ 2018, 9).
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Taman raportin liitteessa 4 kuvatuilla digitaalisen turvallisuuden laadullisen ar-
vioinnin indikaattoreilla pyritaan taydentamaan VAHTI:n julkaiseman henkilds-
ton ja johdon tietoturva barometrin kysymyksia selvittamalla henkiléston nake-
myksia digitaalisen turvallisuuden jarjestamisen taloudellisen tarkoituksenmu-
kaisuuden suhteen. Digitaalisen turvallisuuden tarkoituksenmukainen toteutta-
minen vaatii organisaation sisalla lapinakyvyytta kustannusten seka niiden koh-
distamisperusteiden suhteen. Raportissa kuvatuilla laadullisilla indikaattoreilla
mitataankin sekd nakemyksid kustannus-vaikuttavuudesta etta tietojen Il&-

pinékyvyydesta.

4.2 Arviointiin liittyvat epavarmuustekijat

Julkisessa hallinnossa ei talla hetkella ole kaytdssa yhteisesti kaytettya mene-
telméé digitaalisen turvallisuuden kustannusten ja vaikuttavuuden arviointiin.
Jotta arviointia voitaisiin kehittd&d, on otettava huomioon digitaalisen toimin-

taympariston erityispiirteisiin liittyvid haasteita.

Yksi suurimmista haasteista on digitaaliseen turvallisuuteen liittyvien riskien dy-
naaminen luonne. Turvallisuuspoikkeamien frekvenssien ja vaikutusten ha-
jonta on suuri. Jotta suojaustoimien vaikutuksia riskeihin voitaisiin luotettavalla
tavalla ennustaa, olisi kerattava systemaattisesti tietoa toteutuneiden poik-
keamien vaikutuksista ja maarista. Tilastollisesti merkitsevan aineiston tulisi si-
saltda laajasti havaintoja poikkeamista sek& ennen etta jalkeen eri suojaustoi-
menpiteiden kayttdonottoa. Riskit ovat monimuotoisia ja niiden valilla vallitsee
digitalisoituvan yhteiskunnan verkottuneisuuden vuoksi voimakas keskinais-
riippuvuus. Taman vuoksi riskien todennékdisyyksia ja niiden potentiaalisesti
aiheuttamia menetyksia on haasteellista ennustaa, eika riskien realisoitumisen
jalkeenkaan ole helppoa arvioida aiheutuneita menetyksia (Su 2006, 10). Kes-
kinaisriippuvuuksien johdosta yhden riskin toteutumisella voi olla huomattavia

kerrannaisvaikutuksia, jotka kohdistuvat hyvin laajasti eri toimijoihin. Nain ollen
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yksittéaisen organisaation panostukset digitaaliseen turvallisuuteen vaikuttavat
my0s muiden toimintaympariston organisaatioiden riskeihin. Esimerkiksi poik-
keamasta aiheutuneet toiminnan keskeytykset ja niihin kulunut tydaika voivat
olla suhteellisen helposti mitattavissa. Riskiarvioissa tulisikin pyrkid arvioimaan

potentiaaliset vaikutukset mahdollisimman laajasti koko yhteiskunnan tasolla.

Historiallisen riskidatan arvo on digitaalisissa toimintaymparistdissa huomatta-
vasti vahaisempi kuin staattisempia riskeja analysoitaessa (Panou, Ntantogian
& Xenakis 2017, 1). Riskidataan perustuvien ennusteiden laatimisesta saavu-

tettavat hyddyt ovat nain ollen hyvin rajallisia.

Toinen keskeinen haaste on digitaalisen turvallisuuden aiheuttamien kustan-
nusten arvioiminen. Yksittdisen toimenpiteen kustannukset riippuvat aina han-
kinnan toteutustavasta ja toimintaymparistosta. Digitaalinen turvallisuus on
usein sisdanrakennettu ominaisuus eri jarjestelmissa, toimintatavoissa ja pro-
sesseissa. Kustannustehokkuuden parantamiseksi onkin keskeista, etta toi-
mintatavat, prosessit seka muut digitaalisen turvallisuuden riskeiltd suojattavat
kohteet olisivat turvalliseksi suunniteltuja (Valtiovarainministerié 2014, 42). Ad
hoc —ratkaisuina toteutettavien turvallisuustoimien kustannukset heikentavat
digitaalisen turvallisuuden kustannustehokkuutta. Huomioimalla digitaalinen
turvallisuus jo hankintoja, tietoverkkoja ja toimintatapoja suunniteltaessa voi-
daan vahentaa turvattavien kohteiden haavoittuvuutta riskeille ja tarvetta lisa-
panostuksille myohemmasséa vaiheessa (Rokkas, Neokosmidis & Xydias 2018,
28).

Valtiovarainministerion julkisen hallinnon digitaalisen turvallisuuden resurssiti-
lannekuva —selvityksessa (Koikkalainen 2019) kavi ilmi, etta digitaaliseen tur-
vallisuuteen liittyvat palvelut ovat usein siséllytettyind palvelusopimuksilla teh-
tyihin hankintoihin, jolloin niiden osuutta sopimuksen kokonaiskustannuksista
ei ole mahdollista jaotella ja arvioida tarkasti. Selvityksen loppuraportissa tode-

taan, ettd digitaalinen turvallisuus on usein erottamaton osa digitaalisia proses-
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seja, palveluita seka tietovarantoja. Nain ollen digitaalisen turvallisuuden kus-
tannusten tarkka mittaaminen on usein mahdotonta, ja on tyydyttava karkeam-
piin arvioihin (Koikkalainen 2019, 13).

Digitaalisen turvallisuuden tuottamat taloudelliset hyddyt perustuvat sen riskien
todennakoisyyksia seka potentiaalisia negatiivisia vaikutuksia pienentaviin vai-
kutuksiin. Taman johdosta on huomattavasti haasteellisempaa arvioida digitaa-
lisen turvallisuuden vaikuttavuutta verrattuna esimerkiksi perinteiseen padoma-
investointiin, joka tuottaa liikevaihtoa tai muuta helposti mitattavissa olevaa
hyotya (Rodewald 2005, 139).

Kolmas tunnistettu kustannus-vaikuttavuusarviointiin liittyva keskeinen haaste
on riskeja pienentavien toimien vaikutusten arviointi ja mittaaminen. Turvalli-
suuspoikkeamien frekvenssien ja vaikutusten hajonta on suuri. Jotta suojaus-
toimien vaikutuksia riskeihin voitaisiin luotettavalla tavalla ennustaa, olisi keréat-
tava systemaattisesti tietoa toteutuneiden poikkeamien vaikutuksista ja maa-
rista. Tilastollisesti merkitsevan aineiston tulisi sisaltéa laajasti havaintoja poik-
keamista seka ennen ettd jalkeen eri suojaustoimenpiteiden kayttoonottoa.
Myds informaation epasymmetria hairitsee vaikuttavuusanalyysin tekemista,
silla palveluntarjoaja tietaa huomattavasti paremmin tuottamansa palvelun tur-

vallisuudesta kuin asiakkaan roolissa toimiva organisaatio.

Suojaustoimien vaikuttavuuden mittaamisen taytyy perustua teoreettisesti pe-
rusteltuihin tai empiirisesti toteennaytettyihin syy-seuraussuhteisiin riskien suh-
teen. Organisaation tasolla on kaytdssa paljon erilaisia digitaalisen turvallisuu-
den suojaustoimia, ja yksittaisten toimenpiteiden vaikuttavuutta voi olla haas-
teellista suoraan kohdistaa tiettyihin suojattaviin kohteisiin. Niiden arvoa siten
ei valttamattad aina voida maarittdd rahamaaraisesti saastettyjen menetysten
kautta (OECD 2017, 111). Erityisesti torjuttujen uhkien osalta hyotyjen havait-
seminen on vaikeaa, silla toteutumatta jaaneet uhkat eivat useinkaan tule na-
kyviksi, eika niiden toteutumattomuus valttdAmatta johdu panostuksista digitaa-

liseen turvallisuuteen.
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Toimenpiteilla voidaan saavuttaa muitakin kuin menetysten odotusarvon las-
kuun liittyvia hyotyja. Digitaaliseen turvallisuuteen siis liittyy myds laadullisia
vaikuttavuustekijoitd, kuten organisaation maineen parantuminen ja kohentu-
nut tyéhyvinvointi. Naiden laadullisten tekijoiden mittaaminen on haasteellista
(Panou et al. 2017, 1). Vaikuttavuuden arvioinnin kehittamiseksi tulisi julkisessa
hallinnossa ottaa kayttoon indikaattorit, joiden avulla laadullisia vaikuttavuuste-
kijoita kyettaisiin mittaamaan, arvioimaan ja seuraamaan nykytilannetta tar-

kemmin.

4.3 Kustannusten arviointi ja luokittelu

Valtiontalouden tarkastusviraston vuonna 2017 julkaisemassa tuloksellisuus-
tarkastuskertomuksessa mainitaan, etta valtionhallinnon organisaatioiden digi-
taaliseen turvallisuuteen kayttdmien resurssien tarkoituksenmukaisuus on epa-
selvaa. Julkisen hallinnon organisaatiot budjetoivat digitaaliseen turvallisuu-
teen kaytettavat varat toimintamenomomentille erittelemattoméanéa osana orga-
nisaation toiminnasta aiheutuvia kustannuksia (VTV 2017). Taméa on ongelmal-
lista digitaalisen turvallisuuden kustannus-vaikuttavuuden arvioinnin kannalta.
Tuloksellisuustarkastuskertomuksessa tuodaan esille, etté valtion talousarvion
laadintamaarayksissa ei ole menettelyd, joka riittavalla tasolla huomioisi digi-

taalisen turvallisuuden resurssien tarkoituksenmukaisen kohdistuksen.

Digitaalisen turvallisuuden kustannusten kategorisoimiseen ja budjetointiin on
olemassa useita vaihtoehtoisia menetelmia. Paasaantdisesti julkisen hallinnon
organisaatioiden budjetoinnissa ja kustannuslaskennassa ei eritella tietoteknii-
kan, tietohallinnon tai turvallisuuden kustannuksia. Digitaaliset prosessit, toi-
mintatavat ja teknologiat ovat tiiviisti ja erottamattomasti lAsné kaikkialla orga-
nisaatioiden toiminnassa. Digitaalisen toimintaympéariston myoéta syntyy aina

myos tarve varmistaa digitaalinen turvallisuus. Jotta kustannus-vaikuttavuus-
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analyysia ja sen tukemana tietoperustaista turvallisuuden kehittdmista voitai-
siin tehda, on valttamatonta pyrkia erottamaan digitaalisen turvallisuuden kus-
tannukset muista tietohallinnon, palveluhankintojen seka henkiléstén kustan-
nuksista. Julkisen hallinnon organisaatioiden budjetoinnissa ja kustannuslas-
kennassa on siis maariteltava, milla tavalla kustannuksia mitataan. Vertailukel-
poisuuden vuoksi tulisi julkisen hallinnon organisaatioissa ottaa kayttdon mah-
dollisimman yhtenevainen menetelma digitaalisen turvallisuuden kustannusin-

formaation kokoamiseen.

Valtiovarainministerion selvityksessa (Koikkalainen 2019) kartoitettiin erilaisia
malleja digitaalisen turvallisuuden kustannusten jaotteluun julkisessa hallin-
nossa. Selvityksessa pyrittiin maarittelemaan julkisen hallinnon organisaatioi-
den digitaaliseen turvallisuuteen kayttamat resurssit hyddyntaen konsulttiyhtio
Gartnerin tarjoamaa viitekehysta. Gartner jaottelee kustannukset seuraaviin
neljaén kategoriaan: infrastruktuuri, haavoittuvuuksien hallinta ja analytiikka,
sovellukset ja ohjaus seka riskien- ja vaatimustenmukaisuuden hallinta (Koik-
kalainen 2019, 7; Gartner 2018, 5). Selvityksessa todettiin, ettd Gartnerin tar-
joama kustannusjaottelu ei ole optimaalinen malli Suomen julkisen hallintoon,
silla siind ei huomioida yhteiskunnan eri sektoreilla toimivien organisaatioiden
erilaisia palvelutuotantomalleja eika julkisen hallinnon momenttiperusteista

kustannuslaskentaa.

Digitaalisen turvallisuuden kustannuksia arvioitaessa ei tulisi rajoittua pelkas-
tdan suorien kirjanpidollisten kustannusten mittaamiseen, silla panostukset tur-
vallisuuteen voivat aiheuttaa myds huomattavia epasuoria kustannuksia. Tal-
laisia ovat esimerkiksi toiminnan nopeuteen, tehokkuuteen ja mukavuuteen ne-
gatiivisesti vaikuttavat tekijat. Turvallisuuspanostuksista aiheutuvat haittakus-
tannukset eivat aiheuta rahavirtojen muutoksia, vaan niiden vaikutukset synty-
vat epasuorasti tuottavuuden laskun myota. Haittakustannuksia voi syntyd
seka turvallisuustoimien toteutusvaiheessa, etta kayttbonoton jalkeen toimin-

nassa ilmenevina haittoina.
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4.3.1 Paaomakustannukset ja toiminnalliset menot

Digitaalisesta turvallisuudesta aiheutuvat kustannukset voidaan jaotella paa-
omakustannuksiin (Capital Expenditures, CAPEX) ja toiminnallisiin menoihin
(Operational Expenditures, OPEX). Jaottelu pddomakustannusten ja toiminnal-
listen menojen valilla perustuu niiden taloudelliseen kayttdaikaan. Investoinnit
padomaan ovat pitkaaikaisia ja niiden avulla saavutetaan hyotyja useiden vuo-
sien aikana. Nain ollen kustannuslaskennassa paaomainvestointien kustan-
nukset tulee jakaa poistoina useille vuosille niiden kayttbajan mukaisesti, ja
niilla saavutettavat hyddyt tulee muuntaa nykyarvoon diskonttaamalla. Toimin-
nalliset kustannukset taas syntyvat organisaation juoksevista digitaalisen tur-
vallisuuden menoista. Maaritelmallisesti toiminnalliset menot sisaltavat myos
digitaaliseen turvallisuuteen kaytetyt henkilostokustannukset. On kuitenkin

mahdollista erottaa henkildstokustannukset myds omaksi kustannuslajikseen.

Maaritelma

CAPEX

Investoinnit jotka ovat
kdytossa pitkaan. Niiden
hyodyt allokoituvat vuo-

sien padhan.

OPEX

Paivittaisen toiminnan
rahoittamiseksi vaaditut
menot. Hyédyt realisoi-
tuvat kayttdajanjaksolla.

Esimerkki

Laitteisto ja ohjelmistot.

Ohjelmistojen lisenssi-
maksut ja henkildstoku-
lut.

Kasittely kirjanpidossa

Kustannukset huomioi-

daan poistoina taloudel-

lisen kayttdajan mukai-
sesti.

Kustannukset syntyvat
kdayton mukaisesti.

Taulukko 2. (Franklin ja Chee 2019)
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Digitaalisen turvallisuuden kustannusten jaottelu padoman ja toimintamenojen
valilla on karkea jaottelu, joka ei mahdollista luotettavaa vertailua kustannusten
ja niiden avulla saavutettujen hyotyjen valilla. Jotta riskien todennakéisyyksia
ja poikkeamista aiheutuneita menetyksia voitaisiin peilata kaytettyihin resurs-
seihin, olisi kustannuslajittelun oltava hienojakoisempaa. Tama on edellytys
kustannus-vaikuttavuusanalyysin suorittamiselle. Padomakustannusten ja toi-
mintamenojen seuranta voi kuitenkin olla hyva lahtékohta digitaalisen turvalli-
suuden kustannusten arviointiin, mikali tarkempi kustannuslajittelu ei ole mah-

dollista.

4.3.2 NIST:n viitekehyksen mukainen kustannuslajittelu

Yhdysvaltain kauppaministerion alainen kansallinen standardointi- ja teknolo-
giainstituutti National Institute of Standards and Technology (NIST) yllapitaa ja
julkaisee digitaalisen turvallisuuden ohjeistusta ja standardeja. NIST:n julkaisu
Cyber Security Framework for Improving Critical Infrastructure (2018) tarjoaa
viitekehyksen, joka sisaltda viisi digitaalisen turvallisuuden toimintoluokkaa:
tunnistus (identify), suojaustoimet (protect), havainnointi (detect), reagointi
(respond) seka palautuminen (recover). Toimintoluokkiin sisaltyy yhteensa 22
alakategoriaa. Kyseinen toimintopohjainen viitekehys tarjoaa mahdollisuuden
myo6s kustannusten budjetointiin ja vaikuttavuusarviointiin. NIST:n viitekehysta
on tarkoitettu sovellettavan organisaatioiden toiminnallisten tavoitteiden arvi-

ointiin.
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Asset Management
Business Environment
Identify | Governance

Risk Assessment

Risk Management Strategy
Access Control

Awareness & Training
Data Security

Protect Information Protection Processes and Proce-
dures

Maintenance
Protective Technology
Anomalies and events
Detect Security continuous monitoring
Detection processes
Response planning
Communications
Response | Analysis

Mitigation
Improvements
Recovery planning
Recover |Improvements

Communications
Taulukko 3. NIST Cyber Security Framework

Toimintopohjaisen kustannusjaottelun vahvuutena on, ettd sen avulla panos-
tuksilla saavutettavat hyodyt voidaan luotettavasti allokoida eri investoinneille.
Mikali kustannusten budjetointiin ja seuraamiseen kaytetaan karkeampaa jaot-
telua, kuten OPEX/CAPEX, on vaikeata arvioida eri toimenpiteiden ja inves-
tointien kustannustehokkuutta. Digitaalisen turvallisuuden kustannus-vaikutta-
vuusarvioinnin ndkdkulmasta on keskeista kyeta luotettavasti vertaamaan eri
investointien ja toimenpiteiden kustannuksia sek& niiden vaikutuksia riskien to-

dennékdisyyksiin ja potentiaalisiin vaikutuksiin.

Vuonna 2017 Yhdysvalloissa velvoitettiin presidentin asetuksella kaikki liitto-
valtion hallituksen alaiset virastot NIST:n viitekehyksen kaytt6on digitaalisen
turvallisuuden riskien hallinnassa. N&in ollen viitekehyksen kayttd on lain mu-

kaan pakollista Yhdysvaltain julkisessa hallinnossa. Asetuksessa mainittiin
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myds, ettéa kyberturvallisuuden budjetointia on tehtava riskiarviontiin perus-
tuen2. TAméan voidaan tulevaisuudessa nahda johtavan kyseisen viitekehyksen
hyodyntamiseen digitaalisen turvallisuuden kustannusten seurannassa ja

suunnittelussa kansainvalisesti.

Esimerkiksi Yhdysvaltain energiaministerion (Department of Energy) digitaali-
sen turvallisuuden budjetoinnissa sovelletaan kyseista viitekehysta jyvittamalla
kustannukset viitekehyksen viiteen toimintaluokkaan. Tama mahdollistaa my6s
kustannusluokkia vastaavien konkreettisten mittareiden asettamisen toimin-
noille ja alakategorioille. Ministerion digitaalisen turvallisuuden strategiadoku-
mentissa huomautetaan, ettéd useimmat investoinnit ja digitaaliseen turvallisuu-
teen kaytettavat resurssit eivat ole suoraan kohdistettavissa yksittaisiin kustan-
nuslajeihin. Eri kokonaisuudet on nain ollen jaettava eri toimintojen vélille ta-
pauskohtaiseen arviointiin pohjautuen (Department of Energy 2018, 27). Minis-
teribn budjetoinnissa digitaalisen turvallisuuden kustannukset jaetaan kolmeen

kategoriaan NIST:n viitekehyksen mukaisesti:

1) Tunnistus ja suojaustoimet — verkkojen ja tietojen suojaaminen (IDENTIFY
and PROTECT—Protecting Networks and Information). Kategoria sisaltaa suo-
jaustoimet ja investoinnit, joiden avulla organisaation verkkoja seka tietoja suo-
jataan riskeilta. Esimerkiksi informaation suojaukseen kaytettavasta teknologi-
asta ja henkildston koulutuksesta aiheutuvat kustannukset siséltyvat tahan ka-

tegoriaan.

2) Havainnointi ja reagointi — turvallisuuspoikkeamien tunnistaminen, analy-
sointi ja lieventdminen (DETECT and RESPOND—Detect, Analyze, and Miti-
gate Intrusions). Kategoria sisaltaa esimerkiksi hyokkayksentorjuntajarjestel-
miin ja niiden yllapitoon kaytetyt resurssit, seka poikkeamien havainnointiin liit-

tyvat toimenpiteet ja prosessit.

2Executive Order 13800, Strengthening the Cybersecurity of Federal Networks and Critical Infrastructure on May 11,
2017. Kohta 1. (c). ii.
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3) Palautuminen — digitaalisen toimintaympariston strateginen muotoilu (RE-
COVER—Shaping the Cybersecurity Environment Strategic Implementation).
Kolmanteen kustannuskategoriaan sisaltyvat toimet kasittavat esimerkiksi ris-

kien arviointiin liittyvat toimet, kriisiviestinnan seka jatkuvuussuunnittelun.

Jokaiselle kategorialle voidaan maarittda konkreettisia tavoitteita, joiden avulla
kustannusvaikuttavuutta seurataan. Sellaisenaan ylla mainitut kustannuskate-
goriat eivat kuitenkaan mahdollista luotettavaa digitaalisen turvallisuuden kus-
tannus-vaikuttavuusarviointia. Suojaustoimien osalta voidaan maaritella niiden
vaikutukset riskien odotusarvoihin, mutta esimerkiksi sisdisen viestinnan ja
muiden tukitoimien vaikutuksia riskeihin ei voida suoraan maaritella. Siksi niista
aiheutuvat kustannukset on arvioinnissa kohdistettava konkreettisemmille suo-

jaustoimille.

4.4 Digitaalisen turvallisuuden riskiarviointi

Riskiarviointi on hyvin tarkeda digitaalisen turvallisuuden vaikuttavuuden arvi-
oinnin kannalta, silla yksi keskeinen digitaaliseen turvallisuuteen panostamalla
saavutettava hyoty, on riskien toteutumisesta aiheutuvien menetysten vahen-
taminen. Riskit voivat realisoituessaan vaikeuttaa julkisen hallinnon organisaa-
tioiden toimintaa ja estda niiden yhteiskuntaa palvelevien tavoitteiden saavut-
tamisen. Digitaalisen turvallisuuden riskeja tulisikin entista enemman lahestya
yksinomaan teknisia ratkaisuja vaativien teknisten ongelmien lisaksi taloudelli-
sesta ndkodkulmasta. Siina lahtokohtana on arvioida riskien potentiaaliset vai-
kutukset yhteiskunnalliselle arvolle, jota pyritdan suojaamaan (OECD 2015, 4).
Hyvinvointiteorian mukaisesti taloudellisella hyvinvoinnilla tarkoitetaan kansa-
laisten hyvinvointia (Puhakka 2017, 20). Riskeja tulisi siis vertailla taloudelli-
sesti huomioimalla niiden potentiaaliset vaikutukset yhteiskunnan kokonaishy-

vinvointiin, sill& julkiseen sektoriin kohdistuvat menetykset allokoituvat aina lo-
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pulta kansalaisille. Nain ollen taloudellinen ndkdkulma digitaalisen turvallisuu-
den riskeihin on edellytys sille, ettd digitaalisen turvallisuuden yhteiskunnallista

vaikuttavuutta voidaan arvioida ja resursseja kohdistaa jarkevalla tavalla.

Riskialtistuksen lisaantyessa on seka yksityisella sektorilla etta julkisessa hal-
linnossa kasvava tarve panostaa digitaaliseen turvallisuuteen ja varmistaa riit-
tava osaaminen ja resursointi. Yhteiskunnalle tarkeiden tietoteknisten jarjestel-
mien ja rakenteiden toimivuus on merkittava huoltovarmuuskysymys, ja jarjes-
telmiin kohdistuvien riskien arviointia on tehostettava jo normaalioloissa (TEM
2019, 18). Digitaaliseen turvallisuuteen kohdistuvat riskit ovat dynaamisia, silléa
ne ovat usein monimutkaisia, nopeasti muuttuvia ja niiden syy-seuraussuhteet

vaikeasti arvioitavissa olevia.

Jotta digitaalisen talouden mahdollistama hyvinvoinnin kasvu saadaan hyddyn-
nettya, on valttamatonta ymmartaa digitaalisen turvallisuuden arvo sen mah-
dollistajana (OECD 2015, 2). Digitaalisen turvallisuuden vaikuttavuus, eli yh-
teiskunnallinen arvo, on nahtava voimakkaasti rippuvaisena digitaaliseen toi-
mintaymparistoon kohdistuvien riskien arvosta, ja riskialtistuksen kasvun
myo6ta julkisella sektorilla on kasvava tarve investoida digitaaliseen toimintaan

kohdistuviin riskeihin varautumiseen.

441 Valtiohallinnon riskienhallintamalli

Valtiovarain controller -toiminnon valtionhallinnon riskienhallintapolitiikkamalli
on luonteeltaan laadullinen, eikd sen kayttaminen edellytad todennakoisyyksien
ja vaikutusten numeerista arvioimista. Mallissa maaritellaén riskienhallinnan ta-
voitteet, vastuut ja menetelmat. Valtionhallinnon riskienhallintamallissa edelly-
tetaan myaos riskeihin liittyvaa tiedonvaihtoa toimintaympariston eri osapuolten

valilla.

Mallin mukaan riskienhallintaprosessi sisaltaa seuraavat viisi vaihetta:
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e Toimintaympariston maarittely sisaltaa paatokset reunaehdoista, joissa
riskien vaikutukset arvioidaan. Reunaehtoja ovat esimerkiksi tarkaste-

lussa rajattava aika, toimintaymparistd seka riskikriteerit.

¢ Riskien tunnistaminen pitaa sisallaan esimerkiksi tiedon kokoamisen toi-
mintaymparistdon vaikuttavista riskeista ja riskien jaottelun neljaan ka-
tegoriaan, jotka ovat strategiset, operatiiviset, taloudelliset sek& vahin-
koriskit.

e Riskianalyysissa arvioidaan riskien todennékdisyytta neliportaisella as-
teikolla, joka siséltdd seuraavat tasot: epatodennékdinen, mahdollinen,
todennakaoinen ja lahes varma. Myds vaikutusten arviointiin malli tarjoaa

neliportaisen asteikon: vahainen, kohtalainen, merkittava ja kriittinen.

e Riskien merkityksen arvioinnissa riskit pyritdan jarjestamaan ja priorisoi-
maan niiden riskianalyysin tuloksena maaritellyn vaikuttavuuden mukai-
sesti. Tassa voidaan kayttaa riskimatriisia, jonka avulla tulosta voidaan

my6s kommunikoida visuaalisesti.

e Riskien kasittelyssa paatetadn toimista, joilla riskiin reagoidaan. Riskia
voidaan esimerkiksi pyrkia torjumaan kokonaan, pienentdmaan, jaka-

maan tai se voidaan hyvaksya.

Riskienhallintamallin neliportainen todennékdisyys- ja vaikuttavuusjaottelu ei
huomioi kustannus-vaikuttavuus nékdkulmaa parhaalla mahdollisella tavalla
etenkaan digitaalisen turvallisuuden osalta, jossa taloudellinen riskiarviointi on

keskeinen tekija.
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4.4.2 Riskien kvantifiominen

Riskeja voidaan pyrkia arvioimaan myods maarallisesti. FAIR Instituten julkai-
sema Factor Analysis of Information Security Risk —viitekehyksen avulla digi-
taalisen turvallisuuden riskien todenn&koisyydet ja vaikutukset kuvataan nu-
meerisesti. Viitekehys perustuu Monte Carlo — simulointimenetelmé&é&n, joka sa-
tunnaislukuja hyédyntaen luo hankkeen tai investoinnin riskiportfoliolle ennalta
asetetun maaran skenaarioita, laskee skenaarioiden keskiarvot seké nain muo-
dostaa todennakoisyysjakauman riskien aiheuttamien menetysten odotusar-

voille.

FAIR-viitekehyksessa riskien todennakaoisyydelle ja niiden aiheuttamille mene-
tyksille tulee maarittda niiden hajontaa kuvaavat kolmen pisteen estimaatit,
jotka ovat pessimistinen, todennakdisin sekd optimistinen arvo. Viitekehyk-

sessa riskit sisaltavat seuraavat komponentit:

e Arvioitu frekvenssi: optimistinen, todennakaisin ja pessimistinen; (esi-
merkiksi 0,05; 1; 3)

e Haavoittuvuus: optimistinen, todenn&kadisin ja pessimistinen; (esimer-
kiksi 1% - 5% - 99%)

e Vaikutus, riskin toteutumisesta aiheutuva menetys: optimistinen, toden-
nakaisin ja pessimistinen; (esimerkiksi 1000 - 2000 - 100 000)

Riskien aiheuttamat menetykset on jaoteltu seuraaviin kategorioihin:

e Tuottavuus (productivity). Esimerkkina tuottavuuteen kohdistuvasta me-

netyksesta ovat toiminnan keskeytykset.

e Reagointi (response). Taméan kategorian menetykset aiheutuvat esimer-
kiksi digitaalisen turvallisuuden poikkeaman selvittamiseen kaytetyista

resursseista.
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e Korjauskustannukset (replacement). Esimerkiksi vaurioituneiden tai ha-

vinneiden laitteiden korjaamiseen tai korvaamiseen kaytetyt resurssit.
e Oikeudelliset seuraukset (fines and judgements). Esimerkiksi sakot.

e Kilpailulliset haitat (loss of competitive advantage). Menetetyt kilpailulli-

set mahdollisuudet.

e Maine (reputation). Luottamus kansalaisten ja muiden sidosryhmien

keskuudessa.

Simuloinnin avulla saadaan maariteltya riskiportfolion vaikutuksille maaritetylla
luottamustasolla todennékdisyysjakauma, jonka perusteella voidaan arvioida

jarkevaa resursointia menetysten valttamiseksi. (Freund ja Jones 2015).

Myds simulointia hyodyntavat riskiarviointimenetelmat perustuvat asiantuntijoi-
den maarittamaan dataan, joten niiden tuloksena saatava informaatio ei valtta-
matta tuota lisdarvoa verrattuna laadullisiin menetelmiin. Riskiarvioinnin sub-
jektiivisuutta ei siis voida poistaa mydskaan simulointiin perustuvia menetelmia
hyodyntamalla. On myds mahdollista, ettd mallinnuksessa ei riittavasti huomi-
oida erittdin epatodennakoisten, mutta toteutuessaan katastrofaalisten riskien

mahdollisuutta.

Organisaatioiden tasolla huomattava osa digitaalisen turvallisuuden toimenpi-
teiden vaikutuksista on epéasuoria, eika niiden vaikuttavuutta voida siten mitata
suoraan suhteessa tiettyihin riskeihin. Esimerkiksi henkilokunnan koulutukseen
kaytettyjen resurssien vaikutuksia tiettyjen ennalta maariteltyjen riskien toden-
nakoisyyksiin tai vaikutuksiin on haasteellista arvioida kvantitatiivisesti ennen

toimenpiteen suorittamista tai sen jalkeen.
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45 Lainsaadanndssa asetettujen vaatimusten tayttdminen

Digitaalisen turvallisuuden kustannus-vaikuttavuusarviointia voidaan lahestya
myds lainsdadannon asettamien vaatimusten kautta. Yksi keskeisista digitaali-
sen turvallisuuden panostuksilla saavutettavista tavoitteista on lainsaadan-
nossa asetettujen velvoitteiden tayttaminen. Konkreettiset vaatimukset asetta-
vat toiminnalle selkedat tavoitteet, joiden tayttamiseen vaadittavien toimien kus-
tannuksia voidaan seurata ja arvioida. Digitaalisen turvallisuuden riskin toteu-
tuminen saattaa aiheuttaa mittavia negatiivisia ulkoisvaikutuksia. Silloin mene-
tykset eivat kohdistu ainoastaan siihen organisaatioon, jonka vastuulla olevan
haavoittuvuuden johdosta riski toteutuu. Ulkoisvaikutusten johdosta yksittais-
ten toimijoiden investoinnit digitaaliseen turvallisuuteen voivat olla liian vahaisia
yhteiskunnan kokonaisedun nakékulmasta (Juuso ja Svento 2018, 194). Ul-
koishaitan sisaistaminen tarkoittaa pyrkimysta yhdenmukaistaa yksittaisen or-
ganisaation optimaalinen resursointi seka yhteiskunnan kannalta optimaalinen
resursointi digitaaliseen turvallisuuteen. Negatiivisten ulkoisvaikutusten, eli ul-

koishaittojen, sisaistamiseksi voidaan kayttaa erilaisia ohjauskeinoja.

Digitaalisessa toimintaymparistdéssa informaation yhteiskunnallinen merkitta-
vyys kasvaa. Nain ollen on entista tarkedmpaa kiinnittda huomiota informaation
luotettavuuden, eheyden ja saatavuuden turvaamiseen (Kuusisto 2014, 44).
Tietoturvallisuutta ja tiedonhallinnan yhdenmukaistamista kehittava laki julki-
sen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) tuli voimaan vuo-
den 2020 alussa. Lain tavoitteena on selkeyttaa tiedonhallintaan liittyvia vas-
tuita ja velvollisuuksia siirtamalla digitaalista turvallisuutta koskevat vaatimuk-
set yhteen saantelykokonaisuuteen (HE 284/2018, 36). Ennen lain voimaantu-
loa tiedonhallintaa koskevat sddnnokset olivat hajallaan eri laeissa. Laissa
myo6s konkretisoitiin séannoksia hyvasta tietojenhallinnasta, vaikkakin monilta
osin saannosten ydinsisalto pysyi muuttumattomana. Lainsdadannén ennakoi-
tavuuden, yksityiskohtaisuuden ja johdonmukaisuuden parantuessa julkisen
hallinnon organisaatiot voivat aiempaa helpommin varmistua omien tiedonhal-

lintaprosessiensa lainmukaisuudesta.
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Tiedonhallintalain 13 §:ssd mainitaan, etta tiedonhallintayksikén on selvitettava
olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava turvallisuustoi-
menpiteet sen mukaisesti. Digitaalisen turvallisuuden kustannus-vaikuttavuu-
den kannalta on keskeista, etta turvallisuuspanostukset kohdistetaan tarkoituk-
senmukaisesti. Tama voidaan saavuttaa priorisoimalla turvallisuustoimet talou-
dellisesta nédkdkulmasta kohdistaen resurssit suojattavien kohteiden arvon,

seka arvoon kohdistuvien uhkien mukaisesti.

Digitaaliseen turvallisuuteen tahtaavat prosessit pyrkivat estamaan riskin to-
teutumista seka minimoimaan riskin toteutumisesta aiheutuvia menetyksia. Uu-
den tiedonhallintalain hydtynd onkin se, etta laki pyrkii luomaan tiedonhallin-
tayksikoille aiempaa paremmat edellytykset reagoida muutos- ja hairiétilantei-
siin (HE 284/2018, 36). Tiedonhallintalain tavoitteena on myds tehostaa ker-
taalleen keratyn tiedon hyddyntamista, mista koituu julkisen hallinnon organi-
saatioille kustannushyotyja (HE 284/2018, 36).

Vaikka lainsdadannon vaatimustenmukaisuus on oltava lahtokohtana digitaali-
selle turvallisuudelle, ei sita kuitenkaan tulisi nahdéa ainoana tavoitteena. Vaa-
timustenmukaisuus ei takaa tehokasta riskien hallintaa tai hyvaa turvallisuuden
tasoa organisaatioissa. Pelkastdan vaatimustenmukaisuuden tavoitteekseen
ottavat organisaatiot voivat suhtautua turvallisuuteen mekanistisesti ja jattaa
huomiotta toimintaymparistonsa erityispiirteet ja muut relevantit seikat, joita ei

ole huomioitu lainsdaadannossa.

4.6 Keskitetty kokonaiskuvapalvelu ja tiedon jakaminen

Vahvasti verkottuneessa julkisen hallinnon tieto- ja viestintateknisessa ympéa-
ristbssa toimintavarmuuden varmistamiseksi ja kustannustehokkuuden kehit-
tamiseksi on tarkeda yllapitad ajankohtaista tilannekuvaa ja jakaa tietoa.

Tama huomioidaan seuraavalla tavalla myos valtiovarain controller- toiminnon
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riskienhallintapolitikkamallin suosituksessa: "Valtionhallinnon virastojen toi-

minta kytkeytyy toisten virastojen seké& muiden yhteistydkumppaneiden ja si-
dosryhmien toimintaan. Virastojen tehokas riskienhallinta edellyttaa riittavaa
tiedonvaihtoa naiden kanssa. Merkittavista riskeista ja riskienhallintatoimista

tulee viestia tulosohjaavalle ministeriblle.”

Talla hetkella Suomessa esimerkiksi Kyberturvallisuuskeskus yllapitaa ja tuot-
taa digitaalisen turvallisuuden tilannekuvaa organisaatioiden ja kansalaisten
kayttoon. Kyberturvallisuuskeskus tuottaa tietoa esimerkiksi digitaalisen tur-

vallisuuden haavoittuvuuksista, uhkista ja toteutuneista poikkeamatilanteista.

Digitaalisen turvallisuuden riskeihin ja resursointiin liittyvan informaation niuk-
kuutta pidetaan yhtena suurimmista ongelmista digitaalisen turvallisuuden ta-
son arvioinnin kannalta (Moore, Dynes ja Chang, 2016, 2). Digitaalisen turval-
lisuuden kustannustehokkuuden parantamiseksi julkisen hallinnon toimijat voi-
sivat hyotya tehokkaammasta digitaalisen turvallisuuden riskeihin, suojaustoi-
miin, kaytantoihin ja ajankohtaisiin asioihin liittyvan tiedon jakamisesta. Talou-
delliset paatokset investoinneista digitaaliseen turvallisuuteen tehdaan aina
epataydellisen tiedon pohjalta, ja alati muutoksessa olevien digitaalisen turval-
lisuuden riskikuvien yllapitaminen on haasteellista. Ei siis voida olla varmoja
siitd, kuinka tehokkaasti turvallisuuteen kaytettavat resurssit synnyttavat hyo-
tyja, joista keskeisimpia on turvattaviin kohteisiin kohdistuvien riskien véhene-
minen ja niiden vaikutusten pienentyminen. Nain ollen riskeihin liittyv&n tiedon
maaralla ja laadulla on paljon vaikutusta kustannustehokasta ja tarkoituksen-
mukaista digitaalisen turvallisuuden resursointia tavoiteltaessa (Juuso ja
Svento 2018, 195). Tiedon avulla muut julkisen hallinnon toimijat kykenevét
paremmin havaitsemaan toimintaansa vaikuttavia digitaalisen turvallisuuden
riskeja, ja nain varautumaan niihin paremmin. Riskitiedon lisaksi tietojen jaka-
minen eri suojaustoimien ja —menetelmien toimivuudesta hyddyttavat muita or-

ganisaatioita, vaikuttaen siten koko yhteiskunnan digitaaliseen turvallisuuteen.
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5  YHTEENVETO HAASTATTELUISTA

Selvitystyon yhteydessa toteutettujen haastatteluiden tavoitteena oli kartoittaa
julkisen hallinnon organisaatioiden kaytantdja digitaalisen turvallisuuden kus-
tannus-vaikuttavuusarvioinnissa. Haastatteluiden keskeiset havainnot, havain-
tojen kuvaukset ja tunnistetut kehitystoimenpiteet on esitelty teemoittain tadssa

kappaleessa.

5.1 Riskien arviointi julkisessa hallinnossa

Haastateltavien mukaan julkisen hallinnon organisaatioissa ei arvioida digitaa-
liseen turvallisuuteen kohdistuvia riskeja irrallaan muista toiminnan riskeista.
Riskeja arvioidaan useimmiten jarjestelmahankintojen yhteydessa erillisena
hankintaprosessin vaiheena tai osana tieto- ja viestintateknologian operatiivisia
riskeja. Haastateltavat arvioivat digitaaliseen turvallisuuteen liittyvien riskien
erittelemisessa haasteeksi etenkin riskien eriyttdmisen muista riskeista ja nii-

den systemaattisen kategorisoinnin puutteet.

Haastatelluilla organisaatioilla ei ole yhteisesti kdytdssa olevaa digitaalisen tur-
vallisuuden riskien arviointimallia. Monissa julkisen hallinnon organisaatioissa
riskienarvioinnissa hyddynnetédan valtiovarain controller -toiminnon valmistele-
maa riskienhallintamallia tai VAHTI-ohjeiden riskienhallintapolitikkaa. Haasta-
teltavien mukaan heidan organisaatioissaan riskienhallintaa toteutetaan ja do-

kumentoidaan erilaisten kaupallisten ohjelmistojen avulla.

Riskien osalta havainnot ovat paéaosin yhtenevaisia vuonna 2019 Valtiovarain-
ministerion toteuttaman riskienhallintakyselyn tulosten kanssa. Kyselyn tulos-
ten mukaan suurin osa kyselyyn osallistuneista valtion virastoista ei verrannut
riskienhallinnan toimenpiteiden avulla saavutettavia hyotyja niistd aiheutunei-

siin kustannuksiin (Valtiovarainministerié 2019, 35).
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Luokittelu

Havainto

Kehitystoimenpiteet

Digitaalisen turvallisuu-
den riskien arviointi

Haastatteluiden perusteella
digitaalisen turvallisuuden
riskeja arvioidaan paasaéan-
téisesti osana organisaatioi-
den kokonaisturvallisuuden-
hallintaa.

Osa organisaatioista on
eriyttanyt tieto- ja viestinta-
teknologian omaksi riskika-
tegoriakseen.

Riskeja arvioidaan uusien
hankintojen yhteydessa.

Osa haastatelluista organi-
saatioista arvioi digitaalisen
turvallisuuden riskeja toimin-
nallisten ja rahaméaaraisten
vaikutusten, seka sidosryh-
miin kohdistuvien vaikutus-
ten perusteella.

Riskienhallintamalli

Riskiarvioinnissa hyddynne-

taan valtiovarain controller -

toiminnon valmistelemaa ris-
kienhallinnan mallia

Riskiarvioinnissa hyédynne-
tdadn VAHTI:n julkaisemien
ohjeiden riskienhallintapoli-
tiikkaa kasittelevaa osiota.

Riskien todennakoisyydet ja
vaikutukset luokitellaan kriit-
tisyyden mukaisesti nelipor-
taiselle asteikolle.

Vaikutusten arviointi

Turvattavia kohteita arvioi-
daan sanallisesti, ei raha-
maaraisesti.

Riskien toteutumisen seu-
rauksia sidosryhmiin ei ole
arvioitu.

Digitaalisen turvallisuuden
riskien arviointiin olisi suosi-
teltavaa laatia yleinen luokit-
telumalli, jota julkisen hallin-
non organisaatiot voisivat
hyddyntaa seka hankkeiden,
etté toiminnan digitaalisen
turvallisuuden riskien tunnis-
tamisessa ja arvioinnissa

Taulukko 4. Riskien arviointiin liittyvat havainnot ja kehitystoimenpiteet

5.2 Kustannusten seuranta

Haastateltavien mukaan digitaalisen turvallisuuden kustannukset eivat ole oma

kustannusera julkisen hallinnon organisaatioissa. Digitaalisen turvallisuuden
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kustannukset tunnistetaan organisaatioissa olevan osittain paallekkaisia mui-
den kustannuserien kanssa, eika niitd sen vuoksi kasitella erikseen. Paallek-
kaisyyksia nahtiin erityisesti muiden turvallisuuskustannusten, hankintojen ja
henkilostokulujen kanssa. Julkisen hallinnon organisaatiot saavat liséksi monet
kayttamistaan palveluista valtion yhteisten keskitettyjen palveluiden kautta,
eikd organisaatioilla taten ole itsellddn tarkkaa tietoa naihin hyddyntamiinsa

palveluihin tehdyista turvallisuustoimenpiteista tai niiden kustannuksista.

Julkisen hallinnon organisaatioissa ei ole haastateltavien mukaan arvioitu sys-
temaattisesti tehtyjen digitaalisen turvallisuuden toimenpiteiden rahamaaralli-
sia vaikutuksia. Vaikutusten rahamaéarallisen arvioinnin koettiin perustuvan
epavarmoihin ennusteisiin, joiden laatimiseksi vaadittaisiin merkittavasti enem-
man vertailukelpoista dataa. Haastateltavat arvioivat toiminnan katkoksista joh-

tuvien kustannusten arvioinnin mahdolliseksi, mutta epasuorien kustannusten

ja vaikutusten arvioimisen erittain hankalaksi.

Luokittelu Havainto Kehitystoimenpiteet

Digitaalisen turvallisuu-
den kustannukset

Digitaaliseen turvallisuuteen
kohdistettuja resursseja ei
eritella toimintamenomo-
menteilla.

Kustannusten jaotteluun
olisi suositeltavaa olla yksi-
tyiskohtainen ja yleistettava
malli, jota jokainen julkisen

hallinnon organisaatio voisi
hyddyntaa.

Riskien pienentamistoimen-
piteiden tuottamaa arvoa ei
arvioida kvantitatiivisesti nii-
den ennustettavuuden epa-
varmuuden VUoksi.

Suojaustoimenpiteiden
kustannukset

Turvattavien kohteiden suo-
jausta parantavia toimenpi-
teita kartoitetaan ja priori-
soidaan riskiarvioinnin pe-
rusteella.

Suojaustoimenpiteiden kus-
tannuksia ja niistd mahdolli-
sesti seuranneita vaikutuk-
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Suojaustoimenpiteiden vai- | sia olisi suositeltavaa doku-
kuttavuutta ei arvioida suh- | mentoida tarkemmin ja arvi-
teessa toimenpiteiden kus- | oida toimien avulla saavu-
tannuksiin. tettuja hyotyja suhteessa ar-
Turvattavien kohteiden suo- | vioituihin riskeihin.
jaustoimenpiteiden vaatimia
tybmaaria ei arvioida toi-
menpiteittin.

Epéasuorien vaikutusten ra-
hallista arvoa on vaikea
madritella.

Organisaatioilla ei ole asiak-
kaan roolissa ollessaan tie-
toa palveluntarjoajien tai nii-
den kayttamien yksityisten
palveluntuottajien turvalli-
suuden toimenpiteiden kus-
tannuksista tai niiden vai-

kuttavuudesta.
Toteutuneiden riskien ai- Pienemmista digitaalisen
heuttamat menetykset turvallisuuden poikkeamista

aiheutuneista menetyksista
ei talla hetkella kerata sys-

temaattisesti tietoa.

Riskin realisoitumisesta ai-

heutuneita taloudellisia me-
netyksia kartoitetaan usein

vain rikosilmoitusten yhtey-
dessa.

Taulukko 5. Kustannusten seurantaan liittyvat havainnot ja kehitystoimenpiteet

9.3  Tunnistetut kehityskohteet

Haastattelujen perusteella julkisen hallinnon organisaatioilla on tarve yhtenai-
selle ja selkedlle tavalle tunnistaa, luokitella ja arvioida digitaaliseen turvallisuu-
teen liittyvia riskeja, turvaamiseen liittyvien suojaustoimenpiteiden kustannuk-
sia, seka tehdyista toimenpiteistd saavutettavia hyotyja. Tata varten olisi suo-
siteltavaa laatia selked toimintamalli, jota kukin organisaatio voisi hy6dyntaa
suojaustoimenpiteiden kustannusten ja vaikuttavuuden arvioimisessa toimia-

lasta ja organisaation toiminnan luonteesta riippumatta.
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Digitaalisen turvallisuuden toimenpiteiden vaikuttavuuden arvioimiseksi haas-
tatteluissa nousi esiin tarve kerata ja jakaa organisaatioiden valilla systemaat-
tisesti tietoja digitaaliseen turvallisuuteen kohdennetuista toimenpiteista, toi-
menpiteiden kustannuksista ja niiden vaikutuksista. Erityisesti toimenpiteiden
vaikutusten rahaméaaraiseen arvioimiseen kaivattiin nykyista enemman tausta-
tietoa ennusteiden laatimisen tueksi. Tiedon systemaattista kerdamista ja jaka-
mista varten olisi suositeltavaa laatia julkisen hallinnon organisaatioille keski-
tetty tilannekuvapalvelu, jota organisaatiot voisivat hyddyntaa arviointiensa tu-
kena. Tilannekuvapalvelu mahdollistaisi myds koko julkisen hallinnon digitaali-

sen turvallisuuden kustannusten yhtenaisen kartoittamisen.
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6  SUOSITUKSET KUSTANNUS-VAIKUTTAVUUDEN ARVIOINNIN
KEHITTAMISEKSI

Tassa kappaleessa on esitetty ehdotus julkisen hallinnon digitaalisen turvalli-
suuden kustannus-vaikuttavuuden arvioinnin kehittamiseksi. Kappaleessa ku-
vataan malli digitaalisen turvallisuuden rahamaaraisen vaikuttavuuden arvioin-
tiin, seka digitaalisen turvallisuuden kustannusten jaotteluun ja malli laadullisen

vaikuttavuuden mittaamiseen.

Selvityksen perusteella julkisen hallinnon organisaatioiden olisi suositeltavaa
arvioida organisaation digitaalisen turvallisuuden vaikuttavuutta sdanndéllisesti.
Tama mahdollistaa eri toimenpidevaihtoehtojen kannattavuuden vertailun digi-
taalisen turvallisuuden toimenpiteitd suunniteltaessa. Turvallisuuspanostusten

vaikuttavuutta tulisi seurata systemaattisesti jalkitarkastelun kautta.

6.1 Suositus digitaalisen turvallisuuden rahamaaraiseen arviointiin

Julkisen hallinnon organisaatioiden tulisi tunnistaa organisaation toimintaan
kohdistuvat riskit, seké kohteet, joita riskeiltd halutaan suojella. Suojaustoimen-
piteitd suunniteltaessa tulisi tunnistaa my6s vuosittainen odotusarvo riskien
realisoitumisesta aiheutuville kustannuksille, mikali suojattaville kohteille ei to-
teuteta lainkaan digitaalisen turvallisuuden suojaustoimenpiteita. Riskien arvi-
oinnissa tulee huomioida kriittiset riippuvuudet, joiden johdosta riskien toteutu-
misen vaikutukset aiheuttavat seurauksia myods muille kuin organisaatiolle it-
selleen. Tata kustannusta voidaan kayttaa vertailtaessa teoreettisena maksi-

mihydtyna, joka suojaustoimenpiteilla voidaan saavuttaa.
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6.1.1 Turvattavien kohteiden maarittely ja menetysten odotusarvon laskeminen

Turvattavien kohteiden arvo tulisi arvioida. Turvattavia kohteita ovat esimer-
kiksi tiedonhallintalain tarkoittaman tiedonhallintayksikon merkittavimmat tieto-
varannot, seka keskeiset palvelut. Kunkin turvattavan kohteen merkittavimmat
riskit tulisi tunnistaa. Tunnistetulle riskille tulisi laskea rahamé&é&rainen odotus-
arvo perustuen riskin realisoitumisen todennakoisyyteen ja realisoitumisen po-
tentiaalisesti aiheuttamiin kustannuksiin. Koska kustannusten odotusarvojen
laskeminen on viitteellista arvioiden laatimisen epatarkkuuden vuoksi, voitaisiin
arvio esittada karkeasti suuruusluokassa, joka suhteutetaan tiedonhallintayksi-
kon vuosittaiseen talousarvioon. Kustannuksia voitaisiin arvioida esimerkiksi
toiminnan katkoksista aiheutuvien menetysten, ongelman korjaamiseksi tarvit-
tavien tyGtuntien tai luottamuksellisen tiedon menetyksista aiheutuvien kulujen
avulla. Arvioon tulisi pyrkia sisallyttamaan myads laadulliset kustannukset ja asi-
akkaille tai kolmansille osapuolille riskin realisoitumisesta aiheutuvat kustan-

nukset, vaikka niiden vaikutus nékyykin usein epasuorasti.

6.1.2  Suojaustoimien vaikuttavuus ja nettoarvo

Digitaalisen turvallisuuden riskien potentiaalisilta menetyksiltd suojaavien toi-
menpiteiden vaikuttavuutta tulisi arvioida tunnistettujen riskien rahamaaraisiin
odotusarvoihin verrattuna. Paasaantoisesti tiedonhallintayksikén asiantuntijoi-
den tulisi tehda vaikuttavuuden arviointi. Ulkoisesti tuotettujen palveluiden
osalta palveluntoimittajalta olisi suositeltavaa pyrkia selvittamaan palveluun
tehtyjen digitaalisen turvallisuuden toimenpiteiden kustannuksia. Naiden pal-
veluiden digitaalisen turvallisuuden toimenpiteiden vaikuttavuutta tulisi arvioida

myaQs virastoissa.

Toteutettavien suojaustoimenpiteiden tarkoituksena on pienent&dé suojattaviin
kohteisiin kohdistuvien riskien aiheuttamien kustannusten odotusarvoa ja saat-

taa jddnndsriski hyvéaksytylle tasolle. Toimenpiteiden taloudellinen nettoarvo
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Nimi
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(T) saadaan laskettua vahentamalla suojaustoimenpiteista aiheutuneet kustan-

nukset (1) riskien aiheuttamien kustannusten odotusarvosta eli potentiaalisista

menetyksista (Z), eli T = Z — |. Tatéa taloudellista nettoarvoa voidaan hyodyntaa

julkisen hallinnon digitaalisen turvallisuuden kustannusten vaikuttavuuden ar-

vioimisessa.

Tiedonhallintayksikon riskien ja suojaustoimenpiteiden dokumentoinnin ohjeel-

linen malli on seuraava:

Kuvaus

Riskin

kuvaus

ja lahde

Todenna-

koisyys

Riskien to-

teutumisen
todenna-
kéisyys ar-
vioidulla
ajanjak-
solla, esim.
asteikolla
1-4

Arvioitu
frek-

VENSSi

Riskien

esiinty-
Vyys arvi-
oidulla
ajanjak-

solla

Vaikutuk-

set

Riskin
vaikutus;
riskien
kriittisyy-
den pe-
rusteella,
esim. as-
teikolla 1-
4,

Menetyk-

set

Arvioidut
menetyk-
set (U) jos
riski toteu-

tuisi.

Hallinta

Valitta-

vat suo-
jaustoi-

met

Vastuu

Riskin

hallin-
nasta
vastuulli-

nen taho

Kustannus

Valittujen

suojaustoi-

mien kustan-

nukset (1)

Vaikuttavuus

Digitaalisen

turvallisuu-
den vaikutta-

vuus (T).

T=Z-

jossa Z=me-
netysten pie-

neneminen

Seuranta

Suojaus-
toimien
vaikutta-
vuuden

seuranta

Taulukko 6. Malli vaikuttavuuden dokumentointiin

Mallia ja sen kuvausta on tarkoitus tdsmentaa digitaalisen turvallisuuden kus-

tannus-vaikuttavuusarvioinnin ohjeistuksen laadinnan aikana. Liitteessa 5 on

malliin liittyva esimerkkilaskelma.
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6.1.3 Suositus digitaalisen turvallisuuden kustannusten suunnitteluun ja seurantaan

Tiedonhallintayksikéiden olisi suositeltavaa ottaa kaytt66n yhteinen menetelméa
digitaalisen turvallisuuden menetysten arviointiin seka resurssien budjetointiin
ja seurantaan. Nain saataisiin digitaalisen turvallisuuden johtamisen tueksi
ajantasaista tilannekuvaa digitaalisen turvallisuuden riskeista seké toimenpitei-

den kustannuksista ja vaikuttavuudesta koko julkisessa hallinnossa.

Potentiaalisten menetysten arvioinnissa tarkastelu voisi tapahtua esimerkiksi
luvussa 3.2. kuvatussa SAINT-projektissa kaytetylla tavalla, seuraavat nako-
kulmat huomioiden: immateriaalioikeudelliset menetykset, toiminnan keskey-
tykset, datan ja ohjelmistojen menetykset, rikoksisista aiheutuvat tappiot, luot-
tamuksellisen tiedon vuotamisesta aiheutuvat seuraukset, korvausvelvollisuu-
det kolmansille osapuolille, vaikutukset maineeseen, fyysiseen omaisuuteen
kohdistuvat menetykset, terveyteen kohdistuvat haitat ja poikkeamien tutkimi-

sen ja selvittamisen aiheuttamat menetykset.

Digitaalisen turvallisuuden menetysten rahamaaraiseen arviointiin, sekd mene-
tysten pienentamiseksi tehtavien digitaalisen turvallisuuden toimenpiteiden
kustannusten suunnitteluun ja seurantaan hyddynnettavan viitekehyksen tulisi
mahdollistaa sekd maarallisten ettd laadullisten kustannusten seurannan ja
sen tulisi mahdollistaa yhdenmukainen vertailtavuus tiedonhallintayksikoiden
toiminnan luonteesta riippumatta. Kappaleessa 4.3.2 kuvattua NISTin kyber-
turvallisuuden arvioinnin viitekehysta tai siitd sovellettua mallia voitaisiin hyo-
dyntaa digitaalisen turvallisuuden toimenpiteiden kustannusten seurantaan tie-
donhallintayksikdissa. Kaytannossa tama tarkoittaisi sitd, etta maaritetaisiin
oheisen taulukon mukaisesti jokaiselle kasiteltavalle asialle olennaisen osa-

alueen rahamaarainen arvo.
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Omaisuuden hallinta
Liiketoimintaymparisto
Tunnistus Hallinto

Riskiarviointi
Riskienhallintastrategia
Kulunvalvonta

Tietoisuus & koulutus
Tietoturvallisuus
Tietosuojaprosessit ja — menettelyt
Yllapito

Suojausteknologia
Poikkeamat ja tapahtumat
Havainnointi Turvallisuuden jatkuva seuranta
Havaitsemisprosessit
Reagointisuunnittelu
Viestinta

Reagointi Analysointi

Lievennys

Parannukset
Toipumissuunnitelma
Palautuminen Parannukset

Suojaus

Viestinta
Taulukko 7. NIST Cyber Security Framework

NIST:n viitekehyksen soveltumista ajateltuun tarkoitukseen on tarkoitus selvit-

taa tarkemmin mallin tarkentamisen yhteydessa.

6.2 Digitaalisen turvallisuuden kustannusten saannollinen arviointi

Digitaalisen turvallisuuden riskien tunnistaminen ja niista aiheutuvien kustan-
nusten arviointi on suositeltavaa sitoa osaksi organisaation saanndllista riskiar-
viointia. Saanndllisen riskiarvioinnin avulla voidaan laatia organisaatiolle digi-
taalisen turvallisuuden riskiportfolio, jossa riskit jaotellaan niiden vaikutusten
mukaisesti. Riskien vaikutukset tulisi luokitella suojattavan kohteen arvon ja
riskin realisoitumisen todenndkdisyyden perusteella. Alla olevassa kuviossa on
esitelty ehdotus riskien luokittelulle.

52



VALTIOVARAINMINISTERIO

”2" Esim. i
p Tietovaranto Prosessi
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«©
>
Riskin realisoitumisen todennakdisyys
Epatodennakdinen < 30% Mahdollinen 30-60% Todennakdinen > 60%

Kuva 4. Riskien arviointi

Suojattaville kohteille kohdistuvien riskien luokittelun avulla voidaan arvioida ja
vertailla toteutettavien suojaustoimenpiteiden kustannuksia. Vertailussa tulisi

huomioida

1) arvio turvallisuuspoikkeamien aiheuttamista menetyksista, mikali toimintaa

jatketaan kaytossa olevilla suojaustoimenpiteilla, seka

2) arvio turvallisuuspoikkeamien aiheuttamista menetyksista, mikali toteute-
taan suunniteltuja digitaalisen turvallisuuden lisdtoimenpiteitd, seka arvio nai-
den lisdtoimenpiteiden kustannuksista esimerkiksi seuraavan JTS-kauden ai-
kana. Lasketaan menetysten nettoarvio lisddmalla lisatoimenpiteiden arvioidut

kustannukset arvioon menetyksista.
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Naiden kahden arvion erotuksella saadaan laskettua digitaalisen turvallisuuden
rahamaarainen vaikuttavuus maaritellylla aikavalilla. Tehtyjen arvioiden toteu-

tumista tulisi seurata systemaattisesti tulevien arvioiden parantamiseksi.

6.3 Laadulliset vaikuttavuusindikaattorit

Digitaalisen turvallisuuden toimenpiteiden vaikuttavuutta tulisi arvioida maaral-
listen indikaattoreiden liséksi myds laadullisten indikaattoreiden kautta. Digi-
taalisen turvallisuuden toimenpiteilla on usein vaikutusta myos esimerkiksi kan-
salaisten tai henkiloston luottamukseen tiedonhallintayksikdn toiminnan turval-
lisuudesta. Laadullisten indikaattoreiden tavoitteena on mahdollistaa suojaus-
toimenpiteiden vaikuttavuuden mittaaminen osana kustannus-vaikuttavuusar-

viointia.

Laadullista vaikuttavuutta tulisi mitata esimerkiksi tiedonhallintayksikon henki-
|6stdlle tai sidosryhmille toteutettavalla kyselylla. Kyselyssa pyydetaan vastaa-
jila arvioimaan subjektiivisesti digitaalisen turvallisuuden toimenpiteiden vaiku-
tuksia tunnistettuihin indikaattoreihin. Kysely tulisi toteuttaa s&&nnollisesti
osana muuta digitaalisen turvallisuuden riskien arviointia. Taman lisaksi laadul-
lisia indikaattoreita voitaisiin arvioida esimerkiksi sdanndllisen mediaseurannan

avulla.

Selvitystydn perusteella on laadittu liitteessa 4 esitetyt indikaattorit mittaamaan
digitaalisen turvallisuuden laadullisia vaikutuksia. Indikaattorit voidaan kytke&
osaksi alla esiteltya vaikutuskarttaa, jonka avulla laadullisia vaikutuksia voi-

daan luokitella systemaattisesti (Goebel ja Metséranta 2007, 27).

Kaytettavat mainetta ja turvallisuuskulttuuria seuraavat (tietoisuus, asenne,
osaaminen) mittarit kannattaa valita harkiten, niiden seurantaa tulee toteuttaa
pitkdjanteisesti ja niiden perusteella tulee tehda digitaalisen turvallisuuden oh-

jaus- seké resursointipaatoksia.
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Vaikuttavuuslaji Osa-alue Indikaattori

Maininnat mediassa

Ulkopuolisten
nakemykset
digitaalisen

turvallisuuden tasosta Palvelun turvalliseksi
kokevien osuus
Henkildstdn kayttajista
nakemykset
digitaalisen
turvallisuuden tasosta

Kuva 5. Esimerkki laadullisen vaikuttavuuden indikaattoreista

6.4 Kehityshankkeiden digitaalisen turvallisuuden vaikuttavuuden
arvioinnista
Digitaalisen turvallisuuden kustannus-vaikuttavuusanalyysimallin mukaista ar-
viointia suositellaan myo6s tiedonhallintalain mukaiseen lausuntomenettelyyn
siséltyville digitalisoitumista edistaville hankkeille. Erityisen tarpeen tdméa on
turvallisuutta edistaville hankkeille. Tarkastelun avulla voidaan vertailla eri toi-
menpidevaihtoehtojen kannattavuutta. On syytd huomioida, etta riskien arvot-
tamiseen perustuvan kustannus-vaikuttavuusanalyysin tulokset ovat aina
suuntaa-antavia, eivatka ne voi olla taysin vertailukelpoisia tiedonhallintayksi-
koiden valilla. Epavarmuuden hahmottamiseksi tulee tarkastella skenaarioita,

joissa oletetaan erilaisia arvoja keskeisille tekijoille.

Suojattaviin kohteisiin kohdistuviin riskeihin suunniteltuja toimenpiteita tulisi ar-
vioida toimenpiteistd aiheutuvien kustannusten kautta. Suorien kustannusten

lisaksi tiedonhallintayksikon tulisi huomioida myds suojaustoimenpiteesta ai-
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heutuvat epasuorat kustannukset, kuten esimerkiksi toimenpiteeseen kaytet-
tava tydaika tai jarjestelman kaytén mahdolliset katkokset. Suojaustoimenpitei-
den vaikutusten vertailemiseksi toimenpiteista aiheutuvat kustannukset tulisi
jaotella kustannuslajeittain kussakin tiedonhallintayksikdssa. Alla olevassa tau-
lukossa on esitelty ehdotus suojaustoimenpiteiden kustannuslajeista, jonka
avulla tiedonhallintayksikké voisi valmistella digitaalisen turvallisuuden kustan-
nus-vaikuttavuuden osana riskiarviointia ja koko hankkeen kustannus/hyoty-

analyysia.
Kustannuslaji Esimerkki
Suunnittelukustannukset Markkinatutkimus ja suunnittelu
Investointikustannukset Laitteet, palvelut ja ohjelmistot
Yllapito- ja kayttokustannukset Tyoaika, laadunvalvonta, lisenssimaksut ja
konsulttipalkkiot
Haittakustannukset Investointi digitaalisen turvallisuuteen hidas-

taa toimintaa, vaikuttaa negatiivisesti tehok-

kuuteen tai mukavuuteen

Muut Kaytosta poistamisen kustannukset, laitteis-

ton kierrattaminen.

Taulukko 8. Suojaustoimenpiteiden kustannuslajit

Digitaalisen  turvallisuuden  kustannus-vaikuttavuuden  arviointin  on
hankkeidenkin osalta perusteltua sisallyttaa myos laadullista arviointia. Tata on

kuvattu kappaleessa 6.2.
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7 Johtopaatokset

Selvityksessa laadittiin haastattelujen ja kirjallisuuskatsauksen perusteella eh-
dotus digitaalisen turvallisuuden kustannus-vaikuttavuuden arviointiin. Ehdotus
siséltdd menetelman riskien arvottamiseen sekéa kustannusten budjetoinnissa
ja arvioinnissa hyédynnettavan kehikon, ja laadullisen vaikuttavuuden indikaat-
toreita. Ehdotuksen tarkoituksena on saada aikaan digitaalisen turvallisuuden
vaikuttavuuden ja kustannusten nakyvaittaminen. Ehdotus siten tukisi digitaa-
liseen turvallisuuteen kaytettyjen resurssien ja niiden avulla saavutettavien
hyotyjen vertailua. Ehdotuksen avulla digitaalisen turvallisuuden taloudellista ja
laadullista vaikuttavuutta voitaisiin arvioida seké verrata kaytettyihin resurssei-

hin nykyisia kaytanteita paremmin.

Digitaalisen turvallisuuden kustannus-vaikuttavuuden arvioinnin tulee perustua
mitattavissa oleviin hyoétyihin, joita digitaaliseen turvallisuuteen tehtavilla pa-
nostuksilla voidaan saavuttaa. Kaikkea digitaaliseen turvallisuuteen tehdyilla
panostuksilla saavutettavaa vaikuttavuutta ei voida mitata rahamaaraisesti.
Nain ollen ehdotuksessa on myds laadullisia indikaattoreita, joiden avulla myds
esimerkiksi tiedonhallintayksikon maineeseen liittyvia tekijéitd pystytddn mit-
taamaan ja seuraamaan. Ehdotusta on tarkoitus pilotoida vuoden 2020 aikana

valtiovarainministeriossa.

Selvityksen jatkotehtavana on ehdotuksen tarkentaminen seka soveltaminen
seka valtionhallinnossa etta kuntasektorilla. Julkisen hallinnon digitaalisen tur-
vallisuuden kustannus-vaikuttavuusarvioinneissa on huomioitava laajasti ris-
kien toteutumisesta aiheutuvat yhteiskunnalliset vaikutukset, eivatka ne voi ra-
joittua vain yksittdisen viraston sisaisiin kustannuksiin ja hyotyihin. Tulee siis
huomioida myods asiakkaille, yhteistybkumppaneille sekd muualla yhteiskun-
nassa riskin realisoitumisesta aiheutuvat menetykset. Julkisen hallinnon perus-

tietotekniikkapalvelujen tuotanto on pitkalti keskitetty valtion osalta Valtion

57



VALTIOVARAINMINISTERIO

tieto- ja viestintatekniikkakeskus Valtoriin sek&a kuntien osalta kuntien ja kun-
tayhtymien ICT-yhti6ihin. Talloin keskivon nousee keskinaisriippuvuudet ja
keskitettyjen palvelujen merkittavyyden erilaisuus eri asiakkaille. Palvelutuotta-
jien ja asiakkaiden tulisi yhdessa arvioida palveluiden keskinaisriippuvuuksien
synnyttamia riskeja, huomioiden kasautumisriskit, seka riskit myos poikkeus-
oloissa normaaliolojen lisdksi. Palveluiden merkittavyys kullekin asiakkaalle,
seka asiakkaan kanssa arvioitujen riskien hallinta seka normaali- ettd poik-

keusoloissa tulisi huomioida asiakkaiden ja tuottajien valisissa sopimuksissa.

Digitaalisen turvallisuuden kustannus-vaikuttavuudessa on huomioitava myods
digitaalisen turvallisuuden riskien dynaaminen luonne, minka johdosta riskien
todennakaoisyyksien ja vaikutusten ennustaminen on usein haasteellista. Ris-
kien dynaamisesta luonteesta johtuen myds historiallisen riskidatan arvo on
usein vahainen. Tamén johdosta riskien arvioinnissa on usein hyddynnettava

esimerkiksi useita vaihtoehtoisia skenaarioita.

Yhteiskunnallisten vaikutusten arvioimista varten suunnitelmana on muodos-
taa virastoissa laadittavien digitaalisen turvallisuuden kustannus-vaikuttavuus-
arviointien perusteella strateginen kokonaisarvio osana Valtiokonttorin Tieto-

kiri-kokonaisuutta.
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Liite 2. Haastatteluiden kysymykset

Millainen digitaalisen turvallisuuden riskiarviointimalli on kaytéssa organi-

saatiossanne? Mitka ovat nykyisen mallin hyddyt ja puutteet?

o Mita mahdollisia laadullisia arviointeja riskiarviointimalliin sisaltyy?
Miten arvioisitte liitteena olevan laadullisen vaikuttavuuden arvioin-

nin hyddyntavan organisaatiota?

Miten arvioitte riskien mahdollisen realisoitumisen todennakdisyytta, ja sen

aiheuttamia menetyksia?

Arvioidaanko riskien toteutumisen todennékdisyytta esimerkiksi neliportai-
sella asteikolla tai prosentuaalisesti, ja niiden potentiaalisesti aiheuttamia

menetyksia euromaaraisesti?

Miten arvioitte riskeja pienentavia toimia?

o Miten riskeja pienentavien toimien kustannuksia arvioidaan?

o Miten riskeja pienentavien toimien vaikuttavuutta riskin toteutumi-

sesta aiheutuvan menetyksen odotusarvoon arvioidaan?

Miten riskiltéa suojattavan kohteen, eli esimerkiksi prosessin, palvelun tai tie-
tovarannon arvoa yhteiskunnalle arvioidaan? (Esimerkiksi suoritteiden ar-

von kautta).

o Arvioitteko riskia pienentéavien toimien kustannuksia suhteessa tur-
vattavan kohteen arvoon? Entd mahdollisten menetysten suuruutta
suhteessa turvattavan kohteen arvoon? Eli riskid pienentavien toi-

mien valttamattomyytta?
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o Gordon-Loeb —mallin mukaan optimaalinen resursointi digitaaliseen
turvallisuuteen saavutetaan investoimalla n. 37% menetyksen odo-
tusarvosta. Mita ajattelet taman kaavan soveltamisesta arvioitaessa

panostuksia digitaaliseen turvallisuuteen julkisessa hallinnossa.
o Keratdanko riskien toteutumisesta aiheutuneista menetyksista dataa?

o Miten ker&éatte dataa riskien toteutumisesta aiheutuneista menetyk-

sista?

o Keratddnko dataa aktiivisesti, ja onko siihen olemassa selkeé ohjeis-

tus?

e Mita ohjelmistoa kaytatte riskien ja riskeja pienentavien toimien tunnistami-

seen ja yllapitoon?

e Muita nakdkulmia digitaalisen turvallisuuden kustannusten ja hyotyjen arvi-

oimiseen?
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Liite 3. Kasitteisto

Digitaalinen turvallisuus

Digitaalisen turvallisuuden viitekehys koostuu viidestéa osa-alueesta, jotka
ovat riskienhallinta, jatkuvuudenhallinta, tietosuoja, tietoturvallisuus ja kyber-
turvallisuuden. Termi on vakiintumaton, ja sita kayteta&n usein kyberturvalli-
suuden synonyymina. Esimerkiksi OECD kaytta& englanninkielista termié di-
gital security, koska se on yhtenevéinen esimerkiksi digitalisaation ja digitaali-
sen talouden kanssa. [1]

Riskiarviointi
Riskin merkityksen arvioinnin kokonaisprosessi, joka kattaa riskien
tunnistamisen, riskianalyysin ja riskin merkityksen arvioinnin. [2]

Riski

Kielteisen seikan tai tapahtuman todennakoisyyden ja vaikutusten yhdistelma.
Riski lasketaan tapahtuman todennakoisyyden ja vaikutuksen tulona. Riskit
voivat kohdistua esimerkiksi ihmisiin, elaimiin, omaisuuteen, tietojarjestelmiin,
ymparistdon tai yhteisallisiin arvoihin. [3]

Menetys
Tappio, vahinko. Esimerkiksi tehokkuuden, tydajan, maineen, hyvinvoinnin tai
varojen vahentyminen riskin toteutumisen seurauksena. [4]

Kustannus
Suoritteiden aikaansaamiseksi tehty taloudellinen uhraus, joka aiheutuu tuo-
tannontekijoiden kaytosta tai kulutuksesta. [5]

Riskeja pienentava toimi

Riskia muuttava toimenpide. Hallintakeinoja ovat kaikki riskia muuttavat
prosessit, toimintaperiaatteet, laitteet, kaytanndét tai muut toimenpiteet.
Hallintakeinoilla ei aina valttdmatta ole haluttua tai oletettua muutosvaiku-
tusta. [6]

Ulkoisvaikutus

Yrityksen toiminnan vaikutukset yrityksen ulkopuolella. Ulkoisvaikutukset voi-
vat olla positiivisia (esim. tutkimus- ja kehitysyhteistyd) tai negatiivisia (esim.
ympariston saastuttaminen). Positiivinen ulkoisvaikutus, ulkoishydty; negatiivi-
nen ulkoisvaikutus, ulkoishaitta. [7]

Suojattava kohde

Yhteiskunnan tai organisaation toiminnan kannalta merkityksellinen kohde,
joka halutaan suojata riskien varalta. Suojattava kohde voi olla esimerkiksi
tieto, tietojarjestelma, prosessi, fyysinen tila, yksittdinen asiakirja tai tyo-
asema. [8]
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Lahteet termien maaritelmille:

[1] Pilkahduksia tulevaisuuteen, Tietopolitiikka, tekodly ja robotisaatio hyvin-
voinnin ja taloudellisen menestyksen mahdollistajana Suomessa, Valtiova-
rainministerion julkaisuja — 2019:22

[2] Valtiokonttori. Riskienhallinta ja turvallisuus —forum 17.10.2012

[3] Sanastokeskus TSK TEPA-termipankki, Kyberturvallisuuden sanasto (TSK
52, 2018)

[4] late. European Union terminology. https://iate.europa.eu/search/stand-
ard/result/1582806100716/1

[5] Sanastokeskus TSK TEPA-termipankki. Kiinteistbsanasto (TSK 4, 1984)

[6] Julkisen hallinnon digitaalisen turvallisuuden johtoryhma (VAHTI). 22/2017
Ohije riskienhallintaan — LIITTEET 1 -6

[7] late. European Union terminology. https://iate.europa.eu/entry/re-
sult/750521/all.

[8] Sanastokeskus TSK ry. KYBERTURVALLISUUDEN
SANASTO. 2018.
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Liite 4. Laadulliset indikaattorit

Maarallisten mittareiden lisédksi tarvitaan laadullisia mittareita, esimerkiksi luot-

tamus, tai henkilon subjektiivinen arvio, taydentamaan digitaalisen turvallisuu-

den vaikutusten arviointia. Laadullinen arviointi voi sisaltda esimerkiksi oheisen

kyselyn. Kyselyssa esitetdén digitaalisen turvallisuuden siséisiin ja ulkoisiin te-

kijoihin liittyvia vaittamia. Vaittamia arvioidaan neliportaisella asteikolla, jossa

1 = olen taysin eri mieltéa vaitteen kanssa
2 = olen osittain eri mielta vaitteen kanssa
3 = olen melko samaa mielta vaitteen kanssa

4 = olen taysin samaa mielta vaitteen kanssa

Siséaiset

1)

2)

3)

4)

5)

6)

Organisaatiossani kaytetaan riittavasti resursseja digitaalisen turvalli-
suuden kehittdmiseen ja yllapitoon.

Tiedan, kuinka paljon organisaationi kayttaa resursseja digitaalisen tur-
vallisuuden kehittamiseen.

Organisaationi digitaalinen turvallisuus paranisi, jos sen kehittdmiseen
kaytettaisiin nykyistd enemman resursseja (esim. turvallisuus-
poikkeamat vahentyisivat ja riskit vahenisivat).

Organisaatiossani digitaaliseen turvallisuuteen kaytetyt resurssit on
kohdennettu oikeisiin asioihin parhaalla mahdollisella tavalla.
Organisaatiossani seurataan digitaalisen turvallisuuden poikkeamia
(esim. tietoturvahairiot) ja arvioidaan niiden aiheuttamia vahinkoja [ta-
loudelliset vahingot, mainehaitat, palveluiden saatavuus].

Koen, ettd tyoni kannalta tarkeat tiedot ovat turvassa palveluntarjoajan

tietovarastoissa.

Seuraavassa on lueteltu toimenpiteita, joiden avulla organisaatiot pyrkivat pa-

rantamaan digitaalista turvallisuuttaan. Kuinka merkittavasti arvioit naiden toi-

menpiteiden parantavan organisaatiosi digitaalista turvallisuutta? Arvioi pa-

rannusta neliportaisella asteikolla, jossa
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1 = hyvin vahainen vaikutus, tai ei lainkaan vaikutusta
2 = melko vahainen vaikutus
3 = jonkin verran vaikutusta

4 = erittdin merkittava vaikutus

Johdon tietoisuuden lisddminen

Henkiloston perehdytysohjelman kehittdminen tai laajentaminen
Lisainvestoinnit laitteisiin (mm. tekninen valvonta, tietojarjestelmien
seuranta ja valvonta, viestinta)

Lisainvestoinnit ohjelmistoihin (mm. tietoturvaohjelmistot, koulutusalus-
tat)

Palvelutoimittajien ohjauksen ja valvonnan tehostaminen
Vaatimustenmukaisuuden kehittaminen (esimerkiksi standardointi ja
sertifiointi)

Ulkoisille sidosryhmille kohdistettavat kysymykset

Jos arvioidaan palveluntarjoajia kollektiivisesti, saattavat vastaajat painottaa

arvioissaan eri palveluntarjoajia. Jos arvioidaan nimettyja palveluntarjoajia

(esim.

Valtori, Tieto, Fuijitsu, jne.), voi ongelmaksi muodostua palveluntarjo-

ajien lilan suuri lukuméaéara. Vastaajaa voisi pyytaa keskittymaan yhteen tai

kahteen merkittdvimpaéan digitaalisia palveluja tarjoavaan organisaatioon.]

1)

2)
3)

4)

5)

Koen, ettd omat [henkil6]tietoni ovat turvassa palveluntarjoajan tietova-
rastoissa.

Luotan palveluntarjoajan digitaalisen turvallisuuden tasoon.

Uskon, etta palveluntarjoaja pystyy huolehtimaan digitalisoituvien pal-
velujen riskeista riittdvan hyvin.

Uskon, etta palveluntarjoaja ottaa digitaaliseen turvallisuuteen liittyvat
kysymykset vakavasti.

Palveluntarjoaja tuottaa minulle riittavasti digitaalista turvallisuutta kos-

kevaa tietoa.
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Liite 5. Kuvitteellinen esimerkki kustannus-vaikuttavuuden arvioinnista

Tassa liitteessa esitetaan esimerkkilaskelma ehdotuksen mukaisesta kustan-

nus-vaikuttavuusanalyysista. Esimerkkind kaytetdan tiedonhallintalain tarkoit-

tamassa merkityksessa tiedonhallintayksikon kuvitteellisesti tunnistamia mer-

kittavimpia turvattavia kohteita. Niista on valittu tarkemman tarkastelun koh-

teeksi tiedonhallintayksikon merkittavin palvelu. Kasitellaan siihen kohdistuvia

kuvitteellisia riskej&, ja niiden pienentamiseksi tehtavia suojaustoimia. Riskien

arvioinnissa tulee huomioida kriittiset riippuvuudet, joiden johdosta riskien to-

teutumisen vaikutukset aiheuttavat seurauksia myoés muille kuin tiedonhallin-

tayksikolle itselleen.

Havainnollistava esimerkki, jossa kaytetyt tiedot ovat kuvitteellisia: Tie-

donhallintayksikon kuvitteellisesti tunnistamat tarkeimmat turvattavat kohteet,

sekéa arviot niiden arvosta:

verkkosivusto, hankinta ja ylla-

pito 4 vuoden ajan

Turvattava toiminta Kriitti- Turvattavan  kohteen
syys arvo

Tiedonhallintayksikon merkitta- | Erittain Mittaamattoman arvokas
vin tietovaranto sidosryhmévai- | kriittinen | kansallisomaisuus
kutuksineen (5)
Tiedonhallintayksikon keskeisin | 5 25000 000 €
palvelu sidosryhmavaikutuksi-
neen, hankinta ja yllapito 4 vuo-
den ajan
Tiedonhallintayksikon ulkoinen | 3 500 000 €
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Tiedonhallintayksikon kansalai- | 3
sille tarjoama sahkoinen ajan-
varausjarjestelma, hankinta ja

yllapito 4 vuoden ajan

250 000 €

Taulukko 8. Esimerkki turvattavien kohteiden arvioinnista

Merkittavia tiedonhallintayksikon keskeisimp&én palveluun kohdistuvia kuvit-

teellisia digitaalisen turvallisuuden riskeja:

Palveluun kohdistuva riski ja vaikutukset

Riskiskenaarion todennakoisyys

Toiminnan katkos

Poikkeamatilanteista johtuvat katkokset ovat
harvinaisia. Nykyisin suojaustoimin niita koh-
distuu palveluun noin 2 — 4 kertaa vuosittain.
Katkoksen toteutuessa kustannuksia aiheu-
tuu katkoksen syyn selvittelysta seka mahdol-
lisista korjaustoimenpiteista. Jos kyseessa on
laaja toiminnallinen hairio, joita on ehka kaksi
kertaa vuodessa, niin selvittelyyn voi kulua
usean henkildtydvuoden verran, eli noin
180 000 — 240 000 € kustannukset. Lisaksi
tulisivat mahdolliset haitat sidosryhmien toi-
mintaan, noin 300 000€. Nain ollen riskin ai-
heuttamien menetysten vuosittainen odotus-
arvo on 960 000 € — 1 080 000 €.

Rikoksista aiheutuvat tappiot

Rikoksista aiheutuvat tappiot ovat melko har-
vinaisia. Nykyisin suojaustoimin niita kohdis-
tuu palveluun noin kerran vuodessa. Rikok-
sen toteutuessa kustannuksia aiheutuu ta-
pahtumisen selvittelysté poliisin kanssa seka
mahdollisista korjaustoimenpiteista. Selvitte-

lyyn voi kulua usean henkilotydvuoden ver-
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ran, eli noin 180 000 - 240 000 € kustannuk-
set. Rikokset aiheuttavat harvoin haittaa si-
dosryhmien toimintaan. Nain ollen riskin ai-
heuttamien menetysten vuosittainen odotus-
arvo on 180 000 € - 240 000 €.

Taulukko 9. Esimerkki riskien arvioinnista

Esimerkin mukaisessa arvioinnissa tulisi huomioida toiminnan katkoksista ai-
heutuvat suorat taloudelliset menetykset, tiedonhallintayksikon siséiset tybajan
menetykset ja korjauskustannukset. Naiden liséksi tulisi arvioida myos asiak-

kaille ja muille julkisen hallinnon toimijoille kohdistuvia menetyksia.

Riskin pienentdmiseen vaadittavat resurssit:

Tavoitteena on tiedonhallintayksikon keskeisen palvelun toiminnan seka kay-
tettyjen tietojen luottamuksellisuuden, saatavuuden ja eheyden turvaaminen.
Esimerkiksi palvelunestohydkkayksista johtuvat toiminnan katkokset vaikutta-
vat ennen kaikkea palvelun ja sen sisdltamien tietojen saatavuuteen. Riskiar-
vioinnin yhteydessa voidaan esimerkiksi todeta tarve parantaa jarjestelman
suojausta toiminnan katkosten ehkaisemiseksi. Katkosten todennakoisyytta ar-
vioidaan voitavan pienentdd panostamalla valvonta- ja reagointijarjestelmaan,
seka teknologioita etta valvontahenkildston osaamista kehittamalla. NIST:n vii-
tekehyksen mukaisesti tulisi lisata resursseja kategorioihin tietoisuus ja koulu-
tus (50 000 €) ja suojausteknologia (100 000 €) vuosittain yhteensa 150 000 €

vuodessa, eli neljan vuoden aikana yhteensa 600 000€.

Omaisuuden hallinta
Liiketoimintaymparisto
Tunnistus Hallinto

Riskiarviointi

Riskienhallintastrategia

Kulunvalvonta

Tietoisuus & koulutus +50 000 €/v 4 vuoden ajan
Suojaus Tietoturvallisuus

Tietosuojaprosessit ja — menettelyt

Yllapito
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Suojausteknologia +100 000 €/v 4 vuoden ajan
Poikkeamat ja tapahtumat

Havainnointi Turvallisuuden jatkuva seuranta
Havaitsemisprosessit

Reagointisuunnittelu

Viestinta

Reagointi Analysointi

Lievennys

Parannukset

Toipumissuunnitelma
Palautuminen Parannukset
Viestinta Tau-

lukko 10.Esimerkki NIST-viitekehyksen kaytosta

Nykyisin jarjestelméaéan kohdistuvien katkosten arvioidaan aiheuttavat vuosittain
960 000 € — 1 080 000 € menetykset. Investointien arvioidaan puolittavan vuo-
sittaiset menetykset, eli menetykset pienenisivat vuosittain 480 000€ -
540 000€. Digitaalisen turvallisuuden investointien vuosittaiset kustannukset
olisivat 150 000 €, ja arvioitu digitaalisen turvallisuuden vaikuttavuus siten
330 000€ - 390 000€ vuodessa.

Vaikuttavuuden seuranta ja raportointi:

Riskin pienentamiseksi kaytettyjen resurssien tehokkuutta tulee seurata toi-
menpiteiden toteuttamisen jalkeen, jotta vaikuttavuusarviointia voitaisiin jat-
kossa kehittéda. Seurattavana tavoitteena tulisi siis tAman esimerkin osalta olla
se, etta toteutuvatko arviot realisoituvien toiminnallisten katkosten maaran va-

henemisesta.
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