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Valtion yhteisten talous- ja henkilostohallinnon palvelujen toimintaymparistomuutosten
selvittaminen

1. Taustaa

Suomi on tunnettu EU:n alueella digitalisaation ja datatalouden edistdja. Julkisen
hallinnon strategian ja Valtiovarainministerion 2030 strategian mukaisena tavoit-
teena on rakentaa julkista hallintoa entista tehokkaammaksi, vaikuttavammaksi ja
uudistumiskykyisemmaksi seka edistaa ihmislahtdista digitalisaatiota ja tiedon
parempaa hyoédyntamistd yhteiskunnassa. Suomen digitalisaatiokehitysta suun-
taa ja johtaa Suomen digitaalinen kompassi Valtioneuvoston selonteko : Digitaali-
nen kompassi - Valto. Digitalisaatiota vauhditetaan digitalisaation edistamisen
ohjelman mukaisilla toimenpiteilld Digitalisaation edistdmisen ohjelma - Valtiova-
rainministerid (vm.fi).

Digitalisaatiota ja datataloutta vauhdittamaan tarvitaan investointeja ja toimialara-
jat ylittavia kaytanteita. Digitalisaation edistamisen ja kehittamisen edellytyksenad
on avoimen datan alustojen ja julkisen sektorin datan yhtenaistamiseen liittyvia
lukuisia toimenpiteita. Teknologian kehittyessa dataan paasysta ja datan yhteis-
toimivuudesta tulee yhteiskunnan kehityksen kannalta yha tarkedmpaa. Yhtenais-
tamistavoitteeseen paastaksemme tarvitsemme samanaikaisesti sdaddésmuutok-
sia, joilla mahdollistetaan toimenpiteiden onnistuminen.

Valtion taloushallinnon osalta on tarve verkottuneeseen toimintatapaan yli organi-
saatio- ja valtiorajojen. Taloushallinnon digitalisointi ja automatisointi ovat vali-
neita, joita hydodyntamalla haetaan kilpailuaseman parantamista ja kulujen vahen-
tamisen kautta tuloksen parantamista. Digitalisoinnin ja automatisoinnin vaikutuk-
set tulevan pidemmalla aikajanteella nakymaan valtion budjettisaastoing, toisin
sanoen budjettilisdysten pienentymisena.

Valtion taloushallinnosta lahetetdan mm. myyntilaskuja niin henkil6- kuin yhtei-
sOasiakkaille osin valtion rajojen ulkopuolelle. Ostolaskuja vastaanotetaan verk-
kolaskumuodossa ja tulevaisuudessa enemman myds sahkdisia kuitteja niin
ikdan osin myds valtion rajojen ulkopuolelta. Henkiléstohallinnon osalta tilanne on
osin toinen. Valtion henkildstéhallinnon tietojen tarkoitus ei ole liikkua vapaasti
vaan pysya tiukkaan rajatun kayton piirissa.
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Globaali kilpailu uusimmista teknologioista, osaamisesta ja osaajista kiihtyy ja
leimaa digitalisaatiokeskustelua. Toimintaympariston muutostekijat ja digitalisaa-
tiokehitys vaikuttavat eri ammattialojen monitasoisiin ja —laatuisiin uusiin osaa-
mistarpeisiin ja tydvoiman saatavuuteen tulevaisuudessa. Digitaalinen turvalli-
suusosaaminen, digitaaliset kommunikointi- ja yhteistyotaidot, digitaalinen luku-
taito, digitaalisuuden perusteiden hallinta ja digitaaliset ongelmanratkaisutaidot ja
digitaalisen sisallén luominen haastavat meita kaikkia. Osaamisvaatimuksissa on
katse kohdistunut mm. digiturvallisuusosaamiseen, johon liittyvaa osaamista tar-
vitaan uuden digiajan sisdanrakennetuissa toiminnoissa, prosesseissa ja jarjes-
telmissa. Perusdigitaidot eivat enaa riitd. Esimerkiksi osaamisen ennakointifooru-
min 2021-2024 laaja-alainen osaaminen 2030 —raportin tuloksissa kiinnitetdan
huomio talous- ja rahoitusalan tyontekijoiden kasvaviin osaamisvaatimuksiin.
Naissa tehtavissa tydskennellaan yleensa henkilétietojen tai -suojan parissa. Li-
saksi regulaation yleisena trendina lisdantyy taloushallinnossa (esim. kansainvali-
set standardit, maksuliike) ja taloushallintoon vaikuttavissa prosesseissa (esim.
pakotteet) kaikilla tasoilla. Nama kaikki lisaavat henkiléston osaamisvaatimuksia.
Automatisaatio ja robotisaatio tulevan entisestdan vahentdmaan rutiininomaisia
tehtavia ja lisdavat digitaalista osaamista edellyttavia tehtavia. Tasta esimerkkina
valtiovarainministeridssa meneilldan oleva hanke eldamantapaléhtdisen digitali-
saation edistdmisesta Infotilaisuus: Elamantapahtumalahtdisen digitalisaation
edistéminen - Valtiovarainministerid (vm.fi) jonka tuotokset tulevat ulottumaan
my0s taloushallinnon tehtaviin. Muutosten my6ta valtion talous- ja henkildstdhal-
lintoon saattaa muodostua esimerkiksi uusia tydmuotoja ja tarve tiedon avaami-
selle ja reaaliaikaisuudelle todennakdisesti kasvaa.

Digitaalisiin osaamisvaatimuksiin sisaltyy myds mm. digitaalisten valineiden ja
sisaltdjen suojeluosaaminen, henkilokohtaisen tiedon ja yksityisyyden suojelu-
osaaminen seka digitaalisten teknologioiden ja niiden ymparistdvaikutusten tie-
dostamiseen liittyvat osaamiset. Kestavyysajattelu on myds osa nykyajan osaa-
misvaatimuksia, joka tarkoittaa alan tyoskentelytapojen kriittista arviointia ja tietoi-
suutta vaihtoehtoisista toimintatavoista. Lisdantynyt eta- ja hybridityd kasvattavat
osaltaan digitaalisen turvallisuusosaamisen tarvetta. Digiosaamisissa ja kesta-
vyysosaamisissa tarvitaan edistynytta tai korkean asiantuntijuuden taitotasoa
(Laaja-alainen osaaminen 2030-luvulla (oph.fi).

Tekoaly mahdollistaa automaation lisdamista entisestaan. Tekoalynkin kehitys on
ymmarrettdva suhteessa teknologian kehityksen kokonaisuuteen. Tekoalyyn liit-
tyy kuitenkin uhkakuvia. Tekoalya saatetaan kayttaa mm. automaattiseen kyber-
ja informaatiovaikuttamiseen. Esimerkiksi sosiaalisessa mediassa voi olla haasta-
vaa erottaa tekoalya inhimillisista keskustelijoista. Silloinkin kun ihminen tietda
keskustelevansa tekoalyn kanssa, saattaa ihmista jaljitteleva kayttéliittyma luoda
vaaran vaikutelman inhimillisen kaltaisesta alysta. Yhteiskuntamme voi tayttya
epamaaraista dataa kayttavista ja huolimattomasti suunnitelluista tekoalyjarjestel-
mista, joiden kayttajat eivat ymmarra niiden toimintaa. Tekoalya ja digitalisaatiota


https://vm.fi/tapahtumat/2023-02-16/infotilaisuus-elamantapahtumalahtoisen-digitalisaation-edistaminen
https://vm.fi/tapahtumat/2023-02-16/infotilaisuus-elamantapahtumalahtoisen-digitalisaation-edistaminen
https://www.oph.fi/sites/default/files/documents/Laaja-alainen_osaaminen_2030-luvulla.pdf
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on kuitenkin kehitettava ja edistettava palvelulahtdisesti. Tallakin hetkella talous-
ja henkildstohallinnossa tekoalya kaytetaan apuna esimerkiksi menotositteiden
tilidinnissa. Palvelujen kehittdminen on myds konkreettinen tapa toteuttaa EU:n
tavoitetta ihmis- ja kansalaiskeskeisesta digitalisaatiota ja tekoalysta (Tekoalyrat-
kaisut tAnaan ja tulevaisuudessa (eduskunta.fi).

Talous- ja henkildstohallinnon tehtavat tulevat kehittymaan strategisemmiksi ja
tiedolla johtamisen tavoitteita entistd paremmin palveleviksi. Talous- ja henkilds-
téhallinnon tietojarjestelmissa tulee hyddyntaa nykyaikaista teknologiaa ja tieto-
jarjestelmien kehittdmisessa nykyaikaisia menetelmia. Monet merkittavat ohjel-
mistotalot ovat siirtaneet kehityspanoksensa pilvipohjaisiin toteutuksiin ja on-pre-
mise eli konesaliratkaisujen hankkiminen on jo nykyhetkessa vaikeutumassa. Pil-
viteknologian kayttédnottoa haastaviin asioihin tulee yhdessa I6ytaa yhteisesti
hyvaksytyt ratkaisut, mikali halutaan kayttdd moderneja toiminnan kehittamista
tukevia tietojarjestelmaratkaisuja ja asiantuntijapalveluita.

Valtiolla on jo nyt kaytdssaan erilaisia pilvipalveluratkaisuja ja automaattisia paa-
toksentekoprosesseja ja naiden tarve tulee tulevaisuudessa todennakoisesti li-
saantymaan. Digitalisaatio mahdollistaa uudenlaisia automatisoidumpia, tehok-
kaampia ja resurssiviisaampia ratkaisuja. Naihin uusiin ratkaisuihin sisaltyvat
muun muassa pilvipalveluiden kaytdn laajentaminen ja automaattisen paatdéksen-
teon mahdollistaminen.

Valtiovarainministeri¢ asetti marraskuussa 2022 tyéryhman, jonka tehtavana oli
selvittda pilvipalvelun ja automaattisen paatdksenteon kayttémahdollisuuksia val-
tion talous- ja henkildstdhallinnossa. Tydryhman selvittdmistydn tavoitteena oli
turvata hyvaa hallintoa, hallintoasian kasittelya ja viranomaisten toiminnan lain-
mukaisuutta koskevat vaatimukset seka pilvipalvelun kaytdssa toiminnan jatku-
vuus- ja varautumistarpeet.

Tyoryhman tehtavana oli

1. tunnistaa pilvipalveluiden kayton edellytyksia talous- ja henkiléstéhallinnon
palveluiden palvelutuotannossa,

2. tunnistaa pilvipalveluiden kayton edellyttdmia lainsdadannén muutostarpeita,

3. tunnistaa automaattiseen paatdksentekoon sopivia talous- ja henkiléstdhallin-
non palveluita ja

4. tunnistaa mahdollisia muita toimintaymparistén muutoksia, jotka edellyttavat
palvelukeskukseen tai talous- ja henkiléstéhallinnon palveluihin liittyvaa saan-
telyn kehittamista.


https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2022.pdf
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2022.pdf
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Tyoryhman jasenet

Virpi Mustonen, neuvotteleva virkamies, valtiovarainministerio, pj

Timo Kallio, johtaja, Palkeet (varajasen Helena Lappalainen, Palkeet)

Tanja Wistbacka, apulaisjohtaja, Valtiokonttori

Matti Hyytinen, johtava erityisasiantuntija, valtiovarainministerio (31.12.2022 asti)
Peppiina Huhtala, hallitussihteeri, valtiovarainministerid

Timo Hattinen, budjettineuvos, valtiovarainministerio

Tydryhman tydskentelykausi oli 10.11.2022 — 31.1.2023.

Ty0Oskentelykautenaan tydryhma on kuullut useita eri asiantuntijoita valtionhallin-
nosta ja yksityiselta sektorilta.

Pilvipalvelu on kokonaisuus, jossa organisaation sovellukset sijaitsevat fyysisten

palvelinten sijaan skaalautuvalla pilvipalvelimella. Pilvipalveluilla tarkoitetaan pal-
velumallia, jossa helposti sdadettavia usean kayttajan kesken jaettuja tietotekni-

sia resursseja tarjotaan tietoverkkojen yli.

Pilvipalvelut voidaan paapiirteittain jaotella julkiseen ja yksityiseen pilveen, hybri-
dipilveen seka monipilveen. Julkinen pilvi on periaatteessa kolmannen osapuolen
tarjoama palvelu. Julkinen pilvi on avoin kaikille tilaajille ja samanaikaisesti eri
asiakkaiden kaytettavissa. Yksityinen pilvi on organisaatiokohtainen pilvipalvelu-
ratkaisu. Tyypillisesti yksityinen pilvi ei ole lainkaan saatavilla julkisesta internet-
verkosta ja sitd hallinnoidaan ainoastaan suoraan organisaation sisaverkosta tai
suojattujen etayhteyksien kautta. Yksityinen pilvi voidaan rakentaa joko organi-
saation omilla palvelinlaitteilla omia laitetiloja hyddyntéen tai ulkoistaa seka laite-
hallinta etta laitteiden sijoituspaikka omalle pilvipalvelua tarjoavalle kumppanille.
Yksityinen pilvi voi olla tietosuoja-, datan sijainti-, konesalin luokittelu- ym. syista
myds ainoa vaihtoehto. Yksityista pilvipalvelua kayttavat usein julkisen sektorin
toimijat, rahoitusalan toimijat sekd muut keskisuuret ja suuret organisaatiot. Yksi-
tyinen pilvi ei rajaa pois mitaan palveluita, vaan sen kautta voidaan tuottaa orga-
nisaation palvelut eri pilvipalveluteknologioita hyddyntaen.

Hybridipilvi on pilvipalveluiden ratkaisu- ja toteutusmalli, joka yhdistaa julkisen
pilven ja on-premise-ratkaisun (konesalin) tai yksityisen pilven, kuitenkin niin, etta
nama kaksi ratkaisu- ja toteutusmallia sailyvat erillisind. Yhdistelma julkisen ja
yksityisen valilld arvioidaan tietosuojan ja tehdyn riskiarvioinnin perusteella. Moni-
pilvi (multi-cloud) viittaa toimintaymparistdon, jossa organisaatio kayttda useam-
paa pilviymparistdd. Nama voivat olla niin julkisen pilven kuin yksityisen pilven
palveluita useissa eri ymparistoissa.
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Pilvipalveluiden tunnistettuja hy6tyja on listattu alle mm. konsernitoimijoilta saatu-
jen kayttajakokemusten ja selvitysten perusteella
e automaattinen versionhallinta ja teknisen velan valttaminen,
e skaalautuvuus tarpeiden mukaan,
e yhteensopivuus ja —toimivuus muiden pilviratkaisujen kanssa,
e kayttdbdnoton suoraviivaisuus seka integraatioiden kustannustehokkuus,
e automaattiset tietoturvapaivitykset ja -ominaisuudet,
¢ Kkehittyneet ratkaisut salaus- ja kulunvalvontaan ja yhtendiseen identitee-
tin hallintaan seka
e automatisaatiomahdollisuudet, koneélyn ja koneoppimisen hyddyntami-
nen ja alykkaat kehityssuunnat automatisoituun analytiikkaan pohjautuen.

Pilvipalveluiden haasteita

o EU-tason tietosuojalainsaadannén tulkinnat,

¢ julkishallinnossa erilaiset ndkemykset turvallisuusluokitellun materiaalin
kasittelysta,

e organisaation valmius muuttaa toimintatapoja merkittavasti,

e pilviymparistdjen auditointiin liittyvat haasteet,

e mahdollisuudet palveluiden raataldintiin ja sopimusehtoihin rajalliset,

¢ toimittajan palveluhintamuutokset tai pois siirtymisen problematiikka,

e kriittisiin toimintoihin tai versiopaivityksiin liittyvat rajalliset vaikutusmah-
dollisuudet,

e mahdolliset tarpeet lainsaadannén muutoksille.

Edella mainitut listat hyodyista ja haitoista eivat ole tyhjentavia. Kyse on kuitenkin
varsin haasteellisesta toimintaymparistdsta, jossa digitalisaatiota edistetaan ja
pilvipalveluista on jo kokemusta. Kaikki ndkdkulmat ja riskit on arvioitava erityi-
selld huolellisuudella, jotta digikyvykkyytemme pysyy ja kehittyy kokonaisturvalli-
sella tasolla.

4. Valtion pilvipalveluiden linjauksia, ohjeita ja kriteeristoja

Julkisen hallinnon pilvipalvelulinjaukset maarittavat, miten julkisen hallinnon orga-
nisaation omistamaa tietoa voidaan kasitella pilvipalveluissa. Linjausten tavoit-
teena on tukea ICT-palveluiden suunnittelua ja paatoksentekoa. Linjaukset kasit-
televat jaettuja resursseja tarjoavia ICT-palveluita, kuten laskentatehoa seka tal-
lennus-, varmuuskopiointi- ja tiedonsiirtokapasiteettia. Julkisen hallinnon pilvipal-
velulinjaukset ovat parasta aikaa uudistettavana.

Julkisen hallinnon pilvipalveluista on laadittu my0s erilaisia ohjeita, kriteerist6ja ja
suosituksia.



5. Tybryhman tehtavat
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e Julkisen hallinnon pilvipalvelulinjaukset (valtiovarainministerion julkaisuja
— 35/2018).

e Pilvipalvelujen soveltamisohije - Pilvipalvelujen hyddyntamisen sovelta-
misohijeita julkisen hallinnon organisaatioille (valtiovarainministerion julkai-
suja — 2020:73).

e Tuottavuutta pilvipalveluilla - Ohje julkisen hallinnon pilvipalvelujen hyd-
dyntamiseen (valtiovarainministerion julkaisuja — 2020:66).

e Pilvipalveluiden turvallisuuden arviointikriteeristd (PiTuKri) (Traficomin
julkaisuja 13/2020)

e Kansallinen turvallisuusauditointikriteeristd “Katakri”

e Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (valtiovarainmi-
nisterién julkaisuja — 2021:5)

e Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalvelussa (valtiova-
rainministerion julkaisuja — 2022:4)

Vuoden 2018 julkisen hallinnon pilvipalvelulinjaukset ja vuoden 2020 pilvipalvelu-
linjauksien soveltamisohjeiden paivitys on parhaillaan kdynnissa. Lausuntopalve-
lussa on lausuttavana 10.3.2023 asti ehdotus valtionhallinnon pilvipalvelulinjaus-
ten paivittdmiseksi.

Lisaksi kevaalla 2022 kaynnistyi 30.6.2024 asti kestava valtiovarainministerion ja
DigiFinlandin yhteinen Cirrus-hanke, jonka tavoitteena on nopeuttaa julkishallin-
non pilvisiirtymaa vahentamalla ja poistamalla julkipilvipalveluiden tietosuojaan
liittyvia riskeja seka luomalla julkishallinnon vaatimuksiin yhtenaiset toimintamallit.

5.1. Pilvipalveluiden kaytdn edellytykset talous- ja henkildstéhallinnon palveluiden palvelutuotannossa

Riippumatta siitd, puhutaanko pilvipalveluista vai muista uusista teknisista tai toi-
minnallisista ratkaisuista valtion talous- ja henkiléstohallinnon palveluissa, tulee
varmistua siita, ettd hankittavat ja toteutettavat ratkaisut tayttavat lainsdaddannén
asettamat vaatimukset valtion talous- ja henkil6stohallinnon palveluille, tietojarjes-
telmille, prosesseille, tietojen kasittelylle seka lopputuotoksille. Ratkaisujen kehit-
tamisessa on siis huomioitava sdaddésmuutostarpeet, taloudelliset vaikutukset,
digitaalinen infrastruktuuri, uudet toimintatavat ja —mallit, erilaiset palvelumallit ja
kartoitettava kansainvaliset referenssit. Lisaksi ratkaisuissa on huolehdittava riit-
tava sisainen valvonta ja automaattiset tai vaihtoehtoiset valvontatavat.

Pilviratkaisujen tulee olla tietoturvallisia. Ne eivat saa heikentaa tietoturvan tasoa
verrattuna kaytossa oleviin ratkaisuihin. Ratkaisut eivat saa edes hairio- ja vikati-
lanteissa heikentaa valtion turvallisuutta tai aiheuttaa vahinkoa yleiselle edulle.


https://vm.fi/julkaisu?pubid=29401
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-327-4
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.defmin.fi/files/1870/KATAKRI_versio_II.pdf
http://urn.fi/URN:ISBN:978-952-367-500-1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163733/VM_2022_4.pdf?sequence=1&isAllowed=y
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=140de4d8-9840-4d27-a5f1-a62bff49881e
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=140de4d8-9840-4d27-a5f1-a62bff49881e
https://digifinland.fi/kevaalla-2022-kaynnistynyt-cirrus-hanke-kehittaa-pilvipalveluiden-tietosuojaa/
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Valtion taloushallinnon ja siihen keskeisesti liittyvien prosessien tulee olla pys-
tyssa viimeisina yhteiskunnassa. Tama vaatii varautumista erilaisiin poikkeusti-
lanteisiin ja lisda haasteita prosessien, tietoliikenneyhteyksien ja —jarjestelmien
suunnitteluun.

Pilviratkaisujen kaytdn yhteydessa on myds arvioitava turvasatama-konseptin
mukaisen "varaympariston” kayttétarve ja tehtava siita paatos ottaa tai olla otta-
matta kayttoon. Ratkaisut eivat mydskaan saa vaarantaa valtioon palvelussuh-
teessa olevien henkildiden turvallisuutta esimerkiksi henkil6on liittyvien tietojen
oikeudettoman paljastumisen tai oikeudettoman kayton myota. Tama koskee en-
nen kaikkea turvallisuusviranomaisia, mutta samalla koko valtion henkilostoa.

Toiminnan jatkuvuus/keskeytysriski- ndkdkulmat on tarkea huomioida edella ku-
vattujen seikkojen ohella. Huoltovarmuuskriittisten toimintojen osalta on tarkea
varmistaa niiden jatkuvuus.

Ratkaisujen tulee olla my6s kustannustehokkaita ja vastata siihen tarpeeseen,
jota varten ne hankitaan kayttajakokemusta unohtamatta. Ratkaisuissa tulee ot-
taa huomioon myds vastuullisuus, kestava kehitys ja ymparistonakdkulmat siten,
etta hankittava uusi ratkaisu on asianmukaisesti kilpailutettu, ja ettei se aiheuttaisi
suurempaa kuormaa ymparistolle kuin kaytéssa oleva ratkaisu.

Pilviratkaisujen yllapidettavyyteen tulee myds kiinnittdd huomiota. Pilviratkaisun
yllapitoon tulee I6ytya riittdvasti osaavaa henkiléstda seka palvelun toimittajalta,
ettd sen kayttajaorganisaatiolta. Tarkeda on varmistua myds siita, ettd eri osa-

puolten vastuut ovat selvat niin uuden ratkaisun hankinta-, rakentamis- ja kayt-

téonotto- kuin tuotantovaiheessa.

Pilviratkaisun kayttéonotto voi myds vapauttaa valtion oman henkiléston tydpa-
nosta. Esimerkiksi valtion yhteishankintayksikké Hansel Oy:ssa vuoden 2022 IT-
kulut per tyontekija laskivat noin 20 prosenttia pilvisiityman myéta. Samaan ai-
kaan Hanselin kayttamien IT-palveluiden maara yli kolminkertaistui. Oman henki-
|6ston tydaikaa siirtyi infran yllapidosta liiketoiminnalle lisdarvoa tuottavamman
tyon tekemiseen. Tama voi olla myds kokonaisturvallisuutta parantava asia, silla
valtion oman henkildstdn tydpanosta kohdentuu esimerkiksi tietosuojan kannalta
haastavampien ratkaisujen yllapitoon, kun pilvipalveluun on ulkoistettu muiden,
vahemman kriittisten toimintojen yllapito.

Valtion keskitetyista taloushallintotehtavista vastaavana virastona Palkeiden tulee
valtion talousarviosta annetun lain (423/2988) 12 b §:n 4 momentin mukaisesti
tarjota talous- ja henkildstéhallinnon palvelut tiedoille, jotka on korkeimmillaan
turvaluokiteltu tasolle TLIV. Erityisesti turvaluokiteltujen henkil6tietojen kasittely
asettaa vaateita ja rajoitteita pilvipalvelujen keskitettya hyodyntamista suunnitelta-
essa. Turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalvelussa annetussa



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163733/VM_2022_4.pdf?sequence=1&isAllowed=y
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ohjeistuksessa on kuvattu huomioitavat asiat hyvin. Lahtokohtaisesti talous- ja
henkildstéhallinnon tiedot ovat korkeintaan salassa pidettavia tai alimman turva-
luokan eli TLIV-tasoisia tietoja. Joidenkin asiakkaiden osalta osa tiedoista voi kui-
tenkin olla turvallisuusluokiteltua tasolle TLIII. Nain voi mahdollisesti olla joko yk-
sittaisten tietojen tai tiedon kasautumisen kautta. Talla hetkella TLIII-luokiteltujen
tehtavien jarjestamisestd vastaa kyseinen virasto tai laitos itse, jonka liséksi kes-
kitettyjen talous- ja henkildéstohallinnon palvelujen tuottamisesta Palkeiden toi-
mesta voidaan erikseen sopia. Tassa selvitysmuistiossa ei oteta kantaa virasto-
jen omien turvaluokiteltujen aineistojen erilaisiin prosesseihin.

Talous- ja henkiléstdhallinnon tietojen kasittely pilvipalvelussa on paasaantdisesti
mahdollista TLIV-tasolle saakka EU/ETA-alueella toteuttavan pilviratkaisun
avulla. Turvaluokitellun tiedon osalta on kaytava lapi yhteistydssa asiakkaiden
kanssa turvaluokittelun perusteet ja mahdollisuudet tietojen kasittelyyn talous- ja
henkildstohallinnon yhteisissa jarjestelmissa. Luokittelun perusteena voidaan
kayttda prosessikohtaisia asiamatriiseja, joiden kautta tiedon luokittelulle ja kasit-
telylle voidaan luoda yhtenaiset suositukset.

5.2. Pilvipalveluiden kayton riskit talous- ja henkildstéhallinnossa

Seka pilvipalveluihin ettéd on-premise —ratkaisuihin sisaltyy riskeja. Riskeja arvioi-
taessa tulee huomioida erityisen tarkasti kriittisten jarjestelméakokonaisuuksien
vaikutus koko tuotantoymparistdn toimivuuteen, jatkuvuuteen, vikasietoisuuteen
ja palautumiseen. Valtion taloushallinnon jatkuvuuden rooli koko yhteiskunnan
huoltovarmuudessa on merkittava. Taloushallinto ja maksuliike on hoidettava kai-
kissa olosuhteissa mukaan lukien hairiétilanteet ja poikkeusolot.

Kun jarjestelmissa kaytettavan tiedon rooli ja sijainti ovat kriittisia myds tietosuo-
janakdkulmasta, on olennaista huomioida EU:n yleisen tietosuoja-asetuksen ja
tiedonhallintalain vaatimukset kuvaamalla mm. tiedonkasittelyprosessit. Julkisten
organisaatioiden on varmistettava, etta niiden arkaluonteiset henkilé- ja taloustie-
dot ovat turvattuja pilvipalveluissa, koska tietoturvaloukkaukset voivat johtaa mer-
kittadvaan turvallisuuden vaarantamiseen, taloudellisiin tappioihin ja mainevahin-
koihin.

Julkisten organisaatioiden on varmistettava, etta niiden pilvipalvelujen tarjoajalla
on jatkuvuus- ja valmiussuunnitelmat palvelukatkosten varalta, silla tama voi vai-
kuttaa organisaation kykyyn hoitaa henkil6st6- ja talousprosesseja. Valtion on
organisaationa varmistettava koko palveluketjun toimivuus kaikissa olosuhteissa
ja varauduttava myds palveluntarjoajan force majoure -tilanteisiin.

Virastot ja laitokset arvioivat valtion yhteisissa talous- ja henkildstohallinnon tieto-
jarjestelmissa olevien tietojensa turvallisuustason, jolloin talla hetkella katsotaan
riskeina olevan mm. tietojen epayhtenainen riskiarviointi ja luokittelu.
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Pilvipalveluiden kayton edellyttdmat lainsdddanndn muutostarpeet

Lainsdadanndssa ei ole asetettu esteita pilvipohjaisiin palveluihin siirtymiselle,
kunhan henkilétietojen suojaa ja tietoturvallisuutta koskevat kysymykset huomioi-
daan. Pilvipohjaiseen ratkaisuun siirryttdessa huomioitavaksi tulevat ainakin seu-
raavat sdannokset:

Sellaisenaan sovellettava Euroopan parlamentin ja neuvoston asetus
(EU:n yleinen tietosuoja-asetus, (EU) 2016/679) seka sita tdydentava tie-
tosuojalaki (1050/2018), jotka sisaltavat sdanndksia henkildtietojen kasit-
telysta.

Euroopan parlamentin ja neuvoston datanhallinta-asetus (EU) 2022/868,
joka sisaltda sdannoksia luottamuksellisten tietojen siitdmisesta kolman-
siin maihin; Tietoja ei saa siirtda, jos se olisi ristiriidassa unionin tai kan-
sallisen lainsdadanndn kanssa.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi datan oikeuden-
mukaista saatavuutta ja kayttda koskevista yndenmukaisista sdannoista
(datasdados) COM (2022) 68 final, jolla saadettaisiin pilvipalveluita EU-
alueella sijaitseville asiakkaille tarjoavien toimijoiden velvollisuudesta huo-
lehtia tietojen suojaamisesta kolmannen maan viranomaisilta, jos kolman-
nen maan viranomaisen paasy tietoihin olisi ristiriidassa unionin tai kan-
sallisen lainsaadanndn kanssa. Lisaksi saadoksen tavoitteena on tehda
pilvipalveluiden vaihtamisesta helpompaa ja kustannustehokkaampaa
Viranomaisen toiminnan julkisuudesta annettu laki (julkisuuslaki,
621/1999).

Julkisen hallinnon tiedonhallintalaissa annettu laki (tiedonhallintalaki,
906/2019), joissa sdadetdan muun muassa asiakirjojen salassapitoperus-
teista seka tietoturvallisuudesta.

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) sisaltaa
saannokset erityissuojattavan tietoaineiston kasittelyvaatimuksista.
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallin-
nossa (turvallisuusluokitteluasetus, 1101/2019) sisaltda saannokset sa-
lassa pidettavien ja turvallisuusluokiteltujen asiakirjojen kasittelyvaatimuk-
sista valtionhallinnossa.

Erityisia vaatimuksia pilvipohjaisille ratkaisulle asettaa turvallisuusluokiteltavan
tiedon kasittely. Turvallisuusluokkaa koskevaa merkintaa ei saa kayttdd muissa
kuin kansainvalisista tietoturvallisuusvelvoitteista annetun lain 8 §:n 1 momentin
tai tiedonhallintalain 18 §:n 1 momentin tarkoittamissa tilanteissa, ellei se ole tar-
peen kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi tai asiakirja muu-
toin liity kansainvaliseen yhteistydhon.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022R0868
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2022:0068:FIN:fi:PDF
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2004/20040588
https://www.finlex.fi/fi/laki/ajantasa/2019/20191101
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Valtion talousarviosta annetun lain taloushallintotehtavia koskevan 12 b §:n 4 mo-
mentin mukaan keskitetyista taloushallintotehtavista vastaavalla virastolla tai lai-
toksella on salassapitosaannosten estamatta oikeus saada virastoilta, laitoksilta
ja muilta toimielimilta tehtaviensa hoitamiseksi valttamattomat salassa pidettavat
asiakirjat lukuun ottamatta julkisen hallinnon tiedonhallinnasta annetun lain tai
sen nojalla annettujen saanndsten nojalla luokiteltuja turvallisuusluokan |, Il ja 1l
asiakirjoja tai muita sellaisia salassa pidettavia asiakirjoja, joihin sisaltyvan sa-
lassa pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi ai-
heuttaa merkittavaa tai erityisen suurta vahinkoa salassapitosaannoksessa tar-
koitetulle yleiselle edulle.

Jos keskitetyista taloushallintotehtavista vastaavalla virastolla tai laitoksella ei ole
edelld todetun mukaisesti oikeutta saada asiakasvirastolta tai laitokselta valtta-
mattomia tietoja tehtaviensa hoitamiseksi, kyseisesta tehtavasta vastaa keskitet-
tyja taloushallintotehtavia vastaavan viraston tai laitoksen sijasta asianomainen
virasto tai laitos itse, ellei toisin sovita.

Pilviratkaisujen kayttoonotto ei edellyta lainsaadanndén muutostarpeita, mutta yh-
tenaista tulkintaa edistavia lainsdddanndn soveltamisohjeita tarvittaisiin mahdolli-
sesti lisaa. Lisaksi pilvisiirtymassa huomioitavaksi tulee EU-tuomioistuimen
vuonna 2020 tekema Schrems Il —paatds (C-311/18), jonka seurauksena henkil6-
tietojen siirrot Euroopan talousalueen ulkopuolelle edellyttavat aiempaa katta-
vampaa riskiarviointia ja mahdollisia lisdtoimia. Paatéksen seurauksena EU:n ja
Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjpaman tietosuojan tason riit-
tavyydesta annettu aikaisempi paatds (2016/1250) katsottiin patemattémaksi. Yh-
dysvaltojen ei toisin sanoen katsottu enda lahtdkohtaisesti tayttadvan Euroopan
tietosuoja-asetuksen kriteereja. Paatdksen seurauksena tulee aina tapauskohtai-
sesti arvioida ja neuvotella tietosuoja-asiat kaikkien kolmansien maiden palvelun-
tarjoajien (ml. Yhdysvallat) kanssa siten, etta pilviratkaisun turvallisuus on EU-
saantelyn edellyttamalla tasolla.

5.4. Automaattinen paatdksenteko ja talous- ja henkiléstéhallinnon prosessit

Hallitus antoi eduskunnalle 19.09.2022 esityksen julkisen hallinnon automaattista
paatoksentekoa koskevaksi lainsaadannoksi (HE 145/2022 vp). Esityksen keskei-
nen sisaltd on tuoda hallintolakiin (434/2003) sdanndkset, jotka mahdollistavat
automaattisen paatoksenteon julkisessa hallinnossa. Automaattisen paatoksen-
teon pohjana olisivat kasittelysdannot, jotka ihminen on etukateen laatinut.

Esitys on tarpeen, koska EU:n tietosuojasaantely kieltda lahtdkohtaisesti auto-
maattisen paatdksenteon silloin, kun paatos vaikuttaa yksityisen oikeuteen tai vel-
vollisuuteen. Asiaa koskeva Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta



11 (19)

(yleinen tietosuoja-asetus) tuli voimaan 24.5.2016 ja sen soveltaminen alkoi
25.5.2018.

Asetuksella kielletdan pelkastaan automaattiseen kasittelyyn perustuvien, merkit-
tavia oikeusvaikutuksia sisaltavien paatosten antamisen. Kieltoon on mahdollista
saataa kansallisella lainsdadanndlla poikkeuksia, joita nyt eduskunnassa kasitte-
lyssa olevalla hallituksen esityksella (HE 145/2022 vp) esitetdan.

Talous- ja henkildstéhallinnon prosessien kannalta keskeistd on ymmartaa, mita

automaattisella paatoksenteolla kansallisessa saantelyssa tarkoitetaan seka tun-
nistaa, mitka talous- ja henkildéstohallinnon paatdkset kuuluvat automaattista paa-
toksentekoa koskevan saantelyn ja yleisen tietosuoja-asetuksen soveltamisalaan.

54.1. Paatoksentekoa vai paatdksen taytantdéonpanoa

Kyse on automaattisesta paatoksesta, jos varsinainen kasittelyn paattava rat-
kaisu tehdaan automaattisella tietojenkasittelylla ilman ihmisen tarkastusta ja hy-
vaksyntaa. Ihminen voi osallistua johonkin asian kasittelyvaiheeseen, mutta kyse
on automaattisesta paatdksenteosta aina, jos varsinainen paatds tehdaan ilman
ihmisen myotavaikutusta. Toisaalta, tekaistulla ihmisen osallistumisella asiaa ei
voida EU:n tietosuojatydryhman ohjeistuksen mukaan kiertaa.

Automaattista paatdksentekoa koskevaa sadantelya sovelletaan tilanteeseen sil-
loin, kun kysymyksessa on luonnollisen henkilon oikeuteen tai velvollisuuteen vai-
kuttava paatos, kuten verotus- tai etuuspaatds. Tallainen automaattista paatok-
sentekoa koskevan saantelyn piiriin tuleva paatds on usein myos hallintolain tar-
koittama hallintopaatos.

Talous- ja henkiléstdhallinnossa, erityisesti valtion talous- ja henkiléstéhallinnon
palvelukeskus Palkeissa, tehdaan hallintopaatdsten sijaan useammin niin kutsut-
tua maarayksen tai paatdksen taytantdédénpanoa, kuten palkkasummien koneel-
lista laskemista ja maksatusta. Tallaisen prosessin osan automatisointi on sallit-
tua itsessaan ilman erillissdantelyakin, koska kyse ei ole paatdksesta vaan paa-
toksen taytantdéonpanosta eli niin kutsutusta tosiasiallisesta hallintotoiminnasta.

Palkeet on kehittéanyt prosessiautomatisaatiota talous- ja henkiléstéhallinnossa
sujuvoittaakseen toimintaa, tiedon kasittelya ja tehostaakseen prosesseja. Auto-
maatioratkaisut perustuvat paaosin ohjelmistorobotiikkaan, jonka avulla toteute-
taan automaattista laadunvalvontaa, automatisoidaan manuaalisia tydvaiheita,
tarkastetaan tietoja ja siirretaan niita jarjestelmasta toiseen.

Automaattista paatoksentekoa koskeva saantely ei koske mydskaan hallintolain 4
§:n 1 momentin tarkoittamia hallinnon sisaisia maarayksia, esimerkiksi yleisia
henkildstdlle osoitettuja ohjeistuksia kuten matkustusohjeita.
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Toisaalta on vaikea tietda, mitka kaikki hallinnolliset toimet voivat olla EU:n ylei-
sen tietosuoja-asetuksen 22 artiklassa tarkoitettuja paatoksia, koska asiasta ei
ole viela syntynyt EU-tuomioistuimen oikeuskaytantda.

5.4.2. Automaattisen paatoksenteon edellytykset

Kun asia on tunnistettu hallintolain uuden 53 e §:n ja EU:n yleisen tietosuoja-ase-
tuksen soveltamisalaan kuuluvaksi, viranomainen voi ratkaista automaattisesti
asian, jos kansallisessa saantelyssa saadetyt edellytykset tayttyvat.

Tapauskohtaista harkintaa sisaltdvaa asiaa ei saa ratkaista automaattisesti, ellei
virkamies tai muu asian kasittelija ole arvioinut tallaisia seikkoja etukateen. Auto-
maattisen ratkaisemisen edellytyksena on liséksi, ettd luonnollinen henkild, johon
ratkaisu on kohdistettu, voi kaikilta osin vaatia siihen oikaisua maksutta hallinto-
lain 7 a luvun mukaisella oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuk-
sella, joka kasitellaan paatoksen tehneessa viranomaisessa tai sen kanssa sa-
maan rekisterinpitdjaan kuuluvassa viranomaisessa. Oikaisuvaatimusta tai siihen
rinnastuvaa vaatimusta ei voida ratkaista automaattisesti.

Uudenkaan saantelyn myota automaattista paatosta ei voi tehda tekoalylla. Teko-
alylla tarkoitetaan tekniikoita, jotka perustuvat esimerkiksi tilastolliseen paatte-
lyyn, joissa tekoalyjarjestelmalle on annettu mahdollisimman suuri maara ole-
massa olevaa dataa ja sille on kerrottu, mitd datasta pitaisi |0ytda. Lopulta tekoaly
alkaa luoda sdannénmukaisuuksia, joiden tilastollisten sdantdjen perusteella se
tuottaa lopputuloksen. Tekoalylla tehtavien paatdsten kohdalla ongelmaksi muo-
dostuu paatosten perusteiden lapindkymattdomyys, seka se, etta lopputuloksen
lainmukaisuutta tai siitd syntyvaa virkavastuuta ei voi osoittaa yksittaiselle virka-
miehelle. Tama on ongelmallista oikeusturvan kannalta.

Pelkastaan tekoalypohjainen hallinnollisen paatdoksenteon automatisointi ei kay-
tdnnossa ole nykylainsdaddannon pohjalta mahdollista, mutta tulee huomioida,
ettd EU:ssa on valmisteilla tekoalyasetus (2021/0106 (COD)), jossa selvitetdan,
millaisia velvoitteita tekoalyjarjestelmiin voisi liittda. Talla voi olla vaikutusta saan-
telyyn tulevaisuudessa.

Tekoalyasetuksessa ei kuitenkaan tulla nailla ndkymin saatdmaan poikkeusta
EU:n yleisen tietosuoja-asetuksen 22 artiklan kiellosta, joten automaattiseen paa-
toksentekoon liittyvat kysymykset on aina viime kadessa ratkaistava kansalli-
sessa saantelyssa paatoksenteossa kaytettavasta teknologiasta riippumatta.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52021PC0206
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5.5. Muita toimintaympariston muutoksia, jotka edellyttavat talous- ja henkiléstdhallintoon liittyvaa saantelyn
kehittamista

5.5.1. Tiedon kasaumavaikutus

Yhtena merkittavimpana ongelmana julkisen pilven kaytdssa on pidetty niin kut-
suttua "kasaumavaikutusta”, joka aiheuttaa tietosuojaa ja tietoturvaa koskevia
haasteita. Kasautumisvaikutuksessa on kyse ilmidsta, jossa suuri maara tietoa
voi muodostaa yksittaisia tietoja merkittdvamman asiakokonaisuuden. Tall6in luo-
kittelu ja suojaamistarpeet voivat erota yksittaisten tietoalkioiden luokittelusta ja
suojaamistarpeista.

Suuri maara tietoa voi nousta kasaumaperusteella luokitukseltaan yksittaista tie-
toa korkeampaan turvallisuusluokkaan. Esimerkiksi suuri maara turvallisuusluo-
kan IV tietoa voi kasautuessaan muodostaa turvallisuusluokan Il tietovarannon.
Kasautumista turvallisuusluokitellun 1V tai jopa llI-luokkaan voi joissain tilanteissa
tapahtua myos turvallisuusluokittelemattomista, salassa pidettavista tietoalkioista.

Talous- ja henkiléstdhallinnon osalta haasteeksi voi jatkossa muodostua pilvipoh-
jaiseen, kuin myds on-premise —ratkaisuihin pohjautuviin, palveluihin siitymiseen
liittyvista suojaustarpeista ja riskienhallinta- ja suojaustoimien laajemmista ja sy-
valle menevista toimista. Tasta esimerkkind korkeammalle kuin TLIV-tasolle luo-
kiteltu tieto.

Kasaumavaikutukseen viitataan kansallisissa tai alueellisissa ohjeistuksissa,
mutta siita ei sdadetd EU-tason velvoittavassa lainsdadanndssa tai kansallisessa
lainsdadanndéssamme. Kasaumavaikutuksen huomioon ottaminen nojautuu nain
ollen pitkalti tapauskohtaiseen riski- ja vaikutustenarviointiin seka annettuihin oh-
jeisiin (ks. mm. PiTukri ja tiedonhallintalautakunnan suositus turvallisuusluokitel-
tujen asiakirjojen kasittelysta).

EU:n yleisessa tietosuoja-asetuksessa saadetaan henkildtietojen kasittelya kos-
kevista yleisista periaatteista, joita ovat lainmukaisuus, kohtuullisuus, lapinaky-
vyys, kayttotarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys, sailytyksen
rajoittaminen, eheys ja luottamuksellisuus. Tietosuoja-asetus ei tee eroa yksittai-
sen henkildtiedon tai kasautuneen tiedon valilla. Tietosuoja-asetuksen periaatteet
ja velvoitteet patevat tiedon maarasta riippumatta.

Yleinen tietosuoja-asetus kuitenkin tunnistaa tilastollista kayttéa varten keratyn
suuren henkilétietomaaran, johon tulee soveltaa tiettyja suojausmenetelmia, ku-
ten anonymisointia. Talldin kasittelyn kohteena oleva tieto ei olisi enaa henkilétie-
toa, vaan kyseessa on muu data. Samat suojausedellytykset soveltuvat myds pil-
vipalveluun tilastollista kayttda varten kerattyyn kasautuneeseen tietoon, jos ka-
sauma muodostuu henkildtietoja sisaltavasta datasta.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
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Eurooppa-neuvoston paatds EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevista turvallisuussaanndista (2013/488) koskee nimensa mukaisesti turvalli-
suusluokiteltuja tietoja seka niiden kasittelya. Kasautunutta tietoa sivutaan lyhy-
esti sdantdjen 4 artiklassa, jonka mukaan EU:n turvallisuusluokiteltujen tietojen
kooste voi edellyttda korkeampaan turvallisuusluokkaan sovellettavaa suojaa kuin
yksittaisten tietojen suoja vaatisi.

Suurikaan maara turvallisuusluokittelematonta, salassa pidettavaa tietoa ei tie-
donhallintalautakunnan suosituksen mukaan aina johda kasautumisvaikutukseen
ja turvallisuusluokittelun perusteiden tayttymiseen. Vastaavasti suurikaan maara
turvallisuusluokiteltua tietoa ei aina johda kasautumisvaikutukseen ja turvallisuus-
luokan nostoon.

5.5.2. Tekoaly ja tekodlyn saantely

EU:ssa on valmistelussa tekoalyasetus, jonka tavoitteena on luoda tekoalyn kay-
tolle yhteiset pelisddnndét. Tekoalyasetuksen tavoitteena on varmistaa, etta teko-
alyn kaytto on turvallista kaikille yrityksille ja ihmisille. Asetuksella sdanneltaisiin
tekoalya hyddyntavien tietojarjestelmien suunnittelua ja kayttéa. Padosa saante-
lysta kohdistuisi suuririskisiin kayttdtarkoituksiin, joita ei henkildsto- ja taloushal-
linnossa juurikaan ole.

Suomelle on tarkeaa, ettd asetuksen tekodlyn maaritelma kattaisi vain aidon te-
koalyn. Asetuksen ei tulisi koskea esimerkiksi sdantdpohjaista automaatiota, eli
jarjestelmia, jotka soveltavat ihmisen maarittamia saantdja ja ohjeita automaatti-
sesti. Paatdsautomaatiosta kerrotaan tarkemmin kappaleessa 5.4. Suomi on ollut
aloitteellinen tekoalyn maaritelman kaventamisessa, jotta pystytdan esimerkiksi
varmistamaan, etta tiettyjen jo kaytdssa olevien automaattisen paatdksenteon
jarjestelmien kayttdéa voidaan jatkaa.

Saantelyn laatiminen ilmidlle, jota ei voi yksiselitteisesti maaritella, on haastavaa.
Saantelyn taustalle tarvitaankin visiota siita, mita digitalisaatiolla ja tekoalylla ha-
lutaan saada aikaan. Yhteinen ja selkea visio mahdollistaisi halutun tulevaisuu-
den rakentamisen saadoksilla, piloteilla ja T&K-rahoituksella Tekoalyratkaisut ta-
naan ja tulevaisuudessa (eduskunta.fi).

Asetusehdotuksesta on syntynyt neuvoston yleisnakemys joulukuussa 2022 ja
parlamentti valmistelee kantaansa kevaan 2023 aikana.

5.5.3. Muut lainsdadantéuudistukset
EU:n datastrategiaa toteuttavan saantelyviisikon (tekoalyasetus, datahallinta-ase-

tus, digimarkkina-asetus, digipalveluasetus, data-asetus) tarkoituksena on lisata
datan hyotykayttoa EU:n sisamarkkinoilla. Saantelylla pyritaan myods luomaan


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162649/VM_2021_5.pdf?sequence=1&isAllowed=y
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52021PC0206
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2022.pdf
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2022.pdf
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yhtenaiset sdannét ja tasapuoliset olosuhteet kaikille toimijoille. Toisin sanoen
tarkoituksena on luoda toimivat datan sisamarkkinat EU-alueelle.

Toukokuussa 2022 voimaan tullut nk. datanhallinta-asetus (EU) 2022/868) saan-
telee julkisen hallinnon hallussa olevan luottamuksellisen tiedon luovuttamista
tiedon uudelleenkayttdéa varten. Asetuksella pyritdan kehittamaan digitaalisia si-
samarkkinoita seka ihmiskeskeista, luotettavaa ja turvallista datayhteiskuntaa ja —
taloutta. Datanhallinta-asetuksella ei kuitenkaan perusteta tiedonsaantioikeuksia,
vaan niista tulee olla sdanndkset kansallisessa lainsdadanndssa. Talous- ja hen-
kildstohallinnossa ei lahtdkohtaisesti ole asetuksessa tarkoitettuja tietoja ja asia-
kirjoja, jotka tulisivat asetuksen soveltamisalan piiriin.

Valmisteilla oleva data-asetus antaisi julkiselle hallinnolle mahdollisuuden pyytaa
hatatilanteen tai lakisdateisen tehtavan hoitamiseksi dataa yksityiselta sektorilta.
Tavoitteena on varmistaa datasta saatavan arvon oikeudenmukainen jakaminen
datatalouden toimijoiden kesken seka edistaa datan saatavuutta ja kayttoéa. Talla
pyritdan varmistamaan EU:n yritysten mahdollisuudet innovoida ja kilpailla kaikilla
aloilla, lisataan tehokkaasti yksildiden vaikutusmahdollisuuksia oman datansa
suhteen ja annetaan oikeasuhteisen ja ennakoitavissa olevan mekanismin avulla
yrityksille ja julkisen sektorin elimille paremmat valmiudet vastata merkittaviin po-
liittisiin ja yhteiskunnallisiin haasteisiin, kuten yleisiin hatatiloihin ja poikkeustilan-
teisiin.

Valmisteilla olevan yhteentoimiva Eurooppa- asetuksen tavoitteena on edistaa
Euroopan laajuisen digitaalisten julkisten palvelujen infrastruktuurin kehittymista
vahvistamalla yhteiset sdannot ja koordinaatiopuitteet julkisen sektorin yhteentoi-
mivuuden varmistamiseksi. Yhteentoimivuudella tarkoitetaan verkko- ja tietojar-
jestelmien kykya keskindiseen vuorovaikutukseen jakamalla dataa sahkoisen
viestinnan avulla.

Ehdotuksen mukaan jasenvaltioiden rajat ylittdvan yhteentoimivuuden saantely
on perusedellytys digitaalisten sisdmarkkinoiden kehittymiselle. Kun prosesseja
automatisoidaan ja digitaaliteknologia yleistyy julkisessa hallinnossa, on ratkaise-
van tarkeaa, etta eri maiden julkiset hallinnot pystyvat kommunikoimaan keske-
naan. Taman tavoitteen saavuttamisessa yhteentoimivuudella on tarkea rooli. Yh-
teentoimivuus ei kuitenkaan toteudu pelkastaan teknisin keinoin, vaan tarvitaan
sopimuksia ja vakiintuneita prosesseja eri organisaatioiden valilla. Yhteentoimi-
vuus on ratkaiseva tekija myos unionin ja jasenvaltioiden kasvavien kyberturvaris-
kien lieventdmisessa.

Julkiset hallinnot ovat nykyaan kyberhyokkaysten kohteina. Heikko yhteentoimi-
vuus aiheuttaa kansalaisille ja yrityksille tarpeettomia hallinnollisia vaikeuksia ja
lisda julkishallintojen kustannuksia. Julkisen sektorin yhteentoimivuuden kehitta-


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32022R0868
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52022PC0068
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52022PC0720
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minen tarjoaa merkittdvia mahdollisuuksia lisata innovointia, parantaa varautu-
missuunnittelua (esim. kriisitilanteita varten) ja vahvistaa EU:n teknologista suve-
reniteettia. Maiden rajat ylittdvan yhteentoimivuuden saantelyssa julkisella sekto-
rilla olisi keskityttava yleisen edun turvaamiseen kayttajakeskeisilla ja avoimilla
ratkaisuilla. Yhteentoimivuusratkaisujen tukena kaytetdan avoimen lahdekoodin
toteutuksia.

Kyberturvallisuusdirektiivin eli ns. NIS2-direktiivin tavoitteena on vahvistaa seka
EU:n yhteista etta jasenvaltioiden kansallista kyberturvallisuuden tasoa tiettyjen
kriittisten sektoreiden osalta. Kyberturvallisuudella tarkoitetaan tietojarjestelmien
ja tietoaineistojen eheytta ja loukkaamattomuutta ulkopuolista uhkaa vastaan.

Direktiivissa osoitetaan yhteiskunnan kriittisille sektoreille kyberturvallisuutta vah-
vistavia riskienhallintavelvoitteita ja raportointivelvoitteet kyberhairidista. Direktii-
vissa on lueteltu vahimmaistoimenpiteet, jotka kaikkien toimijoiden on toteutet-
tava hallitakseen toimintoihinsa kohdistuvia kyberturvallisuusriskeja.

Direktiivin soveltamisala kattaa entista laajemmin esimerkiksi energia- ja tervey-
denhuoltosektorilla toimivia tahoja seka digitaalisen infrastruktuurin palveluntarjo-
ajia. Direktiivin soveltamisalaa on laajennettu koskettamaan myos uusia sekto-
reita ja toimijoita, kuten julkista hallintoa, elintarvikealaa ja jatehuoltoa.

Liikenne- ja viestintaministeridssa on kaynnissa NIS22-direktiivin kansallinen tay-
tédntéénpanohanke.

Single Digital Gateway —asetus, eli asetus digitaalisesta palveluvaylasta, on EU-
asetus, jonka tarkoituksena on auttaa ihmisia ja yrityksia toimimaan Euroopan
unionin alueella entistd helpommin. Asetuksen padmaarana on lisata, taydentaa
ja selkeyttaa EU:n sisamarkkina-asioita koskevaa verkossa jo olevaa tietoa. Li-
saksi halutaan helpottaa EU-kansalaisten ja yritysten sahkoista asiointia myds
rajat ylittavissa tilanteissa. Digitaalisen palveluvaylan kansalaisille nakyvin osa on
portaali, jonka kautta EU-kansalaiset ja yritykset I16ytavat keskeisen informaation
ja sahkdiset palvelut (ns. eurooppalainen Suomi.fi-palvelu).

Digitaalisen palveluvaylan toimeenpanon koordinaatiohanke on parhaillaan kayn-
nissa tyo- ja elinkeinoministeridssa.

Vireilld olevat lukuisat EU:n saadosaloitteet maarittelevat pelisdannot digitalisaa-
tion ja uusien teknologioiden kayttddnotolle. Yhtenaisyytta tarvitaan, silla EU:n
lainsdadanto ja jasenmaiden digitaalinen kyvykkyys ovat varsin hajaantuneet, ja
lisdksi kysymys on globaalista ilmidsta, jonka eteen tuomia haasteita tulee ratkoa
yhdessa. Yhtenaisen saantely-ympariston ja standardien luominen ovat keskei-
nen keino myds lunastaa uusien ratkaisujen skaalaedut. Suomen on jatkossakin


https://eur-lex.europa.eu/eli/dir/2022/2555
https://valtioneuvosto.fi/hanke?tunnus=LVM044:00/2022
https://valtioneuvosto.fi/hanke?tunnus=LVM044:00/2022
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.295.01.0001.01.ENG
https://tem.fi/hanke?tunnus=TEM067:00/2019
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tarjottava aktiivisesti ratkaisuja, joilla datatalouden kehitysta ohjataan myés glo-
baalisti demokratiaan ja eurooppalaiseen arvopohjaan perustuvalle uralle. (Valtio-
neuvoston selonteko: Suomen digitaalinen kompassi).

Suomen digitalisaatiokehityksen suuntaamiseksi ja johtamiseksi on digitalisaa-
tion, datatalouden ja julkisen hallinnon kehittdmisen ministeritydryhman ohjauk-
sessa ja digitoimiston valmistelussa laadittu Suomen digitaalinen kompassi. Digi-
kompassi luotsaa suuntaa, kun luomme yhteistd etenemissuunnitelmaa digitali-
saation ja datatalouden kehitykselle Valtioneuvoston selonteko: Suomen digitaali-

nen kompassi

Digitalisaatio mahdollistaa palveluiden asiakaslahtdisyyden, paremman laadun ja
tuottavuuden kasvun seka haastaa organisaatiot erityisesti toiminnalliseen muu-

tokseen. Tama uudistuminen edellyttda organisaatiolta ja sen henkildstolta kehit-
tyneitd ongelmanratkaisutaitoja ja kokonaisuuksien hahmottamiskykya. Henkilés-
ton osaamisesta tulee huolehtia. Uudenlaiset osaamiset, kuten kyberturvallisuus-
ja dataosaaminen, ovat aikaisempaa tarkeampia digitalisoituvissa ymparistoissa.

Tyoryhman mukaan valtion talous- ja henkildstdhallintoa tulisi edelleen kehittaa
kustannustehokkaammaksi, vaikuttavammaksi ja uudistumiskykyisemmaksi. Ke-
hittamistyossa tulisi edistaa ihmislahtdista digitalisaatiota ja tiedon parempaa hyo-
dyntamista yhteiskunnassa. Datan kasittelyyn ja hallintaan liittyvalla sadadoéspoh-
jalla, tiedon yhtenaisella luokittelulla ja prosesseilla tulisi mahdollistaa entista laa-
jempi automaatio ja nousevien teknologioiden hyodyntaminen. Tavoitteisiin paa-
semiseksi, tydryhma esittaa toimenpiteita, joilla kehitettaisiin valtion henkildsto- ja
taloushallinnon datavarantoa kohti yhtenaista luokittelua ja tietoturvallisia ratkai-
suja. Suunnittelu on tarkeaa tehda monipuolisella, kattavalla viranomaisyhteis-
ty6lla asiakasnakdkulmat huomioiden. Tiivis lainsdadantdyhteisty6 jo suunnittelu-
vaiheessa on mm. kustannustukihankkeessa todettu erityisen tarkeaksi (Yritysten
tukena, yhteiskunnan hyvaksi - Kuinka kustannustuet auttoivat yrityksia selvia-
maan koronapandemiasta 2020-2022 - hankkeen loppuraportti - Valtiokonttori).
Tarkeaan rooliin nousee myds digiajan tiedon jakamisen eri ndkdkulmat ja sen
mukanaan tuomat uudet mahdollisuudet.

Tybryhma esittda seuraavia suosituksia:
¢ Turvallisuusluokituksia koskevaan riski- ja vaikutustenarviointiin tulisi laa-
tia ohjeistus, jonka avulla kasaumavaikutusta voidaan arvioida julkisten
pilvipalveluiden kayttdonottoa harkittaessa tai niitd myéhemmin auditoita-


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164429/VN_2022_65.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164429/VN_2022_65.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164429/VN_2022_65.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164429/VN_2022_65.pdf?sequence=1&isAllowed=y
https://www.valtiokonttori.fi/koronatukiraportti/
https://www.valtiokonttori.fi/koronatukiraportti/
https://www.valtiokonttori.fi/koronatukiraportti/
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essa. Arviointiohjeistus pohjautuisi EU:n yleisen tietosuoja-asetuksen vai-
kutustenarviointia koskeviin vaatimuksiin seka kansainvaliseen ja kansalli-
seen turvallisuusluokiteltuja asiakirjoja koskevaan saantelyyn.

Myds 31.6.2024 loppuun asti tydskentelevan Cirrus-hankkeen tavoitteena
on nopeuttaa julkisen hallinnon pilvisiirtymaa vahentamalla ja poistamalla
julkipilvipalveluiden tietosuojaan liittyvia riskeja seka luomalla julkisen hal-
linnon vaatimuksiin yhtenaiset toimintamallit.

Tyoryhma esittaa, ettd Cirrus-hankkeen tulosten valmistuttua, henkildsto-
ja taloushallinnon kasaumavaikutuksen liittyva ohjeistustarve arvioidaan.
Mikali ohjeistus tarvitaan, se laaditaan yhteistytssa Cirrus-hankkeen
kanssa. Arviointiohjeistus esitellaan tiedonhallintalautakunnalle syksyyn
2024 mennessa mahdollista suositusten laadintaa varten. Tiedonhallinta-
lautakunta on tyéryhman ndkemyksen mukaan oikea taho antamaan asi-
asta koko julkista hallintoa koskevan suosituksen.

e Valtion talous- ja henkiléstohallinnon turvaluokitellun tietoaineiston kasit-
telyyn esim. pilvessa, liittyvia riskeja ja niiden riskien hallintaa ja pienenta-
mista tulisi tietoaineiston luokittelulle maaritella yhtenaiset suositukset,
jotta voidaan varmistaa palvelu- ja jarjestelmaratkaisut, jotka ovat talou-
dellisuuden, teknologian, kayttajdkokemuksen, yhteiskunnan huoltovar-
muuskriittisten toimintojen ndkdkulmat ja riskienhallinnan ndkdkulmasta
riittdvat valtion talous- ja henkildstohallinnon toimivuudelle eri olosuh-
teissa.

TyO6ryhma esittaa, etta valtiovarainministeri¢ vastaa tyéryhmatyosta ja sel-
vitys tehdaan tiiviissa yhteistydssa Palkeiden ja Valtiokonttorin kanssa.
Muut tydryhmatydhdn osallistujat arvioidaan myéhemmin. Taéman koko-
naisuuden valmistumisaikataulu syksy 2024.

e Tybryhma suosittelee tarkastelemaan automaation lisdamisen mahdolli-
suuksia valtion talous- ja henkildstohallinnon prosesseissa asiaa koskeva
saantely huomioiden. Tarkastelussa tulisi kayda lapi kaikki ns. paasta
paahan -prosessien vaiheet ja hyvaksyntakohdat, jotta voidaan tunnistaa
mahdolliset sdadods- ja maaraysmuutostarpeet.

Tybéryhma esittda tdman kokonaisuuden vetovastuuta Valtiokonttorille.
Taman kokonaisuuden valmistumisaikataulu 31.5.2024 mennessa.

Virastot ja laitokset tulisi ottaa mukaan moniammatillisesti ja laajasti suunnittele-
maan pilvipalvelujen kayttdonottoa sekad automaation edistamista valtion talous-
ja henkiléstdhallinnon palveluissa.


https://digifinland.fi/kevaalla-2022-kaynnistynyt-cirrus-hanke-kehittaa-pilvipalveluiden-tietosuojaa/
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