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Digitaalisen turvallisuuden 
kansainvälinen vertailu 
Digitaalisen turvallisuuden kansainvälisessä vertailussa on koottu yhteen 

tietoa digitaalisen turvallisuuden ohjauksesta, tehtävistä, rakenteista, ris-

keistä ja resursseista valituissa maissa. 

Digitaalinen turvallisuus kattaa tässä asiayhteydessä riskienhallinnan, jatkuvuudenhallinnan ja varautu-

misen, tietoturvallisuuden, kyberturvallisuuden ja tietosuojan. Verrokkivaltioksi valittiin Alankomaat, 

Australia, Iso-Britannia, Israel, Ruotsi, Saksa, Venäjä ja Viro. Vertailun vuoksi myös Suomesta laadittiin 

vastaavanlainen yhteenveto. 

Vertailutieto kerättiin verrokkivaltioiden julkisista dokumenteista perustuen kysymyksiin, jotka laadittiin 

yhdessä valtiovarainministeriön kanssa. Kysymykset käsittelivät lainsäädäntöä, strategisia linjauksia, toi-

minnan organisointia ja resursseja. Vertailussa hyödynnettiin kansainvälisiä vertailuja ja indeksejä, joissa 

on arvioitu verrokkimaiden kyberturvallisuutta ja muutosvalmiutta. Valtiovarainministeriö pyysi lisäksi 

kunkin verrokkivaltion Suomen edustustolta kommentteja maan yhteenvedosta. Raportissa on huomi-

oitu edustustoilta saatu palaute. 

Kansainvälisen vertailun yhteenveto 
Digitaalisen turvallisuuden terminologia on verrokkivaltioissa kirjavaa. Käsitteet ”digitaalinen turvallisuus 

(digiturva)”, ”kyberturvallisuus” ja ”tietoturvallisuus” eivät ole täysin vakiintuneita Suomessakaan ja 

käsitteiden väliset erot vaikuttavat osin keinotekoisilta. Lainsäädäntö on vaihtelevaa, mutta EU-valtioi-

den tietosuoja-asetus (GDPR) ja tietoverkkodirektiivi (NIS) yhtenäistävät käytäntöjä. Uusi kyberturvalli-

suusasetus vahvistaa EU:n yhteisen viranomaisen (ENISA) kyberturvallisuuden koordinoijan ja neuvon-

antajan roolia ja määrittelee prosessien, palvelujen ja tuotteiden sertifiointijärjestelmän. Israel on mää-

ritellyt kyberturvallisuuden asiantuntijatehtävät, jotka edellyttävät henkilökohtaista sertifiointia ja Isossa-

Britanniassa kyberturvallisuuden Cyber Essentials -sertifikaatin voivat yritysten ja ammattilaisten lisäksi 

hankkia myös yksityishenkilöt. Suomen Tietoturvamerkki on esimerkki mallista, jolla sertifiointia voitai-

siin toteuttaa. 

Digitaalista infrastruktuuria ei verrokkivaltioissa käsitellä erillisenä kokonaisuutena. Sen sijaan digitaali-

sen infrastruktuurin ajatellaan sisältyvän fyysisen maailman rakenteisiin, toimintoihin, palveluihin ja tuot-

teisiin ja sen turvaaminen olevan vastaavasti osa yleistä varautumista ja jatkuvuuden hallintaa. Energia-

huolto ja tietoliikenteen toimivuus nähdään digitalisoituvan yhteiskunnan keskeisinä edellytyksinä. 

Kyberturvallisuuden ohjauksessa suuntaus näyttää olevan kohti keskitettyjä malleja, jossa yhden minis-

teriön alaisuuteen on sijoitettu toimivaltainen viranomainen, joka ohjaa ja koordinoi mutta myös ohjeis-

taa ja kouluttaa sekä valvoo ja reagoi. Vahvasti hajautetussa mallissa toimijoiden välinen kommuni-

kointi ja toimivaltakysymykset voivat muodostua haasteellisiksi. 

Verrokkivaltioiden kyberturvallisuusstrategioiden uhka-arvioissa tunnistetaan strategiseksi riskiksi vie-

raiden valtioiden tai näiden tukemien ryhmittymien vihamielinen vaikuttaminen lähes poikkeuksetta. 

Kyberhyökkäyksiä pidetään merkittävinä uhkina mm. siksi, että niiden katsotaan voivan horjuttaa yhteis-

kunnan vakautta esimerkiksi hybridivaikuttamisen tai valeuutisten kautta. Hyökkäyksiin tarvittavaa tek-

nologiaa on lisäksi helposti saatavilla ja hyökkääjän kiinnijäämisen riski on pieni. Digitaalisen toimintaym-

päristön turvallisuuden parantamiseksi tarvitaan konkreettisia, yhteiskunnan eri alueet kattavia toimen-

piteitä, joiden toteutumista seurataan säännöllisesti esimerkiksi Ison-Britannian tavoin kyberturvalli-

suusstrategian avulla. 
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Verrokkimaissa kansallisen kyberturvallisuuden aktiivisina toimijoina tunnistetaan yleisesti julkishallinto, 

elinkeinoelämä, korkeakoulut ja tutkimuslaitokset sekä kansalaiset. Kaikkien toimijoiden yhteistyö tuot-

taa kattavamman digitaalisen turvallisuuden tilannekuvan. Uusien digitaalisten tuotteiden ja palveluiden 

kehittyminen kasvattaa koko kybertoimialaa ja tarjoaa uusia vientimahdollisuuksia. Israel ja Alankomaat 

ovat esimerkkejä valtioista, joissa toimialaa ja tutkimusta kehittämällä tavoitellaan kansantaloudellista 

hyötyä. Suomessa kansalaisten roolia ja vastuita aktiivisina yhteiskunnan turvallisuuden tekijöinä ei ole 

selkeästi määritelty, toisin kuin verrokkivaltioissa, joissa koko yhteiskunnan kattava kybertaitojen ja ky-

berosaamisen kehittäminen tehtävineen, tavoitteineen ja mittareineen on strateginen painopiste ja pää-

tavoite. 

Nopeasti kehittyvän digitaalisen toimintaympäristön muutokset edellyttävät nopeaa ja kansainvälisesti 

tehokasta havainnointi- ja reagointikykyä. Kybertoimintaympäristö ja siihen kohdistuvat uhat, kuten ky-

bervakoilu, -terrorismi tai muun kyberrikollisuus, eivät noudata valtioiden rajoja, joten uudenlainen eri-

tyisosaaminen, tiedonvaihto ja turvallisuusviranomaisten yhteistyö on välttämätöntä niin kansallisesti 

kuin kansainvälisestikin. 

Johtopäätökset 
 

Digitaalinen yhteiskunta ja 

digitaalisen turvallisuuden 

käsite 

— Digitaalisen infrastruktuurin tulee olla osa palvelurakenteita ja 

digitaalisen turvallisuuden osa palvelukokonaisuutta. Palveluntarjoajan 

tulee vastata digitaalisen turvallisuuden vaatimuksiin ja taata 

turvallinen palvelun käyttö. 

— Suomen tulee systemaattisesti edellyttää digitaalisen turvallisuuden 

standardien ja kriteeristöjen noudattamista sekä varmistaa 

kansallisten kriteerien kansainvälinen yhteensopivuus. Kansallisia 

digitaalisen turvallisuuden vaatimuksia tulee käyttää täydentämään 

kansainvälisiä standardeja, ei korvaamaan niitä. 

Lainsäädäntö — Verrokkivaltioiden digitaalisen turvallisuuden osa-alueita koskeva 

lainsäädäntö ei ole kovin yhtenäinen. Kyberturvallisuuden merkitys on 

kuitenkin tunnistettu laajasti ja monissa maissa (mm. Ruotsi, 

Alankomaat, Saksa, Viro) ja lainsäädäntöä on pyritty kehittämään 

vastaamaan digitaalisen toimintaympäristön nopeita muutoksia. 

Saksassa viranomaisjärjestelmien ja verkkojen tietoturva on nostettu 

perustuslain tasolle. 

— Digitaaliseen turvallisuuteen liittyvän lainsäädännön on oltava 

kansainvälistä, mikä edellyttää Suomen aktiivista osallistumista EU:n 

säädösvalmisteluun. Suomen tulee seurata yhteiskunnan sääntelyn 

tarvetta ja reagoida nopeasti muutostarpeisiin esimerkiksi keinoälyn 

ja data-analytiikan käytön osalta. Lisäksi Suomen tulee ottaa käyttöön 

oppivien järjestelmien eettiset periaatteet sekä käytön valvonnan 

ohjeistus. 

Johtaminen ja yhteistoiminta 

sekä kansainvälinen toiminta 

— Verrokkivaltiot ovat siirtymässä kohti keskitettyä johtamista, jossa 

virastoja yhdistetään suuremmiksi kokonaisuuksiksi. Verrokkimaissa 

kansallisen kyberturvallisuuden aktiivisina toimijoina tunnistetaan 

yleisesti julkishallinto, elinkeinoelämä, korkeakoulut ja tutkimus-

laitokset sekä kansalaiset. Esimerkiksi Ruotsissa on käynnissä 

kyberturvallisuuden hallinnan keskittäminen uudelle viranomaiselle. 

— Kansainvälinen yhteistoiminta edellyttää selkeitä vastuualueita ja 

rooleja. johtamisrakenteitakansainvälisen mukaisesti.Koordinointi- ja 

toteutusvastuut voidaan erottaa toisistaan, mutta vastuualueet tulee 

määrittää selkeästi toimivan kansallisen ja kansainvälisen yhteistyön 

takaamiseksi. Suomen tulee arvioida kriittisesti digiturvallisuuden 

nykyisiä johtamisrakenteita, vastuita ja rooleja sekä uudistaa niitä 

kansainvälisen kehityksen mukaisesti. Toimivaltakysymykset eivät 

saa olla digitaalisen turvallisuuden kehitystyön esteenä. 

— Suomen tulee lisätä yhteistoimintaa edellä mainittujen kyber-

turvallisuuden aktiivisten toimijoiden välillä myös muualla kuin 

elintärkeiden toimintojen turvaamisessa. 

Talous ja teknologia — Verrokkivaltioiden digiturvallisuuteen kohdistettujen investointien 

arvioiminen on kerätyn tiedon pohjalta mahdotonta. Verrokkivaltioiden 

osalta havaittiin kuitenkin tarve investointien tuottavuuden 

mittaamiseen. 
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— Suomen tulee varmistaa, että digiturvallisuuden kehityshankkeiden 

tavoitteet hyödyttävät yhteiskuntaa ja ne ovat mitattavissa. Mittaus-

tuloksia ja riskianalyyseja tulee soveltaa tulevien investointiohjelmien 

suunnittelussa. 

— Yhteiskunnan palveluissa käytettävälle teknologialle on asetettava 

digitaalisen turvallisuuden minimivaatimukset ja niiden toteutumista 

on valvottava. 

Kansalainen, henkilöstö ja 

osaaminen 

— Digitaalisen turvallisuuden osaamisen kehittäminen on mukana lähes 

kaikkien verrokkivaltioiden kyberturvallisuusstrategioissa.  

— Kaikilla yhteiskunnan osilla – hallinnolla, kansalaisilla ja yhteisöillä – 

tulee olla aktiivinen rooli kyberturvallisuuden toimijoina ja digi-

turvallisuustaitojen kehittäminen tulee olla strateginen painopiste 

koko yhteiskunnan laajuisesti. 

— Digiturvataitojen takaamiseksi tulee valmistella henkilösertifiointi-

menettely (vrt. Iso-Britannia, Australia, Israel) osaamisen 

todentamiseksi. Turvallisuuden kannalta kriittisimmille tehtäville on 

määriteltävä digiturvaosaamisen vähimmäisvaatimukset. 

Strategiset linjaukset ja toi-

mintaympäristön uhka-arviot 

— Verrokkivaltioiden uhka-analyysit ovat pääsääntöisesti samankaltaisia 

keskenään, mutta kokonaisuus ei ole erityisen selkeä yhdelläkään 

tarkastellulla valtiolla. 

— Tiivistä yhteistyötä viranomaisten ja elinkeinoelämän välillä 

korostetaan lähes kaikkien verrokkivaltioiden strategioissa. 

— Suomen tulee kuvata digitaaliseen turvallisuuteen liittyvät uhat 

selkeästi kaikkien yhteiskunnan osien ymmärtämään muotoon. 

Uhkien vaikutusten pienentämiseen liittyvät strategiset linjaukset 

tulee avata toimeenpanosuunnitelmassa konkreettisiksi operatiivisiksi 

tehtäviksi. 

— Hallinnolle, kansalaisille ja yhteisöille on tarjottava tunnistettuihin 

digiturvallisuuden häiriötilanteisiin apua. Iso-Britannia on esimerkiksi 

perustanut kyberyksikön kaikkiin paikallisiin poliisiosastoihin. 

Kansainvälisen vertailun analyysi 
Digitaalinen yhteiskunta ja digitaalisen turvallisuuden käsite 

Käsitteet ”digitaalinen turvallisuus (digiturva)”, ”kyberturvallisuus” ja ”tietoturvallisuus” eivät ole täysin 

vakiintuneita. Suomessakin ”digitaalinen turvallisuus” ja ”kyberturvallisuus” mielletään usein synonyy-

meiksi (vrt. kyberturvallisuusstrategia, Kyberturvallisuuskeskus), eikä kyberturvallisuuden ja tietoturval-

lisuudenkaan määritelmät ole yksikäsitteisiä. Esimerkiksi Saksassa kyberturvallisuus kattaa kaikki tieto- 

ja viestintätekniikkaa koskevan tietoturvan näkökulmat. Käsitteiden erot vaikuttavat näin ollen osittain 

keinotekoisilta. Ruotsin lisäksi digitaalisen turvallisuuden käsitettä ei juuri käytetä muissa verrokkivalti-

oissa. Digitaalisen toimintaympäristön (digital domain) turvaamiseen tunnistetaan kyllä erilaisia näkökul-

mia, mutta kokonaisuudesta puhuttaessa käytetään yleisimmin sateenvarjotermiä kyberturvallisuus. 

Verrokkimaiden kyberturvallisuuden määritelmät eivät ole täysin samanlaisia, mutta eivät kuitenkaan 

poikkea toisistaan merkittävästi.  

Digitaalista infrastruktuuria ei ole yleensä määritelty, eikä sitä verrokkivaltioiden varautumissuunni-

telmissa käsitellä erillisenä kokonaisuutena. Sen sijaan digitaalisen infrastruktuurin ajatellaan sisältyvän 

fyysisen maailman rakenteisiin, toimintoihin, palveluihin ja tuotteisiin ja sen turvaaminen on vastaavasti 

osa yleistä varautumista ja toiminnan jatkuvuuden hallintaa. Kyberturvallisuus kattaa tyypillisesti digitaa-

listen palvelujen, tietojärjestelmien, laitteistojen ja tietoverkkojen toiminnan turvaamisen, uhkien arvi-

oinnin ja häiriöistä toipumisen, joten sen voidaan ajatella olevan digitaalisen toimintaympäristön suojaa-

mista. 

Lainsäädäntö 

Verrokkivaltioiden digitaalisen turvallisuuden osa-alueita koskeva lainsäädäntö ei yleisesti ottaen ole ko-

vin yhtenäinen. Kyberrikollisuuteen, kriittisen infrastruktuurin suojaamiseen ja tietoliikenteen toimivuu-

teen otetaan kantaa, mutta lainsäädännön heikkouksia tai vahvuuksia on mahdotonta arvioida 
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syventymättä tarkemmin verrokkimaiden lainsäädäntöön ja oikeudenkäyttöön. Näin ollen verrokkivalti-

oiden säädösten ja normien heikkouksia tai vahvuuksia ei analysoitu. Voi kuitenkin todeta, että kyber-

turvallisuuden merkitys on tunnistettu laajasti ja mm. Ruotsissa, Alankomaissa, Saksassa ja Virossa lain-

säädäntöä on pyritty kehittämään vastaamaan digitaalisen toimintaympäristön nopeita muutoksia.  

Digitaalisen turvallisuuden lainsäädäntö on kirjavaa, mutta EU-valtioiden tietosuoja-asetus (General Data 

Protection Regulation, GDPR) ja tietoverkkodirektiivi (The Directive on Security of Network and Infor-

mation Systems, NIS) yhtenäistävät käytäntöjä. Kesäkuussa 2019 voimaan tullut kyberturvallisuusase-

tus (Cybersecurity Act) täydentää NIS-direktiiviä. Asetuksessa EU:n yhteisen viranomaisen (ENISA) ky-

berturvallisuuden koordinoijan ja neuvonantajan roolia vahvistetaan ja lisäksi määritellään prosessien, 

palvelujen ja tuotteiden sertifiointijärjestelmä. Suomen Tietoturvamerkki on esimerkki mallista, jolla ser-

tifiointia voitaisiin toteuttaa.  

Suomessa digitaalista turvallisuutta koskeva lainsäädäntö on hajautettu, vaikka uusi tiedonhallintalaki 

kokoaakin asioita yhteen. Verrokkivaltioissa erityisesti digitaaliseen toimintaympäristöön liittyvää lain-

säädäntöä on laadittu mm. Ruotsissa (Brottsdatalag), Alankomaissa (Cybersecuritywet) ja Saksassa 

(Gesetz über das Bundesamt für Sicherheit in der Informationstechnik). Sekä Australiassa että Isra-

elissa on oma tietosuojalainsäädäntönsä ja Venäjän tietosuojalainsäädäntöön sisältyy vaatimus tietojen 

säilyttämisestä venäläisillä palvelimilla. Suoranaisesti riskienhallintaa koskevaa lainsäädäntöä ei verrok-

kivaltioista löydy, mutta monien verrokkivaltioiden viranomaiset julkaisevat riskienhallintaa koskevaa oh-

jeistusta.  

Johtaminen ja yhteistoiminta 

Suomen digitaalisen turvallisuuden kehittäminen, koordinointi ja johtaminen on hajautettu ja hallinnossa 

toimijoita on paljon (mm. Kyberturvallisuuskeskus, Traficom, valtiovarainministeriö, Digi- ja väestötieto-

virasto, Huoltovarmuuskeskus ja valtioneuvoston tilannekeskus). Useimmissa verrokkivaltioissa kyber-

turvallisuutta ohjataan sen sijaan keskitetymmin. Alankomaissa, Australiassa, Isossa-Britanniassa ja 

Saksassa kyberturvallisuuden ohjaus on keskitetty yhden ministeriön alaisuudessa toimivan turvalli-

suusviranomaisen yhteyteen. Alankomaiden NCSC-NL on oikeusministeriön alaisen turvallisuuden ja 

terrorismin torjunnan viraston (NCTV) osa, Isossa-Britanniassa päävastuussa on ulkoministeriön alaisen 

tiedusteluorganisaation, GCHQ:n alainen National Cyber Security Center (NCSC) ja Australian ACSC on 

sijoitettu puolustusministeriön alaiseen tiedusteluorganisaatioon (Australian Signals Directorate). Sak-

sassa kyberturvallisuuden päävastuullinen on sisäasiainministeriön alainen Bundesamt für Sicherheit in 

der Informationstechnik.  

Viime vuosina kyberturvallisuuden ohjausta on edelleen keskitetty muissakin verrokkivaltioissa. Isra-

elissa Cyber National Bureau ja National Cyber Security Authority yhdistettiin vuonna 2018 kansalliseksi 

kyberdirektoraatiksi ja Ruotsin MSB on saanut tehtäväksi yhdessä muiden turvallisuusviranomaisten 

kanssa uuden kyberturvallisuusviranomaisen perustamisen vuoden 2020 kuluessa. Koska ohjauksen 

keskittäminen näyttää olevan vallitseva trendi, voidaan olettaa tällaisen mallin antavan paremmat val-

miudet digitaalisen turvallisuuden tehokkaaseen ohjaamiseen, parempaan havainnointikykyyn ja nope-

ampaan reagointiin nopeasti muuttuvassa digitaalisessa toimintaympäristössä. Hajautetussa mallissa 

digitaalisen turvallisuuden kehittämisen ja kehittymisen kokonaiskuvan muodostaminen on haastavaa.  

EU-valtioissa tietosuojaa hoitaa GDPR:n mukaisesti erillinen viranomainen. Sekä Israelissa että Austra-

liassa on vastaavan kaltainen tietosuojaviranomainen. Resursoinnissa on merkittäviä eroja valtioiden 

välillä. Suomessa tietosuojavaltuutetun toimistossa on vakituisesti kolme henkilöä, Virossa yhdeksän-

toista, Ruotsissa 75 ja Saksan liittovaltion virastossa 190. Verrokkivaltioista mm. Saksassa, Isossa-Bri-

tanniassa ja Ruotsissa tietosuojasta vastaava viranomainen tarjoaa myös ohjeita, neuvontaa ja koulu-

tusta hallinnolle, yrityksille ja kansalaisille.  

Verrokkivaltioissa on toimivaltaisten viranomaisten lisäksi erilaisia elinkeinoelämän ja tutkimusyhteisö-

jen tiedonvaihto- ja yhteistyöfoorumeita, joissa kyberturvallisuutta käsitellään ja kehitetään. Esimerk-

keinä yhteistyöfoorumeista ovat Alankomaiden (Digital Trust Center (DTC), Australian Joint Cyber Se-

curity Centre (JCSC), Ison-Britannian Cyber Security Information Sharing Partnership (CiSP), Is-

raelin CyberSpark Inititiative, Ruotsin Näringslivets Säkerhetsdelegation (NSD) ja Saksan Allianz für 

Cyber-Sicherheit. 

Verrokkimaissa kansallisen kyberturvallisuuden aktiivisina toimijoina tunnistetaan yleisesti julkishallinto, 

elinkeinoelämä, oppilaitokset (erityisesti yliopistot ja korkeakoulut) ja kansalaiset. Suomessa julkisen ja 

yksityisen sektorin yhteistyöllä on pitkät perinteet – erityisesti huoltovarmuuskriittisten toimijoiden va-

rautumisessa. Kansalaisia ei kuitenkaan ole Suomessa tunnistettu kansallisen kyberturvallisuuden 

https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-act-glance
https://www.digitaltrustcenter.nl/over-het-digital-trust-center/documenten/publicaties/2018/08/06/factsheet-digital-trust-center-english-version
https://www.cyber.gov.au/programs/joint-cyber-security-centres
https://www.cyber.gov.au/programs/joint-cyber-security-centres
https://www.ncsc.gov.uk/section/keep-up-to-date/cisp
http://cyberspark.org.il/
https://www.svensktnaringsliv.se/fragor/nsd/
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
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aktiivisiksi toimijoiksi toisin kuin verrokkivaltioissa, joissa myös yksityisten kansalaisten rooli ja tehtä-

vät digitaalisen toimintaympäristön turvaamisessa on määritelty. Uudessa kyberturvallisuusstrategian 

osaamisen kehittämisen kohdassakin sivutaan kansalaisten roolia varsin pintapuolisesti: ”Julkisen hal-

linnon, elinkeinoelämän ja yksityisten ihmisten tietoisuutta lisätään uusien palveluiden ja tuotteiden tie-

toturvasta” (Kyberturvallisuusstrategia 2019). 

Tutkimus- ja koulutuslaitosten yhteistyö julkishallinnon ja elinkeinoelämän kanssa vaikuttaa pistemäi-

seltä, eikä digitaalisen turvallisuuden tutkimusta koordinoida toisin kuin esimerkiksi Israelissa tai Vi-

rossa. Suomessa kyberturvallisuuden koulutusohjelmia on muutamissa oppilaitoksissa (mm. Laurea 

AMK) ja Metropolia AMK). Kuitenkin vain Jyväskylän yliopistossa on erityinen kyberturvallisuuden mais-

teriohjelma. Verrokkivaltioista esimerkiksi Alankomaissa ja Isossa-Britanniassa on useita erilaisia mais-

teriohjelmia monissa yliopistoissa. 

Jatkuvuudenhallinta ja varautuminen tarkoittaa verrokkivaltioissa yleensä fyysisen maailman kriisival-

miutta ja resilienssiä. Vaikka kyberturvallisuuden rooli osana kriittisen infrastruktuurin suojaamista on 

tunnistettu, se ei korostu kriisivalmiudesta vastaavien viranomaisten toimintamalleissa. Kriittisen infra-

struktuurin suojaamista koordinoi erityisviranomainen: Australiassa CIC ja Isossa-Britanniassa CPNI. 

Toiminta on sisällytetty osaksi muun turvallisuusviranomaisen tehtäviä Alankomaissa (NCTV) ja Ruot-

sissa (MSB). Varautumisviranomaisten tehtävät poikkeavat toisistaan eri maissa jonkin verran, mutta 

tyypillisesti suojattavia kohteita ovat mm. valtionhallinto, energia-, ruoka- ja vesihuolto, kuljetuslogis-

tiikka ja finanssiala (mm. vakuutustoiminta ja maksuliikenne). Kyberturvallisuuselementti on mukana 

kriittisen infrastruktuurin ICT-järjestelmien (esimerkiksi teollisuuden SCADA-järjestelmät, tai IoT-lait-

teet) kautta. Tavoitteiden ja hallintamallien erojen takia varautumisviranomaisten vertailu ei ole kovin 

tarkoituksenmukaista. Suomen Huoltovarmuuskeskukseen verrattuna voidaan kuitenkin todeta esimer-

kiksi Ruotsin MSB:n vuosibudjetti on yli 120 miljoonaa euroa ja virasto työllistää yli 1200 henkilöä. 

Kansainvälinen toiminta 

Kaikissa verrokkivaltioissa on tunnistettu digitaalisen toimintaympäristön haasteeksi se, ettei toi-

minta noudata valtioiden rajoja. Esimerkiksi pilvipalvelujen yleistymisen myötä on vaikea määritellä täs-

mällisesti, missä tietojärjestelmien tiedot sijaitsevat. Toisaalta myöskään kyberrikollisuus ei rajoitu yk-

sittäisiin valtioihin vaan kohteena voivat olla yritykset, hallitukset tai yksityiset henkilöt globaalisti. Näin 

ollen kansainvälisen yhteistyön merkitystä korostetaan niin verrokkivaltioiden kuin Suomenkin strategi-

oissa. 

EU-valtioissa kansainvälinen yhteistyö on yhdenmukaisten käytäntöjen laatimista EU-lainsäädännön 

pohjalta (esimerkiksi NIS-direktiivi ja kyberturvallisuusasetus). Kuitenkin mm. Alankomaat, Ruotsi ja Is-

rael hakevat kansainvälisen yhteistyön kautta kansantaloudellista etua: omien intressien kansainvälinen 

edistäminen ja uusien digitaalisten tuotteiden ja palveluiden tuotanto kehittää valtioiden omaa kybertur-

vallisuustoimialaa, tarjoaa uusia vientimahdollisuuksia ja parantaa kilpailukykyä. Toisaalta digitaalisen 

toimintaympäristön nopeasti muuttuvien haittojen, kybervakoilun- tai -terrorismin tai muun kyberrikolli-

suuden torjunta edellyttävät nopeaa vastetta ja valtioilta tehokasta havainnointi- ja reagointikykyä, jonka 

saavuttamiseksi uudenlainen erityisosaaminen, tiedonvaihto ja turvallisuusviranomaisten yhteistyö on 

välttämätöntä myös kansainvälisesti. 

Kansainvälien yhteistyön lisäksi useimmat verrokkivaltiot panostavat kyberpuolustukseen ja esimer-

kiksi Iso-Britannia, Israel, Venäjä ja Australia kehittävät kybertoimintaympäristöön myös hyökkäyksel-

listä kykyä. Kyberpuolustus on kansallisen turvallisuuden osa, joka on tyypillisesti puolustusvoimien 

vastuulla. Valtiot eivät julkaise kyberpuolustuksestaan yksityiskohtaisia tietoja. Suomen näkökulmasta 

digitaalisen turvallisuuden kehittämisessä ja kansainvälisessä toiminnassa on huomioitava eri valtioiden 

edellyttämät turvaluokitustasot esimerkiksi tiedustelu- ja turvallisuuspalveluiden välisessä tiedonvaih-

dossa. 

Talous ja teknologia 

Verrokkivaltioiden digiturvallisuuteen liittyviä taloudellisen seurannan mittareita ei ole tunnistettu. Val-

tiot ovat laatineet budjetteja, mutta digitaalisen turvallisuuden investointien tuottamien hyötyjen mittaa-

miseen ei ole työkaluja. Selvityksessä käytetyssä tausta-aineistossa löytyy Alankomaiden turvaklusterin 

(The Hague Centre for Strategic Studies) tuottama vertailu, jossa kybertuvallisuuden investointien kus-

tannukset on suhteutettu kansantuotteeseen. Vertailussa Alankomaat jää mm. USA:n, Ison-Britannian 

ja Australiasta, mutta vertailu ei kuitenkaan mittaa investointien tehokkuutta tai saavutettuja yhteiskun-

nallisia hyötyjä. Esimerkiksi Ison-Britannian, Alankomaiden ja Saksan kyberturvallisuusstrategioiden 

seurantaraporteissa arvioidaan, kuinka hyvin asetetut tavoitteet on saavutettu, mutta vaikutuksia 

https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
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kyberturvallisuuden kypsyystasoon ei ole arvioitu. Australiassa kehitetyn kypsyysarviointimallin (Essen-

tial Eight Maturity model) kaltaista mittaristoa soveltamalla voitaisiin käyttää kyberturvainvestointien 

hyötyjen ja vaikutusten mittaamiseen. 

Tutkimuksen ja kehityksen osalta valtiot, jotka ovat määrätietoisesti kehittäneet tieto- ja kyberturvalli-

suusosaamista, ovat onnistuneet kasvattamaan yksityisen sektorin toimijoiden kokoa ja lukumäärää. 

Esimerkiksi Israelin kyberturvallisuussektorin aloittavien yritysten rahoituksen vuotuinen kasvu on vii-

den vuoden ajan ollut yli 20 %. Israelissa toimi vuonna 2017 421 aktiivista kyberturvallisuusyritystä, ky-

berturvallisuustoimialan yritysten liikevaihto oli noin kolme miljardia dollaria ja kyberturvateknologian 

viennin arvioitiin olevan yli 5,5 miljardia dollaria (lähde). Lisäksi Be’er Shevaan on muodostettu kyber-

turvallisuusklusteri, johon kuuluu kansallisia ja kansainvälisiä yrityksiä, yliopistoja ja julkishallinnon orga-

nisaatioita. 

Digiturvallisuuden menetelmien ja työkalujen kehittämisen lähtökohtana on tavallisesti yksityisen sek-

torin liiketoimintatavoitteet. Verrokkimailla, joilla on ennestään vahvaa kyberturvallisuusosaamista (mm. 

Australia, Iso-Britannia, Israel, Alankomaat) pitävät toimialan kehittämistä strategisesti tärkeänä alu-

eena. Esimerkiksi Ison-Britannian NCSC:n järjestämässä Industry 100 -ohjelmassa yritysten työntekijät 

työskentelevät lyhyen määräajan NCSC:ssä, kehittäen yhteistä turvallisuusosaamista ja luovat uusia asi-

antuntijaverkostoja. 

Kyberturvallisuusasetus (EU 2019/881) määrittelee ENISA (Euroopan unionin kyberturvallisuusvirasto) 

tehtävät. Uutena kohtana asetus määrittelee eurooppalaisen kyberturvallisuuden sertifiointijärjestel-

män, jonka mukaisesti sertifioitujen ICT-tuotteiden ja palveluiden kyberturvallisuuden tasosta pyritään 

varmistumaan. Suomessa lanseerattu Tietoturvamerkki on esimerkki mallista, jossa sertifioinnilla voi 

osoittaa tuotteen tai palvelun kyberturvallisuuden tason. 

Viro on varmistanut valtion digitaalisten palvelujen jatkuvuuden Luxemburgin kanssa solmitulla Data 

Embassy -sopimuksella. Järjestelyssä Viro on hankkinut korkean turvatason palvelinkeskuskapasiteettia 

varmistusten säilyttämiseksi ja kriittisimpien digitaalisten palvelujen tuottamiseksi. Data Em-

bassy varmistaa Viron hallinnon toiminnan tilanteessa, jossa valtion oman alueen käyttö ei ole mahdol-

lista. 

Venäjä investoi voimakkaasti kybertoimintakyvyn kehittämiseen, mutta sen tavoitteena on ensisijaisesti 

valtion etujen takaaminen. Keskeisenä tavoitteena on varmistaa valtiolle tärkeiden asioiden tuominen 

esiin globaaleissa informaatioverkostoissa. Kansallisten etujen turvaamiseksi Venäjällä on käynnissä 

ns. Runet-hanke, joka tähtää Internetin saarekekäyttöön ja tiedon kontrollointiin. Hanke ja siihen liittyvä 

lainsäädäntö edellyttävät tietoliikenneoperaattoreilta kykyä sulkea Venäjä tarvittaessa Internetin ulko-

puolelle ja varmistaa kansallisen verkon toimivuus Internetistä irrotettuna. Venäjällä Internet-palveluja 

velvoitetaan keräämään käyttäjien henkilötiedot venäläisille palvelimille, jotta valtio voi varmistaa käyt-

täjätietojen valvonnan tarvittaessa. 

Kansalainen, henkilöstö ja osaaminen 

Suurimmilla organisaatioilla on usein käytössään eniten resursseja digitaalisen turvallisuuden osa-aluei-

den kehittämiseksi. Pienet yritykset ja yksityishenkilöt voivat näin ollen joutua helpommin kyberrikolli-

suuden uhreiksi esimerkiksi henkilökohtaisten laitteiden haittaohjelmien, verkkoon liitettyjen turvatto-

mien laitteiden tietomurtojen tai tietovarkauksien kautta. Yksityishenkilöihin kohdistuva kyberrikollisuus 

vähentää kansalaisten luottamusta digitaalisiin palveluihin ja tarjoaa rikollisille laajan hyökkäyspinnan niin 

julkisia kuin yksityisiäkin digitaalisten palvelujen tuottajia vastaan esimerkiksi palvelunestohyökkäyksiin 

valjastettuina verkostoina. Nopeasti muuttuvat ja kehittyvät digitaaliset tuotteet ja palvelut tuotta-

vat mahdollisuuksia ja hyötyjä mutta myös uusia haavoittuvuuksia ja uhkia, joita voidaan käyttää rikolli-

siin tarkoituksiin. 

Tietoisuuden ja osaamisen kehittäminen on verrokkivaltioissa tunnistettu digitaalisen toimintaympäris-

tön turvaamisen tärkeäksi osatekijäksi. Osaamisen kehittämistä voidaan tarkastella sekä pitkän että ly-

hyen aikavälin tavoitteina. Pitkällä aikavälillä yksityishenkilöiden digitaalisen turvallisuuden osa-alueiden 

(yleisemmin tosin puhutaan kyberturvallisuustaidoista) kehittäminen alkaa jo kouluiässä, jossa tavoit-

teena on antaa kaikille perusvalmiudet toimia turvallisesti digitaalisessa toimintaympäristössä ja samalla 

herättää kiinnostusta kyberturvallisuusasioiden jatko-opintoihin. Verrokkivaltioista pisimmällä tässä asi-

assa on Israel, jossa kyberturvallisuuskoulutus alkaa jo kouluiässä ja myös varusmiespalvelus sisältää 

kyberturvallisuuteen liittyvä koulutusta. Isossa-Britanniassa on nykyisen kyberturvallisuusstrategian toi-

meenpanokaudella (2016-2021) ollut käynnissä CyberFirst ja Cyber Discovery -ohjelmat, joista ensin 

mainittu tarjoaa kyberturvallisuuteen liittyviä kursseja 11-17 -vuotiaille ja jälkimmäinen on verkossa 

https://techcrunch.com/2019/01/06/a-look-back-at-the-israeli-cyber-security-industry-in/
https://www.gov.il/en/departments/news/cyber_industry
https://www.enisa.europa.eu/about-enisa
https://tietoturvamerkki.fi/
https://e-estonia.com/solutions/e-governance/data-embassy/
https://e-estonia.com/solutions/e-governance/data-embassy/
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toteutettu 13-18 -vuotiaille suunnattu ohjelma, jonka kautta houkutellaan nuoria kyberturvallisuusalalle. 

Ruotsin, Alankomaiden ja Viron digitalisaatiostrategioihin on kirjattu tavoitteeksi digitaalisen taitojen 

(mm. medialukutaito ja kyberturvallisuus) lisääminen ensimmäisen ja toisen asteen opetusohjelmiin, 

valmistamaan koululaisten ja opiskelijoiden osallistumista digitaalisessa yhteiskunnassa ja työelämässä 

toimimiseen. 

Kaikissa verrokkivaltioissa on pulaa kyberturvallisuuden osaajista, vaikka yliopistoissa olisikin useita ky-

berturvallisuuteen liittyviä maisteriohjelmia (kuten esim. Iso-Britannia, Alankomaat ja Israel). Parhaista 

osaajista kilpaillaan maailmanlaajuisesti ja osaajista kilpailevat niin julkinen kuin yksityinenkin sektori. 

EU-maiden yliopistojen yhteistyönä EIT Digital Master School järjestää kyberturvallisuuden maisterioh-

jelman asiantuntijoiden määrän kasvattamiseksi. 

Verrokkivaltioiden strategisiin tavoitteisiin kuuluu poikkeuksetta kybertaitojen ja -osaamisen kehittämi-

nen, mutta painotuksissa ja toteutuksissa on vaihtelua: Venäjän ja Israelin linjauksissa korostuu valtion 

turvallisuusintresseistä huolehtiminen, kun taas esimerkiksi Alankomaissa, Ruotsissa ja Isossa-Britan-

niassa myös yksityisten ihmisten turvallinen toiminta digitaalisessa toimintaympäristössä nähdään tär-

keänä. Harjoittelu on strategian tasolla kytketty osaamisen ylläpitoon mm. Ruotsissa ja Isossa-Britanni-

assa; Australiassa korostetaan kansainvälistä yhteistyötä tietoisuuden lisäämisessä. Kyberturvalli-

suusosaamisen kehittäminen on mukana Suomenkin kyberturvallisuusstrategiassa vuodelta 2019, jos-

kaan siinä tavoitteet eivät ole yhtä yksityiskohtaisia kuin esimerkiksi Ison-Britannian tai Australian stra-

tegioissa, eikä konkreettisia toimenpiteitä tai edistymisen mittareita ole määritelty. Ison-Britannian ky-

berturvallisuusstrategian tavoitteena on määritellä kaikkien yhteiskunnan osien – hallinnon, yksityishen-

kilöiden ja organisaatioiden – roolit kyberturvallisuuden toimijoina. 

Digitaalisen turvallisuuden kulttuurin juurruttaminen yhteiskuntaan on pitkäkestoinen hanke. Alankomai-

den digitalisaatiostrategian mukaan yli 55-vuotiaista kansalaista joka viidennellä on vain vähän koke-

musta tietotekniikasta. Kybertaitojen osaamista edistetään koko yhteiskunnan laajuisesti: Australian eS-

mart Libraries tukee julkisten kirjastojen kyberturvallisuustyötä ja Saksassa BSI käyttää sosiaalista me-

diaa kyberturvallisuustietouden jakamiseen. Verrokkivaltioista ainakin Australiassa, Isossa-Britanniassa 

ja Israelissa on käytössä sertifiointijärjestelmä, joiden avulla voidaan osoittaa pätevyys kyberturvallisuus-

asioissa. Saksassa BSI selvittää kyberturvallisuuden kansallista tilaa toteuttamalla vuosittain laajan ky-

berturvallisuutta koskevan kyselytutkimuksen. Selvityksen tuloksia voi käyttää vertailukohteena, kun 

yritykset ja organisaatiot arvioivat oman kyberturvallisuutensa kypsyystasoa. 

Australiassa on elinkeinoelämän tuella toteutettu kaksi kansallista sertifikaattia: Certificate IV in Cyber 

Security ja Advanced Diploma of Cyber Security, joiden avulla tavoitellaan lisää kyberturvallisuusosaajia 

ja kyberosaamisen kehittymistä. Ison-Britannian NCSC:llä on laaja sertifiointiohjelma, joka kattaa myös 

yliopistojen koulutusohjelmia. Cyber Essentials -toimintamalli sisältää niin yksityishenkilöiden kuin yri-

tystenkin kyberturvallisuussertifioinnin, jota valtionhallinnon toimijat voivat edellyttää mm. julkisiin kil-

pailutuksiin osallistumisen ehtona. Israelissa edellytetään valtiolle kyberturvallisuustyötä tekeviltä hen-

kilöiltä kyberturvallisuusammattilaisten sertifikaattia, jolla osoitetaan ammatillinen pätevyys, eettisten 

periaatteiden noudattaminen ja luotettavuus. Sertifioinnin piiriin kuuluu viisi toimintoa: kyberpuolustus, 

tunkeutumistestaus, tietoturvaloukkausten tutkinta (ns. forensiikka), kyberturvallisuuden metodologiat 

ja kyberturvallisuusteknologiat. Isossa-Britanniassa kyberturvallisuuden sertifikaatin (Cyber Essen-

tials) voivat yritysten ja ammattilaisten lisäksi hankkia myös yksityishenkilöt. 

Strategiset linjaukset ja toimintaympäristön uhka-arviot 

Kaikilla verrokkivaltioilla on julkisia, digitaaliseen turvallisuuteen liittyviä strategisia linjausasiakirjoja ja 

kaikkien tavoitteena on olla tavalla tai toisella kyberturvallisuuden edelläkävijä. Kyberturvallisuusstrate-

gioissa määritellään erilaisia toimenpiteitä, joilla turvataan digitaalisen toimintaympäristön toimintaa. Täl-

laisia toimenpiteitä ovat esimerkiksi kansalaisten osaamisen kehittäminen, kansainvälinen yhteistyö ky-

berrikollisuuden torjumiseksi tai tietojärjestelmien ja -verkkojen teknisen tietoturvallisuuden parantami-

nen. Ruotsissa ja Alankomaissa on laadittu lisäksi digitalisaatiostrategiat, joissa kuvataan yhteiskunnan 

digitalisaatiolle asetettuja tavoitteita ja korostetaan kyberturvallisuuden integroimista kaikkeen yhteis-

kunnan toimintaan. Julkiselle hallinnolle on lisäksi tuotettu omat digitalisaatiostrategiat mm. Ruotsissa, 

Australiassa ja Alankomaissa. Julkishallinnon digitalisaation edistämistä koordinoi erillinen viranomainen 

ainakin Ruotsissa (DIGG) ja Isossa-Britanniassa (Government Digital Services, GDS). 

Verrokkivaltioiden kyberturvallisuusstrategiat poikkeavat toisistaan toimeenpanosuunnitelmien yksityis-

kohtaisuudessa. Ison-Britannian ja Australian strategioissa on määritelty kyberturvallisuuden kehittä-

miseksi yksityiskohtaisia tavoitteita, konkreettisia toimenpiteitä, joilla tavoitteisiin pyritään ja mittareita, 

joiden avulla seurataan tavoitteiden vuosittaista toteutumista. Ruotsin kyberturvallisuusstrategiassa 

https://www.ncsc.gov.uk/information/ncsc-certified-degrees
https://www.thehaguesecuritydelta.com/media/com_hsd/report/123/document/HCSS-Dutch-Investments-in-ICT.pdf
https://ccdcoe.org/uploads/2018/10/IL_NCSO_final.pdf
https://masterschool.eitdigital.eu/programmes/cse/
https://masterschool.eitdigital.eu/programmes/cse/
https://www.government.nl/documents/reports/2018/06/01/dutch-digitalisation-strategy
https://www.industry.gov.au/data-and-publications/increasing-cyber-security-awareness
https://www.industry.gov.au/data-and-publications/increasing-cyber-security-awareness
https://www.boxhill.edu.au/courses/certificate-iv-in-cyber-security-ct416-d/
https://www.boxhill.edu.au/courses/certificate-iv-in-cyber-security-ct416-d/
https://www.boxhill.edu.au/courses/advanced-diploma-of-cyber-security-ct616-d/
https://www.digg.se/om-oss
https://www.gov.uk/government/organisations/government-digital-service/about
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kuvataan tavoitteita yleisemmin, eikä strategiaan ole kirjattu konkreettista toimenpidesuunnitelmaa, 

tehtäviä, tai mittareita. 

Muutamilla verrokkimailla kansallisen turvallisuuden strategioista on saatavilla julkinen versio. Ne käsit-

televät laajemmin yleistä turvallisuutta ja kyberturvallisuutta arvioidaan uhkien, kuten esimerkiksi ky-

bervakoilun ja kyberrikollisuuden näkökulmista. Viron kansallisen turvallisuuden strategia linjaa vain ylei-

sesti kyberpuolustuskyvyn kehittämisen ja koordinoinnin osana valtion kokonaispuolustusta. 

Verrokkivaltioiden kyberturvallisuusstrategiat sisältävät yleensä vähintään yleisen katsauksen digitaali-

sen (tai kyber-) toimintaympäristön uhkiin. Varsinaista kansallista riskiarviota tai vaikutusanalyysiä ei 

strategioissa yleensä ole, koska valtion strategisen tason riskiarviot sisältävät yksityiskohtaisia tietoja 

valtioiden heikkouksista. Muutamat verrokkivaltiot (mm. Iso-Britannia ja Alankomaat) julkaisevat kansal-

lisista riskiarvioistaan Suomen kansallisen riskiarvion (Sisäministeriön julkaisu 2019:5) kaltaisia yhteen-

vetoja. 

Verrokkivaltioiden kyberturvallisuusstrategioiden uhka-arvioissa tunnistetaan strategiseksi riskiksi vie-

raiden valtioiden tai näiden tukemien ryhmittymien vihamielinen vaikuttaminen lähes poikkeuksetta. 

Joissain uhka-arvioissa on jopa mainittu nimeltä valtiot, joiden katsotaan muodostavan suurimman ky-

beruhan ao. valtion turvallisuudelle (esimerkkeinä Venäjä, Kiina, Pohjois-Korea ja Iran). Kyberhyökkäyk-

siä pidetään merkittävinä uhkina mm. siksi, että niiden arvioidaan voivan horjuttaa yhteiskunnan va-

kautta esimerkiksi hybridivaikuttamisen tai valeuutisten kautta. Lisäksi hyökkäyksiin tarvittavaa tekno-

logiaa on helposti saatavilla ja hyökkääjän kiinnijäämisen riski on pieni. 

Suomen kansallisessa riskiarviossa strategisissa riskeissä tunnistetaan kyberhyökkäysten tai kybervai-

kuttamisen merkitys mm. rahoitusjärjestelmälle, tietoliikenteelle tai logistiikan järjestelmille, mutta vie-

raiden valtioiden vihamielistä kybertoimintaa ei ole kirjoitettu riskiarvioon auki, eikä kyberturvallisuus-

strategiassa valtiollisten toimijoiden tai näiden tukemien ryhmien edustamia kyberuhkia ole selke-

ästi kirjattu. 

Digitaalista infrastruktuuria ei ole yleensä määritelty erikseen, mutta tietoliikenteen toimivuus ja ener-

giahuolto nähdään digitalisoituvan yhteiskunnan keskeisinä edellytyksinä. Digitaalisen toimintaympäris-

tön jatkuvuuden hallintaa toteutetaan yleensä osana yhteiskunnan ja elinkeinoelämän muuta varautu-

mista. Varautumisesta tai toiminnan jatkuvuudesta julkaistaan yleiskuvauksia, mutta yksityiskohtien kat-

sotaan kuuluvan kansallisen turvallisuuden piiriin. Kyberturvallisuusstrategioissa kybertoimintaympä-

ristö saatetaan tunnistaa ensisijaiseksi vihamielisen vaikuttamisen kohteeksi. Usein sitä kuitenkin aja-

tellaan kanavana, jota kautta yhteiskunnan toimintaa voidaan horjuttaa hyökkäämällä kriittistä infrastruk-

tuuria (esimerkiksi vesi-, ruoka- tai energiahuoltoa) vastaan tai pyrkimällä haittaamaan valtion päätök-

sentekoa hybridivaikuttamisen kautta. Suomessa valtioneuvoston päätöksessä huoltovarmuuden ta-

voitteista (1048/2018) mainitaan kyberturvallisuusuhkiin varautuminen erityisesti kriittisen infrastruktuu-

rin kohdalla. Digitaalisen yhteiskunnan kyberturvallisuuden kehittäminen ja sen huomioiminen varautu-

misessa tunnistetaan, mutta konkreettisia tavoitteita tai toimenpiteitä ei määritellä, eikä Suomen kyber-

turvallisuusstrategiakaan ota näihin kantaa. 

Suomessa ei valtiontalouden tarkastusviraston (VTV) tarkastuskertomuksen 20/2018 mukaan ole koko 

valtiota koskevaa riskien- ja jatkuvuudenhallintaa. Vaikka virastoilla on käytettävissä ohjeistusta, ei oh-

jeita osata välttämättä soveltaa. VTV toteaa, että muiden valtioiden hyviä käytäntöjä voitaisiin soveltaa 

Suomeen. Verrokkivaltioilla ei ole yhteistä tai jaettua riskienhallintamallia, mutta useimmat valtiot julkai-

sevat riskienhallinnan ohjeita, jotka soveltuvat niin julkiselle kuin yksityisellekin sektorille. Ohjeistuksissa 

on sovellettu yleensä kansainvälistä riskienhallinnan standardia ISO/IEC 31000, joka esimerkiksi korvasi 

Australiassa aiemmin käytössä olleen kansallisen riskienhallintastandardin. Ruotsissa MSB julkaisee ris-

kienhallintaa koskevaa ohjeistusta, mutta siitä huolimatta riskienhallinnan käsitteistö ei ole yhdenmu-

kainen ja riskille on olemassa lukuisia erilaisia määritelmiä. 

Tiivistä yhteistyötä viranomaisten ja elinkeinoelämän välillä korostetaan lähes kaikkien verrokkivaltioiden 

strategioissa. Osaamisen ja innovaatioiden kehittämiseksi yhteistyö tutkimus- ja koulutusorganisaatioi-

den kanssa nähdään tärkeäksi. Myös kansainvälisen yhteistyön merkitystä korostetaan, koska yleisesti 

tiedostetaan, etteivät kybertoimintaympäristö ja sitä kohtaavat uhkat noudata valtioiden rajoja. Tällöin 

yksittäisen valtion mahdollisuudet kyberrikollisuuden torjunnassa ovat rajoitetut. Jokainen valtio kehit-

tää kuitenkin kyberturvallisuuden tilannetietoisuuttaan sekä kyberuhkien (esimerkiksi informaatiovaikut-

taminen ja haittaohjelmat) tunnistamista, ehkäisemistä ja torjumista, mikä on esimerkiksi Sak-

sassa eräs strategisista painopisteistä. 

https://julkaisut.valtioneuvosto.fi/handle/10024/161332
https://www.finlex.fi/fi/laki/alkup/2018/20181048
https://www.finlex.fi/fi/laki/alkup/2018/20181048
https://www.vtv.fi/julkaisut/valtionhallinnon-riskienhallinta-ja-toimintojen-jatkuvuus/#e74d1967
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Verrokkivaltioiden analysointi 

Vertailussa käytetyt indeksit 
Jokaiselle maalle on laskettu vertausluku kolmesta indeksistä:  

• ITUn Global Cybersecurity Index 2018 (GCI)  

• Viron National Cyber Security Index 2018 (NCSI)  

• KPMG:n Change Readiness Index 2019 (CRI)  

Verrokkimaiden sijoitus kussakin indeksissä on suhteutettu indeksissä mukana olevien valtioiden luku-

määrään. Näin saatu indeksiluku voidaan tulkita prosenttiosuutena niistä maista, joiden sijoitus ao. in-

deksissä on heikompi kuin vertailtavan maan sijoitus. Indeksissä ensimmäisenä olevan maan indeksi-

luku on siten yksi (100 %) ja viimeisen nolla (0 %). Kunkin maan indeksiluvuista on laskettu keskiarvo, 

ja indeksilukujen keskiarvot on esitetty vertailussa pylväsdiagrammina. Indeksilukujen erot eivät ole ko-

vin suuria, mikä kertoo siitä, että käytetyn tausta-aineiston perusteella digitaalisen turvallisuuden tilanne 

on verrokkivaltioissa melko hyvä. 

Indeksilukujen taulukkoon on otettu mukaan myös valtion sijoitus EU:n The Digital Economy and Soci-

ety Index 2018 (DESI), mutta sitä ei ole otettu mukaan indeksilukujen keskiarvoon kahdesta syystä: 

ensiksikään Australia, Israel ja Venäjä eivät ole mukana tässä indeksissä ja toiseksi DESIssä on selvästi 

vähemmän valtioita kuin muissa indekseissä, joten jo yhden sijan ero kahden valtion välillä tuottaa in-

deksilukuun muista indeksejä huomattavasti suuremman poikkeaman. 

Indeksilukujen keskiarvojen perusteella kyberturvallisuuden kärkijoukkoon kuuluvat Iso-Britannia, Viro ja 

Alankomaat. Suomi, Saksa ja Australia muodostavat keskikastin, joskaan ryhmien väliset erot eivät ole 

kovin suuria. Sen sijaan Ruotsi, Israel ja Venäjä jäävät vertailussa selvemmin jälkeen muista verrokkival-

tioista. Vaikka laskettu vertailuluku ei suoraan kerro valtion kyberturvallisuuden tasosta, näyttää kuiten-

kin siltä, että tiedon vapaampi jakaminen parantaa valtion sijoitusta eri vertailuindekseissä. Ruotsi on 

kuitenkin poikkeus tässä suhteessa, koska sen sijoitus on tiedon jakamisen avoimuudesta huolimatta 

alhainen, mitä voi pitää odottamattomana tuloksena. 

 

Maakohtaiset analyysit

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://ncsi.ega.ee/
https://home.kpmg/xx/en/home/insights/2019/06/2019-change-readiness-index-tool.html
https://ec.europa.eu/digital-single-market/en/desi
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Alankomaat 

Alankomaiden kyberturvallisuus-

strategia (CSA) määrittelee termin 

kyberturvallisuus kaikkien niiden 

toimenpiteiden muodostamaksi 

kokonaisuudeksi, jolla 1) estetään 

ICT-häiriöiden, -vikojen tai käyttö-

virheiden aiheuttamat vahingot, 2) 

jonka avulla vaikutuksia vähenne-

tään ja 3) jonka avulla häiriöistä toi-

vutaan ja vahingot korjataan. Digi-

taaliselle turvallisuudelle ei ole käy-

tössä yhtenäistä määritelmää, 

CSA:ssa digitaalista turvallisuutta 

käytetään kyberturvallisuuden sy-

nonyyminä, mutta toisissa yhteyk-

sissä sillä tarkoitetaan digitaalisten 

prosessien ja järjestelmien luotta-

muksellisuutta, eheyttä ja saata-

vuutta, mikä on lähempänä suoma-

laista tietoturvallisuuden määritel-

mää.  

Alankomaiden kyberturvallisuuden 

ohjaus on keskitetty oikeusministe-

riön hallinnonalalle. Käytännön teh-

tävät on osoitettu kansalliselle tur-

vallisuuden virastolle (National Co-

ordinator for Security and Counter-

terrorism, NCTV) ja sen osana toi-

mivalle kansalliselle kyberturvalli-

suusvirastolle (National Cyber Se-

curity Centre, NCSC). Puolustus-

voimilla on vastuu kyberpuolustuk-

sen järjestämisestä. Alankomailla 

on muiden EU-maiden tapaan oma 

tietosuojavirasto (Autoriteit 

Persoonsgegevens, AP). Näiden li-

säksi on erilaisia yhteistyöfooru-

meita kuten esimerkiksi Cyber Se-

curity Council (CSR) ja Digital Trust 

Centre (DTC). 

Alankomaiden NSCS julkaisee vuo-

sittain kansallinen kyberturvallisuu-

den tilannekuvaraportin (Cyber Se-

curity Assessment Netherlands, 

CSAN 2019). Raportti käsittelee ky-

berturvallisuuden uhka-arviota, -

painopistealueita ja häiriönsietoky-

kyä. Lisäksi siinä arvioidaan näiden 

kyberturvallisuuden näkökulmien 

vaikutusta kansalliseen turvallisuu-

teen. Uhka-arvioissa vakavimmaksi 

tekijäksi on nostettu valtiotoimijoi-

den Alankomaihin kohdistama viha-

mielinen toiminta, kuten esimer-

kiksi kybervakoilu, sabotaasi ja tie-

tojen manipulointi. Raportti mainit-

see esimerkkeinä Venäjän, Kiinan 

ja Iranin. Kybertoimintaympäristön 

häiriönsietokyvyn (resilienssin) ei 

koeta olevan kaikilta osin riittävä, 

eikä mittaamiseen tarvittavia me-

netelmiä ole. Lisäksi häiriönsieto-

kyvyn tilannekuvaa pidetään puut-

teellisena. Kolmantena merkittä-

vänä uhkana nähdään Alankomai-

den riippuvuus pienestä määrästä 

muiden maiden ohjelmisto-, lait-

teisto- ja palvelutoimittajista. 

Alankomaiden yhteiskunta ja sen 

kriittiset prosessit on digitalisoitu 

erittäin kattavasti ja digitaalisen 

toimintaympäristö on kompleksi-

nen kokonaisuus. Tämä tuo muka-

naan uusia haavoittuvuuksia, kun 

esimerkiksi kyberhyökkäyksissä 

käytettäviä työkaluja on helposti 

saatavilla, eikä vaihtoehtoisia toi-

mintatapoja digitalisoitujen palvelu-

jen häiriöiden varalle ole valmis-

teltu. Kun palvelutuotanto on erit-

täin verkostoitunutta ja toisaalta 

riippuvuus toimittajista on suuri, voi 

palveluverkostoon kohdistuva ky-

berhyökkäys aiheuttaa merkittäviä 

yhteiskunnallisia häiriöitä, joita 

https://english.nctv.nl/binaries/CSAgenda_EN_def_web_tcm32-339827.pdf
https://english.nctv.nl/organisation
https://english.ncsc.nl/about-the-ncsc/statutory-task
https://autoriteitpersoonsgegevens.nl/
https://www.cybersecurityraad.nl/index-english.aspx
https://www.digitaltrustcenter.nl/
https://english.ncsc.nl/topics/cybersecurity-assessment-netherlands/documents/publications/2019/09/13/cyber-secrurity-assessment-netherlands-2019


 

Julkinen | 11 
 

vastaan yksittäisten organisaatioi-

den voi olla vaikea suojautua. 

Kyberturvallisuus on Alankomaissa 

kytketty digitalisaation viiteen pai-

nopistealueeseen (tutkimus ja in-

novaatiot, työn muutos ja jatkuva 

oppiminen, digitaalinen talous, kan-

salaisten ja organisaatioiden digi-

taalinen resilienssi, digiajan perus-

oikeudet eettiset periaatteet) yh-

dessä yksityisyyden suojan ja digi-

taalisten taitojen kanssa. Kybertur-

vallisuus turvaa keskeisten toi-

mialojen (esim. ruoan ja energian 

tuotanto, avoin digitaalinen julkinen 

hallinto) häiriötöntä toimintaa, tu-

kee kestävää kasvua ja parantaa 

elämisen laatua (mm. digitaaliset 

terveyspalvelut). 

Toisaalta kyberturvallisuus näh-

dään toimialana, jonka kehittämi-

nen avaa työmarkkinoille uusia 

mahdollisuuksia, parantaa digitaali-

sen toimintaympäristön turvalli-

suutta ja tuottaa kansallisia kyber-

turvallisuusratkaisuja yhteiskunnan 

käyttöön parantaen digitaalista 

omavaraisuutta. Kybertoimialan ke-

hittämisen arvioidaan lisäävän 

myönteistä kiinnostusta Alanko-

maita kohtaan laajemminkin. 
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Australia 

Australian kyberturvallisuusstrate-

giassa ei määritellä termejä ”kyber-

turvallisuus” tai ”digitaalinen tur-

vallisuus”. Parlamentin sivustolta 

löytyy yksinkertaistettu määri-

telmä, jonka mukaan kyberturvalli-

suus on Internetiin kytkettyjen tie-

tojärjestelmien suojaamista, mikä 

on huomattavasti rajoittuneempi 

määritelmä kuin monessa muussa 

verrokkivaltiossa. Kyberturvalli-

suusstrategiassa kuitenkin käsitel-

lään asiaa tätä määritelmää laajem-

min. 

Australian puolustusministeriön 

hallinnonalaan kuuluva erillislaitos 

Australian Signals Directorate 

(ASD) vastaa mm. signaalitieduste-

lusta, aktiivisista kyberturvallisuu-

den vastatoimista (offensive cyber 

operations) datan ja järjestelmien 

analyyseista. ASD toimii lisäksi hal-

lituksen neuvonantajana toimin-

taansa liittyvissä asioissa. ASD toi-

mii tiiviissä yhteistyössä Australian 

puolustusvoimien kanssa. Vuonna 

2014 perustettu kyberturvallisuu-

den keskus (Australian Cyber Secu-

rity Centre, ACSC) liitettiin vuonna 

2018 ASDn osaksi. Samalla myös 

Australian CERT-toiminto sisälly-

tettiin ACSC:hen. Virasto tuottaa 

kyberturvallisuuden tilannekuvaa 

yhteistyössä julkishallinnon ja yri-

tysten kanssa, kehittää yhteiskun-

nan kybertietoisuutta hallinnon, 

elinkeinoelämän ja kansalaisten yh-

teistyönä sekä tuottaa kyberturval-

lisuuteen liittyvää ohjeistusta koko 

julkishallinnon, yritysten ja kansa-

laisten tarpeisiin. Lisäksi ACSC val-

voo ja seuraa maailmanlaajuista ky-

berturvallisuustilannetta jatkuvasti. 

Australia ei ole julkaissut kansal-

lista riskiarviota, eikä esimerkiksi 

kyberturvallisuusstrategiassa ole 

riskejä käsittelevää osuutta. Kan-

sallisessa turvallisuusstrategiassa 

ainoa digitaaliseen turvallisuuteen 

liittyvä strateginen riski on vihamie-

linen kybertoiminta, joka kattaa 

mm. identiteettivarkaudet, palve-

lunestohyökkäykset ja vakoilun. Ky-

berturvallisuusstrategia nostaa 

esiin järjestäytyneen rikollisuuden 

ja valtiolliset toimijat 

merkittävimpinä kyberturvalli-

suutta uhkaavina tekijöinä. 

Kyberturvallisuusstrategiassa 

(2016) on määritetty viisi painopis-

tealuetta: hallinnon ja yksityissek-

torin yhteistyö (national cyber part-

nership), vahva kyberpuolustus, 

kansainvälinen yhteistyö (global re-

sponsibility and influence), kasvu ja 

innovaatiot sekä kansallisen kyber-

turvallisuustietoisuuden, -osaami-

sen ja -kykyjen kehittäminen (cyber 

smart nation). Kuhunkin osa-aluee-

seen on kuvattu hallinnon 

tavoitteet yleisesti. Esimerkiksi 

kasvun ja innovaatioiden kohdalla 

hallinnon tavoitteena on yhdessä 

elinkeinoelämän ja tutkimusyhtei-

sön kanssa kohdentaa kyberturval-

lisuuden tutkimusta vastaamaan 

paremmin Australian kyberturvalli-

suushaasteisiin. Kyberpuolustuk-

sen tavoitteina ovat mm. tukea pk-

yritysten kyberturvallisuuden tason 

varmistumista, tukea julkishallin-

non organisaatioita toimitusketju-

jen riskien hallinnassa ja vahvistaa 

Australian 

https://www.asd.gov.au/about
https://www.cyber.gov.au/
https://www.cyber.gov.au/


 

Julkinen | 13 
 

kyberturvallisuusviraston (ACSC) 

kykyä reagoida kyberuhkiin ja -rikol-

lisuuteen. Strategia sisältää myös 

toimeenpanosuunnitelman, jossa 

on määritelty painopistealueille 

tehtäviä konkreettisemmin, mutta 

kaikki tehtävät eivät ole yhtä yksi-

tyiskohtaisesti määriteltyjä kuin 

esimerkiksi Ison-Britannian vastaa-

vassa strategiassa. Tehtäville on 

strategiassa määritelty toivotut tu-

lokset, mutta ei toteutuskeinoja tai 

onnistumisen mittareita. 

Uuden kyberturvallisuusstrategian 

(Australia’s 2020 Cyber Security 

Strategy) valmistelua varten halli-

tus on syyskuussa 2019 julkaissut 

asiakirjan herättämään keskustelua 

strategisista tavoitteista. Asiakirjaa 

voivat kommentoida niin yritykset 

kuin yksityiset kansalaisetkin. Kehi-

tettävinä alueina on tunnistettu jul-

kishallinnon ja elinkeinoelämän ky-

berturvallisuus, digitaalisen kau-

pankäynnin turvaaminen, kyberri-

kollisuuden torjunta ja digitaalisen 

turvallisuuden tietoisuuden ja osaa-

misen kehittäminen koko yhteis-

kunnassa (cyber-aware commu-

nity). Ukrainan sähkön kantaverk-

koon kohdistunutta kyberhyök-

käystä ja laajalle levinneitä kiristys-

haittaohjelmia (WannaCry, Not-

Petya) on käytetty esimerkkeinä 

uusista uhkista. Toisaalta EU:n NIS-

direktiivi ja Ison-Britannian aktiivi-

nen kyberpuolustus on nostettu 

esimerkeiksi kansainvälisen yhteis-

työn keinoista, joilla kansallista ky-

berturvallisuutta voidaan parantaa. 

Asiakirjan liitteenä on listattu edelli-

sen strategiakauden saavutuksia, 

kuten esimerkiksi ACSC:n perusta-

minen, poliisin kyberturvallisuus-

koulutuksen lisääminen ja valtion 

rahallinen tuki pienten yritysten ky-

berturvallisuuden arvioinnille (cy-

ber security health check). 

Australian kriittisen infrastruktuurin 

suojaamisen strategiassa digitaa-

lista infrastruktuuria ei ole määri-

telty erikseen. Kriittiseen infra-

struktuuriin luetaan fyysiset laitok-

set, toimitusketjut, tietoverkot ja 

ICT, joiden pitkäaikaiset häiriöt ai-

heuttavat vahinkoa Australian ta-

loudelliselle hyvinvoinnille tai kan-

salliselle turvallisuudelle. Austra-

lian kriittisen infrastruktuurin 

suojaamisen strategiassa linjataan 

kaksi päätavoitetta: 1) kriittisen inf-

rastruktuurin omistajien ja käyttä-

jien toiminnan jatkuvuuteen vaikut-

tavien riskien tehokas hallinta ja 2) 

näiden toimijoiden toiminnan jatku-

vuuden hallinnan parantaminen 

vastustuskykyä (resilienssiä) kehit-

tämällä. Tavoitteiden saavuttami-

sen edellytyksinä ovat tiivis jul-

kishallinnon ja liike-elämän välinen 

yhteistyö sekä kehittynyt ja kattava 

riskienhallinta. Yhteistyön perus-

tana on tiedon jakamisen verkosto 

(The Trusted Information Sharing 

Network, TISN), jonka puitteissa 

kriittisen infrastruktuurin toimijat 

voivat vaihtaa luottamuksellisia tie-

toja resilienssin kehittämiseksi. 

TISN:ssä on sekä toimialoja leik-

kaavia asiantuntijaryhmiä että toi-

mialakohtaisia (mm. energia, rahoi-

tus ja kuljetukset) ryhmiä. Riskien-

hallintaa varten Australian hallitus 

on julkaissut riskienhallinnan viite-

kehyksen, joka noudattaa kansain-

välistä riskienhallinnan standardia 

(ISO31000). 

ACSC on julkaissut organisaatioi-

den käyttöön listan toimenpiteistä, 

joilla kyberturvallisuuden riskejä 

voidaan pienentää. Toteuttamalla 

mallin kahdeksan keskeisintä hal-

lintakeinoa (The Essential Eight) 

saavutetaan perustaso, jolla monia 

yksinkertaisimpia kyberhyökkäyk-

siä tai -häiriöitä saadaan torjuttua. 

Mallissa on priorisoitu perustason 

jälkeen toteutettaviksi muitakin hal-

lintakeinoja, joita soveltamalla ky-

berturvallisuuden riskejä voidaan 

edelleen pienentää. Malliin sisältyy 

lisäksi arviointikehikko (Essential 

Eight Maturity Model), jota organi-

saatiot voivat käyttää arvioidessaan 

omaa kyberturvallisuuden kypsyys-

tasoaan. 

  

https://www.cyber.gov.au/publications/essential-eight-explained
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Iso-Britannia 

Kansallisen kyberturvallisuusstra-

tegian 2016-2021 mukaan kyber-

turvallisuus on tietojärjestelmien 

(laitteet, ohjelmistot ja infrastruk-

tuuri), niiden sisältämien tietojen ja 

niiden tuottamien palveluiden suo-

jaaminen luvattomalta käytöltä, va-

hingonteoilta tai väärinkäytöltä. Ky-

berturvallisuus kattaa lisäksi kan-

sainvälisten toimijoiden tahallisesti 

tai tuottamuksellisesti aiheuttamat 

vahingot (esimerkiksi puutteellis-

ten turvallisuuskäytäntöjen takia). 

Ison-Britannian kyberturvallisuu-

den koordinointi on jossain määrin 

valtioneuvoston kansliaan verratta-

vissa olevan pääministerin toimis-

ton (Cabinet Office) vastuulla, 

mutta operatiivisista tehtävistä vas-

taa GCHQ, jota ohjaa ulkoministe-

riö (Foreign Office). Kansallisen tur-

vallisuusneuvosto (National Secu-

rity Council) on neuvoa-antava elin, 

joka käsittelee kansalliseen turvalli-

suuteen liittyviä valtion tavoitteita 

ja koordinoi Ison-Britannian koko-

naisturvallisuutta. Turvallisuuteen, 

puolustukseen ja ulkosuhteisiin liit-

tyvien tiedustelutietojen analysoin-

nista vastaa Joint Intelligence 

Committee. Turvallisuus- ja tiedus-

teluorganisaatioiden operatiivista 

toimintaa ja hallintoa arvioi parla-

mentaarinen Intelligence and Secu-

rity Committee. 

Kansallinen kyberturvallisuuskes-

kus (NCSC) on perustettu vuonna 

2016, kun osa GCHQ:n toimin-

noista, CERT-UK ja kansallisen inf-

rastruktuurin suojaamisesta vas-

taava virasto (Centre for Protection 

of National Infrastructure, CPNI) 

koottiin yhteen. NCSC:n päätehtä-

viä ovat kyberturvallisuuteen liit-

tyvä ohjeistus ja koulutus, kyberuh-

kien torjunta, kybertoimintakyvyn 

ylläpito ja tietoverkkojen suojaami-

nen (sekä julkiset että yksityiset 

verkot). NCSC laatii kohdennettua 

ohjeistusta niin yksilöille ja per-

heille, pk-yrityksille, suuryrityksille, 

julkiselle sektorille ja kyberturva-

ammattilaisille. 

Isossa-Britanniassa panostetaan 

erittäin laajasti koko yhteiskunnan 

kyberturvallisuuden tietoisuuden 

kehittämiseen ja koulutukseen. 

NCSC koordinoi kyberturvallisuu-

den koulutusta. CyberFirst-ohjel-

massa on 11-19 -vuotiaille suunnat-

tuja kursseja ja NCSC on sertifioi-

nut useita eri yliopistojen kybertur-

vallisuuden kandidaatti- ja maiste-

riohjelmia. Industry 100 -ohjel-

massa yritysten asiantuntijoita 

työskentelee NCSC:ssä lyhytaikai-

sen jakson. Ohjelman tarkoitus on 

kehittää NCSC:n omaa toimintaa 

tuomalla sinne uusia näkemyksiä. 

Toimialan hyötyinä on laajojen yh-

teistyöverkostojen syntyminen ja 

tiedonvaihto muiden toimijoiden 

kanssa. Yhteistoiminnalla arvioi-

daan olevan sekä NCSC:ää että oh-

jelmaan liittyviä yrityksiä hyödyttä-

viä imagovaikutuksia. 

NCSC:llä on kattava sertifiointioh-

jelma, joka kattaa tuotteita (esim. 

salaustuotteet), palveluja (esim. 

konsultointi, tunkeutumistestaus) 

sekä osaamista ja taitoja (esim. ky-

berturvallisuuden maisteriohjel-

mat, asiantuntijoiden Cyber secu-

rity professionals (CCP) -sertifi-

kaatti). Lisäksi on laadittu Cyber 

https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gchq.gov.uk/information/national-security-council
https://www.gchq.gov.uk/information/national-security-council
https://www.gchq.gov.uk/information/joint-intelligence-committee
https://www.gchq.gov.uk/information/joint-intelligence-committee
https://www.gchq.gov.uk/information/intelligence-and-security-committee
https://www.gchq.gov.uk/information/intelligence-and-security-committee
https://www.ncsc.gov.uk/section/about-ncsc/what-we-do
https://www.cpni.gov.uk/
https://www.cpni.gov.uk/
https://www.ncsc.gov.uk/section/education-skills/11-19-year-olds
https://www.ncsc.gov.uk/information/ncsc-certified-degrees
https://www.ncsc.gov.uk/information/ncsc-certified-degrees
https://www.ncsc.gov.uk/information/industry-100
https://www.ncsc.gov.uk/section/products-services/ncsc-certification
https://www.ncsc.gov.uk/section/products-services/ncsc-certification
https://www.cyberessentials.ncsc.gov.uk/
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Essentials -ohjelma, joka tarjoaa vä-

lineet teknisen tietoturvan itsearvi-

ointiin, mutta myös kaksi eri ta-

soista sertifikaattia vaatimusten-

mukaisuuden todentamiseksi. 

Osassa valtionhallintoa Cyber Es-

sentials -sertifikaatti on edellytyk-

senä esimerkiksi hankintakilpailu-

tuksiin osallistumiselle. 

National Risk Register vuodelta 

2017 on salassa pidettävän kansal-

lisen riskiarvion julkinen versio. Yh-

tenä sen osana ovat hyökkäykset 

yhteiskuntaa kohtaan ja kyberhyök-

käykset on tunnistettu yhdeksi 

hyökkäyskanavaksi. Riskiarvion 

mukaan kybertoimintaympäristö 

(”cyberspace”) on sekä talouden 

että yhteiskunnan oleellinen osa. 

Kyberhyökkäysten seurauksina on 

tunnistettu tiedon saatavuuden, 

luottamuksellisuuden tai eheyden 

menetys, palvelukatkot, taloudelli-

set vahingot tai mainehaitat. Äärim-

mäisessä tilanteessa seurauksena 

voi olla ihmishenkien menetys. Ris-

kiraportissa suositellaan vastatoi-

miksi mm. havainnointikyvyn sekä 

osaamisen ja tietoisuuden kehittä-

mistä. 

Vuosille 2016-2021 laadittu kyber-

turvallisuusstrategiassa on kolme 

aluetta: kyberuhkilta suojautumi-

nen ja niiden torjunta (Defend), 

hyökkäysten tunnistaminen, analy-

sointi ja vastatoiminta (Deter) ja ky-

bertoimialan kehittäminen ja tutki-

mus (Develop). Strategiassa mer-

kittävimmiksi uhkiksi on nostettu 

kyberrikollisuus ja valtioiden viha-

mielinen toiminta (kybervakoilu, ky-

berterrorismi ja muu vahinkojen 

tuottaminen). Vastaavasti merkittä-

vimpiä haavoittuvuuksia ovat Inter-

netiin liitettyjen turvattomien lait-

teiden määrän kasvu (erityisesti In-

ternet of things, IoT), puutteellinen 

suojautuminen kyberuhkia vas-

taan, koulutuksen ja osaamisen 

puutteet ja se, että haittaohjelmien 

ja kyberhaittojen tuottamiseen tar-

vittavia resursseja on helposti saa-

tavilla. 

Strategiassa määritellään kullekin 

osa-alueelle tavoitetila ja periaat-

teet näiden saavuttamiseksi (mm. 

kansalaisten yksityisyyden suojan 

turvaaminen, kyberhyökkäyksiin 

vastaaminen ja koko yhteiskunnan 

osallistaminen). Strategian osana 

oleva toimeenpanosuunnitelma lis-

taa kaikille kolmelle osa-alueelle 

strategisia tehtäviä (ks. esim. 5.2 

”Building a more secure Internet”, 

s. 35). Jokaisesta tehtävästä on kir-

jattu yleiskuvauksen lisäksi, täs-

mällisempi tavoite, konkreettiset 

keinot ja tehtävät tavoitteen saa-

vuttamiseksi, sekä mittarit edisty-

misen seurantaa varten. Cabinet 

Officen vuosittain julkaisemassa 

seurantaraportissa kuvataan strate-

gisten tavoitteiden toteutumista. 

Strategiassa kuvataan yksityishen-

kilöiden, yritysten ja organisaatioi-

den sekä hallinnon roolit ja vastuut 

yhteiskunnan kyberturvallisuuden 

kehittämisessä ja ylläpitämisessä. 

Kansainvälisessä yhteistyössä on 

taustalla omien taloudellisten ja tur-

vallisuusintressien vahvistaminen. 

Strategiassa sitoudutaan investoi-

maan viisivuotiskaudella 1,9 miljar-

dia puntaa kyberturvallisuuden ke-

hittämiseen. Kahden uuden, kyber-

turvallisuustuotteiden ja -yritysten 

kehittämiseen keskittyvän innovaa-

tiokeskuksen perustaminen on 

myös kirjattu strategiaan. 

  

https://www.cyberessentials.ncsc.gov.uk/
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Israel 

Israelissakaan ei käytetä käsitettä 

”digitaalinen turvallisuus”. Yleensä 

termi kyberturvallisuus kattaa digi-

taalisen turvallisuuden osa-alueet. 

Israelin digitaalisen turvallisuuden 

osa-alueista saatiin koottua tietoja 

rajoitetusti. Virallisia, englanniksi 

käännettyjä dokumentteja oli käy-

tettävissä vähän ja monet linkit 

kääntyivät suoraan pääministerin 

toimiston pääsivulle. 

Israelin strateginen ympäristö on 

riskialtis. Valtion on alusta alkaen 

panostanut sotilaalliseen toimin-

taan, terrorismin torjuntaan ja tie-

dustelutoimintaan, sekä puolusta-

vaan että hyökkäyskykyyn. 

Israeliin on myös syntynyt vahva 

globaali tietoturvallisuusteknolo-

gian yritysklusteri, jonka liikevaihto 

2017 oli kolmen miljardin dollarin 

luokkaa. Vertailun vuoksi Israelin 

kansantuote on yli 350 miljardia 

dollaria. 

Israel panostaa kyberturvallisuu-

teen ja se on teknologisesti edellä 

niitä Lähi-Idän toimijoita, jotka se 

kokee uhakseen. Se on myös pa-

nostanut hyökkäyskykyyn. USA:n 

ja Israelin yhdessä toteuttamat tun-

netut kyberhyökkäykset esim. Ira-

nin uraanirikastamoja kohtaan ovat 

mitä ilmeisemmin olleet hyvin pit-

källe Israelin ideoimia. 

Valtionhallinnon ote maan tietotur-

vallisuuden kehittämiseen on 

tiukka. ”Kansallinen tietoturvadi-

rektoraatti” on suoraan pääministe-

rin alaisuudessa laajoilla valtuuksilla 

toimiva ylätason koordinoiva yk-

sikkö. Parlamentilla on kyber-

puolustuskomitea. Israelin kovaot-

teisen maineessa oleva salainen 

poliisi Israel Security Agency ja sen 

kyberosasto keskittyvät mm. va-

koilu- ja hyökkäysteknologioiden 

torjumiseen ja kehittämiseen. Oi-

keusministeriöllä on oma kyberri-

kollisuuteen keskittyvä jaostonsa. 

Puolustusministeriö vastaa osal-

taan kyberturvallisuudesta sotilas-

operaatioissa. Lisäksi on muuta 

sektorikohtaista kyberturvallisuus-

toimintaa. 

Vuoden 2015 päätöksen mukaan 

valtionhallinnon yksiköiden on 

siirtymäajan kuluessa täytettävä Is-

raelin itselleen sovittaman ISO 

27001 -standardin version vaati-

mukset. Valtionhallinnon sisäistä 

tietojärjestelmien turvallisuutta on 

näin hoidettu nojaamalla yleisem-

piin standardeihin, eikä ole keksitty 

pyörää uudelleen.  

Jatkuvuuden hallintaa ja yleensä 

kyberkriisejä varten on olemassa 

kansallinen kyberkriisien hoidon 

konsepti. Siinä määritellään keskei-

set käsitteet niin hallintoa kuin elin-

keinoelämää varten ja se luo 

pohjan yhteiselle valmiussuunnit-

telulle.  

Tietosuoja on pääosin samalla ta-

solla kuin esim. EU:ssa, mutta 

myös sitä luonnehtii kriisitietoi-

suus. Toisin kuin tyypillisesti 

EU:ssa, useilla viranomaisilla on 

kuitenkin valtuudet esim. salakuun-

teluun, mikäli turvallisuus sitä vaa-

tii. Israelin tietosuojalakeja ja niiden 

poikkeussäännöksiä pidetään 

myös vaikeaselkoisina. 

Israelin kyberturvallisuusviranomai-

silla on voimassa käytäntö, jolla 

https://www.gov.il/en/departments/prime_ministers_office


 

Julkinen | 17 
 

pyritään varmistamaan valtionhal-

linnon, tai sille palveluja tuottavien 

yritysten kyberturvallisuuden asi-

antuntijoiden ammatillinen osaami-

nen, eettiset periaatteet ja luotetta-

vuus. Sertifiointimenettely kattaa 

viisi ammattiryhmää (kyberpuolus-

tus, tunkeutumistestaus, tietotur-

valoukkausten tutkinta (ns. foren-

siikka), kyberturvallisuuden meto-

dologiat ja kyberturvallisuustekno-

logiat). Jokaisesta sertifikaatista on 

kaksi tasoa, mutta näiden tarkem-

masta käytöstä ei löydy englannin-

kielistä lähdettä. Sertifikaatin saa-

minen edellyttää Israelin kansalai-

suutta ja puhdasta rikosrekisteriä. 

(lähde) 

  

https://ccdcoe.org/uploads/2018/10/IL_NCSO_final.pdf
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Ruotsi 

Digiturvallisuudelle ei ole yksikä-

sitteistä määritelmää, mutta se kat-

taa erilaisia yksityisen ja julkisen 

sektorin toimenpiteitä, joiden 

avulla taataan digitaalisten palvelui-

den luotettavuus, luodaan edelly-

tykset sille, että palveluita halutaan 

käyttää ja varmistetaan digitaalis-

ten järjestelmien turvallisuus. 

(lähde) 

Ruotsissa digitaalisen turvallisuu-

den vastuita on hajautettu laajasti 

valtion- ja aluehallintoon. Keskeisiä 

viranomaisia, joille on määrätty di-

gitaaliseen turvallisuuteen liittyviä 

vastuita, ovat varautumisesta ja 

kriisinhallinnasta vastaava Myndig-

heten för samhällsskydd och be-

redskap (MSB), tietosuojaviran-

omainen Datainspektionen ja valti-

onhallinnon digitalisointia koordi-

noiva DIGG. MSB:ssä teknisestä 

kyberturvallisuudesta vastaa erilli-

nen osasto. Valtakunnallinen varau-

tumisharjoitusten koordinointi ja 

strategisten analyysien laatiminen 

on sijoitettu kriisivalmiuden ja sivii-

lipuolustuksen osastolle. Ruotsin 

CERT-SE-toiminto on sijoitettu 

MSB:hen. Hallitus on antanut 

MSB:lle tehtäväksi yhdessä FRA:n, 

puolustusvoimien ja turvallisuuspo-

liisin kanssa valmistella uuden ky-

berturvallisuuskeskuksen perusta-

mista vuonna 2020. Uuden viran-

omaisen on tarkoitus vahvistaa 

Ruotsin kykyä estää, havaita ja rea-

goida kyberturvallisuusuhkiin ja vä-

hentää haavoittuvuuksia. Viraston 

on lisäksi tarkoitus tuottaa riskien, 

uhkien ja haavoittuvuuksien tilan-

nekuvaa julkiselle sektorille ja yri-

tyksille sekä toimia hallituksen neu-

vonantajana kyberturvallisuusasi-

oissa. Uuden viranomaisen perus-

tamisen voi katsoa perustuvan 

Ruotsin tieto- ja kyberturvallisuu-

den strategian (Skr. 2016/17:213) 

tavoitteisiin. Eri ministeriöiden nä-

kemykset uuden viraston resurs-

seista ja ohjauksesta eivät ole vielä 

täysin yhteneviä. Yhtenä haas-

teena on nähty itsenäistä toimival-

taa käyttävät noin 220 virastoa, 

jotka vastaavat omasta kyberturval-

lisuudestaan ja tarvitsevat tehok-

kaampaa ja keskitettyä ohjausta ja 

tukea. 

Tieto- ja kyberturvallisuuden strate-

giset tavoitteet ovat monelta osin 

saman kaltaisia kuin muissakin ver-

rokkivaltioissa. Strategian kuusi ta-

voitetta ovat: 1) tieto- ja kybertur-

vallisuuden järjestelmällinen kehit-

täminen, 2) tietoverkkojen, tuottei-

den ja järjestelmien turvallisuuden 

parantaminen, 3) kyberhyökkäys-

ten ja -häiriöiden havainnointi, tor-

junta ja hallinta, 4) IT-alaan liittyvän 

rikollisuuden torjunta, 5) osaami-

sen kehittäminen ja 6) kansainväli-

nen yhteistyö. Strategia ei sisällä 

riskiarvioita, vaan siinä on kuvattu 

joitain tyypillisimpiä uhkia, kuten 

esimerkiksi erilaiset tietomurrot ja 

petokset. Valtiollisten ja valtioiden 

tukemien toimijoiden vihamielinen 

vaikuttaminen (kybervakoilu, ky-

berhyökkäykset, informaatiovaikut-

taminen) voi vahingoittaa Ruotsin 

taloudellisia intressejä, kriittistä inf-

rastruktuuria, Ruotsin puolustusky-

kyä tai yritystoimintaa. Kyberhyök-

käysten vaikutusta verrataan suo-

raan aseelliseen vaikuttamiseen. 

https://www.regeringen.se/49adea/contentassets/5429e024be6847fc907b786ab954228f/digitaliseringsstrategin_slutlig_170518-2.pdf
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Ruotsin strategisissa suunnitel-

missa on tunnistettu kaikkien toi-

mijoiden (hallinto, yritykset, kansa-

laiset) yhteinen vastuu digitaali-

sesta turvallisuudesta. Yritysten 

merkitys teknologian kehittäjinä ja 

yhteiskunnallisesti tärkeiden toi-

mintojen omistajina on tunnistettu. 

Julkishallinnon ja elinkeinoelämän 

vuoropuhelua pidetään tärkeänä ja 

sitä varten MSB on organisoinut 

sektorikohtaisia tiedonvaihtofooru-

meita (Forum för informationsdel-

ning, FIDI), kuten esimerkiksi FIDI 

Finans, FIDI Vård och Omsorg ja 

FIDI Supervisory Control And Data 

Acquisition (SCADA). Viranomai-

syhteistyötä varten MSB ylläpitää 

SAMFI-työryhmää (Samverkans-

gruppen för informationssäkerhet), 

jossa ovat mukana keskushallinnon 

virastot, joilla on tietoturvallisuu-

teen liittyviä vastuita (mm. MSB, 

FRA, poliisi, Posti- ja telehallitus 

sekä puolustusvoimat). Julkishal-

linnon ja yksityissektorin yhteistyö 

perustuu kuitenkin vapaaehtoisuu-

teen, eikä yksityisen sektorin tehtä-

viä tai vastuita digitaalisen yhteis-

kunnan turvaamisessa ole kuvattu 

kovinkaan tarkasti. 

Yritykset osallistuvat tiedonvaih-

toon, tuottavat informaatiota kan-

salliseen tilannekuvaan ja huolehti-

vat omasta digitaalisesta turvalli-

suudestaan. Strategia määrittää vi-

ranomaisille tehtäviä ja korostaa vi-

ranomaisyhteistyön tärkeyttä. Jul-

kishallinnon ja yksityissektorin yh-

teistyö (public-private partnership) 

perustuu vapaaehtoisuuteen. Yri-

tyksille tai kansalaisille ei strategi-

assa ole määritelty tieto- ja kyber-

turvallisuuteen liittyviä tehtäviä ja 

vastuita yhtä selvästi kuin viran-

omaisille. Toisaalta hallituksen stra-

tegiaan kirjaamat tavoitteet ovat 

melko yleisiä, eikä tulosten saavut-

tamiseksi ole esitetty konkreettisia 

toimenpiteitä tai aikatauluja. Strate-

gian toteutumiselle ei ole asetettu 

mittareita. 

Ruotsin digitalisaatiostrategiassa 

(N2017/03643/D) on kuvattu viisi 

painopistettä kestävän digitalisoi-

dun yhteiskunnan saavuttamiseksi: 

digitaalinen osaaminen, digiturvalli-

suus, digitaaliset innovaatiot, johta-

minen digitalisaation avulla ja 

digitaalinen infrastruktuuri. Kullekin 

osa-alueelle on kirjattu hyvin ylei-

nen tavoite (esim. D-kompetens: 

jokainen pystyy kehittämään ja so-

veltamaan omaa digitaalista osaa-

mistaan ja D-infrastruktur: nopeat 

laajakaistayhteydet ja vakaat mobii-

lipalvelut ovat kaikkien saatavilla). 

Vaikka osatavoitteita on strategi-

assa kirjoitettu auki, on varsinaisia 

konkreettisia toimenpiteitä määri-

telty vain vähän, eikä aikatauluja tai 

mittareita löydy. Vaikuttaakin siltä, 

että Ruotsissa on laadittu kattavia 

ylätason suunnitelmia, mutta yhte-

näisiä strategioiden toimeenpano-

ohjelmia ei löydy. 

Ruotsin varautumisen ja jatkuvuu-

den hallinnan harjoittelun valtakun-

nallinen koordinointi on keskitetty 

MSB:hen. Virasto ylläpitää julkista 

harjoituskalenteria, johon on ku-

vattu valtakunnalliset, alueelliset ja 

toimialakohtaiset harjoitukset. Yh-

teiskunnan elintärkeistä toimin-

noista vastaavien organisaatioiden 

tulee laatia jatkuvuussuunnitelmia 

ja MSB on laatinut ohjeistusta tuke-

maan julkishallinnon ja yritysten ris-

kien ja toiminnan jatkuvuuden hal-

lintaa. Ohjeet perustuvat kansain-

välisiin standardeihin (ISO/IEC 

22301 ja ISO/IEC 31000). 

  

https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallets-funktionalitet/kontinuitetshantering/
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Saksa 

Saksassa termiä digiturvallisuus 

(digitale Sicherheit) käytetään 

yleensä, kun tarkoitetaan kulutta-

jien tietoturvallista toimintaa di-

giympäristössä ja tietotekniikan pa-

rissa. Saksan korkeimman tietotur-

vaviranomaisen BSI:n käyttämässä 

terminologiassa kyberturvalli-

suus (Cyber-Sicherheit) ulottuu 

kaikkiin tieto- ja viestintätekniikkaa 

koskevan tietoturvan näkökohtiin. 

Kyberturvallisuus kattaa kaikki In-

ternet-yhteyteen ja vastaaviin verk-

koihin liitetyt tietotekniikat ja sisäl-

tää viestinnän, sovellukset, proses-

sit ja niihin perustuvan prosessoi-

dun tiedon. 

Kyberturvallisuus on monesta 

muusta viranomaistoiminnasta poi-

keten keskitetty liittovaltion eikä 

osavaltioiden viranomaisille. Kes-

keinen valvontaviranomainen on 

Bundesamt für Sicherheit in der 

Informationstechnik (BSI) ja puo-

lustushallinnon osalta puolustusmi-

nisteriö (Ministerium für 

Verteidigung). Tietosuojassa kan-

sallisen valvontaviranomaisen 

Bundesbeauftragter für den 

Datenschutz und die 

Informationsfreiheit (BdfI) lisäksi 

jokaisessa 16 osavaltiossa on oma 

paikallisviranomainen.  

Saksassa julkishallinto osallistaa 

myös yksityissektoria kyberturvalli-

suuskeskusteluun ja kyberturvalli-

suustietoisuuden parantamiseen ja 

on perustanut tätä tarkoitusta var-

ten yhteistoimintaelimiä, kuten 

Allianz für Cyber-Sicherheit ja 

Cyber-Sicherheitsrat. 

Valtion ja liittovaltion viranomaisjär-

jestelmien ja verkkojen tietotur-

vasta säädetään Saksan perustus-

laissa olkoonkin, että säädös johtu-

nee ennemminkin Saksan liittoval-

tiorakenteesta kuin digitaalisen tur-

vallisuuden tärkeydestä. Digiturval-

lisuuden vastuu on liittovaltion ja 

osavaltioiden välisellä sopimuk-

sella annettu erillisten osavaltioi-

den vastuiden sijaan liittovaltiota-

son toimijalle (BSI), joka vahvistaa 

mm. tietotekniikkajärjestelmien vä-

lisen viestinnän tarvitsemat stan-

dardit ja turvallisuusvaatimukset. 

Perustuslain mukaisella 

sopimuksella (IT-Staatsvertrag 

über die Errichtung des IT-

Planungsrats) on myös perustettu 

liittovaltion ja osavaltioiden välinen 

IT-Planungsrat-niminen toimielin 

(2009), joka vastaa mm. valtiollisen 

e-hallintostrategiasta NEGSin (Nati-

onale E-Government-Strategie 

Fortschreibung 2015). Strategiassa 

julkishallinnon yhdeksi rooliksi linja-

taan kriittisten hallinnollisten digi-

infrastruktuurien suojelemisen di-

gitaalisessa yhteiskunnassa. 

Vuoden 2016 Kyberturvallisuus-

strategiassa on neljä painopistealu-

etta: turvallinen ja itseohjautuva (it-

senäinen) toiminta digitalisoitu-

neessa ympäristössä, valtion ja ta-

louselämän välisen yhteistyön vah-

vistaminen, tehokas ja kestävä jul-

kinen tietoverkkoturvallisuuden 

arkkitehtuuri sekä Saksan aktiivi-

nen osallistuminen eurooppalai-

seen ja kansainväliseen kybertur-

vallisuuspolitiikkaan. Kyberturvalli-

suusstrategiasta on johdettu 

https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
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käytännönläheinen toimintasuunni-

telma ja käytännön tavoitteita.  

Saksassa on kehitetty tietoturvan 

hallintajärjestelmänä (ISMS) IT-

Grundschutz, joka kattaa yhtäläi-

sesti tekniset, organisatoriset, inf-

rastruktuuriset ja henkilöstöön liit-

tyvät näkökulmat. IT-Grundschutz 

tarjoaa järjestelmällisen lähesty-

mistavan tietoturvaan ja on yhteen-

sopiva ISO/IEC 27001 -standardin 

kanssa. Hallintajärjestelmää voi so-

veltaa julkisen sektorin lisäksi yksi-

tyissektorilla, jossa soveltaminen ei 

kuitenkaan ole pakollista. 

Saksa on ollut edelläkävijä NIS-di-

rektiivin kattaman kriittisen infra-

struktuurin määrittelyssä. 

Nationale Strategie zum Schutz 

Kritischer Infrastrukturen (KRITIS-

Strategie) eli Kansallinen strategia 

kriittisen infrastruktuurin suojele-

miseksi on vuodelta 2009. Kriitti-

seen infrastruktuuriin kuuluvat stra-

tegian mukaan: energiahuolto, 

tieto- ja viestintätekniikka, liikenne, 

juomavesi ja viemäröinti, tervey-

denhuolto, ravitsemus elintarvike-

huolto, hätä- ja pelastuspalvelut, 

katastrofeihin varautuminen, parla-

mentti, liittohallitus, hallinto, oi-

keuslaitos, rahoitus- ja vakuutustoi-

minta sekä media (joukkoviesti-

met) ja kulttuuriperintö. 
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Venäjä 

Venäjän keskeinen digiturvalli-

suutta määrittelevä dokumentti on 

Venäjän ulkoministeriön 

(Министерство иностранных дел 

Российской Федерации) 

julkaisema tietoturvallisuusdoktriini 

vuodelta 2016 (Об утверждении 
Доктрины информационной 
безопасности Российской 
Федерации No 646). Puolustusmi-

nisteriöllä ja liittovaltion turvalli-

suuspalvelulla (FSB) on vahva ja ak-

tiivinen rooli julkaisun sisällön laati-

misessa. Doktriinin mukaan tieto-

turvallisuus on yksityisten kansa-

laisten, yhteiskunnan ja valtion suo-

jaamista sisäisiltä ja ulkoisilta tur-

vallisuusuhilta. Venäjällä on myös 

tärkeä ”Digitaalisen talouden oh-

jelma” (Цифровая экономика Рос-
сийской Федерации No 1632-p), 

joka käsittelee talouden moderni-

soimista ja digitalisoitumista 

yleensä. 

Tietoturvallisuusdoktriinin linjaus-

ten perusteella Venäjä näyttää ko-

kevan, että se on avoimessa glo-

baalissa viestintäympäristössä hai-

tallisen ja valtion vakautta uhkaa-

van informaatiovaikuttamisen koh-

teena jatkuvasti. Tietoturvallisuu-

den linjauksissa Venäjä haluaa suo-

jata kansalaistensa perinteisiä ar-

voja ja toisaalta vahvistaa omien ta-

voitteidensa saavuttamista kan-

sainvälisessä toiminnassa esimer-

kiksi osallistumalla kansainväliseen 

tietoturvallisuuden lainsäädäntö-

työhön ja turvallisuusjärjestelmien 

kehittämiseen. Lisäksi Venäjä pa-

nostaa merkittävästi puolustusvoi-

mien kyberhyökkäyskyvyn kehittä-

miseen. 

”Kyberturvallisuus”-termin sijaan 

englanniksi julkaistuissa dokumen-

teissa käytetään yleensä termiä 

”tietoturvallisuus” (information se-

curity). Tietoturvallisuuden kehittä-

misen strategiset painopistealueet 

ovat kansallinen puolustus, valtion 

ja yleinen turvallisuus, talous, tutki-

mus, tiede ja koulutus sekä strate-

ginen vakaus ja strategiset kump-

panuudet. Strategisesti merkittä-

vinä riskeinä pidetään terrorismi- ja 

rikollisryhmien, ääriliikkeiden ja 

muiden valtioiden tiedustelu-

organisaatioiden vihamieliset pyrki-

mykset digitaalisessa toimintaym-

päristössä. Kohteina voivat olla esi-

merkiksi valtion poliittinen, sosiaali-

nen tai yhteiskunnallinen vakaus, 

alueellinen koskemattomuus tai 

valtion itsemääräämisoikeus. Ve-

näjä ei muiden verrokkivaltioiden 

tapaan julkaise yksityiskohtaisia tie-

toja digitaalisen toimintaympäris-

tönsä suojaamisesta.  

Tietoturvallisuuden painopistealu-

eille on kuvattu väljästi määriteltyjä 

tavoitteita, uhkien torjumiseksi. 

Merkittäviksi uhkiksi on nostettu 

muiden valtioiden tai ääriryhmitty-

mien informaatiovaikuttaminen, 

tiedusteluorganisaatioiden teknolo-

gisten kykyjen kasvattaminen po-

liittisten ja sotilaallisten päämäärien 

saavuttamiseksi sekä rikollisuuden 

lisääntyminen digitaalisessa toi-

mintaympäristössä erityisesti ra-

hoitussektorilla. Strategisena ris-

keinä nähdään lisäksi Venäjän teol-

lisuuden riippuvuus ulkomaisista 

komponenteista, ohjelmistoista ja 

tietoteknisistä laitteista; kansallista 



 

Julkinen | 23 
 

teknologiaa ei ole tarpeeksi saata-

villa, eikä osaajia ole riittävästi. 

Digitaalisen toimintaympäristön 

haasteet ovat näin ollen hyvin sa-

mankaltaisia kuin muissakin verrok-

kivaltioissa. Muista verrokeista poi-

keten Venäjä kuitenkin nojaa digi-

taalisen turvallisuuden kehittämi-

sessä vahvasti valtion keskusjoh-

toiseen ohjaukseen. Esimerkiksi 

tutkimus- ja kehitystoimintaa ohja-

taan kehittämään kilpailukykyisiä 

kansallisia ratkaisuja, joilla riippu-

vuutta ulkopuolisista toimijoista 

voidaan vähentää. 

Esimerkkinä Venäjän tietoverkkoi-

hin liittyvien intressien turvaami-

sesta on ns. Runet-hanke, jonka 

tarkoituksena on mahdollistaa saa-

rekekäyttö sellaisessa tilanteessa, 

jossa Venäjä haluaa irrottautua kan-

sainvälisestä Internetistä, tai se 

joutuu muusta syystä eristetyksi 

kansainvälisistä tietoverkoista. 

Lainsäädännöllä (mm. Jarovaja-laki-

paketti) velvoitetaan palveluntarjo-

ajia tallettamaan viestiliikennettä vi-

ranomaisten valvontaa varten ja tie-

toliikenneoperaattoreita velvoite-

taan avaamaan salattua tietoliiken-

nettä tarvittaessa. Myös finanssi-

sektorin turvallisuuteen on kiinni-

tetty erityistä huomiota. 

Perinteisten tietojärjestelmien suo-

jaamisesta puhutaan valtion strate-

gisissa suunnitelmissa vähän. Ope-

ratiiviset tehtävät ovat hallinnonalo-

jen kunkin yksikön tietohallinnon ja 

IT-järjestelmien vastuulla. Merkit-

tävä hanke on kuitenkin hyökkäyk-

siä havaitseva, lähinnä Suomen 

HAVAROa vastaava GosSOPKA-

järjestelmä. 

Venäjä ei ole liittynyt kaikkiin kan-

sainvälisiin sopimuksiin liittyen ku-

ten esimerkiksi poliisin mahdolli-

suuteen tutkia kyberrikollisuutta 

maasta toiseen, mikä on linjassa 

strategisen itsemääräämisoikeu-

den varmistamisen kanssa.  

Tietosuojaan liittyy vuodesta 2015 

säädetty ns. tietojen lokalisaa-

tiolaki, joka edellyttää Internet-pal-

veluja tarjoavien yritysten keräävän 

käyttäjien henkilötiedot myös venä-

läisille palvelimille. Tietojen siirtä-

mistä edelleen kolmansiin maihin 

ei ole kielletty, mutta käyttäjätieto-

jen tulee säilyä Venäjän omassa 

kontrollissa. 
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Viro 

Viron Kansallisessa kyberturvalli-

suusstrategiassa 2019–2022 ky-

berturvallisuus määritellään seu-

raavasti: kyberturvallisuus on tila, 

jossa tietoverkko ja tietojärjestel-

mät on suojattu siten, että uhkat ei-

vät toteutuisi. Viron kyberturvalli-

suutta koskee myös toinen linjaus-

dokumentti Viron Digitaalinen 

agenda 2020 (päivitetty vuonna 

2018). 

Kyberturvallisuuden politiikan ylei-

sestä koordinoinnista vastaa ta-

lous- ja viestintäministeriö (vuo-

teen 2011 saakka puolustusminis-

teriö). Cyber Security Council of 

the Security Committee of the 

Government tukee strategisen ta-

son virastojen välistä yhteistyötä ja 

valvoo kyberturvallisuusstrategian 

tavoitteiden toteutumista. The In-

formation System Authority (RIA) 

hoitaa ja suojaa valtion Internet-

verkkoa ja varmistaa turvalliset e-

vaalit.  

Viron kyberturvallisuusstrategia 

asettaa neljä tavoitetta: 1) Viro on 

kestävä digitaalinen yhteiskunta, 

joka luottaa vahvaan teknologiseen 

kestävyyteen ja valmiuteen, 2) Vi-

ron kyberturvallisuusteollisuus on 

vahva, innovatiivinen, tutkimuskes-

keinen ja globaalisti kilpailukykyi-

nen, ja se kattaa kaikki Viron avain-

taidot, 3) Viro on luotettava ja kyke-

nevä kumppani kansainvälisesti ja 

4) Viron kyberosaamisen taso on 

korkea yhteiskunnassa ja maa var-

mistaa riittävän ja tulevaisuuteen 

suuntautuvan kyberturvallisuusky-

vyn. Strategia on horisontaalinen 

eli se kattaa kaikki osallistuvat si-

dosryhmät Virossa: julkisen sekto-

rin (sekä siviili että puolustus), vält-

tämättömät palveluntarjoajat, ala-

kohtaiset yrittäjät ja korkeakouluja. 

Strategian tarkoituksena on sopia 

ja luoda olosuhteet kattavan, syste-

maattisen ja osallistavan alakohtai-

sen politiikan toteuttamiselle. 

Kyberpuolustuksen kehittämisessä 

on kolme painopistealuetta: 1) kriit-

tinen infrastruktuuri ja elintärkeät 

palvelut, 2) kyberrikollisuuden tor-

junta sekä 3) kansallinen puolustus. 

Riittävän kyberturvallisuuden tason 

varmistamisella halutaan myös 

houkutella ulkomaisia investointeja 

Viroon. Kyberturvallisuuspolitiikko-

jen täytäntöönpanossa talous- ja 

viestintäministeriöllä on kolme yh-

teistyökumppania: Cyber defence 

unit of the Defence League (vapaa-

ehtoinen kyberturvallisuusjärjestö), 

International Centre for Defence 

Studies sekä Estonian Information 

System’s Authority (EISA).  

Viro on ottanut mallia Saksan IT-

Grundschutzista, kun se on laatinut 

oman ISKE-tietoturvamallin. Virolla 

on myös RIHA-portaali, johon on 

koottu listaus kaikista julkisista tie-

tojärjestelmistä. Eesti.ee –portaali 

on kansallinen väylä Eestin julkisiin 

digipalveluihin sekä valtiolliseen jul-

kiseen tietoon.  

Viron kyberturvallisuuden omava-

raisuus on hyvin riippuvainen sekä 

EU:n että Naton rahoituksesta. 
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Suomi 

Käsitteet ”digitaalinen turvallisuus 

(digiturva)”, ”kyberturvallisuus” ja 

”tietoturvallisuus” eivät ole täysin 

vakiintuneita. Tietoturvallisuudella 

voidaan tarkoittaa tiedon luotta-

muksellisuuden, eheyden ja saata-

vuuden takaamista ja kyberturvalli-

suus voidaan nähdä rajoittuvan tie-

toverkkoihin (erityisesti Internetiin) 

liitettyjen ICT-järjestelmien tekni-

senä suojaamisena. Kyberturvalli-

suus ymmärretään yleensä laajem-

pana kokonaisuutena, joka kattaa 

tiedon suojaamisen lisäksi myös 

toiminnan jatkuvuuden hallintaa 

häiriötilanteiden varalle. 

Suomen digitaalisen turvallisuuden 

kehittäminen ja johtaminen on ha-

jautettu ja hallinnossa toimijoita on 

paljon (mm. UM, VM, LVM, SM, 

Digi- ja väestötietovirasto, Kyber-

turvallisuuskeskus, Traficom, Huol-

tovarmuuskeskus). Hajautetussa 

mallissa digitaalisen turvallisuuden 

kehittämisen ja kehittymisen koko-

naiskuvan muodostaminen on vai-

keaa. Suomen viranomaisyhteistyö 

on kuitenkin varsin toimivaa ja julki-

sen ja yksityisen sektorin yhteistoi-

minta (public-private partnership) 

on organisoitu varsinkin yhteiskun-

nan elintärkeistä toiminnoista vas-

tuussa olevien toimijoiden kesken 

(huoltovarmuusorganisaatio).  

Kyberturvallisuuteen liittyvää tutki-

musta tehdään, mutta kansallisesti 

ei ole linjattu tutkimuksen strategi-

sia painopistealueita ja erityisiä ky-

berturvallisuuden koulutusohjelmia 

on korkeakouluissa melko vähän. 

Digitaalisen toimintaympäristön 

turvallisuuden kehitys on painottu-

nut operatiiviseen toimintaan tun-

nettujen uhkien ja häiriötilanteiden 

hallitsemiseksi. Kansalaisten roolia 

digitaalisen toimintaympäristön ak-

tiivisina turvallisuustoimijoina ei ole 

määritelty. Osaamisen kehittämi-

nen on mainittu kyberturvallisuus-

strategiassa, mutta tarkempia ta-

voitteita, tehtäviä tai mittareita ei 

strategiassa ole määritelty. 

Vuonna 2019 julkaistu uusi kyber-

turvallisuusstrategia määrittelee 

kolme kyberturvallisuuden kehittä-

misen painopistettä: 1) kansainväli-

sen yhteistyön kehittäminen, 2) 

johtamisen, suunnittelun ja varau-

tumisen koordinaation kehittämi-

nen ja 3) osaamisen kehittäminen. 

Strategia ei sisällä varsinaista uhka- 

tai riskiarviota, vaan ne todetaan 

kategorisesti. Erityisesti vieraiden 

valtioiden tai näiden tukemien toi-

mijoiden uhkia (kyberterrorismi, -

vakoilu, -sabotaasi) tai hybridivai-

kuttamista yhteiskunnan rakenteita 

tai päätöksentekokykyä vahingoit-

tavana ilmiönä ei mainita lainkaan. 

Kansallisessa riskiarviossa (2018) 

tietoturva- ja kyberturvallisuus-

riskejä on käsitelty Yhteiskunnan 

turvallisuusstrategian (YTS 2017) 

näkökulmasta. Riskienhallinnan 

menettelyt vaihtelevat organisaa-

tioittain ja Valtiontalouden tarkas-

tusvirasto suosittaa raportissaan 

20/2018 selvittämään riskien- ja jat-

kuvuuden hallinnan nostamista hal-

linnonalojen tai valtioneuvoston ta-

solle. 

Vertailussa havaittiin, että Suomen 

harjoitustoimintaan liittyvät vastuut 

ovat hajautuneet usealle organisaa-

tiolle. Vaikka harjoituksia 
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järjestetään aktiivisesti, kokonais-

koordinoinnista tai -seurannasta 

vastaavaa tahoa ei ole nimetty. 

Suomi haluaa kansainvälisessä yh-

teistyössä korostaa mm. avoi-

muutta, vapautta ja oikeusvaltiope-

riaatteita ja osaamisen kehittämi-

sen katsotaan olevan kilpailukyvyn 

kannalta tärkeää. Kansainvälistä yh-

teistyötä ei kuitenkaan mielletä 

mahdollisuudeksi edistää Suomen 

taloudellisia etuja, eikä koulutuksen 

kasvattamista nähdä koko kyber-

turvallisuustoimialan mahdollista-

jana toisin kuin verrokkivaltioissa 

(esimerkiksi Alankomaat, Israel, 

Ruotsi) on tehty. 

Kyberturvallisuusstrategia on yleis-

luontoinen ja sen toteuttaminen ja 

seuranta edellyttävät konkreetti-

sen toimeenpano-ohjelman laati-

mista tehtävineen, aikatauluinen ja 

mittareineen. Digitaalisen toimin-

taympäristön kehittämisessä kus-

tannus- ja tehokkuushyötyjä pyri-

tään saavuttamaan ulkoistusten, 

pilvipalvelujen sekä tekoälyn ja op-

pivien järjestelmien kautta. Digitaa-

lisen toimintaympäristön turvalli-

suuden kehittämisen kustannuksia 

ei kuitenkaan tunneta tarkasti, eikä 

tehtyjen toimenpiteiden vaikutta-

vuuden arvioimiseksi ole luotetta-

via mittareita. Digitaalisen turvalli-

suuden osa-alueiden kehittämi-

sessä käytetään usein kansallisia 

viitekehyksiä (mm. KATAKRI) kan-

sainvälisten standardien sijaan. 
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Liite 1 - Maakohtaiset aineistot 
Perustiedot, hallinto ja resurssit 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

Valtiomuoto 
Perustuslaillinen mo-

narkia 

Perustuslaillinen mo-

narkia (lähde) 

Monarkia. Kuningatar 

on muodollisesti valtion 

pää, mutta käytän-

nössä hallitus on vas-

tuussa parlamentin ala-

huoneelle, jolla on käy-

tännön valta. Hallitusta 

johtaa pääministeri. 

Parlamentaarinen de-

mokraattinen tasavalta 

lähde 

Perustuslaillinen mo-

narkia 

Liittotasavalta (Bun-

desrepublik 

Deutschland) joka 

koostuu kuudestatoista 

tasavallasta (Bundes-

länder) 

Venäjän federaatio on 

liittovaltio. 

Presidentin nimittämä 

pääministeri johtaa liit-

tovaltion hallitusta. 

Tasavalta Tasavalta 

Mihin merkittäviin 

liittoutumiin valtio 

kuuluu? 

EU, Euro, Nato, YK Kansainyhteisö (Com-

monwealth of Nations) 

(lähde), G20 (lähde), 

OECD (lähde), WTO 

(lähde), YK (lähde), 

MIKTA (Meksiko, Indo-

nesia, Etelä-Korea, 

Turkki, Australia) 

(lähde), APEC (lähde), 

ASEAN-Australia yh-

teistyö (lähde), ASEAN 

Regional Forum (ARF) 

(lähde), East Asia Sum-

mit (EAS) (lähde) 

EU (31.10.2019 asti), 

NATO, YK 

YK lähde EU, YK Euroopan Unioni, Eu-

roopan talous- ja raha-

liitto (EMU, Euro), 

NATO, YK  

YK, WTO 

Itsenäisten valtioiden 

yhteisö (IVY), johon 

kuuluvat useimmat 

NL:sta/Venäjästä eron-

neet muut valtiot 

Euraasian talousyh-

teisö, johon kuuluu osa 

IVY-maista 

Kollektiivinen turvalli-

suusjärjestö, eli IVY-

maiden sotilasliitto 

Shanghain yhteistyöjär-

jestö (IVY-maita + 

Kiina) 

Euroopan Unioni, 

NATO, YK, OECD, 

WTO 

EU, Euro, YK, Naton 

rauhankumppanuusoh-

jelma 

Mitkä ovat suurim-

mat vientikohteet 

(valtiot)? 

Saksa ($89,9 miljardia), 

Belgia ja Luxemburg 

($67,6 miljardia), Iso-

Britannia ($47 miljar-

dia), Ranska ($29,8 mil-

jardia), Italia ($24,8 mil-

jardia) (lähde) 

Kiina ($85 miljardia), Ja-

pani ($34,6 miljardia), 

Etelä-Korea ($18 miljar-

dia), Intia ($14,8 miljar-

dia), Hong Kong ($14,2 

miljardia) (lähde) 

Yhdysvallat ($45,2 mil-

jardia), Saksa ($38,6 

miljardia), Alankomaat 

($24,9 miljardia), 

Ranska ($24,8 miljar-

dia), Kiina ($22 miljar-

dia) (lähde) 

Yhdysvallat ($18,2 mil-

jardia), Kiina ($3,7 mil-

jardia), Belgia ja Lu-

xemburg ($1,9 miljar-

dia), Intia ($1,9 miljar-

dia), Saksa ($1,8 miljar-

dia) (lähde) 

Saksa ($16,1 miljardia), 

Tanska ($10,4 miljar-

dia), Norja ($10,1 miljar-

dia), Yhdysvallat ($9,8 

miljardia), Iso-Britannia 

($8,9) (lähde) (lähde) 

2017: Yhdysvallat 

($112 miljardia), 

Ranska ($104 miljar-

dia), Kiina ($95 miljar-

dia), Iso-Britannia 

($90,3 miljardia), Alan-

komaat ($84,5 miljar-

dia) (Fakten zum 

Deutschen 

Aussenhandel) (lähde) 

Kiina ($39 miljardia), 

Alankomaat ($28 miljar-

dia), Saksa ($20 miljar-

dia), Valko-Venäjä ($19 

miljardia), Yhdysvallat 

($15 miljardia) (lähde) 

Suomi ($1,8 miljardia), 

Ruotsi ($1,7 miljardia), 

Venäjä ($1,5 miljardia), 

Latvia ($1,2 miljardia), 

Liettua ($1 miljardi) 

(lähde) 

Saksa ($9 miljardia), 

Ruotsi ($6,7 miljardia), 

Yhdysvallat ($5,6 miljar-

dia), Alankomaat ($4,6 

miljardia), Kiina ($4 mil-

jardia (lähde) 

https://www.government.nl/government/about-the-government
https://www.government.nl/government/about-the-government
https://www.australia.gov.au/about-government/how-government-works
https://mfa.gov.il/MFA/AboutIsrael/State/Pages/THE%20STATE-%20Political%20Structure.aspx
https://dfat.gov.au/international-relations/international-organisations/commonwealth-of-nations/Pages/the-commonwealth-of-nations.aspx
https://dfat.gov.au/trade/organisations/g20/Pages/g20.aspx
https://dfat.gov.au/trade/organisations/oecd/Pages/oecd.aspx
https://dfat.gov.au/trade/organisations/wto/Pages/the-world-trade-organization.aspx
https://dfat.gov.au/international-relations/international-organisations/un/Pages/united-nations-un.aspx
https://dfat.gov.au/international-relations/international-organisations/mikta/Pages/mikta.aspx
https://dfat.gov.au/trade/organisations/apec/Pages/asia-pacific-economic-cooperation-apec.aspx
https://asean.mission.gov.au/
https://dfat.gov.au/international-relations/regional-architecture/Pages/asean-regional-forum-arf.aspx
https://dfat.gov.au/international-relations/regional-architecture/eas/Pages/east-asia-summit-eas.aspx
https://mfa.gov.il/MFA/InternatlOrgs/Issues/Pages/default.aspx
https://oec.world/en/profile/country/nld/
https://oec.world/en/profile/country/aus/
https://oec.world/en/profile/country/gbr/
https://oec.world/en/profile/country/isr/
https://oec.world/en/profile/country/swe/
https://www.ekonomifakta.se/fakta/ekonomi/utrikeshandel/sveriges-handelspartners/
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://oec.world/en/profile/country/deu/
https://oec.world/en/profile/country/rus/
https://oec.world/en/profile/country/est/
https://oec.world/en/profile/country/fin/
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 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

Mitkä ovat suurim-

mat tuonnin läh-

teet (valtiot)? 

Saksa ($84,5 miljardia), 

Belgia ja Luxemburg 

($49,3 miljardia), Kiina 

($43,9 miljardia), Yh-

dysvallat ($35,2 miljar-

dia), Venäjä ($27,7 mil-

jardia) (lähde) 

Kiina ($47 miljardia), 

Yhdysvallat ($20,5 mil-

jardia), Etelä-Korea 

($18,7 miljardia), Japani 

($16,3 miljardia), Thai-

maa ($10,6 miljardia) 

(lähde) 

Saksa ($90,3 miljardia), 

Kiina ($58,9 miljardia), 

Alankomaat ($47 miljar-

dia), Yhdysvallat ($46,6 

miljardia), Ranska ($36 

miljardia) (lähde) 

Yhdysvallat ($6,9 miljar-

dia), Kiina ($5,9 miljar-

dia), Sveitsi ($4,7 mil-

jardia), Saksa ($4,2 mil-

jardia), Iso-Britannia 

($3,7 miljardia) (lähde) 

Saksa ($27,3 miljardia), 

Alankomaat ($11,9 mil-

jardia), Tanska ($9,6 

miljardia), Norja ($9 mil-

jardia), Belgia ja Lu-

xemburg ($7,6 miljar-

dia) (lähde) (lähde) 

2017: Kiina ($109,2 mil-

jardia), Alankomaat 

($89,9 miljardia), 

Ranska ($69,1 miljar-

dia), Yhdysvallat ($61,6 

miljardia), Italia ($58,5 

miljardia) (Fakten zum 

Deutschen 

Aussenhandel) (lähde) 

Kiina ($44 miljardia), 

Saksa ($27 miljardia), 

Valko-Venäjä ($13 mil-

jardia), Yhdysvallat ($11 

miljardia), Italia ($9 mil-

jardia) (lähde) 

Saksa ($1,7 miljardia), 

Suomi ($1,7 miljardia), 

Venäjä ($1,7 miljardia), 

Kiina ($1,5 miljardia), 

Liettua ($1 miljardi) 

(lähde) 

Saksa ($10,7 miljardia), 

Venäjä ($8,4 miljardia), 

Ruotsi ($6,7 miljardia), 

Kiina ($5 miljardia), 

Alanomaat ($3,8 miljar-

dia (lähde) 

Mikä on valtion vä-

kiluku (miljoonaa 

asukasta)? 

n. 17 miljoonaa (lähde) 25,3 miljoonaa asu-

kasta (maaliskuu 2019) 

(lähde) 

66,4 miljoonaa (2018) 

(lähde) 

9,1 miljoonaa asukasta 

(2019) lähde 

noin 10 miljoonaa 

(lähde) 

2018: 83 miljoonaa 

(Statistisches 

Bundesamt) 

147 milj. (2017) noin 1,3 miljoona 

(lähde) 

2018: noin 5.5 miljoo-

naa (lähde) 

Ministeriöt, joilla 

on digiturvallisuu-

teen liittyviä vas-

tuita? 

Digitaalisen toiminta-

ympäristön ohjaus on 

keskitetty oikeusminis-

teriöön (Ministerie van 

Justitie en Veiligheid). 

Elinkeinoministeriö (Mi-

nisterie van 

Economische Zaken en 

Klimaat) vastaa Alanko-

maiden digitalisaa-

tiosta. 

Kyberpuolustus kuuluu 

puolustusministeriön 

(Ministerie van 

Defensie) toimialaan. 

Department of the 

Prime Minister and 

Cabinet, puolustusmi-

nisteriö (Department of 

Defence, ulkoministe-

riö (Department of For-

eign Affairs) (lähde) 

(lähde) 

Pääministerin kanslia 

(Cabinet Office) koordi-

noi kyberturvallisuuden 

hallintaa. 

GCHQ:n toiminta on ul-

koministeriön vastuulla. 

Puolustusministeriö 

Pääministerin kanslia 

(Prime Minister’s Of-

fice) 

Puolustusministeriö 

(kokonaismaanpuolus-

tus, kriisivalmius, tur-

vallisuuspoliittiset tie-

dustelukysymykset) 

Oikeusministeriö (lain-

säädäntö, rikosasiat; 

Myndigheten för sam-

hällsskydd och bered-

skap, (MSB) toimii oi-

keusministeriön oh-

jauksessa) 

Infrastruktuuriministe-

riö (fyysinen infrastruk-

tuuri, digitalisaatio, IT, 

posti ja energia) 

Elinkeinoministeriöt 

(valtion yritykset, elin-

keinoelämä, innovaatiot 

ja tutkimus) 

Regeringskansliet (val-

tionhallinnon digitali-

saatio) 

Bundesministerium für 

Innern, für Bau und 

Heimat (sisäasiainmi-

nisteriö) 

Bundesministerium der 

Verteidigung (puolus-

tusministeriö) 

Venäjän tietoturvalli-

suusdoktriinin (tietotur-

vallisuuden strategiset 

linjaukset) mukaan pre-

sidentti määrittää ta-

voitteet tieto- ja viestin-

tätekniikan käytölle ko-

timaassa ja ulkopolitii-

kan edistämiseksi. 

(lähde; analyysia täällä) 

Armeijalla/puolustusmi-

nisteriöllä on merkit-

tävä rooli, koska tieto-

turvadoktriinin paino-

piste on informaatiovai-

kuttamisessa ja globaa-

lissa, valtion turvalli-

suutta koskevassa ky-

berpuolustustoimin-

nassa. 

Digitalisaatio-, tietolii-

kenne- ja joukkoviestin-

täministeriöksi (digimi-

nisteriö) mm. rahoittaa 

FSB:n (ks. alla) rakenta-

maan tietoturvahyök-

käysten torjuntajärjes-

telmää GosSOPKA.  

Ulkoministeriö - Minis-

try of Foreign Affairs 

Sisäministeriö - Minis-

try of Internal Affairs 

Talous- ja viestintämi-

nisteriö - Ministry of 

Economic Affairs and 

Communications 

Minister of Foreign 

Trade and Information 

Technology 

Puolustusministeriö 

Oikeusministeriö 

Valtiovarainministeriö 

Liikenne- ja viestintämi-

nisteriö 

Ulkoministeriö 

Sisäministeriö 

Puolustusministeriö 

Valtioneuvoston kanslia 

Muut viranomai-

set, joilla on digi-

turvallisuuteen liit-

tyviä vastuita? 

NCTV, NCSC-NL Australian Signals Di-

rectorate (ASD)  

Australian Cyber Secu-

rity Centre (ACSC), joka 

hyödyntää seuraavia vi-

ranomaisia: 

Government Communi-

cations Headquarters 

(GCHQ) on ulkominis-

teriön alainen tiedus-

telu- ja kyberturvalli-

suusvirasto. Sen vas-

tuualueisiin kuuluvat 

Israel National Cyber 

Directorate 

Knesset Subcommittee 

for Cyber Defense 

Myndigheten för sam-

hällsskydd och bered-

skap (MSB) on oikeus-

ministeriön ohjauk-

sessa toimiva valmius-

virasto. Sen tehtäviin 

kuuluvat mm. 

Bundesamt für 

Sicherheit in der 

Informationstechnik 

(BSI) (ks. enemmän ky-

berturvallisuus-koh-

dassa) 

Liittovaltion turvalli-

suuspalvelu (FSB) on 

digitaalisen turvallisuu-

den laaja ja aktiivinen 

vaikuttaja varsinkin sen 

jälkeen, kun siihen lii-

tettiin Federal Agency 

Kyberturvallisuusneu-

vosto (Cyber Security 

Council): Tehtävänä on 

edistää sujuvaa yhteis-

työtä eri instituutioiden 

välillä ja valvoa kyber-

turvallisuusstrategian 

Digi- ja väestötietovi-

rasto (DVV) 

Traficom 

Kyberturvallisuuskes-

kus 

Valtori 

https://oec.world/en/profile/country/nld/
https://oec.world/en/profile/country/aus/
https://oec.world/en/profile/country/gbr/
https://oec.world/en/profile/country/isr/
https://oec.world/en/profile/country/swe/
https://www.ekonomifakta.se/fakta/ekonomi/utrikeshandel/sveriges-handelspartners/
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Aussenwirtschaft/fakten-zum-deuschen-aussenhandel.html
https://oec.world/en/profile/country/deu/
https://oec.world/en/profile/country/rus/
https://oec.world/en/profile/country/est/
https://oec.world/en/profile/country/fin/
https://opendata.cbs.nl/statline/#/CBS/en/dataset/37296eng/table?ts=1569918007842
https://www.abs.gov.au/ausstats/abs@.nsf/0/D56C4A3E41586764CA2581A70015893E
https://www.ons.gov.uk/peoplepopulationandcommunity/populationandmigration/populationestimates
https://www.cbs.gov.il/en/mediarelease/pages/2019/israel-in-figures-selected-annual-data-2019.aspx
https://www.scb.se/en/finding-statistics/statistics-by-subject-area/population/population-composition/population-statistics/
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Bevoelkerungsstand/_inhalt.html
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Bevoelkerung/Bevoelkerungsstand/_inhalt.html
https://www.stat.ee/en
https://www.tilastokeskus.fi/tup/suoluk/suoluk_vaesto.html
https://www.government.nl/topics/ict/ict-and-economy
https://www.government.nl/topics/ict/ict-and-economy
https://english.defensie.nl/topics/cyber-security/cyber-command
https://cybersecuritystrategy.homeaffairs.gov.au/
https://www.homeaffairs.gov.au/reports-and-pubs/files/cyber-security-strategy-2020-discussion-paper.pdf
https://www.gov.uk/government/organisations/cabinet-office/about
https://www.gov.uk/government/organisations/ministry-of-defence/about
https://www.bmi.bund.de/DE/startseite/startseite-node.html
https://www.bmi.bund.de/DE/startseite/startseite-node.html
https://www.bmi.bund.de/DE/startseite/startseite-node.html
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/cyber-abwehr
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/cyber-abwehr
http://static.kremlin.ru/media/acts/files/0001201705100002.pdf
https://jamestown.org/program/russia-adopts-new-strategy-development-information-society/
https://www.gchq.gov.uk/section/mission/overview
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002
https://www.mkm.ee/en/objectives-activities/information-society/cyber-security
https://www.mkm.ee/en/objectives-activities/information-society/cyber-security
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Defence Intelligence 

Organisation 

Australian Security In-

telligence Organisation 

Australian Federal Po-

lice 

Australian Criminal In-

telligence Commission 

Critical Infrastructure 

Centre 

Sisäasianministeriö 

(Department of Home 

Affairs) 

Data61 

Joint Cyber Security 

Centres (JCSC) 

Defence Science and 

Technology (DST) 

Information Warfare Di-

vision (IWD) 

(lähde) 

terrorismin torjunta, ky-

berturvallisuus, valtiol-

listen toimijoiden ai-

heuttamien uhkien tor-

junta, järjestäytyneen 

rikollisuuden torjunta ja 

maanpuolustuksen 

tuki. 

National Cyber Security 

Centre (NCSC) on 

GCHQ:n alainen vi-

rasto, joka auttaa ky-

berhyökkäysten torjun-

nassa ja vastaa vaka-

vien häiriöiden hallin-

nasta. NCSC antaa tek-

nistä neuvontaa ja 

koordinoi poikkihallin-

nollisia toimenpiteitä. 

(lähde). NCSC sertifioi 

kaupallisia kyberturvalli-

suustuotteita ja –palve-

luita. (lähde) 

The National Security 

Secretariat koordinoi 

strategisia turvallisuus- 

ja tiedusteluhankkeita 

poikkihallinnollisesti. 

Department of Emer-

gency, Information Se-

curity and Cyber 

Israel National Cyber 

Event Readiness Team 

(CERT-IL) 

Israeli Security Agency 

(ISA) Technology and 

Cyber Division 

siviilipuolustuksen ke-

hittäminen ja tukemi-

nen, osallistuminen val-

takunnalliseen tietotur-

vatyöhön, valtakunnal-

listen varautumisharjoi-

tusten koordinointi ja 

yhteiskunnan varautu-

misen kehittäminen. 

Datainspektionen on oi-

keusministeriön oh-

jauksessa toimiva 

Ruotsin tietosuojaviran-

omainen. 

DIGG on valtiovarainmi-

nisteriön ohjauksessa 

toimiva viranomainen, 

joka vastaa hallinnon di-

gitalisaatiosta 

Försvarsmakten, puo-

lustusvoimat; kyber-

puolustus 

Försvarets radioanstalt 

(FRA), signaalitiedus-

telu 

Post- och telestyrelsen 

(PTS), tietoliikenne 

Polismyndigheten, Sä-

kerhetspolisen, 

Försvarets materielverk 

(FMV) 

Aluehallinto (21 lääniä 

(län), 20 maakuntaa 

(landsting)) 

IT-Planungsrat (va-

paasti suomennettuna 

IT-suunnitteluneuvosto) 

on Saksan perustuslain 

91 c §:n mukainen Sak-

san liittovaltion ja osa-

valtioiden välinen yh-

teistoimintaelin (IT-

Staatsvertrag über die 

Errichtung des IT-

Planungsrats) vuonna 

2009. IT-Planungsrat 

on mm. laatinut valtiol-

lisen e-hallintostrate-

gian NEGSin (Nationale 

E-Government-

Strategie 

Fortschreibung 2015), 

joka linjaa julkishallin-

non yhdeksi rooliksi 

kriittisten hallinnollisten 

digi-infrastruktuurien 

suojelemisen digitaali-

sessa yhteiskunnassa.  

Koordinierungsstelle 

für IT-Standards (Ko-

SIT) koordinoi julkishal-

linnossa kehitettäviä IT-

standardeja viranomais-

ten väliseen tietojen-

vaihtoon. 

Saksassa on myös si-

säasiainministeriön alai-

sena Beauftragter der 

Bundesregierung für 

Informationstechnik –

nimikkeellä oleva virka-

mies, jonka tehtävänä 

on edistää elinkeinoelä-

män, osavaltioiden ja 

Saksan liittovaltion vä-

listä yhteistyötä infor-

maatiotekniikkaan liitty-

vissä asioissa.  

of Government Com-

munications and Infor-

mation, joka oli vas-

tuussa mm. liittovaltion 

oman viestinnän tur-

vaamisesta. 

FSB on virallisesti osa 

sotilasorganisaatiota, 

mutta vastaa suoraan 

presidentille. 

Venäjän keskuspankki 

hoitaa finanssisektorin 

tietoturvaa.  

Liittovaltion tasavallat 

ja muut hallinnolliset 

alueet hoitavat alueelli-

sia asioita. 

CERT.GOV.RU vastaa 

Venäjän valtiollisista 

tietoverkoista ja koordi-

noi viranomaisten ja 

lainvalvonnan toimenpi-

teitä (lähde). 

täytäntöönpanoa. (Sec-

retary General of the 

Ministry of Economic 

Affairs) 

Ambassador at Large 

for Cyber Security - 

Suurlähettiläs vastaa 

Viron kyberturvallisuu-

den ulkopolitiikan kehit-

tämisestä, varmistaa 

sen koordinoidun to-

teuttamisen, edustaa 

Viroa kansainvälisissä 

organisaatioissa ja osal-

listuu alan kansainväli-

seen yhteistyöhön. 

(UM) 

Estonian Internal Secu-

rity Service (SM) KAPO 

on vastuussa kansal-

lista turvallisuutta uh-

kaavien hyökkäyksien 

havaitsemisesta ja es-

tämisestä.  

Information System 

Authority tehtävänä on 

hallita ja suojata valtion 

Internet-verkkoa ja var-

mistaa turvalliset e-vaa-

lit. 

Estonian Data Protec-

tion Inspectoriate toi-

mialat: tietosuojaval-

tuutettu, alustava tuo-

mioistuin, auditoija ja li-

senssinantaja, koulut-

taja ja konsultti, oikeu-

dellisten käytäntöjen 

suunnittelija, poliittinen 

neuvonantaja, lainval-

vontavirasto 

Huoltovarmuuskeskus 

Mikä on valtion di-

giturvallisuuden 

kehittämiseen käy-

tetty rahamäärä? 

NCSC:n budjetti vuo-

delle 2019 oli noin 8,75 

miljoonaa euroa. 

(lähde) 

Valtionhallinnon kyber-

turvallisuusinvestoin-

neista ei löydy 

Australia julkaisi 2016 

kyberturvallisuusstrate-

gian vuosille 2016-

2020. Näille neljälle 

vuodelle Australia on 

varannut 230 miljoonaa 

Australian dollaria (141 

UK käyttää 1,9 miljardia 

puntaa (n. 2,1 miljardia 

euroa) viiden vuoden 

aikana kyberturvallisuu-

den kehittämiseen. 836 

miljoonan punnan (n. 

 Puolustukseen ja yh-

teiskunnan kriisivarau-

tumiseen on vuodelle 

2019 budjetoitu yh-

teensä noin 56 miljar-

dia kruunua (hieman yli 

BSI:n budjetti vuonna 

2018 117,9 miljoonaa 

euroa 

Venäjän on arvioitu 

käyttävän noin 300 M€ 

vuodessa pelkästään 

kyberhyökkäyskyvyn 

parantamiseen, ja tä-

hän palkattuja asiantun-

tijoita on tuhat (lähde). 

2014–2020 tuetaan Vi-

ron tietoyhteiskunnan 

kehittämistä 181 760 

000 eurolla, johon lisä-

tään Viron yhteisrahoi-

tus 24 928 235 euroa. 

Valtion ICT-toiminnan 

kokonaismenot vuonna 

2016 olivat yhteensä 

noin 780 miljoonaa eu-

roa (lähde). Julkisen 

hallinnon ICT:n ohjaus 

ja kehittäminen 

https://www.aph.gov.au/About_Parliament/Parliamentary_Departments/Parliamentary_Library/pubs/rp/rp1819/Quick_Guides/CybersecurityCybercrimeCybersafety
https://www.ncsc.gov.uk/
https://www.gchq.gov.uk/section/mission/cyber-security
https://www.gchq.gov.uk/section/mission/cyber-security
https://www.ncsc.gov.uk/section/about-ncsc/incident-management
https://www.ncsc.gov.uk/section/products-services/overview
https://www.gov.uk/government/organisations/national-security/about
https://www.gov.uk/government/organisations/national-security/about
https://www.shabak.gov.il/english/cybertechnology/Pages/cyber.aspx
https://www.shabak.gov.il/english/cybertechnology/Pages/cyber.aspx
https://www.esv.se/statsliggaren/regleringsbrev/?RBID=19501
https://www.it-planungsrat.de/DE/Home/home_node.html
https://www.gesetze-im-internet.de/gg/art_91c.html
https://www.gesetze-im-internet.de/gg/art_91c.html
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.html?nn=6848330
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.html?nn=6848330
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.html?nn=6848330
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.html?nn=6848330
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/NEGS/NEGS_Fortschreibung.html?nn=6839038
https://www.xoev.de/
https://www.xoev.de/
https://www.cio.bund.de/Web/DE/Startseite/startseite_node.html
https://www.cio.bund.de/Web/DE/Startseite/startseite_node.html
http://gov-cert.ru/en/
https://vm.ee/en/news/estonia-appoints-heli-tiirmaa-klaar-its-first-ambassador-large-cyber-security
https://vm.ee/en/news/estonia-appoints-heli-tiirmaa-klaar-its-first-ambassador-large-cyber-security
https://www.kapo.ee/en/content/annual-reviews.html
https://www.kapo.ee/en/content/annual-reviews.html
https://www.ria.ee/en/information-system-authority/introduction-and-structure.html
https://www.ria.ee/en/information-system-authority/introduction-and-structure.html
https://www.aki.ee/en/inspectorate
https://www.aki.ee/en/inspectorate
https://www.rijksoverheid.nl/documenten/begrotingen/2019/09/17/vi-justitie-en-veiligheid-rijksbegroting-2020
https://www.bsi.bund.de/DE/Presse/BSI-Kurzprofil/kurzprofil_node.html
https://sputniknews.com/military/201701101049425766-highest-cybersecurity-capabilities/
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80678/34_2017_Tietoja%20valtion%20tietohallinnosta%202016.pdf


 

Julkinen | 4 
 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

täsmällisiä lukuja viran-

omaislähteistä. Erään 

raportin mukaan Alan-

komaissa hallinto in-

vestoi kyberturvaan 

kansantuotteeseen 

suhteutettuna vähem-

män kuin esimerkiksi 

Iso-Britannia, Ranska, 

Yhdysvallat tai Austra-

lia. (lähde; ei viran-

omaislähde) 

miljoonaa euroa) to-

teuttaakseen strategi-

assa asetetut kehitys-

toimenpiteet. 

Australia käyttää 

vuonna 2016 julkaise-

man kyberturvastrate-

gian kehitystavoittei-

den toteuttamiseen yh-

teensä 230 miljoonaa 

AUD vuosina 2016-

2020. (lähde) 

940 miljoonaa euroa) 

kehitysohjelma. (lähde) 

5,2 miljardia euroa) 

(lähde). 

MSB: vuosibudjetti 

2019 oli noin 1,3 miljar-

dia kruunua (noin 121 

miljoonaa euroa) 

(lähde) 

Datainspektionen: vuo-

den 2019 budjetti oli 

noin 94 miljoonaa kruu-

nua (noin 8,8 miljoonaa 

euroa). (lähde) 

DIGG: budjetti vuodelle 

2019 oli noin 99 miljoo-

naa kruunua (noin 9,2 

miljoonaa euroa) 

(lähde). 

Information Security 

Authority (RIA) toimii 

täytäntöönpanoyksik-

könä. (lähde) 

vuodelle 2020 budje-

toitu 42,7 miljoonaa eu-

roa (lähde). 

Kuinka monta hen-

kilöä työskentelee 

digiturvallisuuden 

parissa? 

AP: 167 henkilöä 

(2018) (lähde) 

 GCHQ: yhteensä noin 

6000 henkilöä (2017) 

(lähde) 

National Security Sec-

retariat (NSS): 120 hen-

kilöä (2017) (lähde) 

ICO: 601 henkilöä 

(2018-2019) (lähde) 

 MSB: keskimääräinen 

henkilöstömäärä 2018 

vuosikertomuksen mu-

kaan oli 1240 henkilöä 

(lähde). Virastossa on 

kuusi osastoa, mutta 

osastokohtaisia henki-

löstömääriä ei ole saa-

tavilla. 

Datainspektionen: kes-

kimääräinen henkilöstö-

määrä 2018 vuosikerto-

muksen mukaan oli 75 

henkilöä. (lähde) 

DIGG: keskimääräinen 

henkilöstömäärä 2018 

vuosikertomuksen mu-

kaan oli 39 henkilöä 

(lähde). 

FRA: noin 800 henkilöä 

(lähde) 

BSI yli 900 asiantunti-

jaa, päämaja Bonn 

Ks. edellä.    

  

https://www.thehaguesecuritydelta.com/media/com_hsd/report/123/document/HCSS-Dutch-Investments-in-ICT.pdf
https://www.homeaffairs.gov.au/reports-and-publications/submissions-and-discussion-papers/cyber-security-strategy-2020
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.regeringen.se/4abaf3/contentassets/d13d35490a9f470a87b885188587b5ae/utgiftsomrade-6-forsvar-och-samhallets-krisberedskap.pdf
https://www.esv.se/statsliggaren/regleringsbrev/?RBID=20137
https://www.esv.se/statsliggaren/regleringsbrev/?RBID=19501
https://www.esv.se/statsliggaren/regleringsbrev/?RBID=19622
https://www.ria.ee/en/eu-structural-funds/implementation-2014-2020-period.html
https://vk-wordpress-bucket-prod.s3-eu-west-1.amazonaws.com/uploads/sites/4/2020/01/Vuoden-alun-tilijaottelu-2020_1.pdf
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/ap_bijlage_2018.pdf
https://www.gov.uk/government/publications/intelligence-and-security-committee-annual-report-2017-2018
https://www.gov.uk/government/publications/intelligence-and-security-committee-annual-report-2017-2018
https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/arsredovisningar/arsredovisning-2018.pdf
https://www.datainspektionen.se/globalassets/dokument/arsredovisningar/datainspektionen-arsredovisning-2018.pdf
https://www.digg.se/globalassets/arsredovisning-myndigheten-for-digital-forvaltning-2018.pdf
https://www.fra.se/omfra.4.6a76c4041614726b25ac2.html
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
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Riskienhallintaa 

ohjaava lainsää-

däntö 

 Public Governance, 

Performance and Ac-

countability Act 2013 

(lähde)  

Laissa säädetään 

australialaisten orga-

nisaatioiden sisäisten 

riskienhallintaohjel-

mien laatimisesta. 

Civil Contingencies 

Act 

Financial Services 

and Markets Act 

2000 (FSMA) (finans-

sisektoria koskeva) 

  Verordnung zur 

Bestimmung 

Kritischer 

Infrastrukturen nach 

dem BSI-Gesetz (BSI-

Kritisverordnung - 

BSI-KritisV)  

Gesetz zur Erhöhung 

der Sicherheit 

informationstechnisc

her Systeme (IT-

Sicherheitsgesetz) 

17.7.2015, joka on la-

kiteknisesti BSIG-lain 

sekä usean muun lain 

muutos. Linkki vie al-

kuperäiseen Saksan 

säädöskokoelmassa 

julkaistuun muutos-

tekstiin, mutta muu-

tos on mm. myös 

osana ajantasaista 

BSIG-lakitekstiä. 

Ei kattavaa yleislain-

säädäntöä vaan tiet-

tyjä aloja koskevaa 

erityislainsäädäntöä, 

ks. tarkemmin rapor-

tin kohta tietoturva. 

Valtion sisäisistä digi-

talisointistrategioista 

nousevia kattavia ja 

yleisiä riskienhallinta-

suunnitelmia tai nii-

den tueksi laadittua 

lainsäädäntöä ei tun-

nistettu. 

Venäjän tietoturvalli-

suudessa keskeisinä 

elementteinä ovat 

globaali vaikuttami-

nen ja valtion keskus-

johtoinen kontrolli val-

tion etujen suojaa-

miseksi. 

Emergency Act 

(lähde) Information 

System Authority an-

taa valtakunnallista 

tukea merkittä-

vissä/laaja-alaisissa 

kyberhäiriöissä. 

National Defence Act 

(lähde) 

Cyber Security Act 

(lähde) 

Euroopan parlamentin 

ja neuvoston päätös 

unionin pelastuspal-

velumekanismista 

(N:o 1313/2013/EU) 

Riskienhallintaa 

koskevat strategi-

set linjaukset 

Digitalisaatiostrate-

giassa ei arvioida ris-

kejä, mutta energia-

tuotannon osalta to-

detaan, että digitali-

saation myötä järjes-

telmien väliset yhtey-

det muodostavat uu-

sia haavoittuvuuksia 

ja lisäävät huoltovar-

muusriskejä (security 

of supply). 

Kansallisessa riskiar-

viossa riskejä arvioi-

daan kuuden kansalli-

sen turvallisuusintres-

sin kautta: 

alueellinen turvalli-

suus (security) 

Australian kansalli-

sessa turvallisuus-

strategia 2013: 

Australian kansallisen 

turvallisuuden tavoit-

teena on 

suojella ja vahvistaa 

suvereniteettia 

varmistaa väestön 

turvallisuus ja vastus-

tuskyky 

turvata omaisuus, inf-

rastruktuuri ja insti-

tuutiot 

edistää suotuisaa 

kansainvälistä ympä-

ristöä 

Tärkeimmät prioritee-

tit seuraaville viidelle 

Kansallisen tason ris-

kit on ryhmitelty kol-

meen luokkaan (Tier 

1, 2 ja 3). Tier 1 -ta-

son riskejä ovat ky-

berhyökkäykset, kan-

sainväliset sotilaalli-

set kriisit, kansainväli-

nen terrorismi, suur-

onnettomuudet ja 

luonnonkatastrofit. 

(The National Secu-

rity Strategy, 2010) 

(lähde) (lähde) Turval-

lisuusstrategia (kohta 

4.03) listaa kahdek-

san kansallista turval-

lisuustehtävää: 

Kansallisten riskien ja 

mahdollisuuksien 

Oikeusministeriö on 

julkaissut rahanpesua 

koskevan kansallisen 

riskiarvion. (lähde) 

  Tietoturvallisuusdokt-

riinin mukaan suurim-

mat digitaalisen toi-

mintaympäristön (in-

formation space; ин-
формационной про-
странстве) uhkat liit-

tyvät muiden valtioi-

den Venäjään kohdis-

tamaan vihamieliseen 

toimintaan, terroris-

miin ja ääriliikkeiden 

toimintaan sekä li-

sääntyvään kyberri-

kollisuuteen. 

ks. Jatkuvuudenhal-

linta (Viro) 

VM on valmistellut 

valtionhallinnon ris-

kienhallintapolitiikka-

malli, jonka pohjalta 

valtiovarain controller 

-toiminto on antanut 

suosituksen mallin 

käytöstä. (lähde) 

https://www.legislation.gov.au/Series/C2013A00123
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
https://www.riigiteataja.ee/akt/101092015006
https://www.riigiteataja.ee/en/eli/502042019010/consolide
https://www.riigiteataja.ee/en/eli/523052018003/consolide
https://www.government.nl/documents/reports/2018/06/01/dutch-digitalisation-strategy
https://www.government.nl/documents/reports/2018/06/01/dutch-digitalisation-strategy
https://english.nctv.nl/binaries/Dutch%20National%20Risk%20Assessment%20%202019_tcm32-408907.pdf
https://english.nctv.nl/binaries/Dutch%20National%20Risk%20Assessment%20%202019_tcm32-408907.pdf
https://www.gov.uk/government/news/national-security-strategy
https://www.gov.uk/government/news/national-security-strategy
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/62484/Factsheet2-National-Security-Risk-Assessment.pdf
https://www.gov.uk/government/publications/national-security-strategy-and-strategic-defence-and-security-review-2015
https://www.justice.gov.il/En/Units/IMPA/AboutImpa/Pages/National-Risk-Assessment.aspx
https://vm.fi/riskienhallinta
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fyysinen turvallisuus 

(safety) 

talouden turvallisuus 

(security) 

ekologinen turvalli-

suus (security) 

sosiaalinen ja poliitti-

nen tasapaino 

kansainvälinen lailli-

suusperiaate 

Kyberuhkista arviossa 

tunnistetaan erityi-

sesti digitaalinen sa-

botaasi, kybervakoilu, 

kyberrikollisuus ja In-

ternetin toiminnan 

häirintä. Kyberuhkista 

johtuvat häiriöt näh-

dään sekä ensisijai-

sina tavoitteina että 

välineinä, joilla vaiku-

tetaan fyysiseen toi-

mintaympäristöön. 

Kyberympäristön ris-

kit on sijoitettu alueel-

lisen turvallisuuden ja 

sosiaalisen ja poliitti-

sen tasapainon tee-

mojen alle. 

vuodelle strategian 

laatimisesta ovat 

tehostettu alueellinen 

sitoutuminen turvalli-

suuden ja hyvinvoin-

nin tukemiseen ”Aa-

sian vuosisadalla” 

integroitu kyberpoli-

tiikka ja -toiminnot 

turvaamaan digitaalis-

ten verkostojen puo-

lustuksen paranta-

miseksi 

tehokkaat kumppa-

nuudet innovatiivis-

ten ja tehokkaiden 

kansallisen turvalli-

suuden tulosten saa-

vuttamiseksi (lähde) 

tunnistaminen ja seu-

ranta 

Häiriöiden juurisyiden 

selvittäminen 

Riskien hallinta ja 

mahdollisuuksien 

hyödyntäminen 

Valtiota ja sen intres-

sejä uhkaavien tekijöi-

den hallinta kansalli-

sen lainsäädännön ja 

kansainvälisten nor-

mien avulla 

Suojautuminen valti-

ollisten ja ei-valtiollis-

ten toimijoiden ai-

heuttamilta fyysisiltä 

tai digitaalisilta häi-

riöiltä valtion alueella, 

sen rajoilla ja kansain-

välisesti 

Konfliktien ratkaisu 

vakauden tukemisek-

si 

Varautuminen erilai-

siin vakaviin häiriöti-

lanteisiin (emer-

gency) ja häiriöiden 

hallinta nopeaa toipu-

mista ja elintärkeiden 

palvelujen ylläpitoa 

varten 

Yhteistoiminnan ja 

kumppanuuksien 

hyödyntäminen toi-

minnan tehosta-

miseksi 

Mitkä ovat valtion 

strategiset digi-

turvallisuuteen 

liittyvät riskit? 

Alankomaiden kansal-

linen kyberturvalli-

suusarvio (Cyber Se-

curity Assessment 

Netherlands, CSAN 

2019) nostaa esiin 

seuraavat kyberturval-

lisuuteen kohdistuvat 

riskit:  

valtiollisten toimijoi-

den aiheuttamat uhat 

(kyberhyökkäykset, 

Tunnistetut kansalli-

set turvallisuusriskit 

ovat 

vakoilu ja ulkomainen 

puuttuminen 

epävakaus kehitty-

vissä ja hauraissa val-

tioissa 

pahantahtoinen ky-

bertoiminta 

Kansallinen riskiarvio 

(The National Risk 

Assessment, NRA) ei 

ole julkisesti saata-

villa. Siitä on laadittu 

julkinen versio (The 

National Risk Regis-

try, NRR), jossa yh-

teiskunnan riskejä kä-

sitellään yleisellä ta-

solla. Kyberturvalli-

suus on käsitelty ris-

kirekisterissä. Tuorein 

 Ruotsin strategisten 

riskien hallintaa käsi-

tellään tieto- ja kyber-

turvallisuusstrategi-

assa. Tyhjentävää lis-

taa tunnistetuista ris-

keistä ei strategiaan 

ole kirjattu, mutta 

MSB:n julkaisussa 

vuodelta 2012 on lis-

tattu 24 keskus- ja 

aluehallinnon tunnis-

tamaa riskiä. Digitaali-

seen turvallisuuteen 

 Informaatiodoktriinis-

sa yhtenä merkittä-

vänä riskikokonaisuu-

tena pidetään ulko-

puolelta tulevaa viha-

mielistä vaikutta-

mista, jolla pyritään 

haittaamaan valtion it-

semääräämisoi-

keutta, alueellista 

koskemattomuutta 

tai valtion poliittista 

Tärkeä kehityksen 

este on asiantuntijoi-

den puute, mikä hi-

dastaa kasvua koko 

ICT-alalla. Ei ole riittä-

västi alan asiantunti-

joita ja mahdollinen 

ongelma, että alan 

asiantuntijat muutta-

vat Virosta muualle.  

Riittämätön kokonais-

johtaminen.  

Erillisinä häiriötilan-

teina on tunnistettu 

informaatiovaikutta-

minen sekä viestintä-

verkkojen ja -palvelui-

den vakavat häiriöt. 

Monissa uhkamal-

leissa (mm. finans-

siala ja logistiikka) ky-

ber-, tietoturva- ja tie-

tosuojariskit (esim. 

kyberhyökkäykset, 

tietoverkkotiedustelu) 

ovat mukana, mutta 

https://www.files.ethz.ch/isn/167267/Australia%20A%20Strategy%20for%20National%20Securit.pdf
https://english.ncsc.nl/topics/cybersecurity-assessment-netherlands/documents/publications/2019/09/13/cyber-secrurity-assessment-netherlands-2019
https://english.ncsc.nl/topics/cybersecurity-assessment-netherlands/documents/publications/2019/09/13/cyber-secrurity-assessment-netherlands-2019
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.msb.se/RibData/Filer/pdf/26188.pdf
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kybervakoilu, kyber-

sabotaasi) 

digitaalisille palveluille 

ja prosesseille ei ole 

vaihtoehtoisia (analo-

gisia) toimintatapoja 

riippuvuus pienestä 

määrästä palvelujen 

toimittajia 

kyberhyökkäyksiä var-

ten tarvittavan tekno-

logian helppo saata-

vuus 

digitaaliset tuotteet ja 

palvelut, joiden turva-

taso on huono 

digitaalisen infrastruk-

tuurin pirstaleisuu-

desta johtuva moni-

mutkaisuus 

joukkotuhoaseiden le-

viäminen 

vakava ja järjestäyty-

nyt rikollisuus 

valtiollinen konflikti 

tai pakkotila, joka vai-

kuttaa Australian in-

tresseihin 

terrorismi ja väkival-

taiset ääriliikkeet 

Näistä riskeistä mo-

net sisältävät digitur-

vallisuuteen liittyviä 

elementtejä. 

(lähde) 

versio on vuodelta 

2017. 

liittyviä riskejä ovat 

listalla mm. sähköi-

sen viestinnän häiriöt, 

maksuliikennejärjes-

telmien häiriöt ja ky-

berhyökkäykset. 

tai sosiaalista va-

kautta (lähde). 

Riittämätön tietoi-

suus verkkouhkien ja 

vaaratilanteiden vai-

kutuksista sekä infra-

struktuurien riippu-

vuuksista 

Kyberturvallisuuden 

takaamista ei pidetä 

henkilökohtaisena 

vastuuna tai organi-

saation toimintaris-

kinä. 

(lähde) 

niitä ei ole käsitelty 

erikseen. (lähde) 

Kuka arvioi val-

tion strategisia 

riskejä? 

Riskienhallinnan 

hallintorakenteet 

NCTV on osoittanut 

kansallisen riskiarvion 

tekemisen yhteistyö-

verkoston (National 

Network of Safety 

and Security Ana-

lysts, ANV) tehtä-

väksi. 

Australian Govern-

ment (lähde) 

Valtion kriittiset riskit 

kuvataan kansalli-

sessa riskiarviossa 

(National Risk As-

sessment NRA – ei 

saatavilla julkisesti). 

Cabinet Officeen si-

joittuva Civil Contin-

gencies Secretariat 

päivittää arviota vuo-

sittain. (lähde) 

 Ruotsin hallitus on 

määrännyt valmiusvi-

raston (Myndigheten 

för samhällsskydd 

och beredskap, MSB) 

ylläpitämään yleisku-

vaa riskeistä, jotka 

kohdistuvat kansalli-

seen toimintakykyyn. 

(lähde) 

Bundesministerium 

für Verkehr und 

digitale Infrastruktur 

(BMVI) 

Bundesministerium 

des Innern, für Bau 

und Heimat (BMI) 

Bundesamt für 

Sicherheit in der 

Informationstechnik 

(BSI) 

FSB:llä on vahva 

rooli. Ks. lisäksi hallin-

torakenteen yhtey-

dessä mainitut dokt-

riinin mukaiset infor-

maatioturvallisuuteen 

vaikuttavat organisaa-

tiot.  

Tasavallan hallituksen 

turvallisuuskomitea 

(Security Committee 

of the Government of 

the Republic). Halli-

tuksen turvallisuusko-

mitea analysoi ja ar-

vioi kansallisen turval-

lisuuden tilannetta ja 

koordinoi viranomais-

ten toimintaa kansalli-

sen puolustuksen 

suunnittelussa, kehit-

tämisessä ja järjestä-

misessä. Komitean 

puheenjohtajana toi-

mii pääministeri, ja 

sen jäseniä ovat puo-

lustusministeri, ta-

lous- ja infrastruktuu-

riministeri, yrittäjyy-

den ja IT ministeri, 

valtiovarainministeri, 

ulkoministeri, sisämi-

nisteri, ja oikeusmi-

nisteri. (lähde) 

Viro järjestää kyber-

turvallisuuden yhte-

näisesti samoilla ra-

kenneratkaisuilla rau-

han ja sodan aikana. 

Kansallisen riskiarvion 

julkaisee sisäministe-

riö. Siihen kootaan 

uhkamalleja ja riskiar-

vioita eri hallinnon-

aloilta. (lähde) 

https://www.files.ethz.ch/isn/167267/Australia%20A%20Strategy%20for%20National%20Securit.pdf
https://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2563163
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf
http://urn.fi/URN:ISBN:978-952-324-245-6
https://english.nctv.nl/organisation/WhatdoestheNCTVdo/WhatdoestheNCTVdo.aspx
https://www.rivm.nl/en/about-rivm/organisation/centre-for-environmental-safety-and-security/national-network-of-safety-and-security-analysts
https://www.rivm.nl/en/about-rivm/organisation/centre-for-environmental-safety-and-security/national-network-of-safety-and-security-analysts
https://www.rivm.nl/en/about-rivm/organisation/centre-for-environmental-safety-and-security/national-network-of-safety-and-security-analysts
https://www.rivm.nl/en/about-rivm/organisation/centre-for-environmental-safety-and-security/national-network-of-safety-and-security-analysts
https://www.files.ethz.ch/isn/167267/Australia%20A%20Strategy%20for%20National%20Securit.pdf
https://www.gov.uk/guidance/risk-assessment-how-the-risk-of-emergencies-in-the-uk-is-assessed
https://www.msb.se/RibData/Filer/pdf/26621.pdf
file:///C:/%20https:/www.bundesregierung.de/breg-de/bundesregierung/bundesministerien/bundesministerium-fuer-verkehr-und-digitale-infrastruktur
https://www.bmi.bund.de/DE/startseite/startseite-node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.riigikantselei.ee/en/supporting-government/coordination-national-security-and-defence-management
https://www.riigikantselei.ee/en/supporting-government/coordination-national-security-and-defence-management
https://www.riigikantselei.ee/en/supporting-government/coordination-national-security-and-defence-management
https://www.riigikantselei.ee/en/supporting-government/coordination-national-security-and-defence-management
http://urn.fi/URN:ISBN:978-952-324-245-6


 

Julkinen | 8 
 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

Kyberpuolustus on 

osana kansallista puo-

lustusjärjestelmää ja 

sitä järjestetään yh-

teistyössä virastojen 

kanssa sekä harjoite-

taan säännöllisesti. 

(National Security 

Concept) 

Kuka ylläpitää ko-

konaiskuvaa val-

tion riskeistä? 

Oikeusministeriö ja 

sen alaiset laitokset 

(NCTV ja NCSC). 

NCTV on julkaissut 

valtion riskeistä yläta-

son yhteenvedon. 

Australian Govern-

ment (lähde) 

Cabinet Office (Minis-

ter for Government 

Resilience and Effi-

ciency) 

National Security 

Counselin alakomitea 

(Threats, Hazards, 

Resilience and Con-

tingencies - THRC) 

vastaa korkeimman 

riskitason uhkien, häi-

riöiden ja jatkuvuuden 

suunnittelun, valmis-

telun ja toipumistoi-

menpiteiden strategi-

sesta johtamisesta 

(lähde; Table 3) 

Cabinet Officeen si-

joittuva Civil Contin-

gencies Secretariat 

päivittää arviota vuo-

sittain. (lähde) 

 MSB toimittaa halli-

tukselle vuosittain 

kansallisen riskiar-

vion, jossa kuvataan 

haasteita ja nimetään 

kehitysehdotuksia. 

Vuoden 2019 arvion 

yksi kehityssuositus 

on integroida tieto- ja 

kyberturvallisuustyö 

tiiviimmin osaksi vi-

ranomaisten ydintoi-

mintaa. Keskitettyä 

yleiskuvaa riskeistä 

on ylläpidetty vuo-

desta 2011 lähtien 

(lähde). 

  Kyberpuolustus 

osana kansallista puo-

lustusjärjestelmää ja 

sitä järjestetään yh-

teistyössä virastojen 

kanssa sekä harjoite-

taan säännöllisesti. 

(National Security 

Concept) 

Sisäministeriö koos-

taa Euroopan parla-

mentin ja neuvoston 

päätöksen unionin pe-

lastuspalvelumekanis-

mista (N: o 

1313/2013/EU) nojalla 

kansallisen riskiarvion 

kolmen vuoden vä-

lein. (lähde) 

Mikä on yksityis-

sektorin rooli val-

tion riskienhallin-

nassa? 

Nimetyt yksityissek-

torin johtohenkilöt ja 

tiedeyhteisöjen edus-

tajat osallistuvat kan-

sallisen riskiarvion 

tuottamiseen. (lähde) 

    Antaa lausuntoja laki-

esityksiin ja osallistuu 

muutenkin yhteiskun-

nalliseen keskuste-

luun. 

   

Kuinka riskienhal-

lintaprosessi on 

ohjeistettu? 

Oikeusministeriö on 

laatinut ohjeen, jossa 

käsitellään mm. ris-

kien arviointia kansal-

lisen turvallisuusstra-

tegian näkökulmasta. 

NCTV on julkaissut 

linjauksen siitä, miten 

valtion riskeihin vasta-

taan. Linjauksessa ko-

rostuvat osaamisen 

kehittäminen ja yh-

teistyö niin 

The Commonwealth 

Risk Management 

Policy julkaistiin 

2014. Kyseinen poli-

tiikka edellyttää toi-

menpiteitä vastuuvel-

vollisilta viranomai-

silta. Riskienhallinta-

politiikan implemen-

toinnista on annettu 

ohjeistus. (lähde) 

Riskienhallinnan stan-

dardina käytetään 

AS/NZS ISO 

NCSC ylläpitää sivus-

toa, jolla kuvataan ris-

kienhallinnan perus-

toiminnot ja kybertur-

vallisuuden riskienhal-

lintakeinoja. 

 MSB ylläpitää tieto-

turvallisuutta koske-

vaa sivustoa, jossa 

annetaan yleisiä oh-

jeita riskien hallinnan 

toteuttamiseksi 

(lähde). Ohjeessa kä-

sitellään riskien tun-

nistamista ja analy-

sointia (mm. toimin-

taympäristön ana-

lyysi, riskianalyysi ja 

kuiluanalyysi). Ohjeis-

tuksessa viitataan 

Hallinnon taloudelli-

sen tehokkuuden liit-

tovaltion komissaari 

(Der 

Bundesbeauftragte 

für Wirtschaftlichkeit 

in der Verwaltung 

BWV) on julkaissut 

2017 ehdotuksen 

siitä, miten liittoval-

tion viranomaiset voi-

vat systemaattisesti 

käsitellä riskejä, jotka 

voivat vaarantaa 

 Information System 

Authority järjestää 

valtakunnallisia ratkai-

suita silloin kun on ta-

pahtunut merkittäviä 

tai laaja-alaisia ky-

berhäiriöitä. (Emer-

gency Act)  

Hätätilanteita koordi-

noi RIA:n Incident Re-

sponse Department. 

CERT osallistaa tarvit-

taessa RIA: n muiden 

kyberturvallisuus-

Ohje riskienhallintaan 

(VM 22/2017) kuvaa 

ISO31000-standardiin 

perustuvan riskien ar-

viointimenettelyn val-

tionhallintoa varten. 

https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
https://english.nctv.nl/themes/state-threats/documents/publications/2019/04/06/what-are-state-threats
https://www.files.ethz.ch/isn/167267/Australia%20A%20Strategy%20for%20National%20Securit.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/1708/170808.htm
https://www.gov.uk/guidance/risk-assessment-how-the-risk-of-emergencies-in-the-uk-is-assessed
https://www.msb.se/contentassets/f1298afdc0b1489eb4262d8ccbb63c86/msb1392_nationell-risk-o-formagebedomning_2019_web.pdf
https://www.msb.se/RibData/Filer/pdf/26621.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
http://urn.fi/URN:ISBN:978-952-324-245-6
https://www.rivm.nl/en/about-rivm/organisation/centre-for-environmental-safety-and-security/national-network-of-safety-and-security-analysts
https://english.nctv.nl/binaries/working-with-scenarios-risk-assessment-and-capabilities_tcm32-84297.pdf
https://english.nctv.nl/themes/state-threats/documents/publications/2019/04/06/countering-state-threats
https://www.finance.gov.au/government/managing-commonwealth-resources/implementing-commonwealth-risk-management-policy-rmg-211
https://www.ncsc.gov.uk/collection/risk-management-collection
https://www.ncsc.gov.uk/collection/risk-management-collection
https://www.informationssakerhet.se/
https://www.informationssakerhet.se/metodstodet/analysera/#riskanalys
https://www.bundesrechnungshof.de/de/veroeffentlichungen/produkte/gutachten-berichte-bwv/berichte/sammlung/2017-bwv-bericht-modell-eines-risikomanagements-fuer-die-bundesverwaltung
http://urn.fi/URN:ISBN:978-952-251-862-0
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kansallisesti kuin kan-

sainvälisestikin. 

31000:2009, joka kor-

vasi aiemmin käyte-

tyn kansallisen stan-

dardin. (lähde) 

kansainvälisiin stan-

dardeihin ISO/IEC 

27001 (tietoturvalli-

suuden hallintajärjes-

telmä), ISO/IEC 

27005 (tietoturvaris-

kien hallinta) ja 

ISO/IEC 31000 (ris-

kienhallinta). 

MSB on lisäksi jul-

kaissut yhteiskunnan 

toiminnan kannalta 

tärkeille yksityisille ja 

julkishallinnon toimi-

joille ohjeen toiminto-

jen suojaamisesta. 

Ohje sisältää mallit 

riskien ja jatkuvuuden 

hallintaan. 

Riskienhallintaan liit-

tyvät toimintamalli 

vaihtelevat valtion or-

ganisaatioissa. Yhte-

nevää tapaa riskien-

hallintaan ei ole. Ris-

kienhallintaan liittyviä 

termejä käytetään 

vaihtelevasti. 

Jatkuvuuteen ja va-

rautumiseen liittyvät 

riskit on määritetty ja 

kuvattu Säkerhetspo-

litik-sivustolla, jota yl-

läpitää varautumisvi-

ranomainen (MSB). 

niiden tehokkaan, asi-

anmukaisen ja talou-

dellisen suoritusky-

vyn. 

BWV.n kehittämä 

malli riskienhallinta-

matriisille yhdistää  

kattavan riskienhallin-

nan 

sisäisen valvonnan ja 

hallintajärjestelmät 

erilaiset vaikutussuh-

teet 

BWV-malli ei vaadi 

yhdenmukaista riskin-

hallintaa koko liittoval-

tion hallinnolle. Eri vi-

ranomaiset voivat 

mukauttaa mallia 

omiin olosuhteisiinsa 

ja vaatimuksiinsa ja 

kehittää siten oman 

riskinhallintajärjestel-

mänsä. 

osaston työntekijöitä 

ja muita Emergency 

Response Plan:ssa 

lueteltuja viranomai-

sia (lähde). 

Miten digiturvalli-

suuden osa-alu-

eet on huomioitu 

riskienhallin-

nassa? 

NCSC:n julkaisuissa 

käytetään termiä ”ky-

berturvallisuus” sa-

teenvarjoterminä, 

joka kattaa useimmat 

digitaalisen turvalli-

suuden osa-alueet. 

Kyberturvallisuus kat-

taa useimmat digitur-

vallisuuteen liittyvistä 

käsitteistä. 

National Risk Regis-

try (NRR) (2017) kan-

sallisen riskiarvion 

(National Risk As-

sessment) käsittelee 

kyberturvallisuutta 

yhtenä kokonaisuu-

tena. 

 ks. seuraava kohta   Kriisinhallintalaki 

(Emergency Act) 

määrittää elektroni-

sen turvallisuuden 

elintärkeäksi varmis-

tettavaksi palveluksi 

(§41). 

 

Miten riskiarvioita 

käytetään valtion 

digiturvallisuuden 

kehittämisessä? 

Kansallisessa riskiar-

viossa vuodelta 2019 

kriittisimpien riskien 

joukossa ovat digitaa-

linen sabotaasi, kriitti-

sen infrastruktuurin 

häiriöt ja hybridiope-

raatiot.  

Australia on havain-

nut kyberturvallisuu-

den merkittäväksi ke-

hityskohteeksi ja 

asettanut tämän mer-

kittäväksi kehityskoh-

teeksi kansallisessa 

National Risk Re-

gistry (NRR) (2017) 

kansallisen riskiarvion 

(National Risk As-

sessment) listaa toi-

menpiteitä, joilla kehi-

tetään valtionhallin-

non, yritysten ja kan-

salaisten 

 Systemaattinen ris-

kien hallinta ei näy 

Ruotsin digitalisaatio-

strategiassa, jossa to-

detaan vain hyvin 

yleisellä tasolla ris-

kien hallinnan tär-

keys. 

Ks. IT-Grundschutz .     

https://www.finance.gov.au/government/comcover/risk-services/management
https://rib.msb.se/filer/pdf/27978.pdf
http://www.sakerhetspolitik.se/
http://www.sakerhetspolitik.se/
https://www.ria.ee/en/cyber-security/crisis-management.html
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://english.nctv.nl/binaries/nctv-en/documents/publications/2019/09/18/dutch-national-risk-assessment/Dutch+National+Risk+Assessment++2019.pdf
https://english.nctv.nl/binaries/nctv-en/documents/publications/2019/09/18/dutch-national-risk-assessment/Dutch+National+Risk+Assessment++2019.pdf
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html
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turvallisuusstrategi-

assa. (lähde)(*) 

Kyberturvallisuusstra-

tegiassa on asetettu 

monta kehityskoh-

detta, jonka edisty-

mistä seurataan. 

(lähde) 

kyberturvallisuutta. 

Tällaisia ovat mm. 

strategian päivitys, 

Cyber Essentials -

koulutus ja sertifiointi 

(lähde) ja kansallisen 

kyberturvallisuusvi-

ranomaisen (NCSC) 

perustaminen 2016. 

  

https://www.files.ethz.ch/isn/167267/Australia%20A%20Strategy%20for%20National%20Securit.pdf
https://cybersecuritystrategy.homeaffairs.gov.au/first-annual-update/our-progress-year-one
https://www.cyberessentials.ncsc.gov.uk/about
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Jatkuvuudenhal-

lintaa ohjaava 

lainsäädäntö 

 Security of Critical In-

frastructure Act 2018 

(lähde) 

Security of Critical In-

frastructure Rules 

2018 (lähde) 

The Civil Contingen-

cies Act 2004 velvoit-

taa kriisinhallinnan 

keskeisiä toimijoita 

(Category 1 respond-

ers) julkisen riskirekis-

terin (Community 

Risk Register) ylläpi-

toon. Näiden toimijoi-

den on myös varmis-

tettava toimintansa 

jatkuvuus kriisitilan-

teissa. (lähde) 

 MSB:n tehtävät mää-

ritellään asetuksessa 

Förordning 

(2008:1002) med in-

struktion för Myndig-

heten för samhälls-

skydd och beredskap. 

Lääninhallituksille 

kuuluvat varautumis-

tehtävät on määrätty 

asetuksella Förord-

ning (2017:868) med 

länsstyrelseinstrukt-

ion. 

Kuntien ja maakun-

tien toimenpiteet va-

kavien häiriöiden ja 

korotetun valmiuden 

varalle on määritelty 

laissa 2006:544 (Lag 

om kommuners och 

landstings åtgärder 

inför och vid extraor-

dinära händelser i 

fredstid och höjd be-

redskap) 

Lakiin perustuvia tai 

hallinnon antamia va-

rautumistehtäviä on 

lukuisilla viranomai-

silla. 

Liittovaltiolla on krii-

sienhallintaa (väes-

tönsuojelua ja kata-

strofiapua) koskeva 

laki Gesetz über den 

Zivilschutz und die 

Katastrophenhilfe des 

Bundes (Zivilschutz- 

und 

Katastrophenhilfeges

etz - ZSKG) 

25.3.1997. Lakia on 

muutettu vuonna 

2009, jolloin siihen 

kirjattiin 18 §:ään vä-

estönsuojelua kos-

keva pakollinen riski-

analyysi. 

Tämän lisäksi jokai-

sella osavaltiolla on 

oma lainsäädäntönsä, 

joka löytyy Väestön-

suojelu- ja katastrofi-

suojeluvirasto 

Bundesamt für 

Bevölkerungsschutz 

und Katastrophenhilfe 

(BBK:n) ylläpitämältä 

koontisivustolta ver-

kosta. Osavaltioiden 

lainsäädäntö kattaa 

kriisien ennaltaeh-

käisyn sekä suurien 

ihmismäärien, eläin-

ten, ympäristön, huo-

mattavan omaisuu-

den sekä väestön 

elintärkeiden toimin-

tojen turvaamisen ja 

suojelun kriisitilan-

teissa. (Esim. Baijerin 

katastrofisuojelulaki 

Bayerisches 

Katastrophenschutzg

esetz BayKSG 

24.7.1996 BayRS 1 §) 

Ajankohtainen, kes-

keinen ja kiinnostusta 

globaalistikin herättä-

nyt hanke on "Itsenäi-

nen Runet"-hanke 

(laki 01.05.2019/90-

FZ "On amendments 

to the federal law on 

communications" 

sekä "On information, 

information technolo-

gies and information 

protection"). 

Data Embassy Under 

Public International 

Law:  

Sopimus tieto- ja tie-

tojärjestelmien ylläpi-

dosta Viron tasavallan 

ja Luxemburgin suur-

herttuakunnan välillä. 

(Eesti Vabariigi ja 

Luksemburgi 

Suurhertsogiriigi 

vaheline andmete ja 

infosüsteemide 

majutamise 

kokkulepe) (lähde)  

Emergency Act mää-

rittää oikeusperustan 

kriisinhallinnalle, mu-

kaan lukien hätätilan-

teiden valmistelu ja 

reagointi, sekä var-

mistaa elintärkeiden 

palvelujen jatkuvan 

toiminnan. (Emer-

gency Act (n 35) § 1 

(1)) 

State of Emergency 

Act  

Kyberturvallisuuslaki 

(Cybersecurity Act)  

Electronic Identifica-

tion and Trust Ser-

vices for Electronic 

Transactions Act  

RIA valvoo palvelun-

tarjoajille asetettujen 

vaatimusten noudat-

tamista.  

Agreement on hous-

ing data and infor-

mation systems be-

tween the Republic 

of Estonia and the 

Grand Duchy of Lux-

embourg 

(16/05/2018) 

Emergency Act 

(Cyber Security 

Valmiuslaki 

(1552/2011) 

Laki huoltovarmuu-

den turvaamisesta 

(1390/1992) 

Laki valtioneuvoston 

tilannekeskuksesta 

(300/2017) 

https://cicentre.gov.au/infrastructure/act
https://www.legislation.gov.au/Details/F2018L01002
https://www.gov.uk/guidance/resilience-in-society-infrastructure-communities-and-businesses
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2017868-med-lansstyrelseinstruktion_sfs-2017-868
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2017868-med-lansstyrelseinstruktion_sfs-2017-868
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2017868-med-lansstyrelseinstruktion_sfs-2017-868
http://www.gesetze-im-internet.de/zsg/BJNR072610997.html
http://www.gesetze-im-internet.de/zsg/BJNR072610997.html
http://www.gesetze-im-internet.de/zsg/BJNR072610997.html
http://www.gesetze-im-internet.de/zsg/BJNR072610997.html
https://www.bbk.bund.de/DE/Service/Fachinformationsstelle/RechtundVorschriften/Rechtsgrundlagen/Bundeslaender/bundeslaender_node.html
https://www.gesetze-bayern.de/Content/Document/BayKatSchutzG-1
https://www.riigiteataja.ee/akt/228032018002
https://www.riigiteataja.ee/en/eli/513062017001/consolide
https://www.riigiteataja.ee/en/eli/ee/530122013002/consolide
https://www.riigiteataja.ee/en/eli/ee/530122013002/consolide
https://www.riigiteataja.ee/en/eli/523052018003/consolide
https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/527102016001/consolide
https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/527102016001/consolide
https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/527102016001/consolide
https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/527102016001/consolide
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Strategy 2019-2022: 

lähde) 

Cyber Security Act 

(Cyber Security Strat-

egy 2019-2022: 

lähde) 

Varautumisen ja 

jatkuvuuden hal-

linnan strategiset 

linjaukset 

 Critical Infrastructure 

Resilience Strategy: 

Plan (lähde) 

Critical Infrastructure 

Resilience Strategy: 

Policy Statement 

(lähde) 

Critical Infrastructure 

Resilience Strategy 

 Israel National Cyber 

Directorate (INCD) on 

julkaissut konseptin, 

jonka avulla organi-

saatiot voivat kehittää 

omia kybervarautu-

missuunnitelmiaan 

(National Concept for 

Crisis Preparedness 

and Management). 

Ohjeen tavoitteena 

on määritellä siviili-

puolen kybertoiminta-

ympäristön varautu-

misen ja kriisinhallin-

nan periaatteet ja toi-

mintatavat. 

Tieto- ja kyberturvalli-

suusstrategia edellyt-

tää, että yhteiskun-

nallisesti tärkeiden 

toimijoiden tulee laa-

tia jatkuvuus- ja va-

rautumissuunnitelmia 

kyberuhkien varalle. 

Nationale Strategie 

zum Schutz Kritischer 

Infrastrukturen 

(KRITIS-Strategie) eli 

Kansallinen strategia 

kriittisen infrastruk-

tuurin suojelemiseksi 

vuodelta 2009. Kriitti-

seen infrastruktuuriin 

kuuluvat strategian 

mukaan: 

energiahuolto 

tieto- ja viestintätek-

niikka 

liikenne 

juomavesi ja viemä-

röinti 

terveydenhuolto, ra-

vitsemus elintarvike-

huolto 

hätä- ja pelastuspal-

velut, katastrofeihin 

varautuminen 

parlamentti, hallitus, 

hallinto, oikeuslaitos 

rahoitus- ja vakuutus-

toiminta 

media (joukkoviesti-

met) ja kulttuuripe-

rintö 

Runet-hankkeen tar-

koituksena on mah-

dollistaa Venäjän In-

ternetin kontrolli ja 

toiminta muusta maa-

ilmasta riippumatta, 

mikä edellyttää tieto-

liikenneoperaatto-

reilta ja keskeisten 

järjestelmien rakenta-

jilta pitäytymistä infra-

struktuuriin ja tietoon, 

joka on käytettävissä, 

vaikka Venäjä erote-

taan tai päättää irtau-

tua muun maailman 

Internetistä. 

Tietoverkkojen ja kriit-

tisen digitaalisen inf-

rastruktuurin toimin-

nan takaamisessa pa-

nostetaan erityisesti 

valtiolliseen infra-

struktuuriin. 

Data suurlähetystö on 

Viron hallituksen pil-

ven jatko, mikä tar-

koittaa, että Viron val-

tio omistaa palvelinre-

sursseja rajojensa ul-

kopuolella. (lähde) 

Viro on määritellyt toi-

menpiteitä valtion di-

gitaalisen jatkuvuu-

den varmistamiseksi 

tilanteessa, jossa se 

on menettänyt hallin-

tonsa alueestaan. 

(National Security 

Concept 2017) 

Varmistaa elintärkei-

den palvelujen jatku-

vuus ja merkittävien 

häiriöiden estäminen 

(Cyber Security Strat-

egy 2019-2022 

(lähde). 

Yhteiskunnan turvalli-

suusstrategia 2017 

(YTS) 

Mitkä ovat valtion 

jatkuvuuden hal-

linnan painopis-

teet? 

Kriittisen infrastruk-

tuurin tärkeimpiä pro-

sesseja (A-tärkeys-

luokka) ovat energian 

tuotanto ja jakelu, juo-

maveden saanti, tul-

vasuojelu ja ydintur-

vallisuus (lähde). Digi-

taalinen turvallisuus 

ei suoranaisesti kuulu 

kriittisen infrastruk-

tuurin prosesseihin, 

Kriittisen infrastruk-

tuurin osa-alueet ovat 

pankki- ja rahoitustoi-

minta, hallinto, vies-

tintä, energia, ruoka 

ja päivittäistavarat, 

terveys, kuljetukset ja 

vesihuolto. 

Yhteiskunnan häi-

riönsietokyky (re-

silience) koostuu inf-

rastruktuurin ja yhtei-

söjen kestävyydestä 

sekä organisaatioiden 

jatkuvuuden hallinnan 

tehokkuudesta. Yri-

tysten toiminnan jat-

kuvuuden varmista-

minen on keskeinen 

osa koko 

Kansallinen kyberkon-

septi määrittelee sivii-

liyhteiskunnan kyber-

toimintaympäristön 

puolustamisen perus-

teet (varautuminen ja 

kriisinhallinta). Oh-

jeessa määritellään 

yhteiset käsitteet ja 

se ohjaa jatkuvuuden 

ja varautumisen hal-

lintajärjestelmien 

MSB:ssä on kybertur-

vallisuuden ja vies-

tiyhteyksien turvaa-

misen osasto (Avdel-

ningen för cybersä-

kerhet och säkra 

kommunikationer). 

Kriisivarautuminen ja 

siviilipuolustus on or-

ganisoitu omaksi 

osastokseen samoin 

Väestönsuojelu sekä 

valtionhallinnon toi-

minnan jatkuvuuden 

varmistaminen 

 Viro valvoo kyberava-

ruuttaan ja tarkkailee 

tietoturvavaatimusten 

soveltamista hallituk-

sen ja elintärkeiden 

palveluntarjoajien tie-

tojärjestelmiin. (Nati-

onal Security Con-

cept) 

Yhteiskunnan elintär-

keiden toimintojen 

turvaaminen. 

https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf
https://www.tisn.gov.au/Pages/default.aspx
https://www.tisn.gov.au/Pages/default.aspx
https://www.tisn.gov.au/Documents/Australian+Government+s+Critical+Infrastructure+Resilience+Strategy.pdf
https://www.tisn.gov.au/Documents/Australian+Government+s+Critical+Infrastructure+Resilience+Strategy.pdf
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.regeringen.se/4a095b/contentassets/00a3e76fcee44f54af2399b82ee1307f/skr-201617-213-bilaga-uppdatering-om-genomforandet.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.html
https://www.oecd.org/gov/innovative-government/Estonia-case-study-UAE-report-2018.pdf
http://www.kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_security_concept_2017.pdf
http://www.kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_security_concept_2017.pdf
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf
https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
https://english.nctv.nl/binaries/Factsheet%20Critical%20Infrastructure%20ENG%202018_tcm32-240750.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
https://www.riigikantselei.ee/sites/default/files/content-editors/Failid/national_security_concept_2017.pdf
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mutta kansallisessa 

riskiarviossa kyberuh-

kien kytkentä kriitti-

seen infrastruktuuriin 

on tunnistettu niin 

fyysisessä kuin digi-

taalisessa toimin-

taympäristössä. 

Digitalisaatiostrate-

giassa nostetaan ky-

berturvallisuuden 

merkitys digitaalisen 

yhteiskunnan häi-

riönsietokyvylle (re-

silience). 

Valtiotoimijoiden ai-

heuttamia uhkia pide-

tään suurina, eikä häi-

riönsietokyky ole riit-

tävä kaikilla toimi-

aloilla. Digitaalisille 

palveluille ei ole käy-

tännössä lainkaan 

vaihtoehtoisia toimin-

tatapoja. (lähde) 

yhteiskunnan varautu-

mista. (lähde) 

rakentamista organi-

saatioissa. (lähde) 

kuin pelastustoi-

minta. (lähde). 

Lainsäädännössä tai 

strategioissa ei ole 

erikseen määritelty 

digitaalisen yhteis-

kunnan varautumista 

vaan se sisältyy 

osana Ruotsin koko-

naispuolustuksen 

konseptiin. (lähde) 

Kuka on vas-

tuussa varautumi-

sesta ja jatkuvuu-

den hallinnasta? 

National Coordinator 

for Security and 

Counterterrorism 

(NCTV) vastaa terro-

rismin torjunnasta, 

kyberturvallisuudesta, 

kansallisesta turvalli-

suudesta ja kriisinhal-

linnasta. NCTV keskit-

tyy yhteiskuntaa koh-

taavien häiriöiden es-

tämiseen ja häiriöiden 

vaikutusten mini-

mointiin. (lähde) 

NCTV pitää yllä cri-

sis.nl –sivustoa, josta 

löytyy ohjeita erilais-

ten häiriötilanteiden 

varalle. 

National Cyber Secu-

rity Centre (NCSC) 

mm. tukee elintärkei-

den palvelujen tarjo-

ajien ja julkishallinnon 

organisaatioiden jat-

kuvuuden kehittä-

mistä. Se mm. 

Sisäasiainministeriö 

(Department of 

Home Affairs) on 

Australian hallinnon 

johtava viranomainen 

kriittisessä infrastruk-

tuurissa. Sisäasiain-

ministeriö on vas-

tuussa Critical Infra-

structure Centrestä ja 

Trusted Information 

Sharing Networkista 

(TISN). (lähde) 

Kriittisen infrastruk-

tuurin vastuut on 

määritelty kriittisen 

turvallisuuden strate-

giassa (lähde; liite B) 

The Cabinet Office on 

julkaissut BS25999-

standardiin perustu-

van ohjeen (Business 

Continuity Manage-

ment Toolkit) tuke-

maan yritysten ja or-

ganisaatioiden jatku-

vuuden hallintaa. 

The National Security 

Secretariat kehittää 

valtion kykyä sietää 

häiriöitä ja toipua 

niistä. Virasto vastaa 

Iso-Britannian kyber-

turvallisuuden strate-

gisesta johtamisesta. 

Local resiliency fo-

rums (LRF) ovat alu-

eellisia ja poikkihallin-

nollisia varautumis-

organisaatioita. Niitä 

on yhteensä 42 Eng-

lannissa, Walesissa, 

Skotlannissa ja Poh-

jois-Irlannissa. LRF:llä 

ei ole 

National Prepared-

ness Center, joka on 

osa INCD:tä. (lähde) 

Ministry of Financen 

alaisuuteen on perus-

tettu The Cyber and 

Finance Continuity 

Center (FC3) vuonna 

2017. FC3 vastaa ra-

hoitusalan palvelui-

den (financial ser-

vices) jatkuvuudesta 

ja häiriönsietokyvyn 

vahvistamisesta. 

(lähde) 

Hallitus määrittää 

vuosittain annetta-

valla ohjeella MSB:n 

tavoitteet, raportointi-

velvoitteet ja resurs-

sit. MSB:n johtajan 

nimittää Ruotsin halli-

tus. 

MSB vastaa onnetto-

muuksiin ja kriiseihin 

varautumisesta, tieto- 

ja kyberturvallisuu-

desta sekä siviilipuo-

lustuksesta. Se toimii 

myös Ruotsin yhteys-

pisteenä muiden mai-

den vastaavien toimi-

joiden ja toimintojen 

kanssa. MSB:n tehtä-

viin kuuluu laajasti 

muiden viranomais-

ten ja yritysten tuke-

minen varautumiseen 

liittyvissä asioissa 

(lähde). 

Kukin lääninhallitus 

(länsstyrelsen) hoitaa 

Bundesamt für 

Bevölkerungsschutz 

und Katastrophenhilfe 

(BBK), jonka organi-

saatiokaaviosta näky-

vät viraston toimialu-

eet. Viraston tehtä-

vinä on:  

hoitaa liittohallituksen 

pelastuspalvelun teh-

tävät 

koordinoida kriittisten 

infrastruktuurien suo-

jaamista 

laatia yhteenveto, ar-

vioida ja esitellä laaja 

valikoima tietolähteitä 

yhtenäisestä riskiti-

lanteesta 

koordinoida liittoval-

tion viestintää osaval-

tioiden ja kuntien, yk-

sityisen sektorin ja 

kansalaisten kanssa 

ennakkovalmistelusta 

 Puolustusministeriö 

(MOD) on kyber-

puolustuksen koordi-

noiva viranomainen 

kansallisesti puolus-

tettavalla alueella. 

Cyber Command 

(land forces of the 

Ministry of Defence) 

päätehtävänä on suo-

rittaa operaatioita ky-

beravaruudessa. 

(lähde) 

Cyber Command 

structure  

The Estonian Internal 

Security Service (Kait-

sepolitseiamet, 

KAPO) on tärkeä toi-

mija tietoverkkouh-

kien havaitsemisessa 

ja estämisessä. (An-

nual review 2018) 

 

https://english.nctv.nl/binaries/Dutch%20National%20Risk%20Assessment%20%202019_tcm32-408907.pdf
https://english.nctv.nl/binaries/Dutch%20National%20Risk%20Assessment%20%202019_tcm32-408907.pdf
https://www.government.nl/documents/reports/2018/06/01/dutch-digitalisation-strategy
https://www.government.nl/documents/reports/2018/06/01/dutch-digitalisation-strategy
https://english.nctv.nl/latest/news/2019/09/11/csan-2019-disruption-of-society-looms-ahead
https://www.gov.uk/guidance/resilience-in-society-infrastructure-communities-and-businesses
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://www.msb.se/sv/om-msb/organisation/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/om-totalforsvar-och-civilt-forsvar/
https://english.nctv.nl/organisation/WhatdoestheNCTVdo/WhatdoestheNCTVdo.aspx
https://crisis.nl/
https://crisis.nl/
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/security-coordination/critical-infrastructure-resilience
https://www.tisn.gov.au/Documents/Australian+Government+s+Critical+Infrastructure+Resilience+Strategy.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/137994/Business_Continuity_Managment_Toolkit.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/137994/Business_Continuity_Managment_Toolkit.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/137994/Business_Continuity_Managment_Toolkit.pdf
https://www.gov.uk/government/organisations/national-security/about
https://www.gov.uk/government/organisations/national-security/about
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://mof.gov.il/en/About/Units/CyberEmergenciesSafetyDraft/Pages/CyberCenterAndFinancialContinuity.aspx
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/Organigramm/Organigramm_01.html
https://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/Organigramm/Organigramm_01.html
http://www.mil.ee/en/landforces/Cyber-Command
http://www.mil.ee/en/landforces/Cyber-Command
http://www.mil.ee/en/landforces/Cyber-Command
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koordinoi IT-häiriöiden 

selvittämistä. 

NCTV:n alaisuudessa 

toimii National Crisis 

Centre (NCC), joka 

koordinoi valtakunnal-

listen kriisien hoita-

mista ja sen yhteis-

työverkosto kattaa jul-

kishallinnon lisäksi 

muut yhteiskunnalli-

set ja yksityisen sek-

torin toimijat. NCC:llä 

on 24/7 palvelutoi-

minto, joka toimii krii-

sitilanteissa tiedotta-

misen keskuksena. 

NCC:n toiminnassa ei 

erikseen korosteta di-

gitaalisen toimintaym-

päristön kriisinhallin-

taa. 

toimeenpanovaltaa, 

mutta niiden velvolli-

suuksiin kuuluu alu-

eellisen riskiarvion ja-

kaminen ja alueelli-

nen varautuminen eri-

laisiin kriiseihin. 

(lähde) 

varautumista omalla 

maantieteellisellä alu-

eellaan. Yhteiskunta-

suunnittelun avulla 

pyritään vähentämän 

yhteiskunnan haavoit-

tuvuuksia (lähde). 

ja ajankohtaisista 

uhista 

tukea liittovaltion 

joukkojen ja muiden 

julkisten ja yksityisten 

resurssien hallintaa 

laaja-alaisissa hätäti-

lanteissa 

koordinoida väestön 

suojaamista joukkotu-

hoaseilta 

järjestää pelastuspal-

velun johtamiskoulu-

tusta 

koordinoida siviilitur-

vallisuuden alalla kan-

sallista Euroopan yh-

dentymisprosessia 

koordinoida liittoval-

tion, osavaltioiden, 

palokuntien ja yksi-

tyisten avustusjärjes-

töjen tehtäviä kan-

sainvälisissä humani-

taarisissa tehtävissä 

ja siviili-sotilaallisessa 

yhteistyössä. 

Bundesamt für 

Sicherheit in der 

Informationstechnik 

(BSI) vastaa oman toi-

mivaltansa osalta jat-

kuvuudenhallinnasta. 

BBK ja BSI ovat jul-

kaisseet yhteisen 

verkkosivuston 

(kooste näiden kah-

den viraston aihee-

seen KRITIS-toimin-

taan liittyvistä si-

vuista) jatkuvuuden-

hallinnasta. 

Mikä on yksityis-

sektorin rooli val-

tion jatkuvuuden-

hallinnassa? 

Digital Trust Center 

(DTC) on NCTV:n, 

NCSC:n, keskuskaup-

pakamarin (the Dutch 

Chamber of Com-

merce), teollisuus-

työnantajien (Confe-

deration of Nether-

lands Industry and 

Organisaatiot mukaan 

lukion yksityinen sek-

tori voivat osallistua 

TISN:n kautta tiedon 

jakamiseen kriittisten 

infrastruktuurin haa-

voittuvuuksista ja ris-

kien arviointi- ja 

Suuri osa valtion kriit-

tisestä infrastruktuu-

rista on yksityisessä 

omistuksessa. (lähde) 

Yksityissektorin mer-

kitys valtion kybertur-

vallisuuden ja jatku-

vuuden hallinnan 

Toimialoittain voidaan 

asettaa kansallista ky-

berturvallisuuden tilaa 

korkeampi hälytystila, 

mutta ei matalampaa. 

Kansallinen taso vel-

voittaa kaikkia toimi-

joita osallistumaan 

MSB tekee omalla 

vastuualueellaan yh-

teistyötä myös yksi-

tyissektorin toimijoi-

den kanssa. (lähde) 

Osallistuu mm. 

LÜKEX-kriisinhallinta-

harjoituksiin sekä käy-

tännön toimintaohjei-

den valmisteluun jul-

kishallinnon kanssa, 

esim. (Schutz 

Kritischer 

Infrastrukturen – 

  Huoltovarmuusorga-

nisaatioon osallistuu 

sektori- ja poolitoimin-

nan kautta huoltovar-

muuskriittisiä yrityk-

siä. (lähde) 

https://www.nctv.nl/onderwerpen/crisiscommunicatie
https://www.nctv.nl/onderwerpen/crisiscommunicatie
https://www.gov.uk/government/publications/the-role-of-local-resilience-forums-a-reference-document
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2017868-med-lansstyrelseinstruktion_sfs-2017-868
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Home/home_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Home/home_node.html
https://www.tisn.gov.au/
https://www.gov.uk/government/publications/sector-security-and-resilience-plans-2018-summary
https://www.msb.se/sv/publikationer/overgripande-inriktning-for-samhallsskydd-och-beredskap--faktablad/
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.huoltovarmuuskeskus.fi/organisaatio/huoltovarmuusorganisaatio/
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Employers, VNO-

NCW) ja muiden jär-

jestöjen ylläpitämä 

yhteisö, jonka tehtä-

vänä on mm. jakaa 

yrityksille NCSC:n 

tuottamaa kybertur-

vallisuuden uhkaku-

vaa ja ylläpitää kyber-

turvallisuuteen liitty-

vien asioiden tiedon-

jakoalustaa. (lähde) 

hallinnointiteknii-

koista. (lähde) 

kehittämisessä näh-

dään tärkeäksi, koska 

NCSC:llä ei ole toi-

meenpanovaltaa edes 

NIS-direktiiviin liitty-

vissä asioissa. (lähde; 

kohta 84) 

yhteiskunnan kyber-

puolustukseen. 

Jokaisen organisaa-

tion vastuulla on 

luoda kriisinhallinnan 

menettelyt omien ky-

beruhkamalliensa ja 

riskiarvioidensa pe-

rusteella. Menette-

lyissä on huomioitava 

osaaminen, resur-

sointi, teknologiat, or-

ganisaation ulkopuoli-

nen tuki ja harjoittelu. 

(lähde) 

Risiko- und 

Krisenmanagement 

Leitfaden für 

Unternehmen und 

Behörden) 

UP KRITIS (Öffen-

tlich-Private 

Partnerschaft zum 

Schutz Kritischer 

Infrastrukturen in 

Deutschland) 

Yksityissektori voi liit-

tyä jäseneksi UP KRI-

TIS –yhteenliitty-

mään. Osallistuminen 

on ilmaista ja vapaa-

ehtoista. UP KRITIS 

on julkisen ja yksityi-

sen sektorin yhteis-

työelin elintärkeiden 

infrastruktuurien yllä-

pitäjien (KRITIS), alan 

järjestöjen ja asian-

omaisten valtion vi-

ranomaisten välillä. 

UP KRITIS -toiminta 

kattaa KRITIS-lainsää-

dännön yhdeksästä 

ryhmästä kahdeksan. 

Ks. ylempänä kriitti-

sen infrastruktuurin 

osa-alueiden luettelo. 

UP KRITISin organi-

saatiomallista ilme-

nee yhteenliittymän 

toimintatavat.  

UP KRITIS 

Grundlagen und Ziele 

–dokumenttiin vuo-

delta 2014 on kirjattu 

yhteenliittymän ta-

voitteet ja toiminnan 

perusta.  

Kuka määrittelee 

valtion kriittiset 

digitaaliset re-

surssit ja tietova-

rannot? 

NCTV ylläpitää listaa 

kriittisen infrastruk-

tuurin prosesseista. 

Jokainen ministeriö 

on velvollinen tunnis-

tamaan ja luokittele-

maan omat kriittiset 

prosessinsa. Suora-

naisesti digitaalisen 

turvallisuuden 

Critical Infrastructure 

Centre tunnistaa kriit-

tisimmän infrastruk-

tuurin ja sisäasianmi-

nisteriö määrittää 

kriittisen infrastruk-

tuurin suojattavat 

kohteet. (lähde) 

(lähde) 

Centre for the Protec-

tion of National Infra-

structure (CPNI) jakaa 

kansallisen infrastruk-

tuurin kolmeentoista 

sektoriin, joihin kuulu-

vat mm. tiedonvälitys 

(ml. tietoliikenne), 

energia, rahoitus, 

puolustus ja hallinto. 

INCD Digitalisaatiostrategi-

assa (osatavoite D-in-

frastruktur) koroste-

taan tietoliikenteen ja 

erityisesti laajakais-

tayhteyksien merki-

tystä. Sekä ”kovan” 

(kaapelointi, mastot, 

jne.) että ”pehmeän” 

(mm. lait, standardit 

BSI  Kriittisen tietoinfra-

struktuurin suojauk-

sen (CIIP) tehtävänä 

on ylläpitää maan tär-

keiden tieto- ja vies-

tintäjärjestelmien on-

gelmatonta toimintaa. 

The Information Sys-

tem Authority (RIA) 

 

https://www.digitaltrustcenter.nl/over-het-digital-trust-center/documenten/publicaties/2018/08/06/factsheet-digital-trust-center-english-version
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/security-coordination/critical-infrastructure-resilience
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/1708/170808.htm
https://www.gov.il/BlobFolder/news/cybercrisispreparedness/en/Management%20of%20crisis%20situations%20english%20final.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/upk_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/upk_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/upk_organisation_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/upk_organisation_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Strategien/strategien_node.html
https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen
https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen
https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen
https://cicentre.gov.au/
https://cicentre.gov.au/
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/security-coordination/critical-infrastructure-resilience
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/security-coordination/national-security-powers?bk=content-index-2
https://www.cpni.gov.uk/critical-national-infrastructure-0
https://www.regeringen.se/49adea/contentassets/5429e024be6847fc907b786ab954228f/digitaliseringsstrategin_slutlig_170518-2.pdf
https://www.regeringen.se/49adea/contentassets/5429e024be6847fc907b786ab954228f/digitaliseringsstrategin_slutlig_170518-2.pdf
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teemaan liittyviä pro-

sesseja ovat Internet 

ja tietoliikenne, hen-

kilö- ja yritystietore-

kisterit, tietorekiste-

rien väliset kytkennät 

sekä sähköinen vies-

tintä ja kansalaisten 

tiedonsaanti. 

Kriittisiä digitaalisia 

resursseja tai tietova-

rantoja ei ole erikseen 

nimetty. 

ja protokollat) digitaa-

lisen infrastruktuurin 

elementit on mainittu 

tässä strategiassa. 

järjestää kansallisella 

tasolla Viron valtion 

toiminnalle välttämät-

tömien julkisen ja yk-

sityisen sektorin verk-

kojen ja tietojärjestel-

mien suojausta 

(lähde) 

Yhteiskunnalle välttä-

mättömät palvelut 

määritellään kybertur-

vallisuuden laissa, ala-

jaksossa 3 Cyberse-

curity Act. 

Kuka on vas-

tuussa kriittisten 

digitaalisten re-

surssien jatku-

vuudesta? 

NCSC 

Dutch Continuity 

Board (DCB) on te-

leyritysten operatiivi-

nen yhteistyöver-

kosto, joka pyrkii tor-

jumaan ja vähentä-

mään ICT-palveluihin 

kohdistuvia uhkia 

(esim. DDoS-hyök-

käykset). 

Australian Cyber Se-

curity Centre (lähde) 

Kriittisen infrastruk-

tuurin (Critical Na-

tional Infrastructure) 

turvaaminen kuuluu 

Cabinet Officen toimi-

valtaan. (lähde) Cen-

tre for Protecting Na-

tional Infrastructure 

(CPNI) on MI5:n alai-

nen viranomainen, 

jonka tehtävänä on 

vähentää yhteiskun-

nan haavoittuvuuksia. 

(lähde) 

Valtion tärkeimpien 

julkisten ja yksityisten 

palvelujen turvaami-

nen on keskeinen tur-

vallisuusstrategian 

osa. Turvallisuuden ja 

häiriönkeston (re-

silience) sektorikoh-

taiset periaatteet ja 

vastuut on kuvattu 

Cabinet Officen julkai-

semassa dokumen-

tissa Public Summary 

of Sector Security 

and Resilience Plans. 

      

Mitä viitekehyk-

siä käytetään? 

Julkishallinnon jatku-

vuudenhallinnan viite-

kehyksiä ei tunnis-

tettu. 

Strategies to Mitigate 

Cyber Security Inci-

dents (lähde) 

Australian Govern-

ment Information Se-

curity Manual (lähde) 

BS 25999-1:2006 

(Business Continuity 

Management. Code 

of Practice) 

BS 25999-2:2007 

(Specification for 

Business Continuity 

Management) 

Government Plans, 

2017-2018 (lähde) 

EU-direktiivien poh-

jalta on laadittu kan-

sallinen lainsäädäntö, 

jonka perusteella on 

annettu viranomaisille 

varautumiseen liitty-

viä tehtäviä. Lainsää-

dännössä tai strategi-

sissa linjauksissa ei 

Pelastuspalvelun ja 

katastrofiavun liitto-

valtion virasto (BBK) 

on kehittänyt mene-

telmän väestönsuoje-

lun riskianalyysiin. 

Riskianalyysin mene-

telmä julkaistiin sisä-

asiainministeriön 

  Toiminnan jatkuvuu-

den hallinta (VAHTI 

2/2016; pohjautuu 

ISO22301-standar-

diin) 

ICT-varautumisen 

vaatimukset (VAHTI 

https://www.ria.ee/et/kuberturvalisus/kriitilise-informatsiooni-infrastruktuuri-kaitse.html
https://www.riigiteataja.ee/en/eli/523052018003/consolide
https://www.riigiteataja.ee/en/eli/523052018003/consolide
https://www.dcboard.nl/about-us
https://www.dcboard.nl/about-us
https://www.cyber.gov.au/about
https://www.cpni.gov.uk/who-we-work
https://www.cpni.gov.uk/about-cpni
https://www.gov.uk/government/publications/sector-security-and-resilience-plans-2018-summary
https://www.gov.uk/government/publications/sector-security-and-resilience-plans-2018-summary
https://www.gov.uk/government/publications/sector-security-and-resilience-plans-2018-summary
https://www.cyber.gov.au/publications/strategies-to-mitigate-cyber-security-incidents
https://www.cyber.gov.au/ism
http://www.plans.gov.il/pdf2017/files/assets/basic-html/page-1.html
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National Plan to Com-

bat Cyber Crime 

(lähde) 

nimetä käytettäviä 

jatkuvuuden hallinnan 

viitekehyksiä. MSB:n 

jatkuvuudenhallinnan 

ohje perustuu 

ISO22301-standar-

diin. 

Saksan liittopäiville 

antamissa lakisäätei-

sissä raporteissa 

vuonna 2010 ja 2011. 

Viitekehystä on tes-

tattu useissa pilotti-

projekteissa ja näiden 

pohjalta päivitetty. 

Menetelmä liitteineen 

(työkaluineen löytyy) 

BKK:n verkkosivuilta.  

Ks. myös 

Risikoanalyse im 

Bevölkerungsschutz - 

Ein Stresstest für die 

Allgemeine 

Gefahrenabwehr und 

den 

Katastrophenschutz  

Menetelmä on kehi-

tetty kansainvälisten 

tieteellisten havainto-

jen perusteella ja se 

perustuu kansainväli-

seen riskinhallinta-

standardiin ISO 

31000 ja 31010. Me-

netelmää tarkistetaan 

ja kehitetään jatku-

vasti. 

Menetelmällä voidaan 

kaikilla hallinnollisilla 

tasoilla suorittaa riski-

analyysit kullakin vas-

tuualueella, joiden tu-

lokset ovat perustana 

päätöksenteolle ris-

kien- ja kriisinhallin-

nassa. Jatkuva vaihto 

liittovaltion ja osavalti-

oiden välillä BBK:n 

verkostojen kautta tu-

kee vuorovaikutusta 

ja näkemysten jaka-

mista. (lähde) 

2/2012; perustuu kan-

sallisiin viitekehyksiin) 

Kuka ylläpitää val-

tion tason tilanne-

kuvaa? 

NCTV seuraa sekä 

fyysisen että digitaali-

sen toimintaympäris-

tön uhkia, riskejä ja 

haavoittuvuuksia. 

Australian Cyber Se-

curity Centre. 

ACSC:llä on com-

puter emergency re-

sponse team (CERT). 

(lähde) 

GCHQ (lähde) 

CPNI arvioi kriittisen 

infrastruktuurin uhkia 

(lähde) 

INCD:n johtaja päät-

tää kansallisen ky-

berhälytystilan ta-

sosta. (lähde) 

MSB:llä on tehtävä yl-

läpitää tilannekuvaa 

sekä ennaltaeh-

käisevästi että tieto-

turvaongelmien sel-

vittelyn 

ZSKG:n 18 §: n 1 mo-

mentin 2 lauseen no-

jalla liittovaltion sisä-

ministeriö raportoi 

vuodesta lähtien 

2010 Saksan liittopäi-

ville riskianalyysien 

 The Information Sys-

tem Authority 

Laajavaikutteisten 

häiriötilanteiden hal-

linnan ja poikkeusolo-

jen tilannekuvasta 

vastaa valtioneuvos-

ton kansliaan sijoi-

https://www.homeaffairs.gov.au/criminal-justice/files/national-plan-combat-cybercrime.pdf
https://www.msb.se/sv/publikationer/systematiskt-arbete-med-skydd-av-samhallsviktig-verksamhet--stod-for-arbete-med-riskhantering-kontinuitetshantering-och-att-hantera-handelser/
https://www.msb.se/sv/publikationer/systematiskt-arbete-med-skydd-av-samhallsviktig-verksamhet--stod-for-arbete-med-riskhantering-kontinuitetshantering-och-att-hantera-handelser/
http://dipbt.bundestag.de/dip21/btd/17/041/1704178.pdf
http://dipbt.bundestag.de/dip21/btd/17/082/1708250.pdf
https://www.bbk.bund.de/DE/AufgabenundAusstattung/Risikomanagement/RisikoanalysenKreise/risikoanalysenKreise_node.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_16_Risikoanalyse_im_Bevoelkerungsschutz.html
https://www.bbk.bund.de/DE/AufgabenundAusstattung/Risikomanagement/RisikoanalysenBundundLaender/risikoanalysenBundundLaender_node.html
https://www.cyber.gov.au/about
https://www.gchq.gov.uk/section/mission/overview
https://www.cpni.gov.uk/national-security-threats
https://mof.gov.il/en/About/Units/CyberEmergenciesSafetyDraft/Pages/CyberCenterAndFinancialContinuity.aspx
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koordinoimiseksi. 

(”Handling serious IT 

incidents”) 

tuloksista. Raportit 

julkaistaan riskianalyy-

seineen Saksan liitto-

päivien verkkosivuilla.  

Vuodesta 2012 seu-

raaville riskeille on 

tehty riskianalyysi, ja 

tulokset on julkaistu 

vastaavissa 

Bundestag-

raporteissa:  

2012: "Erittäin korkea 

sulamisvesi vuoristo-

alueilta" ja "Pandemia 

Virus Modi-SARS" 

2013: "Talvimyrsky" 

2014: "Myrskyn 

nousu" 

2015: "Radioaktiivis-

ten aineiden vapaut-

taminen ydinvoimalai-

tokselta" 

2016: "Kemiallisten ai-

neiden vapauttami-

nen" 

2017: "Aiempien riski-

analyysien huomioon 

ottaminen" 

2018: "Kuivuus" 

Lähde: BKK  

tettu valtioneuvoston 

tilannekeskus. (lähde) 

Kyberturvallisuuskes-

kuksella on useita ti-

lannekuvatuotteita or-

ganisaatioiden ja kan-

salaisten käyttöön. 

(lähde) 

Kuka koordinoi 

valtion harjoitus-

toimintaa? 

NCSC harjoittelee 

itse IT-häiriöiden va-

ralle ja se osallistuu 

muiden toimijoiden 

järjestämiin kansalli-

siin harjoituksiin. 

(lähde) 

Kriittisen infrastruk-

tuurin toimijoille on 

tarjolla kansallinen 

harjoitusohjelma (Na-

tional exercise pro-

gram) kyberturvalli-

suustapahtumien hal-

linnan tueksi. Ohjel-

massa käsitellään 

mm. strategista pää-

töksentekoa, operatii-

vista ja teknistä osaa-

mista sekä viestintää. 

(lähde) 

Cabinet Office ja Na-

tional security and in-

telligence julkaisevat 

ohjeita varautumis-

harjoitusten järjestä-

jille. Valtion tason har-

joituksia ei koordi-

noida, mutta Civil 

Contingencies Act 

velvoittaa kriisinhallin-

tayksiköitä (Category 

1 responders) järjes-

tämään henkilöstöil-

leen koulutusta ja har-

joituksia. Central Gov-

ernment Emergency 

Response Training 

(CGERT) koulutusoh-

jelma antaa osallistu-

jille tiedot, taidot ja 

 MSB:n tehtävänä on 

järjestää vastuualu-

eensa mukaisia, poik-

kihallinnollisia harjoi-

tuksia niin valtakun-

nallisesti kuin alueelli-

sesti (lähde). Varautu-

misvelvolliset viran-

omaiset toimittavat 

harjoitusohjelmansa 

MSB:lle, joka kokoaa 

ne kansalliseen har-

joitusohjelmakalente-

riin (lähde). Esimerk-

kinä 2020 MSB:n ja 

Ruotsin puolustusvoi-

mien järjestämä ko-

konaispuolustus-

BBK järjestää sään-

nöllisesti ns. Länder- 

und 

Ressortübergreifende 

Krisenmanagementü

bung (Exercise) eli 

LÜKEX –kriisinhallin-

taharjoituksia eri ai-

heista. (lähde) 

Velvollisuus järjestää 

kyseisiä harjoituksia 

perustuu Zivilschutz 

und 

Katastrophenhilfeges

etz (ZSKG) 14 §:ään. 

Vuoden 2011 LÜKEX-

harjoituksessa testat-

tiin massiivista kyber-

hyökkäystä, joka 

 Valtion harjoitustoi-

mintaa järjestävät val-

tion viranomaiset, 

jotka kuuluvat puolus-

tusministeriön ja sisä-

ministeriön toimival-

taan. (lähde) 

Puolustusministeriö, 

turvallisuuskomitea 

(KYHA) 

Digi- ja väestötietovi-

rasto (TAISTO) 

Huoltovarmuuskes-

kus, Digipooli (TIETO) 

AVI, Pelastusopisto 

(alueelliset val-

miusharjoitukset) 

Turvallisuuskomitea 

(VALHA) 

Kyberturvallisuuskes-

kus (FINEST) 

https://www.msb.se/sv/publikationer/handling-serious-it-incidents--national-response-plan-interim-version-march-2011/
https://www.msb.se/sv/publikationer/handling-serious-it-incidents--national-response-plan-interim-version-march-2011/
https://www.bbk.bund.de/DE/Service/Downloads/downloads_node.html
https://vnk.fi/turvallisuus-ja-tilannekuva
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen
https://english.ncsc.nl/about-the-ncsc/crisis-management
https://www.cyber.gov.au/programs/national-exercise-program
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002
https://www.msb.se/sv/utbildning--ovning/ovning/flerarig-ovningsplan/
https://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/Luekex/Luekex_node.html
https://www.ria.ee/en/cyber-security/crisis-management.html
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valmiudet toimia kan-

sallisesti strategisen 

tason kriisinhallinta-

tehtävissä. (lähde) 

harjoitus (Totalförs-

varsövning 2020). 

Regeringskansliet jär-

jestää vuosittain 

useita harjoituksia, 

joissa hallinto harjoit-

telee esimerkiksi krii-

sien, epidemioiden 

tai terrorismin varalle 

(lähde). 

kohdistui kriittisen inf-

rastruktuurin (KRITIS) 

yrityksiin sekä jul-

kishallintoon. Harjoi-

tuksen aikana testat-

tiin tietoturvan alan 

tietojenvaihto liittohal-

lituksen ja liittovaltioi-

den välillä onnistu-

neesti ensimmäistä 

kertaa määritellyillä 

raportointikanavilla, 

mikä käynnisti hallin-

nollisen CERT-verkon 

perustamisen. (lähde) 

Miten jatkuvuu-

den hallinnan vai-

kuttavuutta mita-

taan? 

 Australian National 

Audit Office (ANAO) 

tekee mm. kybertur-

vallisuuden häiriön-

sietokykyyn (cyber re-

silience) liittyviä tar-

kastuksia. 

  MSB:n tehtävänä on 

tuottaa (tilata) sen 

vastuualueeseen kuu-

luvia tutkimus- ja ke-

hityshankkeita sekä 

varmistaa näiden 

laatu. 

Hallitus linjaa vuosit-

tain MSB:n toiminnan 

painopisteet ja tavoit-

teet ohjauskirjeellä. 

MSB:n vuosittain jul-

kaisemassa toiminta-

kertomuksessa kuva-

taan, miten vaatimuk-

set ovat toteutuneet, 

mutta varautumisen 

kypsyystasoa ei toi-

mintakertomuksessa 

varsinaisesti käsitellä. 

MSB:n vastuulla on 

Ruotsin kansallisten, 

alueellisten ja kan-

sainvälisten harjoitus-

ten järjestäminen ja 

koordinointi poikkihal-

linnollisesti. Harjoituk-

sista kerätään koke-

muksia säännönmu-

kaisen prosessin 

kautta. Varautumisen 

toteutumista yhteis-

kunnassa seurataan 

NAFS-foorumissa, 

joka kokoontuu ker-

ran vuodessa. Harjoi-

tustoiminnassa ei 

    

https://www.gov.uk/guidance/emergency-planning-and-preparedness-exercises-and-training
https://www.regeringen.se/regeringens-politik/krisberedskap/regeringskansliets-krishantering/
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/LUEKEX_11_Auswertungsbericht.html
https://www.anao.gov.au/
https://www.esv.se/statsliggaren/regleringsbrev/?RBID=19320
https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/arsredovisningar/arsredovisning-2018.pdf
https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/arsredovisningar/arsredovisning-2018.pdf
https://www.msb.se/sv/utbildning--ovning/ovning/erfarenhetshantering/
https://www.msb.se/sv/utbildning--ovning/ovning/nationellt-forum-for-inriktning-och-samordning-av-ovningar-nafs/
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käsitellä digitaalista 

turvallisuutta erik-

seen. 
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Tietoturvaa oh-

jaava lainsää-

däntö 

 ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

The Protection of Pri-

vacy Law (PPL), 

5741-1981 (lähde; ei 

viranomaislähde) 

määrittelee tietotur-

vallisuusvaatimuksia 

kolmen eri turvatason 

tietovarannoille (ba-

sic, medium ja high 

security level data-

bases). 

Ruotsissa ei ole yhte-

näistä tietoturvaa 

koskevaa lainsäädän-

töä. Alan normit on 

hajautettu lainsäädän-

töön. 

Järjestelmien ja orga-

nisaatioiden omaa tie-

toturvaa koskevaa 

velvoittavaa lainsää-

däntöä julkishallin-

nolle on ollut vähem-

män kuin Suomessa. 

Suomen valtionhallin-

toa koskevaa tieto-

turva-asetusta vastaa 

lähinnä Offentlighets- 

och sekretesslag. Se 

ei määrittele tiedon 

luokittelua tai luok-

kien käsittelyä tar-

kemmin. 

Vuonna 2019 voi-

maan tullut turvalli-

suuslaki (Säkerhets-

kyddlag) määrittelee 

tiedon turvaluokittelu-

kriteerejä yleisesti, 

mutta ei aseta edel-

leenkään käsittelyvaa-

timuksia. Laki koskee 

periaatteessa muuta-

kin Ruotsin turvalli-

suuteen vaikuttavaa 

toimintaa, eikä vain 

valtionhallintoa. 

Elinkeinoelämän tie-

toturvaa säädellään 

lainsäädännöllä hajau-

tetusti. 

Saksan perustuslain 

(Grundgesetz GG) 91 

c §  

Gesetz über das 

Bundesamt für 

Sicherheit in der 

Informationstechnik 

(BSIG) 14.8.2009 

Gesetz zur Erhöhung 

der Sicherheit 

informationstechnisc

her Systeme (IT-

Sicherheitsgesetz) 

17.7.2015, joka on la-

kiteknisesti BSIG-lain 

sekä usean muun lain 

muutos. Linkki vie al-

kuperäiseen Saksan 

säädöskokoelmassa 

julkaistuun muutos-

tekstiin, mutta muu-

tos on mm. myös 

osana ajantasaista 

BSIG-lakitekstiä. 

Lisäksi erityislainsää-

däntöä kuten 

Telekommunikations

gesetz (TKG) (Tele-

kommunikaatiolaki) 

22.6.2004, 

Telemediengesetz 

(Telemedialaki) (TMG) 

26.2.2007, 

Kreditwesengesetz 

(Luottolaitoslaki) 

(KWG) 10.7.1961, 

Wertpapierhandelges

ezt (Arvopaperikaup-

palaki) (WpHG) 

27.6.1994  

Saksassa on valmis-

teilla ns. IT-

Sicherheitzgesetz 2.0 

jolla pyritään nosta-

maan tietoturvavaati-

muksia, ks. lähde 

Jarovaja-lakipaketti 

(Закон Яровой); 374-

FZ ja 375-FZ täyden-

tävät aiempia terroris-

min vastaisia lakeja ja 

säätävät mm. tele-

operaattoreiden vel-

vollisuuksista tallettaa 

viestintää koskevia 

tietoja ja sallia viran-

omaisille tarvittaessa 

pääsy salattuun vies-

tiliikenteeseen. 

Venäjän rikoslain tie-

toturvaa koskeva 

kohta: Статья 28. Не-
виновное причине-
ние вреда 

International Code of 

Conduct for Infor-

mation Security 

(lähde) on Venäjän ja 

Kiinan aloitteesta sol-

mittu sopimus, joka 

pyrkii turvaamaan val-

tiot ulkoiselta infor-

maatiovaikuttami-

selta. 

YK:n yleiskokous hy-

väksyi joulukuussa 

2018 kaksi Venäjän 

päätöslauselmaehdo-

tusta (“Develop-

ments in the field of 

information and tele-

communications in 

the context of inter-

national security” ja 

“Countering the use 

of information and 

communications 

technologies for crim-

inal purposes”), joi-

den tarkoituksena on 

suojata valtion sensi-

tiivisiä tietoja ja tar-

jota konkreettisia kei-

noja kyberrikollisuu-

den torjuntaan (lähde; 

ei viranomaislähde). 

Valtioneuvoston ase-

tus (nro. 273 of 12 

August 2004) määrit-

telee, että ISKE-stan-

dardi on pakollinen 

valtioneuvoston ja 

paikallishallinnon or-

ganisaatioille, jotka 

käsittelevät tietokan-

toja / rekistereitä 

12.(lähde) 

Public Information 

Act (Avaliku teabe 

seadus)  

Tietoturvallisuuteen 

liittyvät tietyt teot on 

kriminalisoitu Rikos-

laissa.  

• §206 Interference 

with computer data 

• §207 Hindering of 

functioning of com-

puter systems 

• §208 Dissemination 

of spyware, malware 

or computer viruses  

• §216 Preparation of 

computer-related 

crime 

• §217 Illegal obtain-

ing of access to com-

puter systems 

Tietojärjestelmien tie-

donvaihtokerros X-

tee on tekninen ja or-

ganisatorinen ympä-

ristö, joka mahdollis-

taa turvallisen Inter-

net-pohjaisen tiedon-

vaihdon tietojärjestel-

mien välillä. (lähde) X-

tietä käytetään valta-

kunnallisesti Viron tie-

donvaihtokerroksessa 

X-tee ja Suomi.fi-tie-

donvaihtokerrospal-

velussa. (lähde) 

Laki julkisen hallinnon 

tiedonhallinnasta 

(906/2019) 

Laki viranomaisten 

tietojärjestelmien ja 

tietoliikennejärjestely-

jen tietoturvallisuu-

den arvioinnista 

(1406/2011) 

Laki tietoturvallisuu-

den arviointilaitok-

sista (1405/2011) 

Valtioneuvoston ase-

tus tietoturvallisuu-

desta valtionhallin-

nossa (681/2010) 

http://hornlaw.co.il/wp-content/uploads/2019/08/Data-Privacy-Advisor-Information-Security-Considerations-Israel.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
https://www.gesetze-im-internet.de/gg/BJNR000010949.html
https://www.gesetze-im-internet.de/gg/BJNR000010949.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf
https://www.gesetze-im-internet.de/tkg_2004/BJNR119000004.html
https://www.gesetze-im-internet.de/tkg_2004/BJNR119000004.html
http://www.gesetze-im-internet.de/tmg/BJNR017910007.html
https://www.gesetze-im-internet.de/kredwg/BJNR008810961.html
https://www.gesetze-im-internet.de/wphg/BJNR174910994.html
https://www.gesetze-im-internet.de/wphg/BJNR174910994.html
https://dip21.bundestag.de/dip21/btd/18/040/1804096.pdf
http://kremlin.ru/acts/bank/41108
http://kremlin.ru/acts/bank/41108
http://kremlin.ru/acts/bank/41113
http://www.russian-criminal-code.com/PartII/SectionIX/Chapter28.html
https://citizenlab.ca/2015/09/international-code-of-conduct/
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
https://www.ria.ee/en/cyber-security/it-baseline-security-system-iske.html
https://www.ria.ee/en/state-information-system/x-tee.html
https://www.niis.org/data-exchange-layer-x-road
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RIHA toimii luette-

lona valtion tietojär-

jestelmälle. Samalla 

se on menettelyllinen 

ja hallinnollinen ym-

päristö, jonka avulla 

varmistetaan valtion 

tietojärjestelmän kat-

tava ja tasapainoinen 

kehitys. (lähde) 

Virossa yksityissekto-

rilla on mahdollisuus 

liittyä X-teen. 

ISKE on Viron julki-

selle sektorille kehi-

tetty tietoturvastan-

dardi. ISKE:n valmis-

telu ja kehittäminen 

perustuvat saksalai-

seen tietoturvastan-

dardiin - IT Baseline 

Protection Manual 

(IT- Grundschutz).  

Ministeriöt, virastot + 

rekisterit yhdistetty 

IS-> ovat velvoitettu 

suorittamaan IT-audi-

tointi: 

• H-taso: joka 2 vuosi 

• M-taso: joka 3 vuosi 

• L-taso: joka 4 vuosi 

(lähde)  

Ohjekirja (lähde)  

ISKE auditointimanu-

aali (lähde) 

Mitkä ovat lain-

säädännön mer-

kittävimmät ha-

vainnot digitaali-

sen turvallisuu-

den näkökul-

masta? 

 ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

 Ruotsissa viranomai-

silla on pakollinen ra-

portointivelvollisuus 

IT-poikkeamista kes-

kitetysti MSB:lle. 

Ruotsissa ei ole tieto-

turvatasojen, VAHTIn 

tai Katakrin kaltaisia 

hallinnon asettamia 

yksityiskohtaisia mää-

rittelyjä julkishallinnon 

tai elinkeinoelämän 

tietoturvalle, tai katta-

via velvoitteita tai 

Valtion ja liittovaltion 

viranomaisjärjestel-

mien ja verkkojen tie-

toturva on nostettu 

perustuslain tasolle. 

Perustuslain 91 c 

§:ssä säädetään Sak-

san liittovaltion ja 

osavaltioiden tieto-

teknisistä järjestel-

mistä. Pykälän 2 mo-

mentin mukaan liitto-

valtio ja osavaltiot voi-

vat sopimuksella vah-

vistaa tietotekniikka-

Venäjän kyberturvalli-

suuden politiikan mu-

kaan valtion velvolli-

suus on suojata sekä 

infrastruktuuria että 

informaatiota (lähde) 

(lähde; ei viranomais-

lähde). 

Venäjä ei ole allekir-

joittanut Euroopan 

neuvoston “Conven-

tion on Cybercrime” -

sopimusta. Venäjän 

mielestä sopimuksen 

  

https://www.ria.ee/en/state-information-system/administration-system-riha.html
https://www.ria.ee/sites/default/files/content-editors/ISKE/iske_eng.pdf
https://www.ria.ee/sites/default/files/content-editors/ISKE/iske-implementation-manual.pdf
https://www.ria.ee/sites/default/files/content-editors/ISKE/iske_audit_manual.pdf
https://www.cert.se/it-incidentrapportering/fragor-och-svar/
https://www.cert.se/it-incidentrapportering/fragor-och-svar/
https://www.gesetze-im-internet.de/gg/BJNR000010949.html
https://www.gesetze-im-internet.de/gg/BJNR000010949.html
http://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/191666
https://www.europeanleadershipnetwork.org/commentary/understanding-the-russian-approach-to-information-security/
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hankkeita niiden nou-

dattamiseksi ja tar-

kastamiseksi. 

järjestelmiensä väli-

seen viestintään tar-

vittavat standardit ja 

turvallisuusvaatimuk-

set. 

alekirjoittaminen vaa-

rantavan kansallista 

itsemääräämisoi-

keutta (lähde). 

Venäjä ei osallistu 

ETYJ;n hankkeeseen, 

jossa kehitetään kan-

sainvälistä kyberhyök-

käysten ennakkova-

roitusjärjestelmää 

(lähde). 

Tietoturvaa kos-

kevat strategiset 

linjaukset 

 Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

  Strategiset tietoturva-

linjaukset on koottu 

sisäasiainministeriön 

julkaisemaan 

Umsetzungsplan 

Bund 2017 - Leitlinie 

für 

Informationssicherhei

t in der 

Bundesverwaltung. 

(UP Bund 2017) -do-

kumenttiin. 

Umsetzungsplan (to-

teutussuunnitelma) 

sisältää vuoden 2016 

kyberturvallisuusstra-

tegian käytännön si-

tovat ja yhtenäiset 

soveltamisohjeet. 

Sitä sovelletaan kaik-

kiin ministeriöihin ja 

liittovaltion viranomai-

siin. 

Venäjän digitaalisen 

talouden ohjelman 

(Digital Economy of 

the Russian Federa-

tion) (lähde) mukaan 

vakavimmat digitaali-

sen talouden kehitty-

misen esteet ovat 

kansallisen ja kan-

sainvälisen kyberrikol-

lisuuden lisääntymi-

nen, ulkopuolisten 

toimijoiden lisäänty-

nyt toimintakyky ja 

ICT-turvallisuusasian-

tuntijoiden puute. 

(lähde, analyysi 

täällä). Ohjelma mää-

rittelee järjestelmien 

omistajille ja valtiolli-

sille toimijoille pakolli-

sia tehtäviä: 

kriittisen digitaalisen 

infrastruktuurin (criti-

cal information infra-

structure) turvallisuu-

den ja vakaan toimin-

nan parantaminen 

kyberuhkien havaitse-

misen ja torjumisen 

keinojen kehittämi-

nen ja häiriöiden seu-

rausten eliminointi 

kansalaisten ja alueit-

ten suojaaminen kriit-

tisen infrastruktuurin 

kohdistuvien ky-

berhyökkäysten seu-

rauksilta 

ICT-rikollisuuden tor-

junta ja rikolliseen 

 Suomen tietoturvalli-

suusstrategian (2016) 

tavoitteina ovat: 

1) Suomessa on digi-

taalisen liiketoimin-

nan kannalta kilpailu-

kykyinen ja edistyk-

sellinen lainsäädäntö 

2) EU:n sisämarkkinat 

toimivat nykyistä luo-

tettavammin 

3) suomalaiset yrityk-

set hyötyvät kansain-

välisistä standar-

deista ja markkinoilla 

on saatavilla digitaali-

sia hyödykkeitä, joi-

den tietoturva on si-

säänrakennettua 

4) tietoturvaa ja sii-

hen liittyvää osaa-

mista tutkitaan, mita-

taan, seurataan ja ke-

hitetään 

5) Viranomaiset autta-

vat yhteisöjä ja kansa-

laisia tietoturvan pa-

rantamisessa (lähde) 

https://www.researchgate.net/publication/322083052_Russia_and_the_Council_of_Europe_Convention_on_Cybercrime
https://www.europeanleadershipnetwork.org/commentary/understanding-the-russian-approach-to-information-security/
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
https://ac.gov.ru/files/content/14091/1632-r-pdf.pdf
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fstatic.government.ru%2Fmedia%2Ffiles%2F9gFM4FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
http://urn.fi/URN:ISBN:978-952-243-475-3
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toimintaan vastaami-

nen (vrt. Venäjän tie-

toturvallisuusdoktriini, 

2016) 

Venäjän digitalisaatio-

, tietoliikenne- ja jouk-

koviestintäministeriö 

(digiministeriö) mu-

kaan kansallisen digi-

taalisen talouden oh-

jelman toteuttami-

seen varataan yli bil-

joona ruplaa vuoteen 

2024 asti. Noin 1,6 

miljardia ruplaa käyte-

tään digitaalisen toi-

mintaympäristön re-

gulaation toteutuk-

seen, yli 413 miljardia 

ruplaa informaatio-

infrastruktuuriin, noin 

140 miljardia ruplaa 

digitaalisen talouden 

henkilöstöön ("Hu-

man Reserves for the 

Digital Economy"), yli 

280 miljardia digitaali-

siin teknologioihin ja 

noin 226 miljardia di-

gitaalisen hallinnon 

kehittämiseen. Tieto-

turvallisuuteen on va-

rattu noin 18 miljardia 

ruplaa (lähde). 

Venäjä on tehnyt vuo-

desta 1998 lähtien 

YK:n yleiskokoukselle 

ICT-järjestelmien tur-

vallisuuteen liittyviä 

ehdotuksia. 2011 Ve-

näjä alkoi yhdessä Kii-

nan kanssa kehittää 

kansainvälistä tieto-

turvallisuuden toimin-

tatapaa (International 

Code of Conduct for 

Information Security) 

(lähde). 

Fundamentals of the 

state policy of the 

Russian Federation in 

the field of interna-

tional information 

http://ac.gov.ru/en/events/018558.html
https://www.ispionline.it/en/pubblicazione/russias-cyber-strategy-21835
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
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security for the pe-

riod until 2020 

Mitkä ovat valtion 

tietoturvan paino-

pisteet? 

ks. Kyberturvallisuus 

(Alankomaat) 

ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Israel) 

Ruotsin digitalisointi-

strategia asettaa vaa-

timuksia tietoturvan 

kehittämiselle. Paino-

pistealueita ovat mm. 

digitaalinen identi-

teetti, viranomaisten 

oma tietoturva, kan-

salaisten sekä pien-

ten ja keskisuurten 

yritysten tietoturva ja 

kuntien tietoturva. 

(lähde) 

UP Bund 2017 -doku-

mentin mukaan val-

tion tietoturvan paino-

pistealueina ovat 

mm. tietoturvan hal-

lintajärjestelmien im-

plementointi BSI-

standardien pohjalta, 

tietoturvan minimita-

son varmistaminen, 

liittovaltion viran-

omaisten käyttämien 

tietojärjestelmien 

suojaaminen oikeu-

dettomilta hyökkäyk-

siltä ja tiedon häviä-

miseltä sekä virka- ja 

liikesalaisuuksien 

suojaaminen.  

Ks. Strateginen ris-

kienhallinta (Venäjä) 

 Suomen tietoturvalli-

suusstrategia (2016) 

painottaa Suomen di-

gitaalisen talouden 

kilpailukyvyn paranta-

mista ja vientiedelly-

tysten varmistamista. 

(lähde) 

Kuka on päävas-

tuussa valtion tie-

toturvallisuuden 

kehittämisestä? 

Alankomaiden kyber-

turvallisuuskeskus 

(NCSC) vastaa kyber-

turvallisuudesta. Ter-

minologiassa ”kyber-

turvallisuus” kattaa 

digitaalisen turvalli-

suuden osa-alueista 

sekä tieto- että kyber-

turvallisuuden. 

ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Israel) 

Ruotsissa tietoturvan 

kehittämistä hoitavat 

eri toimijat varsin it-

senäisesti yhteistyö-

hän perustuen. Keski-

tettyä pakottavaa la-

kiin perustuvaa oh-

jausta on vähän. 

Ruotsissa samat ta-

hot säilyttävät tehtä-

vänsä myös kriisi-

aikoina. 

Oikeusministeriön 

alla toimiva Myndig-

heten för samhälls-

skydd och beredskap 

(MSB) vastaa ylei-

semmin tietoturva-

asioista, ei vain jatku-

vuuden ja kriisival-

miuden näkökul-

masta. Toiminta-ala 

kattaa myös aluehal-

linnon ja elinkeinoelä-

män. MSB ei voi krii-

sitilanteessakaan käs-

kyttää muita, vaan 

valta pysyy hajautet-

tuna, kuten normaa-

lioloissakin. (lähde) 

Tietotekniikan liitto-

valtion turvallisuusvi-

raston on tarkoitus 

saada uusia valtuuk-

sia ja tulla yhä enem-

män hakkerointiviran-

omaiseksi. Tämä on 

kirjattu sisäministe-

riön lakiesitykseen. 

Viraston tulisi hakke-

roida vaarallisia järjes-

telmiä ja poistaa tie-

toja etäyhteyden 

kautta. Sisäministeri 

Horst Seehofer ha-

luaa rakentaa liittoval-

tion tietoturvaviraston 

hakkerointiviranomai-

seksi. Tulevaisuu-

dessa BSI:n ei pitäisi 

enää puolustaa ja 

neuvoa itseään puo-

lustavasti, vaan ag-

gressiivisesti tunkeu-

tua IT-järjestelmiin. 

Sen pitäisi olla "tieto-

turvalaki 2.0" -sivus-

tolla, jos se menee si-

säministeriöön. 

Sisäasiainministeriö 

on antanut 27.3.2019 

uuden lakiehdotuk-

Ks. Perustiedot, hal-

linto ja resurssit (Ve-

näjä) 

 Varsinaista päävas-

tuullista on vaikea ni-

metä, koska vastuita 

on hajautettu monelle 

toimijalle (VM, LVM, 

PLM, Digi- ja viestin-

tävirasto, Traficom, 

Kyberturvallisuuskes-

kus, Turvallisuusko-

mitea). 

https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.scrf.gov.ru%2Fsecurity%2Finformation%2Fdocument114%2F
https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/digital-trygghet/
http://urn.fi/URN:ISBN:978-952-243-475-3
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002
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sen, jolla BSI:lle an-

nettaisiin nykyistä 

huomattavasti laa-

jemmat valtuudet 

puuttua  

Mikä on yksityis-

sektorin rooli val-

tion tietoturvalli-

suuden kehittä-

misessä? 

ks. Kyberturvallisuus 

(Alankomaat) 

ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Israel) 

 Antaa mm. lausuntoja 

lakiesityksiin ja osal-

listuu julkiseen kes-

kusteluun. Myös mu-

kana Allianz für 

Cyber-Sicherheitin 

sekä Cyber-

Sicherheitsratin toi-

minnassa.  

Tietoliikenneoperaat-

toreille on säädetty 

velvoitteita tukea vi-

ranomaisia. 

  

Miten vastuut, 

toimivalta ja to-

teutus on jaettu 

viranomaisten 

kesken? 

ks. Kyberturvallisuus 

(Alankomaat) 

ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Israel) 

MSB:n Avdelningen 

för cybersäkerhet och 

säkra kommunikat-

ioner ylläpitää sivus-

toa Informationssa-

kerhet.se, joka on val-

tion pääasiallinen ka-

nava tiedottaa ver-

kossa koko yhteis-

kunnan tietoturvan 

kehittämisestä. Osas-

ton vastuulla on koor-

dinoida häiriöitä ja on-

gelmatilanteita kan-

sallisella tasolla kan-

sainvälisen Computer 

emergency response 

team (CERT) -yhteis-

työn ja FIRST- ja TF-

CSIRT-yhteistyön 

puitteissa. 

Samverkansgruppen 

för informationssä-

kerhet (SAMFI) on 

yhteistyöverkosto, 

joka toimii MSB:n 

alaisuudessa ja kehit-

tää tietoturvaan liitty-

vien organisaatioiden 

yhteistoimintaa. Li-

säksi MSB ylläpitää 

toimialakohtaisia Fo-

rum för informations-

delning (FIDI) -fooru-

meita. 

Regeringskansliet 

edistää ja koordinoi 

omalta osaltaan koko 

Ks. Kyberturvallisuus Kansallisen turvalli-

suuspalvelun (Federal 

Security Service, 

FSS) alaisuuteen on 

perustettu kansalli-

nen koordinaatiokes-

kus (National Coordi-

nation Center, NCC), 

joka käsittelee ICT-

häiriöitä ja suojaa kan-

sallisia tietoresurs-

seja. Ensisijainen vas-

tuu kyberhyökkäys-

ten havaitsemisesta 

ja torjumisesta on si-

ten FSS:llä (lähde). 

Venäjän keskuspank-

ki perusti rahoitus-

sektorin CERT-toimin-

non (FinCERT) vuon-

na 2015. 

FSB:n perustaman 

National Coordination 

Center for Computer 

Incidents (NCCTC) on 

NCC:n toimivaltainen 

osa, joka vastaa mm. 

Internetin .RU -toimi-

alueesta (domain). 

Sillä on oikeus estää 

pääsy verkkosivus-

toille. 

Venäjän viranomaiset 

käyttävät suljettua 

valtionhallinnon verk-

koa (RSNet). 

 Ulkoministeriö toimii 

kansallisena turvalli-

suusviranomaisena 

(NSA), Se ohjaa kan-

sallista toimintaa ja 

vastaa muun muassa 

kansainvälisten tieto-

turvallisuussopimus-

ten valmistelusta. 

Traficomin NCSA-toi-

minto vastaa turva-

luokitellun aineiston 

sähköiseen tiedonsiir-

toon ja -käsittelyyn 

liittyvistä turvallisuus-

asioista. (lähde) 

Kyberturvallisuuskes-

kuksen CERT-toimin-

non tehtävänä on en-

naltaehkäistä tietotur-

valoukkauksia ja tie-

dottaa tietoturva-asi-

oista. (lähde) 

Ministeriöt vastaavat 

tietoturvallisuudesta 

omilla hallinonaloil-

laan. 

https://www.informationssakerhet.se/
https://www.informationssakerhet.se/
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
https://www.tellerreport.com/news/2019-08-06---fsb-structure-got-the-right-to-initiate-blocking-sites-.S1zTs8TLXr.html
https://www.tellerreport.com/news/2019-08-06---fsb-structure-got-the-right-to-initiate-blocking-sites-.S1zTs8TLXr.html
https://www.tellerreport.com/news/2019-08-06---fsb-structure-got-the-right-to-initiate-blocking-sites-.S1zTs8TLXr.html
https://meduza.io/en/feature/2017/07/19/moscow-s-cyber-defense
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/cert
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maan tietoturvan ke-

hittämistä erityisesti 

valtionhallinnon näkö-

kulmasta. 

Ruotsin puolustusmi-

nisteriö (Försvarsde-

partementet), on ak-

tiivinen tietoturva-asi-

oissa. Ministeriön alla 

toimiva Försvarets ra-

dioanstalt (FRA) te-

kee signaalitieduste-

lua ja sillä on oikeus 

tarkkailla ja kuunnella 

kaikkea Ruotsin läpi 

kulkevaa Internet-lii-

kennettä pääasiassa 

terrorismin ja järjes-

täytyneen rikollisuu-

den torjumiseksi. 

Miten tietoturvaa 

valvotaan ja arvi-

oidaan? 

ks. Kyberturvallisuus 

(Alankomaat) 

ks. Kyberturvallisuus 

(Australia) 

Ks. Kyberturvallisuus 

(Iso-Britannia) 

Ks. Kyberturvallisuus 

(Israel) 

MSB:lle on syys-

kuussa 2019 annettu 

tehtäväksi laatia ra-

kenne, jonka avulla 

seurataan julkishallin-

non tieto- ja kybertur-

vallisuustyötä (lähde) 

BSI valvoo valtionhal-

linnon organisaatioi-

den tietoturvaa. BSI:n 

yksikkö Nationales IT-

Lagezentrum (Kansal-

linen IT-tilannekes-

kus) on liittovaltion vi-

rastojen, kriittisten 

infrastruktuurien ja 

yhteistyökumppanei-

den käytettävissä päi-

vittäin 24 tuntia vuo-

rokaudessa. IT-tilan-

nekeskus analysoi 

päivittäin yli 80 avoi-

men ja luottamuksel-

lisen lähteen tietotur-

van. Lisäksi se tark-

kailee julkisen hallin-

non verkkoja ja kump-

paniverkkoja sekä liit-

tovaltion hallintoviran-

omaisten 100 tär-

keimmän verkkosi-

vuston saavutetta-

vuutta. Nämä tiedot 

kootaan kuukausira-

porttiin. Kansallinen 

IT-tilannekeskus yllä-

pitää yhteyksiä kan-

sallisiin ja kansainväli-

siin kumppaneihin 

CERT-Bundin kautta. 

FSS:n/NCC:n Gos-

SOPKA-ohjelman tar-

koitus on kytkeä yri-

tykset havainnointijär-

jestelmään, jonka tar-

koituksena on estää 

ja torjua tietomurtoja 

(lähde). Järjestelmän 

on kehittänyt FSB ja 

vuonna 2015 julkais-

tun kuvauksen mu-

kaan järjestelmä ja-

kautuu käsittelykes-

kuksiin (response 

center), jotka hajaute-

taan alueellisesti ja 

eri ministeriöihin. Ve-

näjä on ottamassa 

käyttöön kriittisen inf-

rastruktuurin lainsää-

däntöä, joka velvoit-

taa toimijoita jaka-

maan tietoa Gos-

SOPKA-järjestel-

mässä (lähde). 

Venäjä on virallisesti 

ottanut käyttöön kan-

salliset ja toimialakoh-

taiset kyberturvalli-

suuden viitekehykset 

julkishallinnon virasto-

jen toiminnan arvioin-

nissa ja 

 Valtionhallinnon orga-

nisaatiot (ministeriöt, 

virastot ja laitokset) 

teettävät toimintaan-

sa liittyviä itsearvioin-

teja ja turvallisuusau-

ditointeja, joissa käy-

tetään viitekehyksinä 

mm. VAHTI 2/2010 -

ohjetta ja KATAKRI-

auditointikriteeristöä. 

https://www.regeringen.se/debattartiklar/2019/09/sa-starker-vi-cyberssakerheten-i-sverige/
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
https://meduza.io/en/feature/2017/07/19/moscow-s-cyber-defense


 

Julkinen | 28 
 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

Kansallinen IT-tilanne-

keskus tarjoaa johto-

raportteja, taustatie-

toja IT-tietoturvata-

pahtumista ja haavoit-

tuvuustietoja / varoi-

tuksia kansalliselle 

kyberpuolustuskes-

kukselle (Nati-

onales Cyber-Ab-

wehrzentrum). Kyber-

puolustuskeskus te-

kee mm. pitkäaikaisia 

tilanneanalyysejä. 

(lähde) 

Liittovaltion viran-

omaisten on nimitet-

tävä tietoturvavas-

taava (IT-Grundschut-

zissa käytetty termi 

Informationssicherhei

tsbeauftragter). Teh-

tävään valittavan hen-

kilön kelpoisuusvaati-

muksia ja tehtäviä ku-

vataan BSI-standardin 

200-2 luvussa 4.4.  

hyväksynnässä (Re-

solution of the Gov-

ernment of the Rus-

sian Federation 

No.608, June 26, 

1995 "On certification 

of information protec-

tion tools", lähde) 

Raportoidut tieto-

turvapoikkeamat 

ks. Kyberturvallisuus 

(Alankomaat) 

 Ks. Kyberturvallisuus 

(Iso-Britannia) 

 MSB:lle raportoitiin 

vuonna 2018 yh-

teensä 297 vakavaa 

tietoturvatapahtumaa 

(lähde) 

BSI on kehittänyt IT-

Grundschutz -tietotur-

van hallintamallin. 

Siitä julkaistiin päivi-

tetty versio loka-

kuussa 2017. BSI-

standardit ovat olen-

nainen osa IT-

Grundschutz -mene-

telmää. Ne antavat 

suosituksia menetel-

mistä, prosesseista ja 

menettelyistä sekä lä-

hestymistavoista ja 

toimista tietoturvan 

eri näkökohtia varten. 

Valtion virastojen ja 

yritysten käyttäjät 

sekä valmistajat tai 

palveluntarjoajat voi-

vat käyttää BSI-stan-

dardeja liiketoiminta-

prosessiensa ja tie-

tonsa turvallisuuden 

parantamiseksi. 

Venäläiset yritykset 

ovat menettäneet yli 

116 miljardia ruplaa 

(noin 2 miljardia USD) 

vuonna 2017. Venä-

jän keskuspankin mu-

kaan venäläisten 

pankkien myöntä-

mien maksukorttien 

käyttö luvattomissa 

maksutapahtumissa 

ylitti 1,3 miljardia rup-

laa vuonna 2018 

(lähde). 

 2018: ”HÄIRIÖMÄÄ-

RÄT: VAKAVIA 41 

MERKITTÄVIÄ YH-

TEENSÄ 67” (lähde) 

Teleyritysten käsitte-

lemiä tietoturvahäiriö-

tapauksia vuonna 

2018 yli 310.000 ja 

merkittäviä tietoturva-

loukkauksia yksi-

toista. (lähde) 

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Lagezentrum/itlagezentrum.html
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Country_Profiles/Russia.pdf
https://www.msb.se/sv/publikationer/arsrapport-it-incidentrapportering-2018--en-sammanstallning-och-analys-av-de-statliga-myndigheternas-it-incidentrapportering/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html
http://www.ponarseurasia.org/memo/russian-itc-security-policy-and-cybercrime
https://www.traficom.fi/fi/ajankohtaista/tietoturvan-vuosi-2018-katsaus-keraa-kyberturvallisuuden-havainnot-opeiksi-ja-luo
https://www.traficom.fi/fi/tilastot/teleyritysten-havainnot-tietoturvaloukkauksista-ja-uhkista
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BSI-standardi 200-1 

määrittelee yleiset 

vaatimukset tietotur-

van hallintajärjestel-

mälle (ISMS). Se on 

yhteensopiva ISO 

27001 -standardin 

kanssa ja ottaa huo-

mioon muiden ISO-

standardien, kuten 

ISO 27002, suosituk-

set. BSI-standardi 

200-2 muodostaa pe-

rustan BSI-menetel-

mälle tietoturvan hal-

lintajärjestelmän 

(ISMS) rakenta-

miseksi. BSI-stan-

dardi 200-3 sisältää 

riskienhallintamene-

telmät. 

BSI:n vuosittain jul-

kaisemassa Die Lage 

der IT_Sicherheit in 

Deutschland -rapor-

tissa on useita Sak-

san tietoturvaan liitty-

viä tilastoja ja analyy-

sejä, jotka koskevat 

sekä julkishallintoa 

että yksityissektoria. 

Mutta raportissa ei 

ole yksiselitteistä tie-

toa siitä, kuinka pal-

jon tietoturvapoik-

keamia raportoidaan 

viranomaiselle vuosit-

tain. 
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Kyberturvallisuutta 

ohjaava lainsää-

däntö 

Cybersecurity Notifi-

cation Obligation Act 

(Wet 

gegevensverwerking 

en meldplicht 

cybersecurity, 

Wgmc) korvautuu lä-

hiaikoina uudella lailla 

(Cybersecuritywet, 

Csw) 

Computer Crime Act 

III (Wet 

Computercriminaliteit 

III) 

Network and Infor-

mation Systems Se-

curity Act (Wet 

beveiliging netwerk- 

en 

informatiesystemen, 

Wbni) on NIS-direktii-

vin kansallinen versio. 

Se on tullut voimaan 

9.11.2018. 

Intelligence and Se-

curity Services Act 

2017 

Telecommunications 

and Other Legislation 

Amendment Act No. 

111 of 2017 (lähde) 

Cybercrime Legisla-

tion Amendment Act 

2012, No. 120 (lähde) 

Investigatory Powers 

Act 2016 kokoaa yh-

teen tietoliikenne-

tiedustelua ja viran-

omaisten oikeuksia 

määrittelevän lainsää-

dännön. 

Human Rights Act 

1998 

Regulation of Secu-

rity in Public Bodies 

Law, 5758-1998 

(lähde) 

Lag (2018:1174) om 

informationssäkerhet 

för samhällsviktiga 

och digitala tjänster 

(NIS-direktiivi) 

Gesetz über das 

Bundesamt für 

Sicherheit in der 

Informationstechnik 

(BSIG) 14.8.2009 

Gesetz zur Regelung 

des Zugangs zu 

Informationen des 

Bundes 

(Informationsfreiheits

gesetz - IFG) 

5.9.2005, viimeksi 

muutettu vuonna 

2013 

Kriittisen infrastruk-

tuurin turvaaminen: 

laki No. 187 (2017) 

“On the Security of 

the Critical Infor-

mation Infrastructure 

of the Russian Feder-

ation.” Laki 194 

(2017) mm. määritte-

lee rangaistuksia inf-

raan kohdistuvista 

hyökkäyksistä.  

Cyber Security Act 

(lähde) 

Public Information 

Act
 
(Avaliku teabe 

seadus) 

Emergency Act 

(lähde) Information 

System Authority jär-

jestää valtakunnallisia 

ratkaisuita silloin kun 

on tapahtunut merkit-

täviä/laaja-alaisia ky-

berhäiriöitä. 

Regulation: Require-

ments for risk analy-

sis of network and in-

formation systems 

and description of se-

curity measures.  

Unofficial translation 

(lähde)  

Regulation: Riigi 

infosüsteemi 

haldussüsteem 

(lähde) 

Laki julkisen hallinnon 

turvallisuusverkkotoi-

minnasta (10/2015) 

NIS-direktiivi 

Kyberturvallisuutta 

koskevat strategi-

set linjaukset 

Kansallisessa kyber-

turvallisuusohjel-

massa on tunnistettu 

seuraavat linjaukset: 

Strategiasta voidaan 

lisäksi nostaa esiin 

seuraavat periaatteet: 

kyberturvallisuus on 

osa valtion kokonais-

turvallisuutta 

kyberturvallisuuden 

perusta on julkisen ja 

yksityisen sektorin 

yhteistyö 

hallitus edustaa yhtei-

siä intressejä, kan-

nustaa vastuunottoon 

ja näyttää esimerkkiä 

omalla toiminnallaan 

osaamisen kehittämi-

nen ja tiedon 

 Kansallinen kybertur-

vallisuusstrategia 

2016-2021 

Israelilla ei ole julki-

sista lähteistä löyty-

vää kyberturvallisuus-

strategiaa. Hallituk-

sen periaatepäätös 

3611 on käytännössä 

vastannut tällaista 

strategiaa. (Lehto et 

al, 2018) (lähde; epä-

virallinen) 

Kyberturvallisuutta 

käsitellään Ruotsin 

strategioissa rinnan 

tietoturvan kanssa. 

Kun mennään yksi-

tyiskohtiin, hankkeita 

ja päämääriä ei ero-

tella erikseen tieto-

turva- tai kyberturva-

hankkeiksi. 

Saksan sisäasiainmi-

nisteriö on julkaissut 

vuonna 2011 ensim-

mäisen kyberturvalli-

suusstrategian, jota 

on päivitetty vuonna 

2016 (Cyber-

Sicherheitsstrategie 

für Deutschland 

2016).  

Ks. Tietoturvallisuus 

(Venäjä) 

Kansallinen kybertur-

vallisuusstrategia 

2019–2022 (lähde) 

In English: (lähde) 

Digital Agenda 2020 

Viroon on luotu hyvin 

toimiva ja turvallinen 

ympäristö ICT-ratkai-

sujen laajalle käytölle 

Tietoyhteiskunnan 

kehittäminen 

Kyberturvallisuuden 

varmistaminen 

Kyberturvallisuusstra-

tegian (2019) strategi-

set linjaukset ovat: 

1) kansainvälisen yh-

teistyön kehittäminen 

(kybertoimintaympä-

ristön rajatonta tur-

vaamista) 

2) kyberturvallisuu-

den johtamisen, 

suunnittelun ja varau-

tumisen parempi 

koordinaatio 

3) kyberturvallisuu-

den osaamisen kehit-

täminen (arkiosaami-

nen ja huipputaitajat 

kyberturvallisuuden 

varmistajina) (lähde) 

https://www.legislation.gov.au/Details/C2017A00111
https://www.legislation.gov.au/Details/C2012A00120
https://services.parliament.uk/bills/2015-16/investigatorypowers.html
https://services.parliament.uk/bills/2015-16/investigatorypowers.html
http://hornlaw.co.il/wp-content/uploads/2019/08/Data-Privacy-Advisor-Information-Security-Considerations-Israel.pdf
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
http://www.gesetze-im-internet.de/ifg/BJNR272200005.html
http://www.gesetze-im-internet.de/ifg/BJNR272200005.html
http://www.gesetze-im-internet.de/ifg/BJNR272200005.html
http://www.gesetze-im-internet.de/ifg/BJNR272200005.html
https://www.riigiteataja.ee/en/eli/523052018003/consolide
https://www.riigiteataja.ee/en/eli/529032019012/consolide
https://www.riigiteataja.ee/en/eli/529032019012/consolide
https://www.riigiteataja.ee/akt/101092015006
https://www.riigiteataja.ee/akt/110072018006
https://www.riigiteataja.ee/akt/110072018006
https://www.riigiteataja.ee/akt/110072018006
https://www.riigiteataja.ee/akt/110072018006
https://www.riigiteataja.ee/akt/110072018006
https://www.riigiteataja.ee/akt/110072018006
https://www.ria.ee/sites/default/files/content-editors/KIIK/requirements-for-risk-analysis.pd
https://www.riigiteataja.ee/akt/13147268?leiaKehtiv
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/Israel_2011_Advancing%20National%20Cyberspace%20Capabilities.pdf
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf
https://www.mkm.ee/sites/default/files/digitalagenda2020_final.pdf
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
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jakaminen ovat kriitti-

siä tekijöitä kybertur-

vallisuuden kehittämi-

sessä 

kyberturvallisuus tu-

lee saada osaksi joka-

päiväistä toimintaa 

julkisella sektorilla, 

yrityksissä ja kansa-

laisten parissa 

(mainstreaming) 

valtioiden rajat eivät 

rajoita digitaalista toi-

mintaympäristöä 

digitalisoituvassa ym-

päristössä turvallisuu-

den, vapauden ja ta-

louskasvun tarpeet 

voivat tuottaa ristirii-

taisia vaatimuksia 

(lähde) (lähde) 

Kansainvälisen kyber-

toimintaympäristön 

uhkia, haasteita ja 

Alankomaiden tavoit-

teita tässä ympäris-

tössä on linjattu erilli-

sessä strategiassa. 

Siinä tunnistetaan 

kansainvälisen yhteis-

työn merkitys mm. 

kyberrikollisuuden 

torjunnassa, Interne-

tin hallinnoinnissa ja 

sen kestävässä kehi-

tyksessä sekä online-

ympäristön oikeuk-

sien ja vapauksien 

turvaamisessa. 

(lähde) 

Mitkä ovat kyber-

turvallisuuden pai-

nopisteet? 

Oikeus- ja turvalli-

suusministeriö (Mi-

nistry of Justice and 

Security) on julkaissut 

elokuussa 2018 kan-

sallisen kyberturvalli-

suusohjelman (Nati-

onal Cyber Security 

Agenda, NCSA), 

jossa listataan 

Australian kyberturva-

strategiassa 2016-

2020 on nimetty seu-

raavat painopistealu-

eet: 

kansallinen yhteistyö 

kyberturva-asioissa 

vahva kyberpuolustus 

globaali vastuu ja vai-

kuttaminen 

Kyberturvallisuudessa 

on sekä puolustuksel-

linen että hyökkäyk-

sellinen ulottuvuus. 

Defend, Deter, De-

velop. 

Kyberturvallisuusstra-

tegia nostaa esiin 

seuraavat keskeiset 

haavoittuvuudet: 

Vuoden 2017 strate-

gian kolme osiota 

ovat operaatiot, ra-

kenne ja kyvykkyyden 

luominen (Lehto et al, 

2018) 

Kyberturvallisuusstra-

tegiassa (Nationell 

strategi för sam-

hällets informations- 

och cybersäkerhet) 

tärkeimpinä tavoit-

teina mainitaan tieto-

verkkojen, tuotteiden 

ja järjestelmien turval-

lisuuden parantami-

nen sekä kyberhyök-

käysten ja muiden it-

BSI:n käyttämässä 

terminologiassa ky-

berturvallisuus (Cy-

ber-Sicherheit) ulot-

tuu kaikkiin tieto- ja 

viestintätekniikkaa 

koskevan tietoturvan 

näkökohtiin. Kybertur-

vallisuus kattaa kaikki 

Internet-yhteyteen ja 

vastaaviin verkkoihin 

liitetyt tietotekniikat 

Ks. Tietoturvallisuus 

(Venäjä) 

Päätavoitteet: 

uuden tietoturvastan-

dardin kehittäminen 

kansallisen kybertur-

vallisuuskeskuksen 

perustaminen 

järjestelmällinen en-

naltaehkäisy (lähde) 

Kybertoimintaympä-

ristöä suojataan kas-

vattamalla kynnystä 

erityyppisiin ky-

berhyökkäyksiin 

muun muassa paran-

tamalla kyberhyök-

käysten havainnointi- 

ja attribuutiokykyä 

sekä kykyä vastatoi-

miin. 

https://english.nctv.nl/binaries/CSAgenda_EN_def_web_tcm32-339827.pdf
https://english.ncsc.nl/topics/cybersecurity-assessment-netherlands/documents/publications/2019/09/13/cyber-secrurity-assessment-netherlands-2019
https://www.government.nl/documents/parliamentary-documents/2017/02/12/international-cyber-strategy
https://english.nctv.nl/binaries/CSAgenda_EN_def_web_tcm32-339827.pdf
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf
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seitsemän keskeistä 

tavoitetta: 

Alankomailla on riittä-

vät digitaaliset kyvyt 

kyberuhkien havaitse-

miseen, torjuntaan ja 

vaikutusten vähentä-

miseen 

Alankomaat osallistuu 

kansainvälisen digi-

taalisen toimintaym-

päristön turvallisuus-

toimintaan 

Alankomaat on laittei-

den ja ohjelmistojen 

digitaalisen turvalli-

suuden edelläkävijä 

Alankomailla on häi-

riönkestävät (resilien-

tit) digitaaliset pro-

sessit ja toiminta-

varma [digitaalinen] 

infrastruktuuri 

Alankomaat pystyy 

onnistuneesti torju-

maan kyberrikolli-

suutta 

Alankomaat on kyber-

turvallisuuden osaa-

misen kehittämisen 

suunnannäyttäjä 

Alankomaiden kyber-

turvallisuutta kehite-

tään julkisen ja yksi-

tyisen sektorin tii-

viissä yhteistyössä 

(public-private-part-

nership) 

Strategian painopiste-

alueille on asetettu 

yksityiskohtaisia teh-

täviä, tavoitteita ja 

mittareita. 

kasvu ja innovaatiot 

kyberturvassa 

kyberosaamisen kas-

vattaminen 

Aloitteita katselmoi-

daan ja päivitetään 

vuosittain ja strategia 

katselmoidaan ja päi-

vitetään neljän vuo-

den välein. (lähde) 

International Cyber 

Engagement Strategy 

on kolmivuotinen, 

kattava ja koordinoitu 

kansainvälisen kyber-

asioiden suunnitelma, 

joka ottaa kantaa digi-

taalisen kaupankäyn-

nin, kyberrikollisuu-

den, kansainvälisen 

turvallisuuden ja ky-

beravaruuden asioi-

hin. (lähde) 

laitteiden Internet (In-

ternet of Things, IoT; 

ml. teollinen IoT) lisää 

laitteiden lukumäärää 

ja tarjoaa laajan hyök-

käyspinnan 

kyberhyökkäysten on-

nistuminen johtuu 

usein kohteen hei-

kosta suojautumi-

sesta eikä niinkään 

hyökkääjän taitavuu-

desta 

koulutuksessa ja 

osaamisessa on puut-

teita niin hallinnossa 

kuin yksityisellä sek-

torilla 

käytössä on vanhen-

tuneita tietojärjestel-

miä eikä järjestelmiä 

päivitetä 

kyberhyökkäysten to-

teuttaminen on help-

poa, koska resursseja 

on helposti saatavilla 

Strategian liitteessä 3 

kuvataan kolmetoista 

strategista tavoitetta, 

joiden toteutumista 

seurataan vuosittain. 

(lähde) 

häiriöiden ennaltaeh-

käisy, havainnointi ja 

häiriöihin reagointi. 

(lähde) 

ja sisältää viestinnän, 

sovellukset, prosessit 

ja niihin perustuvan 

prosessoidun tiedon. 

lähde 

Kyberturvallisuusstra-

tegian painopisteet 

on jaettu neljään toi-

minta-alueeseen: 

Turvallinen ja itseoh-

jautuva (itsenäinen) 

toiminta digitalisoitu-

neessa ympäristössä 

digitaalisten taitojen 

minimivaatimusten 

määrittäminen kaikille 

verkon käyttäjille 

huolimattoman toi-

minnan välttäminen 

digiympäristössä 

edellytysten luomi-

nen turvalliselle toi-

minnalle verkossa ja 

verkkoviestinnälle 

turvallinen digitaali-

nen identifiointi / hen-

kilöllisyys 

tietoturvallisuusserti-

fiointien ja hyväksy-

misten vahvistami-

nen  

digitalisoinnin turvalli-

suuden edistäminen 

tietoturvallisuustutki-

muksen tukeminen 

Valtion ja talouselä-

män välisen yhteis-

työn vahvistaminen 

kriittisen infrastruk-

tuurin vahvistaminen 

saksalaisten yritysten 

suojaaminen kyber-

uhkia vastaan 

saksalaisen IT-teolli-

suuden vahvistami-

nen 

Kyberturvallisuuden 

kansallista kehittä-

mistä koordinoi ky-

berturvallisuusjohtaja. 

Määritetään elintär-

keiden toimintojen 

edellyttämä digitaali-

nen infrastruktuuri. 

Viranomaisten kyber-

turvallisuusyhteis-

työtä kehitetään eri-

tyisesti kyberpuolus-

tus- ja kansallista tur-

vallisuutta vaaranta-

vien kyberuhkien tor-

junnassa. 

Digitaalisen turvalli-

suuden osa-alueisiin 

kytkeytyviä koulutus-

ohjelmia vahviste-

taan. Kyberturvalli-

suuden tutkimusta, 

kehitystä ja testausta 

vahvistetaan. 

Julkisen hallinnon, 

elinkeinoelämän ja 

yksityisten ihmisten 

tietoisuutta lisätään 

uusien palveluiden ja 

tuotteiden tietotur-

vasta. 

(lähde) 

https://cybersecuritystrategy.homeaffairs.gov.au/AssetLibrary/dist/assets/images/PMC-Cyber-Strategy.pdf
https://dfat.gov.au/international-relations/themes/cyber-affairs/aices/index.html
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.regeringen.se/regeringens-politik/krisberedskap/nationell-strategi-for-samhallets-informations--och-cybersakerhet/
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
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laillisen yhteistyön 

edistäminen palvelun-

tuottajien välillä 

yksityisten tietoturva-

palveluiden tarjoajien 

osallistaminen  

turvallisen yhteisen 

alustan luominen 

esim. kyberuhkia kos-

kevan tiedon jakami-

seen 

Tehokas ja kestävä 

julkinen tietoverkko-

turvallisuuden arkki-

tehtuuri 

kansallisen kyber-

puolustuskeskuksen 

(Cyber-Abwehrzent-

rum) kehittäminen 

paikallisen analy-

sointi- ja reagointiky-

vyn vahvistaminen 

kyberturvallisuusasi-

oissa 

lainvalvonnan tehos-

taminen kyberrikok-

sissa 

kybervakoilun ja ky-

bersabotoinnin teho-

kas vastustaminen 

ulkomailta Saksaan 

kohdistuvien kyber-

hyökkäysten ennak-

kovaroitusjärjestel-

män perustaminen 

Zentrale Stelle für 

Informationstechnik 

im Sicherheitsts-

bereich (ZITiS) perus-

taminen 

sotilaallisen puolus-

tusnäkökulman vah-

vistaminen kybertur-

vallisuudessa 

CERT (Computer 

Emergency Re-

sponse Teams) – ra-

kenteiden vahvistami-

nen 



 

Julkinen | 34 
 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

liittovaltion hallinnon 

turvaaminen tietotur-

varatkaisuilla 

liittovaltion ja osavalti-

oiden välisen yhteis-

työn tiivistäminen 

taloudellisten resurs-

sien kasvattaminen ja 

henkilöstön kehittä-

minen kyberturvalli-

suusasioissa hallin-

non kaikilla tasoilla: 

kunnat, osavaltiot ja 

liittovaltio 

Saksan aktiivinen 

osallistuminen eu-

rooppalaiseen ja kan-

sainväliseen kybertur-

vallisuuspolitiikkaan 

Toimivan eurooppalai-

sen tietoturvallisuus-

politiikan aktiivinen 

edistäminen 

NATOn kyberpuolus-

tuspolitiikan kehittä-

minen 

kansainvälisen kyber-

turvallisuuden aktiivi-

nen edistäminen 

kahdenvälisen ja alu-

eellisen tuen ja yh-

teistyön rakentami-

nen kyberkyvykkyyk-

sissä (Cyber Capacity 

Building) 

kansainvälisen lainval-

vonnan vahvistami-

nen 

Kuka on päävas-

tuussa kyberturval-

lisuuden kehittämi-

sestä? 

Kyberturvallisuu-

den hallintoraken-

teet 

The National Cyber 

Security Centre 

(NCSC) on vastuussa 

digitaalisen turvalli-

suuden ohjauksesta. 

Kyberturvallisuus on 

yläkäsite, joka kattaa 

lähes kaikki digitaali-

sen turvallisuuden 

osa-alueet. Kybertur-

vallisuuden ohjaus on 

keskitetty oikeus- ja 

Australian Signals Di-

rectorate (ASD) 

(lähde) 

Australian Cyber Se-

curity Centre (ACSC) 

on osa ASD:tä (lähde) 

National Cyber Secu-

rity Centre (NCSC): 

tiedon jakaminen, 

systeemisten haa-

voittuvuuksien käsit-

tely, keskeisten kan-

sallisten kyberturvalli-

suuskysymysten joh-

tajuus (lähde) 

Israel National Cyber 

Directorate on aloitta-

nut toimintansa 

vuonna 2018, kun 

kahden erillisen viras-

ton (Cyber National 

Bureau ja National 

Cyber Security 

Authority) toiminnot 

yhdistettiin. Virasto 

vastaa keskitetysti 

kaikista siviili-

Ruotsin malli on var-

sin hajautettu. 

MSB:llä on merkit-

tävä rooli erilaisissa 

varautumiseen ja ky-

berturvallisuuteen liit-

tyvissä asioissa. 

MSB:n alakohtaisissa 

Forum för informat-

ionsdelning (FIDI) –

foorumeissa tulevat 

esiin sektorikohtaiset 

Vuoden 2011 alkupe-

räisen kyberturvalli-

suusstrategian poh-

jalta Saksaan perus-

tettiin  

 Kyberturvallisuuden 

politiikan yleisestä 

koordinoinnista vas-

taa talous- ja viestin-

täministeriö. Se oli 

puolustusministeriön 

vastuulla vuoteen 

2011 saakka 

Cyber Security Coun-

cil of the Security 

Committee of the 

Government tukee 

Varsinaista päävas-

tuullista on vaikea ni-

metä, koska vastuita 

on hajautettu monelle 

toimijalle (UM, VM, 

LVM, PLM, Digi-ja vä-

estötietovirasto, Tra-

ficom, Kyberturvalli-

suuskeskus, Turvalli-

suuskomitea). 

https://www.government.nl/topics/cybercrime/fighting-cybercrime-in-the-netherlands
https://www.asd.gov.au/
https://www.asd.gov.au/cyber
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gov.il/en/departments/israel_national_cyber_directorate
https://www.gov.il/en/departments/israel_national_cyber_directorate
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turvallisuusministeri-

öön ja sen alaisiin lai-

toksiin (erityisesti 

NCTV ja NCSC). 

yhteiskunnan kyber-

puolustuksen toimin-

noista, kuten politiik-

kojen määrittelystä, 

teknologian kehittä-

misestä ja operatiivi-

sesta kybertoiminta-

ympäristön suojaami-

sesta. (lähde) (Lehto 

et al, 2017) 

kybertarpeet, jotka 

koskettavat fyysistä 

infrastruktuuria. 

Myös monilla muilla 

viranomaisilla on tä-

hän liittyviä tehtäviä. 

(lähde) 

strategisen tason vi-

rastojen välistä yh-

teistyötä ja valvoo ky-

berturvallisuusstrate-

gian tavoitteiden to-

teutumista. (lähde) 

The Information Sys-

tem Authority (RIA) 

hoitaa ja suojaa val-

tion Internet-verkkoa 

ja varmistaa turvalli-

set e-vaalit. (lähde) 

Rakenne 

Mikä on yksityis-

sektorin rooli val-

tion kyberturvalli-

suuden kehittämi-

sessä? 

Kyberagendassa on 

nostettu julkisen ja 

yksityisen sektorin 

yhteistyö (public-pri-

vate partnership) yh-

deksi seitsemästä 

painopistealueesta. 

Vuonna 2018 perus-

tetun yhteistyöelimen 

(De Cybersecurity 

Alliantie, CS Alliantie) 

puitteissa voidaan to-

teuttaa julkisen ja yk-

sityisen sektorin yh-

teistyönä (public pri-

vate partnership) ly-

hyitä, enintään 9 kk 

kestäviä, kyberturval-

lisuutta kehittäviä 

hankkeita (esim. eet-

tisen turvallisuustes-

tauksen TIBER-NL –

mallin laajentaminen 

rahoitussektorilta 

muille kriittisille toimi-

aloille). (lähde) 

Yksityissektorilta voi-

daan ilmoittaa kyber-

rikollisuuteen liittyviä 

seikkoja Australian 

Cybercrime Online 

Reporting Networkiin 

(ACORN). (lähde) 

Joint Cyber Security 

Centres (JCSC) on 

Australian kyberstra-

tegian toteuttamisen 

perustettu tuomaan 

yhteen liiketoimintaa, 

tiedeyhteisöä sekä 

liittovaltion, osavalti-

oiden ja territorioiden 

virastoja yhteistyöhön 

(lähde) 

Yritysten ja organi-

saatioiden ovat vas-

tuussa omista kyber-

turvallisuuden riskeis-

tään ja verkkojensa 

turvaamisesta. NCSC 

tarjoaa neuvoja, oh-

jeita ja maksuttomia 

työkaluja yritysten ky-

berturvallisuuden ke-

hittämiseen. (lähde) 

Cyber Essentials 

Scheme on NCSC:n 

ja elinkeinoelämän 

tuottama koulutus- ja 

neuvontaohjelma, 

jonka avulla yritykset 

ja kansalaiset voivat 

suojautua tavallisim-

milta kyberuhkilta. 

Vuodesta 2014 al-

kaen valtionhallinnon 

kilpailutuksiin osallis-

tuvilla yrityksillä tulee 

olla Cyber Essentials 

-sertifikaatti. (lähde) 

CyberSpark Initiative 

on Israelin kybertoi-

mialan katto-organi-

saatio, jonka puit-

teissa hallinto, yrityk-

set, tutkimuslaitokset 

ja yksittäiset asian-

tuntijat kehittävät ky-

berturvallisuuden 

ekosysteemiä. (lähde) 

Kyberturvallisuuden 

ekosysteemin kautta 

suojataan yhteiskun-

taa ja tuotetaan tek-

nologiaa vientituot-

teeksi. (Lehto et al, 

2018) 

Svensk Näringsliv on 

ruotsalaisten yritys-

ten etujärjestö, joka 

julkaisee raportteja ja 

järjestää kyberturvalli-

suuteen liittyviä tilai-

suuksia. 

Näringslivets Säker-

hetsdelegation – Nät-

verket för lönsam 

riskhantering (NSD) 

on elinkeinoelämän 

oma yhteistyöver-

kosto, joka kehittää 

myös tietoturvaa. 

Saksassa toimii 

vuonna 2012 perus-

tettu riippumaton 

Cyber-Sicherheitsrat 

(kyberturvallisuusneu-

vosto), jonka jäseninä 

on keskikokoisia ja 

suuria yrityksiä, kriitti-

sen infrastruktuurin 

alalla toimivia yrityk-

siä, useita osavaltioita 

(esim. Nordrhein-

Westfalen, Nie-

der­sachsen), suu-

rimpia kaupunkeja 

(esim. Frankfurt-am-

Main) sekä poliittisia 

päättäjiä ja asiantunti-

joita kyberturvallisuu-

den toimialalla. Jä-

sentensä välityksellä 

neuvosto edustaa yli 

kolmea miljoonaa 

työntekijää Saksassa 

sekä melkein kahta 

miljoonaa muiden yh-

distysten ja järjestö-

jen jäsentä. Neuvos-

ton tehtävänä on: 

lisätä yhteistyötä po-

liitikkojen, julkishallin-

non, liike-elämän ja 

tieteen välillä kyber-

turvallisuuden paran-

tamiseksi, 

esittää aloitteita ja 

projekteja kybertur-

vallisuustietoisuuden 

kasvattamiseksi,  

 Työryhmä: julkisen ja 

yksityisen sektorin 

yhteistyön edistämi-

nen. (lähde) 

Viron henkilöllisyys-

hallinnon ja henkilölli-

syystodistusten ala 

perustuu julkisen ja 

yksityisen sektorin 

yhteistyöhön.  

Yksityissektorilta 

osallistuvat: 

palveluntarjoajat 

viestintäoperaattorit 

henkilöllisyystodistus-

ten valmistaja 

(Valge raamat) 

Turvallisuusviran-

omaisten ja elinkeino-

elämän kriittisten toi-

mijoiden digitaalisten 

palvelujen käyttö ja 

kehittäminen turva-

taan kaupallisia palve-

luja hyödyntävillä ja 

niitä täydentävillä rat-

kaisuilla. 

(lähde) 

https://www.gov.il/en/departments/about/newabout
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
https://ccdcoe.org/uploads/2018/10/CS_organisation_ESTONIA_032015_1-1.pdf
https://www.ria.ee/et/ametist/tutvustus-ja-struktuur.html
https://www.ria.ee/sites/default/files/content-editors/RIA/ria-structure-2019.pdf
https://english.nctv.nl/binaries/CSAgenda_EN_def_web_tcm32-339827.pdf
https://www.nctv.nl/onderwerpen/cybersecurity-alliantie/nieuws/2018/10/02/cybersecurity-alliantie-lanceert-eerste-drie-projecten
https://www.acorn.gov.au/
https://www.cyber.gov.au/programs/joint-cyber-security-centres
https://www.gov.uk/government/publications/national-risk-register-of-civil-emergencies-2017-edition
https://www.gov.uk/government/publications/cyber-essentials-scheme-overview
https://www.gov.uk/government/publications/cyber-essentials-scheme-overview
https://www.cyberessentials.ncsc.gov.uk/about
http://cyberspark.org.il/
https://cybersicherheitsrat.de/
https://itpraktikud.eesti.ee/dokuwiki/itari:toogrupid:erasektor:start
https://www.ria.ee/sites/default/files/content-editors/EID/valge-raamat-2018.pdf
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
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kehittää kansallinen 

kyberturvallisuusver-

kosto toimimaan eu-

rooppalaisessa ja kan-

sainvälisessä ympä-

ristössä,  

tarjota tietoa, keskus-

telufoorumi ja verkos-

toitumismahdolli-

suuksia järjestön jä-

senille. 

Tehtäviään neuvosto 

hoitaa järjestämällä 

jäsenilleen mm. kes-

kustelu- ja koulutusti-

laisuuksia sekä opin-

tomatkoja ulkomaisiin 

kohteisiin, antamalla 

lausuntoja lainsäädän-

töhankkeisiin, konsul-

toimalla poliittisia 

päättäjiä, tukemalla 

kyberturvallisuutta 

koskevaa tieteellistä 

julkaisutoimintaa 

sekä järjestämällä ky-

berturvallisuustie-

toutta lisääviä kam-

panjoita.  

Ks. lisäksi Allianz für 

Cyber-Sicherheit eli 

Kyberturvallisuusliitto 

seuraava kohta. 

Miten vastuut, toi-

mivalta ja toteutus 

on jaettu viran-

omaisten kesken? 

Kyberturvallisuuden 

ohjaus on Alanko-

maissa keskitetty Oi-

keus- ja turvallisuus-

ministeriöön ja sen 

alaisiin laitoksiin 

(NCTV ja NCSC). 

NCSC:n toimintaa oh-

jaa Operational 

Framework NCSC-

NL, jossa määritel-

lään viraston pääteh-

tävät ja keskeiset yh-

teistyötahot. 

NCTV vastaa Alanko-

maiden yhteiskunnan 

suojaamisesta hallin-

non, tutkimusyhtei-

sön ja yksityis-

ASD toimii koko 

Australian hallituksen 

sekä puolustusvoi-

mien tukena tieduste-

luun, kyberturvaan 

sekä kyberhyökkäyk-

siin liittyvissä asi-

oissa. 

ACSC ajaa kybervas-

tustuskykyä maanlaa-

juisesti sisältäen 

myös kriittisen infra-

struktuurin ja järjes-

telmät liittovaltion, 

osavaltioiden, paikal-

listen hallintojen sekä 

yksityissektorin 

osalta. Työntekijöitä 

on monesta 

Hallinnon turvallisuus-

vastuut on kuvattu 

dokumentissa Gov-

ernment Security: 

Roles and Responsi-

bilities. 

Cyber Security Oper-

ations Centre varmis-

taa armeijan toiminta-

kykyä kyberhyökkäys-

ten varalle (lähde) 

NCSC on julkaissut 

hallinnolle kybertur-

vallisuuden minimi-

vaatimukset. Doku-

mentissa on kymme-

nen kohtaa, joissa 

määritellään lyhyesti 

ministeriöiltä 

Israel National Cyber 

Directoraten (INCD) 

tehtävänä on neuvoa 

pääministeriä, halli-

tusta ja sen komite-

oita. Vastuussa ky-

berturvallisuusstrate-

giasta.  

CERT-IL -toiminta on 

osa INCD:tä. 

Israeli Defence 

Forces (IDF) vastaa 

sotilaallisesta kyber-

puolustuksesta ja se 

kehittää myös ky-

berhyökkäyskykyä. 

(lähde) 

Ruotsin puolustusmi-

nisteriö (Försvarsde-

partementet) on aktii-

vinen kyberasioissa. 

Försvarets radioan-

stalt (FRA) on Ruotsin 

puolustusministeriön 

alainen siviiliorgani-

saatio, joka suorittaa 

signaalitiedustelua. 

FRA saa tiedustella 

kaikkea Ruotsin läpi 

kulkevaa viestiliiken-

nettä, esimerkiksi pu-

heluja, Internet-selai-

lua ja sähköposteja. 

Päätarkoitus on terro-

rismin ja järjestäy-

Kyberturvallisuuteen 

liittyviä tehtäviä on ja-

ettu eri hallinnon-

aloilla olevien viran-

omaisten kesken: 

Sisäasiainministeriön 

alaisen Bundesamt 

für Sicherheit in der 

Informationstechnikin 

eli Tietotekniikan tur-

vallisuusviraston (BSI) 

tehtävänä on edistää 

informaatioteknolo-

gian turvallisuutta. 

Tehtävät ja vastuut 

sekä toimivalta on 

säädetty laissa 

Gesetz über das 

Bundesamt für 

Digitaalisen turvalli-

suuden (information 

security) järjestelmän 

rakenteen määritte-

lee presidentti 

(lähde).  

Venäjän Internetin 

valvonta voitaneen 

nähdä kyberturvalli-

suutena. Federal Ser-

vice for Supervision 

of Communications, 

Information Technol-

ogy and Mass Media 

(Roskomnadzor) toi-

mii Internetin val-

vonta- ja kontrollivi-

ranomaisena. (lähde) 

(lähde). 

Estonian Information 

Security Association 

(EISA) has been es-

tablished to coordi-

nate effective coop-

eration between pri-

vate sector, aca-

demia and the state. 

(Cyber Security Strat-

egy 2019-2022) 

Ks. Tietoturvallisuus 

(Suomi) 

https://english.ncsc.nl/publications/publications/2019/juli/02/operational-framework
https://english.ncsc.nl/publications/publications/2019/juli/02/operational-framework
https://english.ncsc.nl/publications/publications/2019/juli/02/operational-framework
https://www.gov.uk/government/publications/government-security-roles-and-responsibilities
https://www.gov.uk/government/publications/government-security-roles-and-responsibilities
https://www.gov.uk/government/publications/government-security-roles-and-responsibilities
https://www.gov.uk/government/publications/government-security-roles-and-responsibilities
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://cyberpolicyportal.org/en/compare
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2563163
https://tass.com/politics/1053917
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161710/Russia%20of%20Power.pdf
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf
https://www.mkm.ee/sites/default/files/kuberturvalisuse_strateegia_2019-2022.pdf
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sektorin kanssa yh-

teistyössä. Päätehtä-

vät ovat kyberturvalli-

suuden varmistami-

nen, terrorismin tor-

junta ja Alankomai-

den suojaaminen val-

tiollisten toimijoiden 

uhkaa vastaan. 

(lähde) 

NCSC arvioi digitaali-

sen toimintaympäris-

tön riskejä ja tren-

dejä. Virasto jakaa tie-

toa ja tarjoaa asian-

tuntija-apua ja neu-

vontaa. Se on mm. 

julkaissut ohjeen toi-

mialakohtaisen yh-

teistyöelimen (ISAC) 

perustamisesta. Vi-

rastossa on 24/7 toi-

mintavalmius kriisien 

varalle. (lähde) 

Kyberturvallisuusneu-

voston (Cyber Secu-

rity Council, CSR) jä-

senet edustavat sekä 

julkishallinnon että 

elinkeinoelämän joh-

toa sekä tiedeyhtei-

sön edustajia. CSR 

vahvistaa Alankomai-

den kyberturvallisuut-

ta strategisen tason 

toimilla. (lähde) NCSC 

toimii lisäksi NIS-di-

rektiivin mukaisena 

CSIRT-organisaa-

tiona. (lähde) 

Kyberpuolustuksen 

järjestäminen on puo-

lustusministeriön vas-

tuulla. 

Aluehallinnolle ei 

löydy erityisiä digitaa-

lisen turvallisuuteen 

liittyviä velvoitteita tai 

vastuita. 

Australian julkishallin-

non organisaatiosta. 

(lähde) 

Special Adviser to the 

Prime Minister on 

Cyber Security johtaa 

kyberstrategian kehi-

tystä, asettaa selkeitä 

tavoitteita sekä priori-

teetteja julkishallin-

non organisaatioille ja 

valvoo näiden toteu-

tumista. (lähde) 

Ambassador for 

Cyber Affairs on vas-

tuussa kansainväli-

sesti Cyber Engage-

ment Strategyn im-

plementoinnista. 

(lähde) 

vaadittavat kybertur-

vallisuuden toimenpi-

teet. (lähde) 

Israeli Security 

Agency (ISA) Infor-

mation technology ja 

Technology and 

Cyber divisioonat ke-

hittävät ja tuottavat 

työkaluja mm. vakoi-

lun ja terrorismin tor-

junnan käyttöön. Se 

mitä ilmeisimmin oli 

avainroolissa esim. 

Iranin uraanirikasta-

moja vastaan teh-

dyissä kyberiskuissa, 

vaikka kampanja on 

julkisuudessa esitelty 

lähinnä amerikkalais-

vetoisena. (lähde, 

jossa esitellään 

Stuxnetin kaltainen 

hanke jo vuosia en-

nen kampanjaa)  

tyneen rikollisuuden 

torjuminen. (lähde) 

Puolustusministeriön 

alla armeijalla on 

omaa kyberpuolus-

tustoimintaa, johon 

osallistuu myös För-

svars Materiel Admi-

nistration (FMV). 

FRA, MSB, puolus-

tusvoimat ja turvalli-

suuspoliisi (Säkerhet-

spolisen) ovat saa-

neet hallitukselta 

26.9.2019 tehtäväksi 

valmistella kansalli-

sen kyberturvallisuus-

keskuksen perusta-

mista 19.12.2019 

mennessä. (lähde) 

Sicherheit in der 

Informationstechnik 

(BSI-Gesetz – BSIG), 

erityisesti sen 3 

§:ssä. Tietotekniikan 

turvallisuusviraston 

15.4.2019 alkaen voi-

massa olevassa orga-

nisaatiokaaviossa nä-

kyvät hyvin viran-

omaisen eri tehtävä-

alueet. Viraston alai-

suudessa ja yhteis-

työssä viraston 

kanssa toimii useita 

eri aliorganisaatioita, 

joiden tehtävät näyt-

tävät osittain päällek-

käisiltä: 

Vuoden 2011 alkupe-

räisen kyberturvalli-

suusstrategian poh-

jalta on perustettu 

Kansallinen kyber-

puolustuskeskus (Cy-

ber-Abwehrzentrum, 

NCAZ tai Cyber-AZ). 

Kyberpuolustuskes-

kus on Saksan turval-

lisuusvirastojen yh-

teistyöelin liittovaltion 

tasolla. Sen tarkoituk-

sena on torjua sähköi-

siä hyökkäyksiä Sak-

san liittotasavallan ja 

sen talouden IT-infra-

struktuureihin. Cyber-

AZ yhdistää kaikki ke-

rätyt tiedot turvalli-

suusviranomaisten 

tietoinfrastruktuurei-

hin kohdistuvista tie-

toturvahyökkäyksistä. 

(lähde) 

CERT-Bund (Compu-

ter Emergency Res-

ponse Team für Bun-

desbehörden) eli liit-

tohallituksen IT-hätä-

valmiusryhmä, on 

keskeinen yhteys-

piste ennaltaehkäise-

ville ja reagoiville toi-

menpiteille 

https://english.nctv.nl/organisation/
https://english.ncsc.nl/publications/publications/2019/juli/02/ncsc-guide-isac
https://english.ncsc.nl/about-the-ncsc
https://english.nctv.nl/organisation/cyber_security/index.aspx
https://english.ncsc.nl/about-the-ncsc/statutory-task
https://www.asd.gov.au/cyber
https://cybersecuritystrategy.homeaffairs.gov.au/AssetLibrary/dist/assets/images/PMC-Cyber-Strategy.pdf
https://dfat.gov.au/international-relations/themes/cyber-affairs/Pages/default.aspx
https://www.gov.uk/government/publications/the-minimum-cyber-security-standard
https://www.shabak.gov.il/english/cybertechnology/Pages/technology.aspx
https://www.shabak.gov.il/english/cybertechnology/Pages/technology.aspx
https://www.shabak.gov.il/english/cybertechnology/Pages/cyber.aspx
https://www.shabak.gov.il/english/cybertechnology/Pages/cyber.aspx
https://www.ynetnews.com/articles/0,7340,L-3742960,00.html
https://www.fra.se/cyberforsvar/dethargorfra.4.60b3f8fa16488d849a54ec.html
https://www.regeringen.se/pressmeddelanden/2019/09/regeringen-inleder-arbetet-med-att-inratta-nationellt-cybersakerhetscenter/
https://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/Cyber-Abwehrzentrum/cyberabwehrzentrum_node.html
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tietojärjestelmien tie-

toturvaan liittyvissä 

vaaratilanteissa. 

(lähde) 

Nationales 

IT-Lagezentrum (Kan-

sallinen IT-tilannekes-

kus) perustettiin 

vuonna 2005 toteut-

tamaan liittohallituk-

sen hyväksymää 

Nationaler Plan zum 

Schutz der 

Informationsinfrastru

kturen (NPSI) eli tie-

toinfrastruktuurien 

suojaamista koskevaa 

kansallista suunnitel-

maa. Viranomaisen 

tehtävänä on 1) ta-

pahtumien tunnista-

minen, kirjaaminen ja 

arviointi, 2) Ilmoitta-

minen, hälyttäminen 

ja varoittaminen sekä 

3) IT-tietoturvahäiriöi-

hin reagoiminen 

(lähde). 

IT-Krisenreaktions-

zentrum (IT-kriisikes-

kus) on perustettu 

vuoden 2005 NPSI-

suunnitelman poh-

jalta. IT-kriisikeskuk-

sen tehtävänä on var-

mistaa nopea rea-

gointi vakaviin vaarati-

lanteisiin, mahdollis-

taa oikea-aikaiset vas-

tatoimet ja siten mini-

moida vahinkojen 

määrä. Tehtävän täyt-

tämistä varten IT-tie-

toturvatapahtumat 

analysoidaan, arvioi-

daan ja välitetään asi-

anomaisille viran-

omaisille. Lisäksi IT-

kriisikeskus koordinoi 

yhteistyötä sekä pai-

kallisten että toimiala-

kohtaisten kriisinhal-

lintajärjestöjen kans-

sa. Jos kriisi ylittää 

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/certbund_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Lagezentrum/itlagezentrum_node.html


 

Julkinen | 39 
 

 Alankomaat Australia Iso-Britannia Israel Ruotsi Saksa Venäjä Viro Suomi 

paikalliset vastuut ja 

vaikuttaa suurempiin 

osiin liittohallintoa, IT-

kriisikeskus hoitaa 

koordinoinnin (lähde). 

Vuonna 2012 perus-

tettu Allianz für 

Cyber-Sicherheit eli 

Kyberturvallisuusliitto 

tarjoaa laajan valikoi-

man tietoverkkotur-

vallisuustietoja yritys-

ten, hallitusten, tutki-

muksen ja tieteen 

sekä muiden instituu-

tioiden kanssa. Liiton 

toiminta keskittyy 

pieniin ja keskisuuriin 

yrityksiin. Kriittisen 

infrastruktuurin pii-

rissä toimivien yritys-

ten on mahdollista 

liittyä järjestön jäse-

neksi ns. INSI-statuk-

sella (Institutionen im 

besonderen 

staatlichen 

Interesse). INSI-jäse-

nille jaetaan mm. 

enemmän luottamuk-

sellista tietoa ja ne 

ovat ennakkovaroitus-

järjestelmän piirissä. 

Liitolla on miltei 2900 

jäsentä (15.10.2019) 

ja jäsenmäärä on kas-

vussa. Liitto tarjoaa 

mm. koulutusta, asi-

antuntijapalveluita ja 

tietopalveluita paran-

tamaan tietoturvalli-

suuden tasoa. (lähde) 

Miten kyberturval-

lisuutta valvotaan 

ja arvioidaan? 

Kaikkiin seitsemään 

kyberturvallisuusoh-

jelmassa (NCSA) lis-

tattuun tavoitteeseen 

on kytketty tavoitteet 

(objectives) ja toi-

menpiteet (measu-

res), joilla tavoitteisiin 

pyritään. Toimenpi-

teille ei ole määritelty 

ACSC pitää yllä ti-

lanne- ja uhkakuvaa. 

(lähde) 

Strategiatasolla ase-

tettujen tavoitteiden 

saavuttamista seura-

taan vuosittain. 

(lähde) 

Uuden 2020 strate-

gian laatimisproses-

sissa on julkaistu 

Toukokuussa 2019 

julkaistu seurantara-

portti luettelee kan-

sallisen kyberturvalli-

suusstrategian mu-

kaisia saavutuksia 

kolmella strategisella 

painopistealueella 

(Defend, Deter, De-

velop). Tällaisia ovat 

esimerkiksi: 

  

 

BSI julkaisee vuosit-

tain Saksan kybertur-

vallisuuden tilanne-

katsausta eli Die 

Lage der IT-

Sicherheit in 

Deutschland –nimistä 

julkaisua, jonka uusin 

versio kuvaa tilannet-

ta kevääseen 2019 

saakka. 

 Estonian Computer 

Emergency Re-

sponse Team CERT-

EE on organisaatio, 

joka vastaa .ee-tieto-

koneverkkojen tieto-

turvahäiriöiden hallin-

nasta. Se on myös 

kansallinen yhteys-

piste kansainväliselle 

 

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Krisenreaktionszentrum/itkrisenreaktionszentrum_node.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
https://english.nctv.nl/binaries/CSAgenda_EN_def_web_tcm32-339827.pdf
https://www.cyber.gov.au/about
https://dfat.gov.au/international-relations/themes/cyber-affairs/aices/chapters/2019_progress_report.html
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021-progress-so-far
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021-progress-so-far
https://www.bsi.bund.de/DE/Publikationen/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Publikationen/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Publikationen/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Publikationen/Lageberichte/lageberichte_node.html
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konkreettisia mitta-

reita. 

van Tilburgin yliopisto 

julkaisi marraskuussa 

2015 katsauksen eräi-

den verrokkivaltioiden 

kyberturvallisuuden 

rakenteisiin. Vertai-

lussa olivat mukana 

Kanada, Viro, Saksa, 

Alankomaat ja Iso-Bri-

tannia. 

Operational Frame-

work NCSC-NL Ver-

sion March 21, 2019 

Alankomaiden tilasto-

keskus (Het Centraal 

Bureau voor de 

Statistiek, CBS), jul-

kaisee vuosittain (hol-

lanniksi; tuorein jul-

kaisu vuodelta 2019) 

Cyber Security Moni-

tor -katsauksen. Siitä 

löytyy monipuolisia ti-

lastoja kyberrikolli-

suudesta, haavoittu-

vuuksista ja toteute-

tuista kyberturvalli-

suustoimenpiteistä. 

(lähde) (lähde; julkai-

sun yleiskuvaus eng-

lanniksi) 

arvio nykytilasta ja 

lista kysymyksiä, joi-

hin pyydetään yritys-

ten, yhteisöjen, oppi-

laitosten ja kansalais-

ten näkemyksiä uu-

den strategian laati-

miseksi. (lähde) 

Australian valtionhal-

linnon organisaatioi-

den tulee noudattaa 

Protective Security 

Policy Framework -

määräyksiä. Määräyk-

set eivät suoraan vel-

voita valtionyhtiöitä 

(government busi-

ness enterprises) tai 

yksityisyrityksiä. 

Australian National 

Audit Office (ANAO) 

tekee mm. kybertur-

vallisuuden suoritus-

kykyyn liittyviä tarkas-

tuksia (ks. esim. 

Cyber Resilience of 

Government Busi-

ness Enterprises and 

Corporate Common-

wealth Entities) 

NCSC:n perustami-

nen 

rakennettu kansainvä-

linen verkosto, joka 

tunnistaa valtiollisten 

toimijoiden kyber-

hyökkäyksiä ja reagoi 

niihin 

tietojenkäsittelyn 

koulutuksen kehitys-

ohjelma käynnistämi-

nen (84 miljoonaa 

punta; noin 94 miljoo-

naa euroa)  

Raportti kuvaa yksi-

tyiskohtaisemmin kol-

mentoista strategisen 

tavoitteen (SO1-

SO13) toteutumista. 

BSI järjestää vuosit-

tain kyberturvalli-

suutta koskevan laa-

jan kyselytutkimuk-

sen yhteistyössä 

Allianz für Cyber-

Sicherheitin kanssa. 

Uusin tutkimusra-

portti vuodelta 2018 

on julkaistu keväällä 

2019. Tutkimusta on 

tehty vuodesta 2014 

eteenpäin. Tutkimus-

raportteja voi hyödyn-

tää esim. kyberturval-

lisuuden perustason 

arviointiin organisaa-

tioissa. 

tietoturvaan liittyvälle 

yhteistyölle. (lähde) 

Raportoidut kyber-

turvallisuustapah-

tumat 

Vuosittain julkaista-

vassa Cyber Security 

Assessment –rapor-

tissa on liitteenä tilas-

totietoja NCSC:lle ra-

portoiduista kybertur-

vallisuustapahtu-

mista. CSAN 2019 

mukaan virastolle oli 

raportointijaksolla il-

moitettu 358 ta-

pausta, joista 26 % 

oli erilaisia tiedon ka-

lasteluyrityksiä, 15 % 

haittaohjelmia, 21 % 

luvatonta käyttöä ja 

tunkeutumista (in-

trusion), 11 % palve-

lunestohyökkäyksiä, 

ACSC ylläpitää tilas-

toja haittaohjelmatar-

tunnoista, palveluiden 

haavoittuvuuksista, 

avoimista palveluista 

ja muista kyberturval-

lisuushavainnoista 

(lähde). 

Tutkimuksen mukaan 

noin kolmannes yri-

tyksistä on ollut ky-

berhyökkäyksen tai 

tietomurron kohteena 

vuonna 2018. Koh-

teena olleiden yritys-

ten osuus on laske-

nut parin vuoden ai-

kana, mutta yksittäi-

seen yritykseen koh-

distuu nyt useampia 

hyökkäyksiä. 

Phishing-tyyppiset 

tiedon kalasteluyrityk-

set ovat tyypillisimpiä 

hyökkäysten toteu-

tustapoja. 

CERT-IL ei julkaise ti-

lastoja kyberturvalli-

suustapahtumista (ai-

nakaan englanniksi). 

INCD on julkaissut 

kyberturvallisuutta 

koskevan yleiskat-

sauksen. (lähde) 

   17 440 (2018) (lähde) Ks. Tietoturvallisuus 

(Suomi) 

https://www.cbs.nl/nl-nl/publicatie/2019/37/cybersecuritymonitor-2019
https://www.cbs.nl/en-gb/corporate/2018/42/monitoring-cyber-security
https://www.homeaffairs.gov.au/reports-and-publications/submissions-and-discussion-papers/cyber-security-strategy-2020
https://www.protectivesecurity.gov.au/
https://www.protectivesecurity.gov.au/
https://www.anao.gov.au/
https://www.anao.gov.au/work/performance-audit/cyber-resilience-government-business-enterprises-and-corporate-commonwealth-entities
https://www.anao.gov.au/work/performance-audit/cyber-resilience-government-business-enterprises-and-corporate-commonwealth-entities
https://www.anao.gov.au/work/performance-audit/cyber-resilience-government-business-enterprises-and-corporate-commonwealth-entities
https://www.anao.gov.au/work/performance-audit/cyber-resilience-government-business-enterprises-and-corporate-commonwealth-entities
https://www.anao.gov.au/work/performance-audit/cyber-resilience-government-business-enterprises-and-corporate-commonwealth-entities
https://www.bsi.bund.de/SharedDocs/Downloads/ACS/cyber-sicherheits-umfrage_2018.pdf?__blob=publicationFile&v=9
https://www.bsi.bund.de/SharedDocs/Downloads/ACS/cyber-sicherheits-umfrage_2018.pdf?__blob=publicationFile&v=9
https://www.ria.ee/en/cyber-security/cert-ee.html
https://english.nctv.nl/binaries/CSBN2019_EN_def_Web_01_tcm32-405804.pdf
https://www.cyber.gov.au/aisi/statistics
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2019
https://www.gov.il/en/departments/news/cyber_industry
http://www.ria.ee/sites/default/files/content-editors/kuberturve/ktt_aastaraport_eng_web.pdf
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21 % petoksia ja lo-

put 6 % muita ilmoi-

tuksia. 

Alankomaiden tilasto-

keskus (Centraal 

Bureau voor de 

Statistiek, CBS) julkai-

semien tietojen mu-

kaan 8,5 % yli 12-

vuotiaista Internetin 

käyttäjistä oli joutunut 

kyberrikoksen uhriksi 

vuonna 2018. (lähde) 

  

https://www.cbs.nl/en-gb/news/2019/29/1-2-million-cybercrime-victims
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Tietosuojaa oh-

jaava lainsää-

däntö 

Algemene 

verordening 

gegevensbeschermin

g (AVG) on Alanko-

maiden kansallinen 

versio GDPR:stä. 

General Administra-

tive Law Act (Alge-

mene wet 

bestuursrecht) 

The Freedom of Infor-

mation Act (Wet 

openbaarheid van 

bestuur) 

Privacy Act No. 119 

(lähde) (lähde) 

Data Protection Act 

2018 on GDPR:ään 

perustuva tietosuoja-

laki, mutta siihen on 

tehty kansallisia laa-

jennuksia. 

Freedom of Infor-

mation Act 

Privacy and Electronic 

Communications 

Regulations 

Re-use of Public Sec-

tor Information Regu-

lations 

Investigatory Powers 

Act 2016 

INSPIRE Regulations 

eIDAS Regulation 

NIS Regulations 2018 

Environmental Infor-

mation Regulations 

The Protection of Pri-

vacy Law (PPL), 

5741-1981 (lähde; ei 

viranomaislähde) 

Protection of Privacy 

Regulations (Data Se-

curity) 5777-2017 

(lähde) 

EU-direktiivin (GDPR) 

pohjalta on muodos-

tettu kansallinen tie-

tosuojalaki (Brottsda-

talag (2018:1177)). Di-

rektiivin vaatimuksia 

on täydennetty eri-

tyislailla (Lag 

(2018:218) med kom-

pletterande bestäm-

melser till EU:s data-

skyddsförordning). 

GDPR 

Bundesdatenschutzg

esetz (BDSG) 

30.6.2017, epäviralli-

nen käännös englan-

niksi  

laissa säädetty kan-

sallinen liikkumavara: 

lapsen ikäraja 16 

vuotta (GDPR:n mu-

kainen, ei mainintaa 

ikärajasta kansalli-

sessa BDSG:ssä) 

Venäjän Henkilötieto-

laki 152-FZ vuodelta 

2006 ja sitä täydentä-

vät oikeuslähteet vas-

taavat suunnilleen 

Suomen ja EU:n vas-

taavaa lainsäädäntöä 

(GDPR). 

Henkilötietojen käsit-

telyä säätelevä ns. 

tietojen lokalisaatio-

laki 242-FZ on vuo-

delta 2015. Lain rikko-

misesta säädettyjä 

sanktioita on kiristetty 

vuonna 2019. 

(lähde) 

Eesti Vabariigi 

põhiseadus - Henkilö-

tietojen suoja taataan 

26 §:llä (perhe- ja yk-

sityiselämän suoja), 

19 §:llä (oikeus it-

sensä toteuttami-

seen) ja 44 §: n 3 mo-

mentilla (oikeus tutus-

tua viranomaisten ke-

räämiin henkilötietoi-

hin). Pääsy julkiseen 

tietoon taataan 44 §: 

n 2 momentilla. 

Public Information 

Act (Avaliku teabe 

seadus) – Pääsy julki-

selle tiedolle ja sen 

rajoitukset, julkisen 

tiedon uudelleen-

käyttö sekä julkisen 

sektorin tietokantojen 

ylläpito ja valvonta. 

Personal Data Protec-

tion Act (Isikuand-

mete kaitse seadus) – 

henkilötietojen suojaa 

ja valvontaa sekä 

Data Protection In-

spectoriate (AKI) sta-

tusta.  

Electronic Commu-

nications Act
 
(Elek-

troonilise side 

seadus) – Sähköisen 

suoramarkkinoinnin 

valvonta ja ¨viestintä 

yritysten henkilötieto-

jen rikkomusten seu-

ranta (lähde) 

Kansallinen liikkuma-

vara: 

Viron oikeusjärjestel-

mät eivät mahdollista 

tietosuoja-asetuksen 

mukaisia hallinnollisia 

sakkojen määrää-

mistä julkisorganisaa-

tioille. Virossa sakon 

määrää 

EU:n tietosuoja-ase-

tus (GDPR) (EU) 

2016/679 

Tietosuojalaki 

(1050/2018) 

Laki yksityisyyden 

suojasta työelämässä 

(759/2004) 

Laki sähköisen vies-

tinnän palveluista 

(917/2014) 

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/algemene-informatie-avg
https://www.oaic.gov.au/privacy/the-privacy-act/
https://www.legislation.gov.au/Details/C2017A00012
http://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
http://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
http://www.legislation.gov.uk/ukpga/2000/36/contents
http://www.legislation.gov.uk/ukpga/2000/36/contents
http://www.legislation.gov.uk/uksi/2003/2426/contents/made
http://www.legislation.gov.uk/uksi/2003/2426/contents/made
http://www.legislation.gov.uk/uksi/2003/2426/contents/made
http://www.legislation.gov.uk/uksi/2015/1415/contents/made
http://www.legislation.gov.uk/uksi/2015/1415/contents/made
http://www.legislation.gov.uk/uksi/2015/1415/contents/made
http://www.legislation.gov.uk/ukpga/2016/25/contents/made
http://www.legislation.gov.uk/ukpga/2016/25/contents/made
http://www.legislation.gov.uk/uksi/2009/3157/contents/made
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32014R0910&from=EN
http://www.legislation.gov.uk/uksi/2018/506/introduction/made
http://www.legislation.gov.uk/uksi/2004/3391/contents/made
http://www.legislation.gov.uk/uksi/2004/3391/contents/made
http://hornlaw.co.il/wp-content/uploads/2019/08/Data-Privacy-Advisor-Information-Security-Considerations-Israel.pdf
https://www.gov.il/en/departments/legalInfo/data_security_regulation
http://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html
http://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html
http://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html
http://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html
http://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html
https://digital.gov.ru/ru/personaldata/
https://www.pohiseadus.ee/
https://www.pohiseadus.ee/
https://www.riigiteataja.ee/akt/121052014024?leiaKehtiv
https://www.riigiteataja.ee/akt/121052014024?leiaKehtiv
https://www.riigiteataja.ee/akt/104012019011
https://www.riigiteataja.ee/akt/104012019011
https://www.riigiteataja.ee/akt/129062014019?leiaKehtiv
https://www.riigiteataja.ee/akt/129062014019?leiaKehtiv
https://www.riigiteataja.ee/akt/129062014019?leiaKehtiv
https://www.aki.ee/et/inspektsioon-kontaktid/oigusaktid
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valvontaviranomainen 

rikkomusmenettelyn 

puitteissa, edellyttäen 

että kyseisten jäsen-

valtioiden sääntöjen 

tällaisella soveltami-

sella on vastaava vai-

kutus kuin valvontavi-

ranomaisten määrää-

millä hallinnollisilla sa-

koilla (lähde). 

Lapsen ikäraja: 13 (§8 

of the Personal Data 

Protection Act) 

Mitkä ovat lain-

säädännön mer-

kittävimmät ha-

vainnot digitaali-

sen turvallisuu-

den näkökul-

masta? 

   Lainsäädäntöä voi pi-

tää pääosin riittävänä 

modernista eurooppa-

laisesta näkökul-

masta, mutta viran-

omaisilla on suuret 

valtuudet murtaa se 

tarvittaessa. (lähde) 

Ruotsin perustuslaki 

sisältää määräyksen 

yksityisyyden suojas-

ta ja mainitsee erik-

seen yksityiselämän 

koskemattomuuden 

automaattisen tieto-

jenkäsittelyn yhtey-

dessä. Tietosuoja on 

siten nostettu osin 

perustuslain tasolle. 

Ruotsissa ei ole eril-

listä lakia yksityisyy-

den suojasta työelä-

mässä, mutta se on 

valmisteilla (2019) 

(Hur står det till med 

den personliga in-

tegriteten?). 

BDSG sisältää myös 

rikosoikeudellisia 

sanktioita (vankeus-

rangaistus) tiettyjen 

säännösten vastai-

sesta toiminnasta, 

Rekisterinpitäjien ja 

käsittelijöiden on nou-

datettava henkilötie-

tojen käsittelyssä 

BSI:n antamia tekni-

siä ohjeistuksia ja 

suosituksia (BDSG 64 

§) 

Ns. lokalisaatiolaki 

242-FZ vuodelta 2014 

(“On Amending Cer-

tain Legislative Acts 

of the Russian Feder-

ation Regarding Clari-

fying the Personal 

Data Processing Pro-

cedure in Information 

and Telecommunica-

tion Networks’’) vaa-

tii, että Internet-palve-

lut keräävät käyttäjien 

henkilötiedot venäläi-

sille palvelimille. Tie-

tojen siirtämistä edel-

leen myöhemmin kol-

mansiin maihin ei ole 

suoraan kielletty, 

mutta käyttäjätietojen 

tulee pysyä Venäjällä 

viranomaisten kont-

rolloitavissa. (lähde). 

Määräyksiä on analy-

soitu täällä ja täällä ja 

täällä) 

  

Mitkä ovat valtion 

tietosuojan paino-

pisteet? 

Tietosuojaa kos-

kevat strategiset 

linjaukset 

GDPR:n vaatimusten 

toteuttaminen (val-

vonta ja neuvonta, 

tiedottaminen tieto-

suoja-asetuksen tul-

kinnoista ja vuosiker-

tomukset, kansainvä-

linen yhteistyö) 

(lähde) 

Lainsäädännön poh-

jautuvat 13 tietosuoja-

periaatetta, jotka oh-

jaavat kaikkien organi-

saatioiden tietosuoja-

toimintaa. (lähde) 

Corporate Plan 2019-

2020 ohjaa tietosuo-

jan strategisia paino-

pisteitä: 

Yritysten tietosuoja-

velvoitteiden valvonta 

(lähde) 

Freedom Of Infor-

mation Act (FOIA) ja 

Environmental Infor-

mation Regulations 

(EIR) lainsäädännön 

vaatimustenmukai-

suuden parantami-

nen. (lähde) 

Tietosuojalainsäädän-

tö jakaa suojattavat 

tiedot (tietokannat) 

neljään suojausluok-

kaan tietojen arka-

luonteisuuden, koh-

teiden määrän ja tie-

tojen käyttäjien mää-

rän perusteella. 

(lähde) 

 Kansalaisten henkilö-

tietojen suojaaminen 

lähde 

Ks. alempana 

Standard-

Datenschutzmodell. 

 Viranomaisen (AKI) on 

tehostettava valmiuk-

sia suorittaa tehtä-

vänsä. Erityisesti on 

kiinnitettävä huomiota 

siihen, että virastossa 

on riittävästi virkamie-

hiä, joilla on riittävä 

asiantuntemus erityi-

sesti tieto- ja viestin-

tätekniikasta. Lisäksi 

AKI:n on varmistet-

tava valmiutensa 

 

https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://www.riigiteataja.ee/en/eli/523012019001/consolide
https://www.riigiteataja.ee/en/eli/523012019001/consolide
https://www.riigiteataja.ee/en/eli/523012019001/consolide
https://medium.com/@aegees.community/confidentiality-and-personal-data-privacy-in-israel-70a27d48d08c
https://www.saco.se/opinion/remisser/hur-star-det-till-med-den-personliga-integriteten-sou-201641/
https://www.saco.se/opinion/remisser/hur-star-det-till-med-den-personliga-integriteten-sou-201641/
https://www.saco.se/opinion/remisser/hur-star-det-till-med-den-personliga-integriteten-sou-201641/
https://digital.gov.ru/ru/personaldata/
https://home.kpmg/be/en/home/insights/2018/09/the-localisation-of-russian-citizens-personal-data.html
https://freedomhouse.org/report/freedom-net/2016/russia
http://www.mondaq.com/article.asp?article_id=759522&signup=true
https://autoriteitpersoonsgegevens.nl/en/about-dutch-dpa/tasks-and-powers-dutch-dpa
https://www.oaic.gov.au/privacy/australian-privacy-principles/australian-privacy-principles-quick-reference/
https://ico.org.uk/action-weve-taken/
https://ico.org.uk/action-weve-taken/monitoring-compliance/
https://www.gov.il/en/Departments/General/data_security_eng
https://www.bfdi.bund.de/DE/Datenschutz/Ueberblick/ueberblick-node.html
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Edistää australialais-

ten tietosuojaa inter-

netissä 

Vaikuttaa ja ylläpitää 

”privacy and infor-

mation access” -viite-

kehyksiä 

Kannustaa ja tukea 

proaktiivista julkishal-

linnon hallussa pitä-

män tiedon vapautta-

mista 

Nykyaikainen lähesty-

mistapa säätelyyn 

(lähde) 

Valmistautuminen so-

pimuksettomaan bre-

xitiin (lähde) 

koordinoida julkisen 

tiedon suojaamista. 

Lakimuutoksia on tu-

ettava myös teknisillä 

ratkaisuilla, joiden 

avulla AKI voi siirtyä 

sähköiseen menette-

lyyn. (lähde) 

Oikeusministeriön ke-

hityssuunnitelma 

2019–2022 (lähde) 

Kuka on päävas-

tuussa tietosuo-

jan kehittämi-

sestä? 

 

The Dutch Data Pro-

tection Authority (Au-

toriteit 

Persoonsgegevens, 

AP) vastaa EUn tieto-

suojadirektiivin toteu-

tumisesta. Tehtäviin 

kuuluvat valvonta, 

neuvonta, tiedottami-

nen ja koulutus. Vi-

rasto huolehtii myös 

GDPR:n kansainväli-

sistä velvoitteista ja 

se on Euroopan tieto-

suojaneuvoston (The 

European Data Pro-

tection Board) jäsen. 

(lähde) 

Office of the Australia 

Information Commis-

sioner (OAIC) tieto-

suojan valvontaviran-

omainen Australiassa. 

(lähde) 

Information Commis-

sioner’s Office (ICO) 

The Privacy Protec-

tion Authority valvoo 

tietosuojan toteutu-

mista Israelissa. 

(lähde) 

Datainspektionen on 

viranomainen, joka 

vastaa tietosuojan to-

teutumisesta ja hen-

kilötietojen käsittelyn 

oikeasta käsittelystä 

(valvonta, seuranta ja 

tiedottaminen). 

(lähde). Virastossa 

työskentelee noin 80 

henkilöä (lähde). 

Datainspektionen jär-

jestää vastuualuee-

seensa liittyvää koulu-

tusta ja se tukee kan-

salaisia, yksityisiä yri-

tyksiä ja viranomaisia. 

Virasto ei tarjoa tek-

nistä tietoturvatukea. 

Datainspektionen oh-

jeistaa organisaatioi-

den tietosuojavastaa-

via mm. järjestämällä 

koulutustilaisuuksia. 

Kansallinen valvonta-

viranomainen 

Bundesbeauftragter 

für den Datenschutz 

und die 

Informationsfreiheit 

(BDfI). Viranomainen 

on mm. julkaissut 

GDPR:n ja kansallisen 

tietosuojalain kom-

mentaarin 

Datenschutz-

Grundverordnung – 

Bundesdatenschutzg

esetz – Texte und 

Erläuterung (säädös-

tekstit selityksineen) 

kesäkuussa 2019.  

Federal Service for 

Supervision of Com-

munications, Infor-

mation Technologies 

and Mass Media 

("Roskomnadzor"). 

Sitä ohjaa digitalisaa-

tio-, tietoliikenne- ja 

joukkoviestintäminis-

teriö (digiministeriö). 

Oikeusministeriö 

(Justiitsministeerium) 

– Estonian Data Pro-

tection Inspectoriate 

 

Mikä on yksityis-

sektorin rooli val-

tion tietosuojan 

kehittämisessä? 

Alankomaiden AP on 

itsenäinen ja riippu-

maton ja puolueeton 

viranomainen. Se tu-

kee, valvoo ja opastaa 

niin julkishallinnon or-

ganisaatiota, yksityis-

yrityksiä kuin kansalai-

siakin. (lähde) 

AP:lta voi hakea tuot-

teelle, palvelulle tai 

 Valtionhallinto ja yri-

tykset rahoittavat Get 

Safe Online -sivustoa, 

josta löytyy ohjeita ja 

neuvoja erilaisten di-

gitaalisen toimintaym-

päristön uhkien tun-

nistamiseksi ja torju-

miseksi (esim. identi-

teettivarkaudet, 

phishing ja yksityisyy-

Tietokannan omista-

jan (database control-

ler) täytyy ilmoittaa 

tietokanta hallinnon 

ylläpitämään rekiste-

riin, mm. jos tietokan-

nassa on useamman 

kuin 10.000 henkilön 

tiedot, tai tietokanta 

sisältää sensitiivistä 

tietoa. 

 Yritysten on nouda-

tettava GDPR:ää sekä 

kansallista tietosuoja-

lakia BDSG:tä. BDSG 

38 §:n mukaan yli 10 

hengen yritysten on 

nimitettävä tietosuo-

javastaava. Saksan 

parlamentti on kuiten-

kin hyväksynyt 

28.6.2019 lainmuu-

   

https://www.oaic.gov.au/about-us/our-corporate-information/corporate-plans/corporate-plan-2019-20/
https://ico.org.uk/for-organisations/data-protection-and-brexit/
https://www.just.ee/sites/www.just.ee/files/justiitsministeeriumi_arengukava_2019-2022.pdf
https://www.just.ee/sites/www.just.ee/files/justiitsministeeriumi_arengukava_2019-2022.pdf
https://autoriteitpersoonsgegevens.nl/en/about-dutch-dpa/tasks-and-powers-dutch-dpa
https://www.oaic.gov.au/about-us/what-we-do/
https://ico.org.uk/
https://ico.org.uk/
https://www.gov.il/en/Departments/the_privacy_protection_authority
https://www.datainspektionen.se/om-oss/vart-uppdrag/
https://www.datainspektionen.se/om-oss/organisation/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO1.html?nn=5217204
https://autoriteitpersoonsgegevens.nl/en/about-dutch-dpa/supervisory-framework-2018-2019
http://www.gesetze-im-internet.de/bdsg_2018/__38.html
http://www.gesetze-im-internet.de/bdsg_2018/__38.html
https://dipbt.bundestag.de/dip21/brd/2018/0430-18.pdf
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prosessille AVG-serti-

fikaattia, joilla tiedon 

käsittelijä tai omistaja 

voi osoittaa GDPR:n 

mukaisen tietosuojan 

toteutumisen. (lähde) 

den suoja). (lähde) 

(lähde) 

Myös viranomaisten 

tietokannat on ilmoi-

tettava em. rekiste-

riin. 

toksen, jolla tietosuo-

javastaavan nimittä-

mistä edellyttävän 

henkilöstön minimi-

määrä nostetaan 20 

henkilöön.  

Tietosuojavastaavilla 

on Saksassa oma 

edunvalvontajärjestö 

Der Berufsverband 

der 

Datenschutzbeauftrag

ten Deutschlands 

(BvD), joka edustaa 

yhteensä noin 1750 

sekä julkissektorin 

että yksityissektorin 

palveluksessa työs-

kentelevää tietosuoja-

vastaavaa, ulkoistet-

tua tietosuojavastaa-

vaa ja yritysjäsentä. 

Järjestö on toimialan 

vanhin edunvalvonta-

järjestö maailmanlaa-

juisesti ja se on pe-

rustettu vuonna 1989. 

Järjestön tavoitteena 

on tuoda esille tieto-

suojavastaavien työtä 

sekä parantaa tieto-

suojatietoisuutta. Jär-

jestöllä on 11 alueel-

lista ryhmää sekä yh-

deksän työryhmää. 

Järjestö on myös laa-

tinut tietosuojavastaa-

vien ’tehtävänkuvan’ 

Das berufliche 

Leitbild der 

Datenschutzbeauftrag

ten - Code of Practice 

for Data Protection 

Officers, jonka neljäs 

versio on julkaistu 

vuonna 2018 GDPR:n 

voimaantulon jälkeen. 

Organisaation toimin-

nasta voi lukea lisää 

(ei viranomaislähde). 

Tietosuojavastaavan 

ei tarvitse olla yrityk-

sen oma työntekijä 

oletettavasti siksi, 

https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/avg-certificaat
https://www.getsafeonline.org/about-us/
https://www.getsafeonline.org/partners-and-supporters/
https://dipbt.bundestag.de/dip21/brd/2018/0430-18.pdf
https://www.bvdnet.de/ueber-uns/
https://www.bvdnet.de/ueber-uns/
https://www.bvdnet.de/ueber-uns/
https://www.bvdnet.de/ueber-uns/
https://www.bvdnet.de/ueber-uns/
https://www.bvdnet.de/bvd-regionalgruppen/
https://www.bvdnet.de/bvd-regionalgruppen/
https://www.bvdnet.de/bvd-arbeitskreise/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/berufsbild/
https://www.bvdnet.de/wp-content/uploads/2018/05/BvD_Geschaeftsbericht_2016-2018.pdf
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että henkilöstöltään 

pienissäkin organisaa-

tioissa vaaditaan tie-

tosuojavastaavan ni-

mittämistä, joten Sak-

saan on syntynyt ul-

koistettujen tietosuo-

javastaavien ammatti-

kunta. Lokakuuhun 

2019 mennessä 

BvD:hen oli liittynyt 

169 ulkoistettua tieto-

suojavastaavaa 

(lähde; ei viranomais-

lähde) 

Miten vastuut, 

toimivalta ja to-

teutus on jaettu 

viranomaisten 

kesken? 

Oikeus- ja turvalli-

suusministeriö nimit-

tää tietosuojaviraston 

johtoryhmän. (lähde) 

Australian Information 

Commissioner and 

Privacy Commis-

sioner johtaa OAIC:tä 

Information Commis-

sioner’s Office (ICO) 

on GDPR:n mukainen 

tietosuojaviranomai-

nen. 

The Privacy Protec-

tion Authority on tie-

tosuojaviranomainen. 

(lähde) 

Muille viranomaisille 

ei ole osoitettu tieto-

suojan toteuttami-

seen liittyviä vastuita 

tai toimivaltaa. Jokai-

nen viranomainen 

vastaa omalta osal-

taan tietosuojavelvoit-

teiden toteutumi-

sesta. 

Saksan kansallinen 

valvontaviranomainen 

on 

Bundesbeauftragter 

für den Datenschutz 

und die 

Informationsfreiheit 

(BDfI) eli tietosuoja- ja 

tiedonvälitysvapaus-

valtuutettu. BfDI:n 

toimistossa on henki-

lökuntaa noin 190 vir-

kamiestä, joista osa 

on Bonnissa, osa Ber-

liinissä. Tämän lisäksi 

jokaisella 16 osavalti-

olla on oma paikalli-

nen 

Landesbeauftragter ja 

valtuutetun virasto.  

BfDI:n viraston yhtey-

dessä mutta erillisenä 

organisaationa toimii 

lisäksi Die Zentrale 

Anlaufstelle (ZASt) eli 

keskitetty yhteys-

piste. Sen tehtävänä 

on koordinoida rajat 

ylittävää yhteistyötä 

muiden Euroopan 

unionin jäsenvaltioi-

den, Euroopan tieto-

suojalautakunnan 

(EDSA) ja Euroopan 

komission sekä Sak-

san osavaltioiden pai-

kallisten tietosuojavi-

ranomaisten välillä. 

ZASt:lla ei ole valvon-

 Päävastuu on tieto-

suojavaltuutetulla.  

Tietosuojavaltuutetun 

toimisto 

Ministeriöt vastaavat 

tietosuojasta omilla 

hallinonaloillaan 

https://www.bvdnet.de/en/ueber-uns/
https://autoriteitpersoonsgegevens.nl/en/about-dutch-dpa/board-dutch-dpa
https://ico.org.uk/
https://ico.org.uk/
https://www.gov.il/en/Departments/the_privacy_protection_authority
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/ZASt/DE/Home/home_node.html
https://www.bfdi.bund.de/ZASt/DE/Home/home_node.html
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taan liittyvää toimival-

taa. 

Kansallinen valvonta-

viranomainen sekä 

osavaltioiden tieto-

suojavaltuutetut pitä-

vät kaksi kertaa vuo-

dessa ns. Die 

Datenschutzkonferen

z (DSK) eli tietosuoja-

konferenssin. Sen 

tehtävänä on ylläpitää 

ja suojata tietosuojan 

perusperiaatteita, saa-

vuttaa eurooppalainen 

ja kansallinen tieto-

suojalaki yhdenmukai-

sesti ja työskennellä 

yhdessä sen edelleen 

kehittämiseksi. Tämä 

tapahtuu erityisesti 

päätöslauselmien, 

päätösten, ohjeiden, 

standardoinnin, lau-

suntojen, lehdistötie-

dotteiden ja määräys-

ten avulla. 

Miten tietosuojaa 

valvotaan ja arvi-

oidaan? 

Autoriteit 

Persoonsgegevens 

(AP) valvoo tietosuo-

jan toteutumista 

GDPR:n ja sananva-

pauslain puitteissa. 

Virasto julkaisee toi-

minnastaan vuosiker-

tomuksen. (lähde) 

OAIC valvoo tietosuo-

jan toteutumista 

(lähde) 

Corporate Planissa ar-

vioidaan OAIC:n aset-

tamien strategisten 

tavoitteiden toteutu-

mista. (lähde) 

ICOn vuosiraportissa 

raportoidaan merkittä-

vimmät saavutukset. 

Kaudella 2018-2019 

tällaisia olivat mm. 

GDPR:n toteuttami-

nen, kansainvälisen 

toiminnan kehittämi-

nen ja kyberturva-

osaamisen lisäämi-

nen. Virasto raportoi 

toiminnastaan ohjaa-

valle ministeriölle 

(Department for Digi-

tal, Culture Media 

and Sport) (lähde) 

Privacy Protection 

Authorityn tehtävänä 

on valvoa tietosuojan 

toteutumista sekä ra-

portoida vuosittain ak-

tiviteeteistaan. (lähde) 

Datainspektionen val-

voo ja seuraa tieto-

suojaan liittyvien laki-

en ja ohjeiden nou-

dattamista. Valvontaa 

tehdään sekä kysely-

jen avulla että teke-

mällä organisaatioihin 

tarkastuskäyntejä. 

BfDI neuvoo ja valvoo 

liittovaltion viranomai-

sia (liittovaltion viran-

omaisia, liittovaltion 

ministeriöitä). Yksityi-

sellä sektorilla BfDI 

neuvoo ja valvoo vain 

tietoliikenne- ja posti-

palveluyrityksiä, sekä 

yksityisiä yrityksiä, 

jotka kuuluvat turvalli-

suuskatsauksen pii-

riin. 

 Tietosuojavalvontavi-

ranomainen suorittaa 

henkilötietojen suo-

jaamista koskevia 

vaatimustenmukai-

suus- ja valmiustar-

kastuksia. (lähde) 

Auditointiohje 

(Isikuandmete kaitse 

auditi läbiviimise 

juhend) 

Viron tietosuojaviran-

omaisen verkkosi-

vuilla on nähtävissä 7 

varoitusta tietotuoja-

lain rikkomisesta, 

jotka Viron tietosuoja-

viranomainen on anta-

nut. (2019) (lähde) 

 

Raportoidut tieto-

suojaloukkaukset 

Vuonna 2018 rapor-

toitiin 20881 tietosuo-

jaloukkausta (data 

breach). 29 % näistä 

kohdistui terveys- ja 

hyvinvointisektorille, 

OIAC julkaisee neljän-

nesvuosittain tilastoja 

tietosuojaloukkauk-

sista (lähde). Vuoden 

2019 toisella neljän-

neksellä virastolle oli 

Q4 2018 - 2019 ai-

kana raportoitiin yh-

teensä 686 kybertie-

tosuojaloukkausta 

(cyber personal data 

breach; esim. luvaton 

 Vuonna 2018 tieto-

suojaviranomaiselle 

tehtiin yhteensä 72 il-

moitusta, joista 67 liit-

tyi GDPR:ään ja viisi 

Saksan valtiollisten vi-

ranomaisten pitää 

noudattaa toiminnas-

saan tietosuojalain-

säädännön lisäksi tie-

tosuojamallia 

 462 (2018) (lähde)  Traficomin vastaanot-

tamia ilmoituksia hen-

kilötietojen tietoturva-

loukkauksista vuonna 

2018 481 kpl, joista 

17 oli tietovuotoja ja 

https://www.datenschutzkonferenz-online.de/index.html
https://www.datenschutzkonferenz-online.de/index.html
https://www.datenschutzkonferenz-online.de/index.html
https://autoriteitpersoonsgegevens.nl/en/about-dutch-dpa/tasks-and-powers-dutch-dpa
https://www.oaic.gov.au/about-us/what-we-do/
https://www.oaic.gov.au/assets/about-us/our-corporate-information/corporate-plans/corporate-plan-2019-20/corporate-plan-2019-20.pdf
https://ico.org.uk/about-the-ico/our-information/annual-reports/
https://ico.org.uk/about-the-ico/who-we-are/relationship-with-the-dcms/
https://www.gov.il/en/Departments/the_privacy_protection_authority
https://www.aki.ee/et/inspektsioon-kontaktid/auditid
https://www.aki.ee/et/inspektsioon-kontaktid/menetlusotsused/ettekirjutused/ettekirjutused-2019
https://www.oaic.gov.au/privacy/notifiable-data-breaches/notifiable-data-breaches-statistics/
https://www.aki.ee/et/teavitus-uudised/statistika
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26 % rahoitussekto-

rille ja 17 % julkishal-

lintoon. (lähde) 

tehty 245 ilmoitusta, 

joista 62 % oli pahan-

tahtoisia tai rikollisia 

tapauksia, 34 % inhi-

millisiä virheitä ja 4 % 

järjestelmien vikoja. 

(lähde) 

käyttö ja phishing). 

Samalla jaksolla rapor-

toitiin 2577 muuta tie-

tosuojaloukkausta 

(mm. henkilötietojen 

paljastaminen suulli-

sesti ja sähköpostin 

lähettäminen väärälle 

vastaanottajalle) 

(lähde) 

Ruotsin tietosuojala-

kiin. (lähde) 

Standard-

Datenschutzmodellia. 

Mallin hyväksyivät 

kansallinen tietosuoja- 

ja ilmaisunvapausval-

tuutettu sekä osavalti-

oiden valvontaviran-

omaiset 25-

26.4.2018. 

Malli perustuu saata-

vuuden, luottamuk-

sellisuuden, eheyden 

ja läpinäkyvyyden to-

teuttamiseen teknis-

ten ja organisatoris-

ten toimintojen ja 

suojatoimenpiteiden 

avulla. Malli muodos-

taa yhtenäisen, avoi-

men ja ymmärrettä-

vän kehyksen tieto-

suojaviranomaisten 

työlle ja se tukee or-

ganisaatioiden ja yri-

tysten henkilötietojen 

käsittelyjen menette-

lyjä. BfDI:n vuoden 

2017-2018 toiminta-

kertomuksen mukaan 

valvontaviranomai-

selle raportoitiin 

25.5.-31-12.2018 väli-

senä aikana yhteensä 

7293 tietosuojalouk-

kausta (sivu 17). 

loput tietojen hallin-

nan virheitä (lähde). 

 

https://www.autoriteitpersoonsgegevens.nl/nl/nieuws/ap-ontvangt-bijna-21000-datalekken-2018
https://www.oaic.gov.au/privacy/notifiable-data-breaches/notifiable-data-breaches-statistics/notifiable-data-breaches-statistics-report-1-april-to-30-june-2019/
https://ico.org.uk/action-weve-taken/data-security-incident-trends/
https://www.msb.se/sv/publikationer/arsrapport-it-incidentrapportering-2018--en-sammanstallning-och-analys-av-de-statliga-myndigheternas-it-incidentrapportering/
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenArtikel/Standard-Datenschutzmodell.html
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenArtikel/Standard-Datenschutzmodell.html
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/27TB_17_18.html?nn=5217212
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/27TB_17_18.html?nn=5217212
https://www.traficom.fi/fi/tilastot/teleyritysten-havainnot-tietoturvaloukkauksista-ja-uhkista
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