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JUDO-hankkeen valmiit palvelut

Verkkolahetykset
- Kuukausittaiset lahetykset johdolle, asiantuntijoille, koko henkiléstolle

- Digiturvaviikko

Kaikille avoimet verkkokoulutukset eOppiva.fi
- Seitseman koulutuskokonaisuutta
- Paaosin saatavilla my0s ruotsiksi ja englanniksi

Digiturvallinen elama -peli
- Saatavilla myds ruotsiksi ja englanniksi

TAISTO-harjoitus
- Vuosittainen matalan kynnyksen harjoitus hairionhallintavalmiuden testaamiseen

Taistomaatti
- Mahdollistaa harjoittelun valittuna ajankohtana

Liséaksi raportteja, selvityksid, oppaita



http://www.eoppiva.fi/

Kehitteilla olevia palveluja ja ratkaisuja

e Johtamisen ja riskienhallinnan kehittaminen
- Riskienhallintasanasto
- Digitaalisen turvallisuuden strategisten riskien hallintaprosessin seka
vaikuttavuus-kustannusmallin kehittdminen

* Digiturvan kokonaiskuva —palvelu
- Organisaation oman hallinnollisen tilanteen seuranta ja vertailu

* Kuntien digiturvan yhteishanke
- Pilottikunnat kutsuttu mukaan, materiaalit avoimesti hyddynnettavissa

* Digiturvan arkkitehtuurimalli
* Tydkalu kriittisten kohteiden tunnistamiseen
* (Osaamisen mittaamiseen "digiturvan ajokortti”



Lisatietoja Digi- ja vaestotietoviraston
tuottamista kuntien digiturvapalveluista

https://www.dvv.fi/digiturva

Sahkoposti: digiturva@dwv.fi
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Valmiit palvelut

Palvelut, jotka ovat jo nyt kaytettavissa

TR~ ICCM
Lilkenne- ja viestintdvirasto
Kyberturvallisuuskeskus



HAVARO

» HAVARO on Liikenne- ja viestintavirasto Traficomin tuottama palvelu,
joka havainnoi suomalaisiin yrityksiin kohdistuvia vakavia
tietoturvauhkia ja varoittaa niista.

» Lisatietoja HAVARO:sta I60ydat HAVARO:n omilta sivuilta
https://havaro.fi/fi/

TRATICC

Litkenne- ja viestintaviras
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Harjoitustoiminta

» Kyberhairiot ovat organisaation tai yrityksen tietoteknisessa

toimintaymparistossa ilmenevia poikkeustilanteita, joilla on vaikutuksia
organisaation toimintaan.

» Kyberturvallisuuskeskus tukee huoltovarmuuskriittisten organisaatioiden
kyberharjoittelua viranomaispalveluna.

» Lisatietoja Harjoitustoiminnastamme |0ydat osoitteesta:

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
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Avunanto tietoturvaloukkauksissa

» Autamme organisaatioita havaitsemaan niihin kohdistuvia
tietoturvaloukkauksia. Lisaksi autamme tietoturvaloukkausten
selvittamisessa.

» Lisatietoa ja neuvoja voit lukea osoitteesta

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-
avunanto
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Kybermittari

» Kybermittari on organisaatioiden johdolle ja tietoturva-ammattilaisille
suunnattu konkreettinen tyokalu kyberturvallisuuden hallintaan,
toimialakohtaiseen vertailuun ja kehityspanostusten ohjaamiseen.

» Kyberturvallisuuskeskus tarjoaa Kybermittarin vapaasti yritysten,
jarjestojen ja julkisten toimijoiden kayttoon. Lisaksi sita voivat
hyodyntaa kaupalliset toimijat tai viranomaiset.

» Lisatietoja Kybermittarista voit lukea osoitteesta

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-
verkostot/kybermittari
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Kehitettavat palvelut

Palvelut, joita kehitetaan julkishallinnolle

TR~ ICCM
Lilkenne- ja viestintdvirasto
Kyberturvallisuuskeskus



Tietoverkkojen skannaus

» Vuosina 2020-2021 pilotoitiin kunnissa tietoverkkoskannaus-palvelua

» Projektia jatketaan vuonna 2022. Tavoitteena on rakentaa
jatkuvamuotoinen palvelu, joka mahdollistaa tietoverkkoskannausten
tekemisen julkishallinnon organisaatioille.
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Kuntien havainnointikyvyn parantaminen -
esiselvitys

» VVuoden 2022 ensimmaisen vuosipuoliskon aikana esiselvitetaan
voitaisiinko kunnille rakentaa ja tarjota havainnointikykya parantava
palvelu, joka olisi rakenteeltaan yksinkertainen ja kustannuksiltaan
edullinen.

» Esiselvityksen jalkeen voidaan kaynnistaa pilotointi syksylla 2022.
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Kunta-alan toimialavastaava

» Kyberturvallisuuskeskukseen on tarkoitus perustaa kunta-alan
toimialavastaavan virka vuonna 2022.

» Toimii kunta-asioiden yhteyspisteena Kyberturvallisuuskeskuksessa
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Kunta-ISAC (Information Sharing and Analysis Centre)

» Kunta-alan tiedonvaihtotoiminnan kehittamiseksi perustetaan toiminnan
aloitusvaiheessa KUNTA-ISAC-ryhma.

» Ryhman tarkoituksena on jakaa osallistujien kesken luottamuksellisesti
tietoa kunta-alan kyberturvallisuuteen liittyvista uhkista,
tietoturvapoikkeamista ja ilmidista.

» Voit lukea lisaa ISAC-ryhmista

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-
verkostojohtaminen/isac-tiedonvaihtoryhmat
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Tilannekuva

» Traficomin kunnille suunnattavan tilannekuvan tarkoitus on tuottaa
kunnille ajantasaista ja helposti hyodynnettavaa tietoa kuntien
kyberturvallisuuteen vaikuttavista ilmidista ja uhkista.
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Kuntien VIRT

» Selvitetaan Valtionhallinnon VIRT-toiminnan (Virtual Incident response
Team) laajentamista kuntiin kuntavastaavan toimesta vuoden 2022
aikana.
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Kuntawebinaari

» 2022 tammi-helmikuun vaihteessa kunnille suunnattu oma seminaari.
» Kaksiosainen tapahtuma. Johdolle suunnattu osuus seka teknisempi osuus

» KTK:n palveluiden lanseerausta seka kuntien kyberturvallisuuden
tilannekuvan ja ajankohtaisten asioiden kuulumista.

https://www.traficom.fi/fi/ajankohtaista/tilaisuudet/traficomin-
kyberturvallisuuskeskuksen-webinaari-kuntatoimijoille-1022022
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