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Julkisen hallinnon turvallisuusverkkotoiminnan toimeenpanon kdynnistyminen

Tarkoitus

Vastauksessaan (EV 245/2014 vp/9.12.2014) hallituksen esitykseen laeiksi julkisen hal-
linnon turvallisuusverkkotoiminnasta ja viestintdmarkkinalain 2 §:n muuttamisesta (HE
54/2013 vp) eduskunta edellytti "hallituksen tarkkaan seuraavan ja arvioivan turvalli-
suusverkkouudistuksen toimeenpanoa sekéd antavan hallintovaliokunnalle vuoden 2016
valtiopdivien loppuun mennesséa perustuslain 47 §:n 2 momentissa tarkoitetun seikkape-
rédisen kirjallisen selvityksen uudistuksen toimeenpanosta ja siihen liittyvisté kysymyksis-
td mukaan lukien hallintovaliokunnan mietinnéstd HaVM 35/2014 vp ilmenevét eri sei-
kat".

Talld asiakirjalla annetaan eduskunnan hallintovaliokunnalle eduskunnan vastuksessa
EV 245/2014 edellytetty kirjallinen selvitys.

Toimeenpanon tilanne

Hallinnon turvallisuusverkkotoiminnan toimeenpano kdynnistyi julkisen hallinnon turvalli-
suusverkkotoiminnasta annetun lain (10/2015) (TUVE-laki) tultua voimaan 15.1.2015.
Samalla paatettiin vuonna 2007 tehdyn aloitteen pohjalta vuonna 2009 aloitettu hallin-
non turvallisuusverkkohanke (TUVE-hanke), joka oli toteuttanut turvallisuusverkon
suunnittelun ja rakentamisen. Valtioneuvosto antoi lain perusteella sita tdydentavén ase-
tuksen (1109/2015), joka astui voimaan 15.9.2015. Asetuksessa tarkennettiin muun mu-
assa palveluntuottajien tehtavid, kayttévelvoitteen piiriin kuuluvia palveluita, palveluiden
laatuvaatimuksia, palveluntuottajien varautumisvaatimuksia, palveluiden tietoturvalli-
suusvaatimuksia, turvallisuusverkon kayttéd sekad valtiovarainministerién ohjaustoimin-
taa tukevan neuvottelukunnan tehtévia.

Valtiovarainministerién ohjaustoimintaa tukemaan perustettiin turvallisuusverkkotoimin-
nan neuvottelukunta (TUVENK). Neuvottelukunta aloitti toimintansa 22.1.2015. Neuvot-
telukunnan toiminta on jarjestetty TUVE-lain 17 §:n mukaisesti. Liséksi ohjauksen tueksi
on asetettu 25.1.2016 palveluiden ja palvelutuotannon kehittdmisen asiantuntijaryhmak-
si asiakas- ja yhteistyéryhma (ASRY) seka kokonaisarkkitehtuurin ja teknisen kehittami-
sen tueksi arkkitehtuuriryhma (ARKKI).

Valtiotalouden tarkastusvirasto toimeenpani turvallisuusverkon ohjaustoimintaan kohdis-
tuvan tarkastuksen syksyn 2015 ja alkukevaan 2016 vélisena aikana. Tarkastuksen lop-
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puraportti (VTV 14/2016) julkaistiin kesdkuussa 2016. Kokonaisuutena raportti antaa
kattavan kuvan turvallisuusverkkotoiminnan kaynnistamiseen liittyvasta ohjaustoiminnan
tilanteesta toiminnan alkuvaiheessa seka kasityksen erityisesti kayttajdorganisaatioiden
kokemuksista toimintaa kaynnistettdessa. Keskeisimpana tarkastuksen havaintona on,
ettd ohjausrakenteen mukainen turvallisuusverkkotoiminta on kaynnistynyt ilman suu-
rempia ongelmia. Liséksi raportissa todetaan, etta verkko- ja infrastruktuuripalveluiden
tuottajan, Suomen Erillisverkot Oy:n, yhtidmuotoinen organisaatio ei ole osoittautunut
toiminnan kannalta haasteelliseksi eika yhtiéon ohjauksen jakautuminen kahdelle ministe-
riélle toiminnan esteeksi.

Toiminnan kaynnistadmisessa toimeenpanon painopisteina ovat olleet palvelutuotannon
jarjestamiseen liittyneet toimenpiteet. Valtioneuvoston paatokselld siirrettiin 1.3.2015
likkeenluovutuksena valtiolta Suomen Erillisverkot Oy:66n (ERVE) kirjanpitoarvoltaan
yhteensé noin 90 miljoonan euron arvosta omaisuuden omistusta, kayttéa ja hallintaa
koskevia oikeuksia seka immateriaalioikeuksia. Liikkeenluovutuksen yhteydessa siirret-
tiin puolustusvoimista myds 143 henkiléa palvelutuotantotehtaviin ERVE:en. Omaisuus
ja henkilosto siirrettiin ERVE:ssa valtioneuvoston paatdkseen perustuen edelleen turval-
lisuusverkon verkko- ja infrastuktuuripalvelutuottajaksi perustetulle Suomen Turvalli-
suusverkko Oy:lle (STUVE). Toinen merkittdva palvelutuotannon jarjestdmiseen liittyva
siirto toimeenpantiin valtioneuvoston paatékselld 1.6.2015 kun sisdministerién hallin-
nonalaan kuuluneesta Hallinnon Tietotekniikkakeskuksesta HALTIK:sta siirrettin 334
henkil6a seka omaisuutta ja sopimuksia noin 60 miljoonan euron arvosta valtion tieto- ja
viestintatekniikkakeskus Valtoriin.

Palveluntuottajat ovat jarjestaneet turvallisuusverkon palvelutuotannon TUVE-lain edel-
lyttama tavalla hallinnollisesti, toiminnallisesti ja taloudellisesti erotettuna niiden muusta
toiminnasta. ERVE:ssé palvelutuotanto on erotettu tytaryhtiéén (STUVE) ja Valtorissa
omaan TUVE-palvelutuotantoyksikkoonsa (VTUVE). Talla hetkelld turvallisuusverkon
palvelutuotannossa tyéskentelee 521 henkil6a ja koko palvelutuotannon kuluarvio vuo-
delta 2016 on noin 88 miljoonaa euroa.

Turvallisuusverkon palveluja tuotetaan kaikille kayttévelvoitteen piiriin kuuluville kayttaja-
ryhmille. Palveluilla on noin 35 000 kayttajaa, valtioneuvostossa, poliisihallinnossa, Ra-
javartiolaitoksessa, Hatakeskuslaitoksessa, Maahanmuuttovirastossa, Puolustusvoimis-
sa, Tullissa, pelastustoimessa, ensihoidossa seka erdissa naitéd viranomaisia tukevissa
organisaatioissa. Palveluita kdytetddn myds erdissd muissa valtion virastoissa ja laitok-
sissa sekd muun muassa eduskunnassa valmiustoiminnan suunnitteluun ja johtamiseen
liittyvasséa viestinnassa. Palveluilla mahdollistetaan jokapdivainen tyéskentely seké ope-
ratiivisessa toiminnassa ettd hallinnollisissa tehtévissd. Ne ovat kaytettévissad koko val-
takunnan alueella ja niitd voidaan kayttdd myds kansainvalisissé tehtavissa. Palveluita
tuotetaan ja niita valvotaan ja hallitaan 24/7/365. TUVE-palveluiden korkean varautumi-
sen ja korkean turvallisuuden vaatimuksen mukaisuutta on kehitetty ja palveluidentuotta-
jien kykya tuottaa palveluita on arvioitu vuoden 2016 aikana. Vuoden 2016 lopussa pal-
veluntuottajat ja palvelut tayttavat padosin asetetut vaatimukset. Havaittujen kehittdmis-
tarpeiden osalta on kaynnistetty tarvittavat toimenpiteet. Kokonaisuudessaan turvalli-
suusverkkopalvelut muodostavat télla hetkelid valtionhallinnon laajimmin kaytetyn yhte-
naisen tieto- ja viestintateknisen palvelukokonaisuuden.

HE:n kasittelyn aikana esitettiin epailyja palveluntuottajien kyvysta tuottaa palveluita
vaatimusten mukaisesti. Toimintaa kaynnistettdessa epailyt eivat ole kayneet toteen
vaan toiminta on voitu kdynnistaa turvaamalla palvelujen korkeat laatu- ja kéytettavyys-
vaatimukset. Taman ovat mahdollistaneet hyvin tehty suunnittelu, palveluntuottajien ky-
vykkyyden tarkastukset ja kyvykkyyden jatkuva kehittdminen sekd henkiléston sitoutu-
mien muutoksiin. Toiminnan siirtoja sekd STUVE:en etta Valtoriin edelsi varautumisen,
valmiuden ja turvallisuuden arviointi, joilla varmistettiin, ettd palvelut puolustusvoimilta ja
HALTIK:Ita vastaanottavat organisaatiot tayttavat riittdvéssad maarin korkean varautumi-
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sen, turvallisuuden ja valmiuden vaatimukset. Ennen siirtoja varmistettiin myés palvelui-
den kayttdjaorganisaatioilta, ettd kayttajat luottavat palveluntuottajien kykyyn tuottaa
palvelut. Tama oli kayttdjaorganisaatioiden asettama ehto siirtojen toteuttamiselle.

Toimeenpanona kaynnistyessa ohjauksen painopisteena on palveluntuotannon raken-
teiden kaynnistamisen ohella ollut toiminnan taloudellinen ohjaus. Valtiontalouden tar-
kastusviraston tarkastusraportin (14/2016) tarkastushavaintojen perusteella "TUVE-
toiminnan kustannukset eivat olleet, tarkastuksen ajankohtana, kaikin osin 18pindkyvié.
Turvallisuusverkkotoiminnan neuvottelukunnan kokouksissa on kdsitelty sek& Suomen
Turvallisuusverkko Oy:n ettd HALTIKin kustannuksia, mutta vain kokonaiskustannusten
tasolla." Asiakaskohtaista kustannusten tarkastelua ei ole VTV:n mukaan tehty riittavas-
sd méarin. Turvallisuusverkkotoiminnan ohjauksessa on kaynnistetty tarkastusraportin
havaintojen perusteella toimet kustannusten muodostuksen nykyistd suuremman |a-
pinakyvyyden ja kustannusten vertailtavuuden aikaansaamiseksi. Vuosi 2017 tulee ole-
maan ensimmainen kokonainen vuosi, kun palvelut tuotetaan laissa sdadetyn palvelura-
kenteen mukaisesti. Vuoden 2017 toiminnan suunnittelussa on erityisesti painotettu kus-
tannusten lapindkyvyyden parantamista, asiakaskohtaisen raportoinnin kehittdmista se-
ka palveluiden laadun ja kustannusten vertailtavuuden mittaamisen kehittdmista.

Turvallisuusverkon verkko- seka tieto- ja viestintateknisten palveluiden palvelumaksuihin
on osoitettu lisdrahoitusta sisdministerién ja puolustusministerién kehyksiin. Tdma rahoi-
tus pienenee suunnitellusti vuoteen 2018 mennesséa yhteensa 3,4 miljoonaa euroa vuo-
den 2016 tasosta. Turvallisuusverkkotoiminnan ohjauksessa on kasitelty kaytettavisséa
olevan rahoituksen pienenemisen vaikutuksia ja kdytdnndssa toteutettu kustannusten
karsintaa, joilla kayttgjien vahenevat resurssit on yhteen sovitettu palvelutuotannon kus-
tannuksiin. TUVE-ohjauksessa on erityisesti kiinnitetty huomiota siihen, kuinka kaytetta-
vissé olevalla rahoituksella kyetaan kehittdmaan ja ylldpitdmaan korkeaa varautumisen
ja turvallisuuden tasoa. Kayttajamaaran lisdantymisen vuosina 2017 - 2018 on arvioitu
tasapainottavan yksikkokustannusten laskemisena nykyisten kayttéjien pienenevien ke-
hysten vaikutusta. TUVE-ohjauksen eri elimissé seurataan ja arvioidaan kayttdjamaaran
kehitysta ja sen vaikutuksia kokonaiskustannuksiin ja kayttgjiltd perittaviin maksuihin.
Tarvittaessa palveluiden hintoja tarkistetaan ja joitakin kehittdmiskohteita siirretaan tule-
vaisuuteen. Haasteena kayttdqjamaaran lisddmiselle on talla hetkelld se, ettd pelastus-
toimen ja ensihoidon kayttdjaryhmien liittdmisen edellyttdma rahoitustarve on riippuvai-
nen SOTE- ja maakuntauudistuksen toimeenpanossa tehtavista paatoksista. Tahan liit-
tyvat suunnitelmat eivét ole viela valtiovarainministerion TUVE-ohjauksesta vastaavien
tiedossa.

Valtiovarainministeriéon johdolla on organisoitu ja kdynnistetty heti lain voimaan tultua
sen 14§:n mukainen turvallisuusverkkotoiminnan ohjaus. Valtiovarainministerién ohjaus-
toimintaa tukemaan on muodostettu lain 17§:n mukainen turvallisuusverkkotoiminnan
neuvottelukunta. Lain 16§:n mukaisesti Suomen Erillisverkot Oy:n ja Suomen Turvalli-
suusverkko Oy:n hallitukseen on nimetty turvallisuusverkkotoimintaa ohjaavien viran-
omaisten edustus. VTV:n tarkastuskertomuksessa on ohjaustoiminnasta esitetty tarkas-
tusviraston suosituksina: 1) Valtiovarainministerién tulee varmistaa, ettd ohjauksessa
ymmarretaan ja huomioidaan kayttdjaorganisaatioiden toiminnalliset tarpeet 2) Valtiova-
rainministerién on huolehdittava turvallisuusverkkotoiminnan ohjauksen tiivista kytkey-
tymisesta julkisen hallinnon ICT-kokonaisuuden ohjaukseen 3) Valtiovarainministerién
on tehtava paatdés pysyvammasta rahoitusmallista 4) Valtiovarainministerién on suunni-
teltava ja kuvattava ohjauksen prosessit. Turvallisuusverkkotoiminnan ohjauksessa on
kaynnistetty tarkastuskertomuksessa esitettyjen suositusten mukaiset toimenpiteet.
Kayttajaorganisaatioiden toiminnallisten tarpeiden huomioimiseksi on kéynnistetty turval-
lisuusverkkotoiminnan asiakas- ja yhteistyéryhma seka kehittdmista ja integraatiota val-
misteleva arkkitehtuuriryhma. Toiminnan rahoitusmalli on linjattu turvallisuusverkkotoi-
minnan neuvottelukunnassa kesakuussa 2016 ja ohjauksen prosessityd on kdynnistetty
samoin kuin ICT-kokonaisuuden ohjauksen suunnittelu.
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Valtiovarainministerié on kdynnistéanyt palveluntuottajien varautumisen ja valmiuden har-
joittelutoiminnan jarjestamalla palveluntuottajille varautumisen ja valmiuden kehittami-
seen liittyva tarkasteluja seka jarjestanyt valtakunnallisia kyber- ja héiriétilanneharjoituk-
sia, joissa palveluntuottajat ovat voineet kouluttaa henkilostédan ja harjoitella yhteistoi-
mintaa erilaisten hairiétilanteiden hallinnassa. Erityisesti STUVE on osallistunut useisiin
muihin varautumista ja valmiutta kehittaviin ja testaaviin harjoituksiin yhdessa palvelujen
kayttajien kanssa.

Lain 25 §:ssa sdadetaan verkko- ja infrastruktuuripalvelujen jarjestdmisen siirtyméaajas-
ta. Siitymasaadoksen mukaiset palvelutuotannon uudelleenjérjestelyt tulee saattaa paa-
tokseen vuoden 2016 loppuun mennessd. Toimintojen uudelleen jarjestelyt on saatu
pa&osin paatékseen. Valtioneuvoston verkon runkoverkkopalvelun siirto Valtorilta
STUVE:lle on viela osittain kesken valtioneuvoston verkon parantamistéiden viivastymi-
sen johdosta. Taman hetken arvion mukaan tehtavat saadaan siirrettyd STUVE:lle ke-
sdan 2017 mennessa.

Toimeenpano jatkuu mygs sellaisten siitymasaadoksissa saadettyjen tehtévien osalta,
joissa siitymaaikaa ei ole erikseen tarkennettu tai joissa siirtymaaika ulottuu tuleviin
vuosiin. Téllaisia tehtdvia ovat TUVE-palveluiden kayttévelvoitteen laajentaminen seka &
verkko- ja infrastruktuuripalvelujen tuottajan toiminnassa kayttdmien tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arviointi. Tietoturvan arviointia koskevat toi-
met tullaan toimeenpanemaan lain edellyttdmalla tavalla vuoden 2018 alkuun mennes-
sa. Kayttovelvoitteen soveltamisen laajuus ja aikataulu pelastuslain ja terveydenhuolto-
laissa tarkoitettujen ensihoitopalvelusta vastaavien viranomaisten on riippuvainen siita,
kuinka SOTE- ja maakuntauudistuksessa tullaan ratkaisemaan pelastustoimien sekd
ensihoidon ICT-palvelutarpeet.

Toimeenpanon jatkaminen ja kdynnissa olevat toimet

VTV toteaa tarkastusraportissaan, ettd “turvallisuusverkkotoiminnan kdynnistyessé kehi-
tyksen painopisteend on ollut keskeneréisten vaatimusten toteuttaminen ja turvallisuus-
toiminnan jarjestaminen lain edellyttdmalla tavalla. Pidemmén aikavélin kehittdminen ja
sen ohjaus on jaanyt toiminnan kdynnistdmisen varjoon. Toistaiseksi on keskitytty seu-
raamaan turvallisuusverkon infrastruktuurin kehittdmiseen vaikuttavaa yleistd teknologi-
an kehitysta." Kayttajaorganisaatioiden tarpeista lahtevaa yhteisten turvallisuusverkko-
palvelujen kehittdminen on paasty kdynnistdmaan vasta loppuvuodesta 2016. Vuoden
2017 aikana tullaan laatimaan turvallisuusverkkotoiminnan kehittdmisohjelma, jossa lin-
jataan turvallisuusverkon kehittdmisen periaatteet huomioiden sekéa julkisen hallinnon
digitalisaation etta kayttdjaorganisaatioiden toiminnallisista muutostarpeista lahtevat tur-
vallisuusverkkotoiminnan kehittdmistarpeet. Lisdksi on tarpeen maarittaa turvallisuus-
verkkotoiminnan rooli osana laajempaa hallinnon turvallisuuden kokonaisarkkitehtuuri-
kehikkoa ja julkishallinnon ICT-palvelutuotantoa erityisesti erityista turvaamista ja jatku-
vuutta edellyttavien toimintojen osalta.

TUVE-lain voimassaoloaikana on kdynnistynyt useita muutoksia, joilla on ollut vaikutusta
myds turvallisuusverkkotoimintaan. Merkittdvimpana turvallisuusverkkotoimintaan vai-
kuttavana tekijana on kaynnistynyt SOTE- ja maakuntauudistusten valmistelu. Uudistuk-
sen vaikutus tulee ndkymaan siind kuinka pelastustoiminen ja ensihoidosta vastaavien
viranomaisten osalta kayttovelvoitetta on tarkoituksenmukaista soveltaa uudelleen jar-
jestelyjen jalkeen.

Valtiovarainministerio on selvittanyt yhdessa sisaministerién ja valtioneuvoston kanslian
omistajaohjauksen kanssa viranomaisradioverkko VIRVE:n ohjausta. Tehdyn selvityk-
sen perusteella on loppuvuodesta 2016 aloitettu valmistelut VIRVE-toiminnan saéatelyn
littdmisesta osaksi TUVE-lakia. Keskeisin peruste télle muutosvaimistelulle on ollut
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VIRVE-palveluiden kayttdjakunnan yhdenmukaisuus TUVE-palveluiden kayttdjien kans-
sa seka VIRVE-palveluiden taloudellisesta ohjauksesta lahtevat tarpeet.

Palvelutuotannon jarjestelyjen paatyttya syksylld 2016 on Valtori kdynnistanyt TUVE-
laissa sdadetyn integraattorin roolissa toimenpiteet uusien kayttajien littdmiseksi turval-
lisuusverkon kayttajiksi. Pelastustoimen ja ensihoidon lisdksi halunsa liittyd turvallisuus-
verkon  kayttdjiksi ovat esittaneet useat viranomaistahot sekd TUVE-
kayttajaviranomaisia naiden lakisdateisissa tehtdvissa tukevat yhteisoét ja yritykset. Arvio
mahdollisten uusien kayttajien méarasta on noin 5 — 10 000. Kayttdjamaaran kasvu an-
taa hyvat ldhtékohdat palveluiden nykyistd kustannustehokkaammalle tuotannolle ja
kaytolle.

Keskeinen peruste turvallisuusverkkotoiminnan suunnittelun kaynnistédmiselle vuonna
2007 oli valtion johtamisen ja yhteiskunnan turvallisuuden kannalta keskeisten toimijoi-
den yhteistoimintaan ja viestintdan tarvittavan kriittisen viestintdverkkoinfrastruktuurin
kaytettavyyden turvaaminen ja hallinnan sailyminen Suomessa. Tama tavoite paatettiin
toteuttaa rakentamalla olemassa olevaan puolustusvoimien viestintdverkkoon perustu-
va, valtion omistama ja valtion omien palveluntuottajien hallinnoima, tieto- ja viestinta-
tekninen palvelukokonaisuus. Toteutus tapahtui valtion suurimassa ICT-hankkeessa
(TUVE-hanke) vuosina 2009-2015. Hankkeessa toteutettiin viestintaverkon ja palvelui-
den tekninen rakentaminen seka valmisteltiin toiminnan kaynnistdmisen edellytykset.
Hanke saavutti sille asetetut tavoitteet poikkeuksellisen hyvin kun huomioidaan se, etta
uusilla palveluilla piti kyetd myés pitkékestoisen hankevaiheen aikana tayttamaan kay-
ton asettamat korkeat laatu ja kdytettdvyysvaatimukset.

Toimeenpanon kaynnistadmisvaiheeseen jai toteutettavaksi palvelutuotannon uudelleen-
jarjestaminen sekd laissa saadettyjen muiden tehtavien toimeenpano. Toimeenpanon
kaynnistdminen on onnistunut suunnitellulla tavalla. VTVn raportissa havaitut ohjauksen
ja toiminnan kehittdmistarpeet on huomioitu ja kehittdmistoimenpiteet on kaynnistetty.
Lain valmistelun aikana tunnistetut, palvelutuotannon jarjestdmiseen ja palvelutuottajien
kyvykkyyteen liittyneet, riskit eivat ole toteutuneet. Turvallisuusverkko toimii ja se on
tayttanyt kayttajien sille asettamat vaatimukset hyvin, mutta turvallisuusverkkotoiminta
kokonaisuudessaan ei ole vield valmis.

Yhteiskunnassa kdynnissa oleva digitalisaatio, kayttdjien monipuolistuvat kayttétarpeet
ja taloudellisten resurssien rajallisuus edellyttavat turvallisuusverkkotoiminnalta jatkuvaa
kehittamista seka kykya hyodyntdd laajasti myds turvallisuusverkon ulkopuolista ICT-
palvelutarjontaa. Integraatio muihin palveluihin ja verkkoihin on kuitenkin toteutettava si-
ten, ettd turvallisuusverkon keskeiset toiminnan perusteet, korkea kaytettavyys, turvalli-
suus seka hairidtilanteisiin ja poikkeusoloihin varautuminen, eivat vaarannu. Néiden ta-
voitteiden saavuttamiseksi toimeenpannaan vuonna 2017 suunnittelukokonaisuus, jossa
tuotetaan perusteet turvallisuusverkkotoiminnan kehittamisen suunnittelulle 2020-luvulie

siirryttdessa.
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