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Valtioneuvoston periaatepaatos
valtionhallinnon tietoturvallisuuden
kehittamisesta

Valtioneuvosto on tdnddn valtioneuvoston ohjesddnnon (262/2003) 3 §:n 11
kohdan nojalla paittinyt valtionhallinnon tietoturvallisuuden kehittdmis-
periaatteista.

1 Tavoite ja lahtokohdat

Tietoturvallisuuden hyvé hoitaminen on edellytys toimintojen ja palvelui-
den laadulle, tehokkuudella ja avoimuudelle, sidosryhmien luottamukselle
hallinnon toimintaan sekd kansalaisten ja yhteisdjen eduille ja oikeuksille.
Tietoturvatoiminnan tarkoituksena on tietojen seki niiden kisittelyn, hal-
linnan ja kdyton turvaaminen. Tietoturvallisuus liittyy kaikkiin prosessei-
hin, joiden avulla pyritddn toteuttamaan kansanvallan kannalta tirkeitd
yhteiskunnallisia arvoja. Oikeusvaltioperiaatteeseen kuuluu, ettd kaikessa
toiminnassa on noudatettava lakia.

Periaatepéaatokselld ohjataan valtionhallintoa kehittdmaéén tietoturvalli-
suutta tirkedna osana johtamista, osaamista, riskienhallintaa sekd hallinnon
kehittamisté ja toimintaa. Riittdva resursointi tietoturvallisuuden kehittami-
seen ja ylldpitoon on vilttdméton edellytys toiminnalle sekd sen tehostami-
selle ja tuottavuuden parantamiselle.

Periaatepédatokselld ohjataan valtionhallinnon tietoturvallisuuden koko-
naisuutta ja sen keskeisid liittymépintoja sidosryhmiin seké vahvistetaan tie-



toturvayhteistyota. Siind paitetdan kehittimisen periaatteista ja painopisteistd
sekd linjataan keskeiset suuntaviivat jokaisen viranomaisen tietoturvatyolle.

Jokaisen viranomaisen tulee huolehtia siitd, ettd riittdvin hyva tietotur-
vallisuus ja henkildtietojen suoja toteutuvat omassa organisaatiossa ja yhteis-
tyossd sidosryhmienséd kanssa sekd hankittaessa palveluita organisaation
ulkopuolelta. Kansalaisille ja yhteisoéille tarjottavien hallinnon palveluiden
ja muun julkisen vallan kdyton tulee tapahtua niin, ettd voidaan turvata riit-
tavalld tavalla kdytossa olevien tietojen, tuotettujen palveluiden ja jarjestel-
mien tietoturvallisuus.

Riittavi tietoturvallisuuden, varautumisen ja suojauksen taso tulee maa-
ritelld ja toteuttaa ottaen huomioon asiaa koskevat saddokset ja kdyttden
perustana kunkin organisaation toiminnallisia tavoitteita ja toimintojen tie-
tosisallon arvoa ja merkitysté valtionhallinnolle, kansalaisille ja yhteisoille.
Sdadosten sekd organisaatiokohtaisten tavoitteiden, toimintojen ja tietojen
lisdksi riittdvén tietoturvallisuuden, varautumisen ja suojauksen tason méa-
rittimisen ja toteuttamisen lahtokohtia ovat valtionvarainministerién anta-
mat tietoturvallisuuden ja varautumisen tasot ja -ohjeet.

2 Soveltamisala

Tédmin valtioneuvoston periaatepaitoksen toteuttaminen on osa hyvin hal-
linnon periaatteita. Soveltamisala koskee kaikkia hallinnon palveluita, toi-
mintoja, prosesseja, tietojirjestelmia ja -verkkoja kattaen tiedon koko elin-
kaaren.

Perjaatepaitds koskee valtion budjettitalouden piirissé olevia organisaati-
oita ja liikelaitoksia seka ndiden ulkopuolisilta tahoilta hankkimia tai perus-
tamiinsa osakeyhti6ihin ulkoistamia toimintoja, prosesseja tai palveluja.

Periaatepadtostd noudatetaan myos valtionhallinnon ja muiden organisaa-
tioiden (kuten kunnat, yritykset ja yhteisét) vélisessa toiminnallisessa, tiedon
hallinnan ja varautumisen yhteistydssd sekd kansainvilisesséd yhteistyossa.

3 Kehittamisperiaatteet, -kohteet ja painopisteet

Valtionhallinnon tietoturvallisuutta vahvistetaan ja kehitetadn osana toi-
minnan ja prosessien uudistamista ja hoitamista. Tietoturvallisuus on kes-



keinen ja kiinted osa riskienhallintaa, hallinnon palveluita ja kehittdmista,

resurssisuunnittelua sekd toiminnan siséisté ja ulkoista tarkastusta.

Tietoturvallisuuden kehittdminen on jatkuvaa toimintaa, jonka kehittdmis-
periaatteet ovat:

Vastuullisuus: Jokainen organisaatio vastaa tietoturvallisuutensa jatku-
vasta ja ennakoivasta kehittdmisestd. Johto ja henkildsto vastaavat teh-
tiviensd tietoturvatoimenpiteistd ja raportoinnista. Organisaatioissa on
oltava kuvattuna tietoturvallisuuden ja varautumisen vastuut.

Laillisuus: Organisaatiot toimivat lainsdaddnnon ja Suomea koskevien
kansainvilisten sopimusten tietoturvavelvoitteiden edellyttimalla taval-
la. Tietoturvallisuutta ja varautumista koskeva lainsddddnnén kokonai-
suus selvitetddn viranomaisyhteistyond kehittdmisen perustaksi.

Osaaminen: Kaikilla esimiehilld ja tyontekijoilld on tehtdviensa ja val-
tion tietoturvavaatimusten edellyttima osaaminen. Tietoturvaosaamista
arvioidaan tulos- ja kehityskeskusteluissa tehtaviin ndhden. Jokaisen vi-
ranomaisen tulee aktiivisesti kehittda henkilokuntansa tietoturvatietoi-
suutta ja -koulutusta. Osaamista kehitetddn ja seurataan valtionhallin-
non tasolla.

Yhteistyo ja synergiaedut: Hallinnon organisaatiot osallistuvat aktiivi-
sesti valtionhallinnon tietoturvayhteistydhon sekd toimivat tehtdviensa
edellyttamassa yhteisty0ssd kuntien ja elinkeinoeldmén kanssa. Eri hen-
kiloryhmat kehittavat tietoturvallisuutta yhteistyossd ja organisaation
eri toiminnot kattavasti Valtionhallinnon tietoturvallisuuden johto-
ryhmén VAHTIn ohjeita seka valtion tietoturvatasojen ja varautumisen
madrityksid hyédyntéen.

Integrointi: Tietoturvallisuus koskee kaikkia toimintoja ja se on kiinted
osaviranomaisen koko toimintaa jasenkehittamisté. Tietoturvallisuuden
ja varautumisen toteutuminen varmistetaan toiminnoissa, prosesseissa,
palveluissa ja hankinnoissa seka hallinnon kehittamishankkeissa.

Kansainvilinen yhteistyo: Kansainviliseen tietoturvayhteistyéhon
osallistuvat organisaatiot vaikuttavat aktiivisesti eri toimintafoorumeis-
sa tuoden osaltaan hyvid kaytantoja valtionhallintoon.



Valtionhallinnon tietoturvallisuuden kehittdmisen painopisteet ovat:

Johtaminen: Tietoturvallisuus integroituu osa-alueena johtamiseen, tulos-
ohjaukseen ja resurssisuunnitteluun. Sen vastuiden tulee nakyé tyojarjes-
tyksissd ja toimenkuvissa. Johdon tehtdvdna on vahvistaa osana toiminnan
suunnittelua ja seurantaa organisaationsa tietoturvatavoitteet ja periaatteet
sekd varmistaa organisaation toiminnan tietoturvallisuus ja sen edellytta-
mat resurssit. Jokainen esimies vastaa osaltaan siita, ettd asetetut tietoturva-
vaatimukset toteutuvat.

Tietoturvallisuuden johtamisen kehittdmiskohteita ovat

« tietoturvatoiminnan kattava sisdllyttdminen tulosohjaukseen,

o selvitys tietoturvallisuuden johtamisesta, raportoinnista ja tarkastustoi-
minnasta,

« resurssien priorisointi tietoturvallisuuden ja varautumisen kannalta kes-
keisiin kohteisiin

o sekd tietoturvamittareiden kehittdminen ja kdytto johtamisessa.

Kokonaisvaltaisuus ja lipdisy: Organisaatiot kehittavat kokonaisvaltai-
sesti tietoturvallisuutensa hallintajdrjestelmas, mittareita ja seurantaa seka
palvelu- ja hankintaketjujen tietoturvallisuuden ja varautumisen hallintaa.
Viranomaisilla tulee olla valtiovarainministerion VAHTI-ohjeisiin ja tie-
toturvatasomddrityksiin ja varautumistoiminnan vaatimuksiin perustuvat
suunnitelmat, ohjeet ja menettelyt, joita auditoidaan keskitetysti.

Tietoturvatoiminnan kokonaisvaltaisuuden ja ldpaisyn kehittdmiskohteita ovat

o jokaisen organisaation tietoturvatoiminnan saaminen véihintddn tieto-
turvatasomadritysten mukaiselle perustasolle,

o valtion kattavan VAHTI-ohjeiston kehittiminen, ylldpito ja jalkauttami-
nen toimintaan,

« valtionvarainministerion tietoturvaohjeiden mukainen toiminta viras-
toissa,

o tietoturvallisuuden ja varautumisen valtiotason yhteishankkeiden to-
teuttaminen,

« tietoturvallisuuden ja varautumisen siséllyttiminen kehittimishankkei-
siin sekd



 asiantuntijaresurssien ja osaamisen varmistaminen valtiotason tietotur-
va- ja varautumisyhteistyossa.

Ennaltaehkidisy ja varautuminen: Organisaatiot panostavat jatkuvaan
ennakoivaan tietoturvaty6hon, toipumissuunnitteluun ja sen harjoitteluun
seka riskienhallintaan. Viranomaiset osallistuvat VAHTI-ohjeiden kehit-
tadmiseen ja hyodyntdvit néitd ohjeita ennakoivassa tietoturvatyossd sekd
parantavat hairiétilanteiden ja poikkeusolojen toimintavarmuutta.

Ennaltaehkiisevdn tietoturvatoiminnan keskeisid kehittdmiskohteita ovat

« sdddosvelvoitteiden mukainen tietoturvallisuuden toimeenpano,

« tietoturvallisuuden integroiminen kiintedksi osaksi turvallisuustoimin-
nan kokonaisuutta,

« uhka- jariskiarvioinnin metodiikan kehittiminen ja jatkuva riskienhal-
lintatyo,

o toipumissuunnittelun tehostaminen yhteismitallisesti varautumistoi-
minnan kanssa seki

 toipumis- ja jatkuvuussuunnitelmien harjoittelu.

Tiedon ja sen arvon suojaaminen: Organisaatiot parantavat tietoaineisto-
jen, - jarjestelmien ja -verkkojen turvallisuutta seké kehittavat valtion ympa-
rivuorokautista tietoturvatoimintakykyd. Organisaatiot toimivat valtion
yhteisten varautumislinjausten, tietoaineistojen suojaustasojen ja tietotur-
vatasojen vaatimusten mukaisesti sekd ottavat kidyttoon nditd tukevat tieto-
tekniset ratkaisut.

Tiedon ja sen arvon suojaamisen kehittdmiskohteita ovat

o tietojen omistajuuden ja vastuiden selkiyttdminen

 varautumisen linjausten ja tasojen sekd tietoaineistojen yhdenmukaisten
suojaustasojen ja niiden edellyttiminen tietoturvakdytdntdjen kehitta-
minen ja kdyttéonotto,

« valtionhallinnon turvallisten verkkoratkaisujen kehittiminen ja kayt-
téonotto sekd

« valtionhallintotason ymparivuorokautisen tietoturvatoiminnan toteut-
taminen.



4 Tietoturvallisuuden yhteiskunnalliset toimijat

Valtiovarainministerio

Valtiovarainministerié ohjaa ja yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tietoturvallisuuden kehittdmistd. Ohjaus- ja yhteensovit-
tamisroolinsa toteuttamiseksi valtiovarainministerio asettaa ja ylldpitda toi-
mialallaan yhteistyon ohjaamiseen, kehittimiseen ja koordinaatioon tarvit-
tavat toimielimet.

Valtionhallinnon tietoturvallisuuden johtoryhmd VAHTI

Valtiovarainministerion asettama Valtionhallinnon tietoturvallisuuden joh-
toryhmd VAHTI on hallinnon tietoturvallisuuden ohjaamisen, kehittami-
sen ja koordinaation elin. VAHTI kisittelee kaikki merkittavit valtionhal-
linnon tietoturvallisuuden linjaukset.

Muut ministeriot

Valtiovarainministerion lisdksi erikseen miariteltyjd tietoturvallisuuden
ohjaus- tai valvontatehtdvid on valtioneuvoston kanslialla, liikenne- ja vies-
tintdministeri6lld, puolustusministeriolld, oikeusministeriolla, sisdasianmi-
nisteriollé ja ulkoasiainministeriolla.

Viestintavirasto
Viestintdvirasto toimii kansallisena tietoturvauhkia ja -loukkauksia kasitte-
levanid CERT-viranomaisena.

Palvelukeskukset

Valtiokonttoriin sijoitettu Valtion IT-palvelukeskus on palvelukeskusten pii-
rissd keskeisessd roolissa tarjoten valtionhallinnon yksikoille tietotekniikan
tietoturvallisuuteen liittyvid asiantuntija- ja muita palveluita. Hallinnonalo-
jen sisdiset ja useita hallinnonaloja palvelevat palvelukeskukset ovat tiedon-
kasittelyn suhteen keskeisessd asemassa valtionhallinnossa.

Muut tietoturvallisuuden yhteiskunnalliset toimijat
Arkistolaitoksella, Huoltovarmuuskeskuksella, Tietosuojavaltuutetun toi-
mistolla ja Tietosuojalautakunnalla on tyojirjestyksensd mukaisesti poik-



kihallinnollisesti tietoturvallisuuden kannalta keskeisid nimettyjd tehtévia.
Muita poikkihallinnollisia tietoturvapalveluita tuottavia organisaatioita on
sisdasiainministerion ja puolustusministerién hallinnonaloilla.

5 Paatoksen toimeenpano ja resurssit

Tietoturvallisuuden kehittiminen on jatkuvaa toimintaa. Kukin viranomai-
nen vastaa omalta osaltaan paatoksen aktiivisesta toteuttamisesta, osallistuu
yhteisty6hon ja hankkeisiin sekd seuraa tietoturvallisuuden kehitysta. Jokai-
nen organisaatio sisédllyttdd tietoturvatoimenpiteiden tavoitteet ja resurssi-
tarpeet tulosohjaukseen, toiminnan suunnitteluun, strategioihin ja talous-
arvioesityksiin.

Valtiovarainministerid raportoi timan péaatoksen toimeenpanosta Hal-
linnon ja alueiden kehittimisen ministeriryhmalle ja antaa tarvittaessa peri-
aatepddtokseen liittyvid ohjeita. Valtiovarainministeri6 johtaa paatoksen toi-
meenpanoa, joka yhteensovitetaan ja koordinoidaan VAHTIssa.

Periaatepaatoksen toteuttamiseksi, tietoturvatyon tehostamiseksi, tieto-
turvauhkiin varautumisen vahvistamiseksi ja yhteistydon varmistamiseksi
sekd kehittdmisperiaatteiden, -kohteiden ja painopisteiden edistamiseksi
viranomaiset toteutettavat ja resursoivat valtionhallinnon tietoturvallisuu-
den kehittdmisohjelman vuosille 2010 - 2015. VAHTI valmistelee vuosittain
toimintakertomuksen, johon siséltyy kehitysohjelman toteuttamisen ja vai-
kutuksen kuvaus.

Hallinnonalat kohdistavat varoja ja resursseja tietoturvallisuuden kehit-
tamiseen ja VAHTIssa koordinoitavaan yhteistyohon.

6 Tietoturvallisuuden raportointi ja valvonta

Viranomaiset raportoivat tietoturvatoiminnastaan valtiovarainministeri-
olle, Tietosuojavaltuutetulle sekd hallinnonalansa ministeriélle. Valtiontalo-
uden tarkastusvirastolla on toimivalta tarkastaa hallinnon organisaatioiden
toiminta kattaen tietoturvallisuuden. Kdynnistettavéssa tietoturvallisuuden
kehittamisohjelmassa tullaan panostamaan myds tietoturvallisuuteen liitty-
vin raportointi- ja valvontamekanismin kehittdmiseen.



7 Voimaantulo

Tama pditos tulee voimaan 1. pdivdnid joulukuuta 2009 ja silld kumotaan
valtioneuvoston 11.11.1999 antama periaatepditds valtionhallinnon tietotur-
vallisuudesta (VM 0024:00/02/99/1998).



Statsrddets principbeslut om
utvecklandet av informationssaker-
heten inom statsforvaltningen

Statsrddet har i dag i enlighet med 3 § 11 punkten i reglementet for statsra-
det (262/2003) fattat beslut om utvecklingsprinciperna for statsférvaltning-
ens informationssakerhet.

1 Mal och utgangspunkter

En god skétsel av informationssidkerheten dr en forutsittning for en god
kvalitet pa funktioner och tjinster, effektivitet och 6ppenhet, intressegrup-
pernas fortroende for forvaltningens arbete samt f6r allménhetens och sam-
manslutningars rattigheter och intressen. Informationssakerheten har som
mal att gora informationen samt behandlingen, hanteringen och anvind-
ningen av informationen trygg. Informationssiakerheten anknyter till alla
processer som syftar till att forverkliga viktiga demokratiska samhalleliga
virden. I enlighet med réttsstatsprincipen ska lag iakttas i all verksamhet.

Genom principbeslutet styrs statsforvaltningen att utveckla informations-
sakerheten som en viktig del av ledningen, riskhanteringen och utvecklandet
av férvaltningen och dess verksamhet. Tillrackliga resurser for utvecklandet
och uppritthéllandet av informationssékerheten ar en viktig forutsattning
for verksamheten och for forbéttringen och effektiviseringen av verksamhe-
ten samt for en béttre produktivitet.

Principbeslutet styr bade statsférvaltningens informationssakerhet som
helhet och de viktigaste kontakterna till intressegrupperna samt forstarker



informationssédkerhetssamarbetet. I beslutet faststélls principerna och tyngd-
punkterna for utvecklingsarbetet och dras upp de centrala riktlinjerna for de
enskilda myndigheternas informationssikerhetsarbete.

Varje myndighet ska se till att en tillrickligt god nivéd pd informationssa-
kerheten och ett tillrackligt gott skydd av personuppgifter garanteras inom
den egna organisationen och i samarbetet med intressegrupperna samt nar
tjanster skaffas utanfoér organisationen. Nar myndigheterna erbjuder all-
ménheten och sammanslutningarna férvaltningstjanster och utévar annan
offentlig makt ska det ske pé ett sddant sitt att informationssikerheten for
informationen, de tjdnster som tillhandahélls och de system som anvénds
sakerstills i tillrdckligt hog grad.

En tillrackligt hog nivé pa informationssakerheten, beredskapen och skyd-
det ska faststallas och genomforas sa att forfattningar f6ljs och sa att dessa
atgarder grundar sig pa organisationernas operativa mal och virderingarna i
faktainnehallet i funktionerna och dess betydelse for statsférvaltningen, all-
minheten och samfunden. Ut6ver forfattningar och organisationernas egna
mél, funktioner och information dr de nivaer och anvisningar som finansmi-
nisteriet gett i fraga om informationssékerheten och beredskapen utgangs-
punkter nidr man ska faststélla och genomfora en tillracklig nivé pé informa-
tionssakerheten, beredskapen och skyddet.

2 Tillampningsomrade

Detta statsradets principbeslut genomfors som en del av principerna for god
forvaltning. Beslutet tillimpas pa forvaltningens alla tjanster, funktioner,
processer, informationssystem och informationsnit, och pé ett sddant satt
att det ticker hela livscykeln for informationen.

Principbeslutet tillimpas vid alla de organisationer och affdrsverk som
omfattas av statens budgetekonomi samt i funktioner, processer eller tjanster
som dessa har upphandlat av utomstaende parter eller som lagts ut pé entre-
prenad i aktiebolag som grundats.

Principbeslutet ska ocksé efterfoljas i saidant samarbete mellan statsfor-
valtningen och andra organisationer (t.ex. kommuner, foretag och samfund)
som giller det operativa samarbetet eller samarbete som giller informations-
hantering och beredskap samt i internationellt samarbete.



3 Utvecklingsprinciper, utvecklingsmal och
tyngdpunkter

Som en del av skotseln och férnyandet av verksamheten och processerna
inom statsforvaltningen kommer man att starka och utveckla informations-
sakerheten. Informationssakerheten ar en viktig och fast del av riskhante-
ringen, forvaltningens tjdnster och utveckling, resursplaneringen samt den
interna och externa revisionen av verksamheten.

Utvecklandet av informationssakerheten dr en fortgdende verksamhet, som
har féljande utvecklingsprinciper:

o Ansvarighet: Varje organisation ska ansvara for att den egna infor-
mationssakerheten utvecklas kontinuerligt och pa ett forutseende satt.
Ledningen och personalen ansvarar for informationssakerhetsatgarder i
sina egna arbetsuppgifter och rapporterar om dem. I organisationen ska
finnas en beskrivning 6ver ansvarsférdelningen nér det géller informa-
tionssikerheten och beredskapen.

o Laglighet: Organisationernas arbete ska vara forenligt med lagstift-
ningen och folja de internationella avtal om informationssidkerhet som
Finland har ingatt. Som en grund for utvecklandet kommer myndighe-
terna gemensamt att se 6ver hela lagstiftningen géllande informations-
sakerheten och beredskapen.

o Kompetens: Alla chefer och anstéllda ska ha de kunskaper som deras ar-
betsuppgifter och statens informationssiakerhetskrav forutsitter. I sam-
band med resultat- och utvecklingssamtalen bedoms informationsséker-
hetskompetensen med tanke pa arbetsuppgifterna. Alla myndigheter ska
aktivt utveckla personalens medvetenhet om informationssikerhet och
utbildning i informationssakerhetsfragor. Kompetensen utvecklas och
f6ljs upp pa statsforvaltningsniva.

o Samarbete och synergieffekter: Organisationerna inom forvaltningen
ska aktivt delta i statsforvaltningens informationssikerhetsarbete och
samarbetar med kommunerna och néringslivet i sadant samarbete som
deras uppgifter forutsitter. Informationssidkerheten utvecklas i samar-
bete mellan olika persongrupper sa att den técker alla funktioner i orga-
nisationen. I detta arbete utnyttjas ledningsgruppen for datasikerheten



inom statsforvaltningen VAHTI:s anvisningar och statens informations-
sakerhetsnivaer samt definitioner pé beredskapen.

o Integrering: Informationssikerheten galler alla funktioner och den 4r en
fast del av myndighetens hela verksamhet och av dess utvecklande. Att
informationssakerhet och beredskap uppnas sikerstills i funktionerna,
processerna, tjansterna och anskaffningarna samt i férvaltningens ut-
vecklingsprojekt.

o Internationellt samarbete: Organisationer som deltar i internationellt
informationssakerhetssamarbete deltar aktivt i olika verksamhetsforum
och tar in god praxis inom statsférvaltningen.

Statsforvaltningen har foljande prioritetsomraden nir det giller utvecklan-
det av informationssakerheten:

Styrningen: Informationssikerheten ska integreras som ett delomrade av
styrningen, resultatstyrningen och resursplaneringen. Ansvaret bor framga
av arbetsordningarna och befattningsbeskrivningarna. Det dr ledningens
uppgift att som en del av verksamhetsplaneringen och uppf6ljningen starka
malen och principerna fér informationssakerheten inom den egna organi-
sationen, samt att sdkerstilla informationssakerheten inom organisationens
verksamhet och de resurser som detta kraver. Alla chefer ansvarar for att de
informationssakerhetskrav som stéllts genomfors.

Foljande utvecklingsomriden stills upp for styrningen av informationssa-
kerheten

 attinformationssikerheten ingér i resultatstyrningen pa ett tickande sétt

o en utredning om styrningen och rapporteringen av informationssiker-
heten och av revisionsverksamheten

o attresurserna riktas till prioriterade centrala omraden med tanke pa in-
formationssikerheten och beredskapen

o att matare for informationssidkerheten utvecklas och anvands i styrningen.

Helhet och verkan: Organisationerna ska utveckla sina informationssa-
kerhetssystem och informationssikerhetsmitare och uppfoljningen av dem
samt hanteringen av informationssikerheten nir det giller tjanste- och
anskaffningskedjor och beredskap pa ett 6vergripande sitt. Myndigheterna
bor ha planer, anvisningar och forfaranden som grundar sig pa finansmins-



teriets VAHTI-anvisningar och péa krav om bestimmelser om informations-
sakerhetsnivan och beredskapsverksamheten, som kvalitetsrevideras cen-
traliserat.

Foljande utvecklingsomréaden stills upp for att informationssédkerheten ska
vara helhetsbetonad och verkningsfull

o att samtliga organisationers informationssikerhet ska na minst den
grundniva som stallts upp for informationssakerhetsbestimmelser

o att riksomfattande VAHTI-anvisningar utvecklas, uppdateras och for-
ankras i verksamheten

o att ambetsverken iakttar finansministeriets informationssiakerhetsanvis-
ningar i sin verksamhet

 att gemensamma projekt om informationssakerheten och beredskapen
genomfors pé riksniva

« attutvecklingsprojekten inbegriper informationssékerhet och beredskap
samt

« att expertresurser och kompetens sikerstélls genom samarbete inom in-
formationsséikerhetsarbetet och beredskapsarbetet.

Forebyggande och beredskap: Organisationerna satsar pa ett kontinuer-
ligt informationssakerhetsarbete, aterhdmtningsplanering och 6vningar
samt riskhantering. Myndigheterna deltar i utvecklandet av VAHTI-anvis-
ningar och anvéinder dessa anvisningar i férebyggande informationssaker-
hetsarbete, och forbéttrar funktionssidkerheten vid stérningssituationer och
undantagsférhéallanden.

Féljande centrala utvecklingsomraden stills upp for en férebyggande infor-
mationssdkerhetsverksamhet

« att informationssékerheten genomfors enligt forpliktelser enligt lag

« att informationssdkerheten integreras som en fast del av hela sikerhets-
verksamheten

o att utveckla hot- och riskbeddmningens metodik och ett kontinuerligt
rikshanteringsarbete

o att aterhdmtningsplaneringen effektiveras i samma omfattning som be-
redskapsverksamheten



o att dterhdmtnings- och kontinuitetsplanerna 6vas.

Skyddet av information och av informationsvirdet: Organisationerna ska
forbattra sdkerheten for sitt informationsmaterial, sina datasystem och data-
nit samt utvecklar en beredskap att uppritthalla informationssakerhets-
verksamet dygnet runt. Organisationernas verksamhet ar forenlig med sta-
tens gemensamma principer for beredskap och nivan pa skyddet av infor-
mation. Organisationerna tillimpar ocksé datatekniska losningar som sto-
der dessa.

Féljande utvecklingsomraden stélls upp for skyddet av information och av
informationsvirdet

« att dgandet av och ansvaret for information tydliggors

o att utveckla och ta i bruk principer och nivéer i fraga om beredskapen
samt harmoniserade skyddsnivéer f6r informationsmaterialet och av in-
formationssédkerhetspraxis som kravs for dessa

o attutveckla och ta i bruk sikra nétlgsningar for statsforvaltningen och

o att se till att informationssikerhetsverksamheten pé statsférvaltnings-
niva fungerar dygnet runt.

4 Sambhalleliga informationssakerhetsparter

Finansministeriet

Finansministeriet leder och samordnar utvecklandet av den offentliga for-
valtningens och sérskilt statsforvaltningens informationssakerhet. I denna
roll som ledare och samordnare tillsdtter och uppratthaller finansministe-
riet inom sitt verksamhetsomrade sdédana organ som behévs for ledningen,
utvecklingen och samordningen av detta samarbete.

Ledningsgruppen for datasakerheten inom statsforvaltningen VAHTI

Den av finansministeriet tillsatta ledningsgruppen for datasékerheten inom
statsférvaltningen VAHTTI &r ett organ for samarbetet, styrningen och
utvecklandet av datasikerheten inom forvaltningen. VAHTI behandlar alla
viktiga riktlinjer f6r informationssékerheten inom statsfoérvaltningen.



Ovriga ministerier

Utover finansministeriet har statsraddets kansli, kommunikationsministeriet,
férsvarsministeriet, justitieministeriet, inrikesministeriet och utrikesminis-
teriet sérskilt faststdllda styrnings- och 6vervakningsuppgifter inom infor-
mationssdkerheten.

Kommunikationsverket
Kommunikationsverket dr den nationella CERT-myndigheten som behand-
lar hot och kriankningar mot informationssékerheten.

Servicentraler

Statens IT-servicecentral, som ar placerad vid Statskontoret, dr en cen-
tral servicecentral da den erbjuder experttjinster och dvriga tjanster som
anknyter till informationsteknisk sdkerhet for enheterna inom statsforvalt-
ningen. De servicecentraler som finns inom férvaltningsomradena och som
betjinar flera férvaltningsomraden ar i central stdllning i statsférvaltningen
nér det giller informationsbehandling.

Andra samhalleliga informationssakerhetsparter

Arkivverket, Férsorjningsberedskapscentralen, Dataombudsmannens byra
och Datasekretessnamnden har i enlighet med sina arbetsordningar tvdrad-
ministrativa, sarskilt angivna uppgifter som 4r centrala med tanke pé infor-
mationssidkerheten. Andra organisationer som tillhandahéller tviradmi-
nistrativa informationssakerhetstjdnster finns inom inrikesministeriets och
forsvarsministeriets forvaltningsomraden.

5 Beslutets genomforande och resurser

Informationssakerheten dr en verksamhet som utvecklas kontinuerligt.
Varje myndighet svarar for sin del for att beslutet genomférs aktivt, del-
tar i samarbete och i olika projekt samt f6ljer hur informationssikerheten
utvecklas. Varje organisation innefattar malen och behoven av resurser for
informationssakerhetsatgirderna i sin resultatstyrning, verksamhetsplane-
ring, sina strategier och budgetforslag.



Finansministeriet rapporterar om genomférandet av detta beslut till
Ministerarbetsgruppen for forvaltning och regional utveckling och ger vid
behov anvisningar i anslutning till principbeslutet. Finansministeriet leder
beslutets genomforandet, som samordnas i VAHTL

For att genomfdra principbeslutet, effektivisera informationssékerhetsar-
betet, stirka beredskapen infor informationssikerhetshot och for att siker-
stalla samarbete, samt for att frimja utvecklingsprinciperna och malen for
utvecklingen och tyngdpunkterna genomfér och allokerar myndigheterna
resurser for utvecklingsprogrammet for informationssékerheten inom stats-
forvaltningen 2010 - 2015.

Forvaltningsomradena ger medel och resurser till utvecklandet av infor-
mationssdkerheten och till samarbete som samordnas inom VAHTL

6 Rapportering och dvervakning gallande
informationssakerheten

Myndigheterna rapporterar om informationssikerhetsverksamheten till
finansministeriet, Dataombudsmannen och ministerierna inom sina for-
valtningsomraden. Statens revisionsverk har befogenheter att granska verk-
samheten inom forvaltningens organisationer, inklusive informationssa-
kerheten. I det utvecklingsprogram fér informationssédkerheten som inleds,
kommer man ocksé att fokusera pa utvecklandet av rapporterings- och
overvakningsmekanismen i friga om informationssakerheten.

7 Ikrafttradande

Detta beslut trader i kraft den 1 december 2009, och genom det upphivs
statsradets principbeslut om informationssidkerheten inom statsforvalt-
ningen av den 11 november 1999 (FM 0024:00/00/02/99/1998).



Liite 1

Valtioneuvoston periaatepddtoksen
esittelymuistio

Valtiovarainministerion (VM) ja Valtionhallinnon tietoturvallisuuden joh-
toryhman (VAHTI) seuranta osoittavat tarvetta voimakkaasti kehittad val-
tion tietoturvallisuutta seka ICT-varautumista koko valtionhallinnon, hal-
linnonalojen ja yksittdisten virastojen tasolla.

Tietoturvaongelmien kielteiset vaikutukset valtionhallinnon toimintaan,
palveluihin ja jarjestelmiin ovat yleistyneet ja pahenemassa. Alla olevasta
kuvasta nakyy haittaohjelmista aiheutuneen jirjestelmien kayton estymi-
sen ja erityistoimia vaatineiden tietoturvahyokkaysten yleisyyden kehitys
vuosina 2001 - 2008. Kuva kertoo vuosittaisen prosenttiosuuden VM:n tai
VAHTIn kyselyyn vastanneista valtion organisaatioista, joilla on ollut naitd
ongelmia. Tilannetta saatiin védliaikaisesti ja laajalla rintamalla paremmaksi
VM:n johtaman vuosien 2004 — 2006 valtion tietoturvallisuuden kehitysoh-
jelman aikana. Kehitysohjelma sisélsi kaikkiaan 28 kehittdmiskohdetta, joista
osa toimeenpantiin erityisten tyoryhmien tai jaostojen avulla ja osa yhteis-
ty6ssd muilla toimenpiteilla.



Kuva 1. Haittaohjelmien ja tietoturvahyokkaysten vaikutusten yleisyys valtion-
hallinnossa.
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Havaittu erityistoimia vaativia hyokkayksia

Tietoturvallisuuden hyvi taso on tarked niin kansalaisten kuin hallinnon
ja sen julkisuuskuvan kannalta. Puutteellinen tietoturvallisuus vaarantaa seka
kansalaisten ettd julkishallinnon turvallisuutta ja taloudellisia etuja. Lisdksi
vahinkojen ja tiedonmenetysten kautta puutteellinen tietoturvallisuus aihe-
uttaa lisatyotd ja -kustannuksia seka heikentdd viranomaisen uskottavuutta
ja kansalaisten luottamusta sahkoisiin palveluihin.

Luottamus hallinnon toimintaan ja palveluihin edellyttad hyvaa tietotur-
vallisuutta keskeisend osana toiminnan ja palveluiden laatua. Sahkéisen asi-
oinnin turvallisuuden kehittdminen ja yllapitaiminen vaativat nykyistd enem-
man riskienhallinnan ja tietoturvallisuuden asiantuntemusta. Ndin voidaan
taata kansalaisten luottamus sdahkoiseen asiointiin ja saada kiyttoon palve-
luita osana valtionhallinnon tuottavuusohjelmaa.

Kaytetyilld valtiotason tietoturvallisuuden ohjauksen toimintamalleilla,
kuten laajalla informaatio-ohjauksella ja yhteisilla hankkeilla seké hajau-
tuneella lainsdaddannolld ja tyonjaolla, aikaansaatu parantaminen on liian
hidasta verrattuna tietoturvallisuuden keskeiseen merkitykseen hallinnon
toiminnalle ja tietoturvaongelmien haittavaikutuksiin. Merkittava osa toi-



mijoista ei ole saanut aikaan riittavdd tietoturvallisuutta toiminnoissaan
eiki jarjestelmissadn. Tietoturvauhkien pahentuessa ja niiden ollessa entisté
haasteellisimpia, on suunnitelmallisesti parannettava tietoturva- ja varautu-
mistyotd ja johtamista.

Edellinen periaatepditds valtionhallinnon tietoturvallisuudesta hyvak-
syttiin vuonna 1999. Taysin uudistettu periaatepddtds on valmistelu laajassa
viranomaisyhteistyossd ja VM:n johdolla VAHTIssa. Periaatepadtoksen sisal-
toon ovat vaikuttaneet kaikki keskeiset viranomaiset. Periaatepaitos viimeis-
teltiin hallinnon ja aluekehityksen ministeriryhmén, valtiovarainministe-
rion johdon sekd avoimen ja laajan lausuntokierroksen palautteiden pohjalta.

Valtioneuvoston periaatepddtds valtionhallinnon tietoturvallisuuden
kehittimisestd on tiarked osa hallituksen politiikkaa hallinnon ja tietoyh-
teiskunnan kehittdmiseksi. Valtioneuvosto teki aiemmin periaatepaitoksen
kansallisesta tietoturvastrategiasta vuonna 2008. Valtionhallinnon tietotur-
vallisuutta koskeva periaatepddtos on linjassa kansallisen strategian ja val-
tioneuvoston muiden linjausten kanssa sekd vahvistaa kansallisen tietotur-
vastrategian mukaista toimintaa valtionhallinnossa.

1 Periaatepaatoksen tavoite ja Iahtokohdat

Valtionhallinnon tietoturvallisuutta koskevalla periaatepditokselld ohjataan
valtionhallintoa kehittdmaéan tietoturvallisuutta tirkednd osana johtamista,
osaamista, riskienhallintaa seké hallinnon kehittdmistd ja toimintaa. Periaa-
tepadtos edistdd osaltaan valtion ja erilaisten yhteisojen tietoturvallisuuden
sekd kansalaisten perusoikeuksien ja tietosuojan toteutumista viranomais-
ten tietojarjestelmissa ja julkisissa palveluissa.

Tietoturvallisuuden hyvé hoitaminen on edellytys toimintojen ja palve-
luiden laadulle, tehokkuudella ja avoimuudelle, sidosryhmien luottamukselle
hallinnon toimintaan sekd kansalaisten ja yhteisdjen eduille ja oikeuksille.
Periaatepadtokselld ohjataan valtionhallinnon tietoturvallisuuden kokonai-
suutta ja sen keskeisia liittymépintoja sidosryhmiin seké vahvistetaan tieto-
turvayhteistyota.

Tietoturvatoiminnan tavoitteena on huolehtia palveluiden ja jarjestelmien
laadusta sekd varmistaa kansalaisten ja yhteisdjen edut ja oikeudet. Tietotur-
vallisuus liittyy kulloinkin kyseessa oleviin prosesseihin, joiden avulla pyri-
tdan toteuttamaan kansanvallan kannalta tirkeita yhteiskunnallisia arvoja.



Naiita arvoja ovat esimerkiksi kansalaisten osallistumismahdollisuuksien
turvaaminen, luottamus, turvallisuus, uskottavuus, avoimuus seka henkils-
tietojen ja salassa pidettdvien tietojen suoja.

Oikeusvaltioperiaatteeseen kuuluu, ettd kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Kansalaisille ja yhteisoille tarjottavien hallinnon
palveluiden ja muun julkisen vallan kiyton tulee tapahtua niin, ettd samalla
voidaan turvata riittavilla tavalla kdytossa olevien tietojen, niilld tuotettujen
palveluiden ja niiden kisittelyyn osallistuvien jarjestelmien tietoturvallisuus.

2 Soveltamisala

Piidtoksen soveltamisala koskee kaikkia hallinnon palveluja, toimintoja,
-prosesseja, tietojarjestelmia ja -verkkoja kattaen tiedon koko elinkaaren.
Soveltamisalaan kuuluu my6s varautuminen tietohallinnon ja tietoteknii-
kan riskeihin sekd niistd aiheutuvien hdiriétilanteiden hallintaan. Periaate-
pédtos painottaa valtionhallinnon sisdisen tietoturvatyon lisdksi yhteistyota
sidosryhmien kanssa kattaen esimerkiksi toiminnallisen, tiedon hallinnan,
varautumisen ja kansainvélisen yhteistyon seka ulkoistetut toiminnot, pro-
sessit ja palvelut.

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tie-
toliikenteen asianmulkaista suojaamista sekd normaali- ettd poikkeusoloissa
hallinnollisilla, teknisilld ja muilla toimenpiteilld. Tietojen luottamukselli-
suutta, eheyttd ja kdytettdvyyttd turvataan laitteisto- ja ohjelmistovikojen,
luonnontapahtumien sek tahallisten, tuottamuksellisten tai tapaturmaisten
tekojen aiheuttamilta uhkilta ja vahingoilta.

Tietoturvallisuuden keskeisilld kasitteilld tarkoitetaan seuraavaa:

Luottamuksellisuus; tiedot ja jarjestelmit ovat vain niiden kdyttoon oikeu-
tettujen kéytettéavissa. Sivullisille ei anneta mahdollisuutta muuttaa tai tuhota
tietoja, eikd muutoin kasitelld tietoja.

Eheys; tiedot ja jarjestelmit ovat luotettavia, oikeita ja ajantasaisia, eivétka
ne ole hallitsemattomasti muuttuneet tai muutettavissa laitteisto- tai ohjel-
mistovikojen, luonnontapahtumien tai inhimillisen toiminnan seurauksena.

Kaytettavyys; jarjestelmien tiedot ja palvelut ovat niihin oikeutettujen
kaytettdvissd etukdteen madritellyssd vasteajassa. Tiedot eivit ole tuhoutu-
neet tai tuhottavissa vikojen, tapahtumien tai muun toiminnan seurauksena.



Todentaminen (autentikointi) tarkoittaa osapuolten (henkil6 tai jarjes-
telma) luotettavaa tunnistamista esimerkiksi sahkoisesséd asiointipalvelussa
ja tietojen siirrossa.

Kiistaimdttomyys tarkoittaa tapahtuneen todistamista jalkeenpdin, jol-
loin tavoitteena on juridinen sitovuus. Kiistiméttomyys varmistaa sen, ettei
toinen osapuoli voi kieltdd toimintaansa jalkeenpéin.

3 Kehittamisperiaatteet, -kohteet ja painopisteet
3.1 Kehittamisperiaatteet

Tietoturvallisuus on keskeinen ja kiinted osa riskienhallintaa, hallinnon
palveluita ja kehittdmistd, resurssisuunnittelua sekd toiminnan siséisté ja
ulkoista tarkastusta. Hallinnon toiminnan laatu, jatkuvuus, tehokkuus ja
riskienhallinta edellyttévit, ettd valtionhallinnon toimijat kehittavat tieto-
turvallisuutta ja siihen liittyva yhteisty6td jatkuvana toimintana ja hyviin
kaytiantoihin perustuen. Hyvat kdytdnnot kuvataan periaatepdatoksessa tii-
viisti kehittdmisperiaatteina, joiden mukaisilla menettelytavoilla tietotur-
vallisuutta vahvistetaan ja kehitetddn osana toiminnan ja prosessien uudis-
tamista ja hoitamista.

Kehittdmisperiaatteet on muodostettu siten, ettd tavoitellaan tietoturva-
tyon tuloksellisuutta ja vaikuttavuutta. Kehittamisperiaatteissa on otettu huo-
mioon kansalliset ja kansainviliset linjaukset ja hyvit kidytannot.

Vastuullisuusperiaate korostaa jokaisen toimijan vastuuta oman toimin-
tansa ja jarjestelmiensa tietoturvallisuudesta. Vastuuta ei voi ulkoistaa edes
silloin, kun osia toiminnoista hoidetaan palveluverkoston avulla.

Laillisuusperiaatteen mukaan hallinto ja sen yhteistyokumppanit toimivat
kansallisen lainsddddnndn ja Suomea koskevien kansainvilisten tietoturva-
velvoitteiden edellyttimalla tavalla. Useat lait, asetukset ja madraykset sisalta-
vit viranomaisia koskevia tietoturvavelvoitteita ja velvoittavat huolehtimaan
tietojen luottamuksellisuudesta, eheydesti ja kiytettdavyydesta seka tietojen
saatavuudesta hallinnonalojen eri rekistereistd. Esimerkkeji keskeisistd val-
tionhallinnon tietoturvatoimintaa ohjaavista saddoksistd ovat:

o perustuslaki (731/1999)
» arkistolaki (831/1994)
« henkil6tietolaki (523/1999)



« laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003)
« laki valtion talousarviosta (423/1988)

o asetus valtion talousarviosta (1243/1992)

o laki viranomaisen toiminnan julkisuudesta (621/1999)

o asetus viranomaisten toiminnan julkisuudesta (1030/1999)

o laki kansainvilisista tietoturvallisuusvelvoitteista (588/2004)
o laki turvallisuusselvityksista (177/2002)

o viestintaimarkkinalaki (393/2003)

« laki yksityisyyden suojasta tydelimassa (759/2004)

» sahkoisen viestinndn tietosuojalaki (516/2004)

o valmiuslaki (1080/1991)

o valtion virkamieslaki (750/1994)

« laki valtion liikelaitoksista (1185/2002).

Laaja ja useisiin sdddoksiin hajautunut kokonaisuus tulee selvittdd viran-
omaisyhteistyona tietoturvakehittdmisen vahvistamiseksi ja johtamisen kehit-
tamiseksi. Hajautunut lainsdadanto saattaa olla riski vakavien héiri6tilantei-
den ja kriisien hallinnalle sekd johtamiselle.

Osaamisperiaate painottaa tarvetta vahvistaa tietoturva- ja varautumis-
osaamista koko valtionhallinnon ja sen koko henkilokunnan laajuisesti. Teh-
tavén edellyttdma tietoturvaosaaminen tulee hallinnossa olla johdon ja ty6n-
tekijoiden perustaito. Edessé olevat eldkoéitymiset ja henkiléiden vaihdokset
tekevit valtionhallintotasoisen osaamisen kehittdmisen valttdmattomaksi.
Hallinnon ICT-henkilokunnan tyajankéyttod ja osaamista tulee laajassa
mitassa siirtda perustietotekniikkatehtévista tietoturvallisuuteen, varautu-
miseen sekd tietotekniikan ja tietohallinnon ohjaamiseen.

Yhteistyon ja synergiaetujen periaate tarkoittaa aktiivista yhteistyotd val-
tionhallinnossa ja my6s kuntien ja elinkeinoeliman kanssa. Yhteistyon tulok-
sena hyvien kdytantéjen mukainen toiminta laajenee, tuottavuus paranee ja
yhteisten linjausten toimeenpano vauhdittuu. Esimerkiksi VAHTI-yhteistyolla
on saatu aikaan merkittidvai tietoturvallisuuden paranemista. Synergiaetujen
vuoksi tulee varmistaa parhaan mahdollisen asiantuntijahenkil6ston tasai-
nen saatavuus ja kaytto yhteisissda hankkeissa.

Integrointiperiaate tarkoittaa tietoturvallisuuden ja varautumisen toteu-
tumista toiminnoissa, prosesseissa, palveluissa ja hankinnoissa sekd hallin-
non ja ICT:n kehittimishankkeissa. Tietoturvallisuus ja varautumisasioiden
lapikaynti tulee aloittaa kehittimistyon alussa.



Suomen tulee toimia aktiivisesti kansainvilisessd tietoturvayhteistydssd.
Valtiot, yritykset ja kansainvéliset jarjestot edellyttdvat Suomelta ja muilta
yhteistydkumppaneiltaan turvallisuuden hyvéa hoitamista. Kansainvilisessa
tietoturvayhteistyossa toimii nykyisin lahes 20 valtionhallinnon organisaati-
ota. Tavoite on, ettd kansainviliseen tietoturvayhteistyohon osallistuvat orga-
nisaatiot vaikuttavat aktiivisesti eri toimintafoorumeissa tuoden osaltaan
hyvid kédytantoja valtionhallintoon. Yhteistyon koordinaatiota tulee tehostaa.

3.2 Painopisteet

Kehittdmisen painopisteiden valinnan kriteerejd ovat kehittdmisen vaikut-
tavuus sekd perusteellisesti ja ongelmienkin kautta analysoitu tarve valtio-
tasoille kehittdmiselle ja yhteistyolle. Valittuna on rajallinen mééré paino-
pisteitd ja kehittamisen kohteita, joihin panostetaan. Painopisteet ovat joh-
taminen, kokonaisvaltaisuus ja ldpéisy, ennaltaehkiisy ja varautumien seki
tiedon ja sen arvon suojaaminen.

Valtionhallinnossa on kesken tietoturvatyon resursointi ja siséllyttdmi-
nen tulosohjaukseen sekd toiminnan suunnitteluun. Naihin liittyvét toimen-
piteet on eri organisaatioissa huomioitu vaihtelevasti. Vuonna 2008 tietotur-
vatavoitteet oli viety tulosohjaukseen noin 38 prosentilla VAHTIn kyselyyn
vastanneista valtion organisaatioista. Puutteita on my®os prosessien ja niiden
riippuvuuksien tunnistamisessa ja riskienhallinnassa, tietoturvallisuuden
organisoinnissa, resurssoinnissa ja arvioinnissa, toipumis- ja jatkuvuussuun-
nittelussa sekd hankintaketjujen, tietojirjestelmien ja verkkojen turvallisuu-
den hallinnassa.

Johtaminen

Tietoturvallisuus on organisaation toiminnan yksi perusvaatimus ja laatu-
tekijd, joka ei toteudu itsestadn. Tietoturvallisuuden ja varautumisen nivo-
minen johtamiseen on edellytys muiden painopisteiden tehokkaalle kehit-
tamiselle. Jokainen johtaja ja esimies vastaa omalta osaltaan siitd, ettd tieto-
turvavaatimukset toteutuvat henkildstén toiminnassa ja ne ovat kuvattuna
tyojarjestyksissé ja tehtavikuvissa. Turvallisuuteen sitoutuminen ilmenee
mm. organisaation turvallisuustoiminnan, tietohallinnon, arkistotoimen,



asiakirjahallinnon, tietopalvelun ja viestinndn riittdvané resursointina seké
selkednd organisointina.

Toimintojen varmistaminen, riskienhallinta, laatu ja varautuminen edel-
lyttavit resurssien priorisointia tietoturvallisuuden kannalta keskeisiin koh-
teisiin. Esimerkiksi kokopdivitoimisia tietoturvavastaavia on edelleen liian
vahdn koko valtionhallinnon tasolla. Vastuu tilanteen parantamisesta on
jokaisen ministerion ja viraston johdolla.

Johtamistoiminnan kehittamiseksi sekd mahdollisten katvealueiden kar-
toittamiseksi ja hallitsemiseksi valtionhallinnossa on tehtava selvitys tietotur-
vallisuuden johtamisesta, raportoinnista ja tarkastustoiminnasta.

Kokonaisvaltaisuus ja lapaisy

Jokaisella organisaatiolla on velvoite kehittda tietoturvallisuutta. Kehitta-
misen perustana valtionhallinnossa ovat saddokset, VAHTIn ohjeet (www.
vm.fi/vahti) sekd VM:n asettamat tietoturvatasojen ja varautumisen vaati-
mukset. Sdddosten ja ohjeistuksen toimeenpanossa on merkittavia eroja hal-
linnonalojen ja virastojen kesken.

Kuva 2. Esimerkkikuva palveluketjun hallinnasta
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Oheisessa kuvassa on esimerkki palveluketjusta ja siihen sisaltyvisti toi-
mijoista. Katvealueeksi voi muodostua etenkin erilaisten palveluketjujen
hallinta sekd niiden tilannekuva, jonka avulla hallinnon toimivuus voidaan
varmistaa héiriétilanteissakin. Tietoturvallisuuden ja varautumisen hallin-
taa palveluketjuissa tulee kehittaa.

Hallinnossa tulee varmistaa tietoturvallisuuden perustason toteutuminen
koko valtionhallinnossa ja korotetun / korkean tason toteutuminen yhteiskun-
nan elintirkeissa toiminnoissa. Jokaisen hallinnon organisaation on saavutet-
tava vdhintddn tietoturvallisuuden perustaso. VM antaa ldhiaikoina ohjeen
tietoturvatasoista ja niiden vaatimuksista. Tietoturvatasojen ja varautumisen
toimeenpanoa tehostetaan yhteishankkeiden avulla.

Ennaltaehkadisy ja varautuminen

Valtionhallinnon organisaatiot tuottavat ennaltaehkiisya tukevia vélineitd
turvallisuuden ja tietoturvallisuuden edistamiseksi. Nditd ovat VAHTI-
ohjeet, tietojarjestelmaluokitukset, koulutusmateriaalit, erilaiset kampan-
jat sekd osallistuminen muiden viranomaisten kampanjoihin ja teematilai-
suuksiin.

Toimintojen riskien hallitsemiseksi ja jatkuvuuden varmistamiseksi Suo-
men valtionhallinnon on jatkossa merkittavésti pystyttavd parantamaan tie-
toturvaongelmiin varautumista ja poikkeamatilanteiden hallintaa seka tieto-
jarjestelmien ja - verkkojen tilanteiden tuntemista ja hallintaa.

Hallinnossa kaytettdvid riskienhallintamenettelyja on kehitettdva ja
yhteensovitettava kattaen kriittisen tietotekniikan tunnistamisen, varautu-
misen vaatimukset ja héiriétilanteista toipumisen. Nykyisin nédiden puuttu-
essa vaatimuksien ja organisaation toiminnan tarpeiden vilille saattaa muo-
dostua katve Yhteiskunnan elintirkeiden toimintojen strategian (YETTS)
mukaisissa turvallisuustilanteissa. Organisaatioiden toipumissuunnittelua
ja varautumisharjoittelua on tehostettava.

Ennaltaehkiisya palvelee riittavésti resursoitu NSA- ja DSA-toiminta
(mukaan lukien tietoliikenneturvallisuusviranomainen NCSA) seké valtion-
hallinnon keskitetyt turvallisuussopimukset YETTS:n kannalta keskeisten
palveluiden tuottajien kanssa. NSAlla tarkoitetaan kansallista turvallisuus-
viranomaista (National Security Authority). DSA on méaratty turvallisuus-
viranomainen (Designated Security Authority).



Tiedon ja sen arvon suojaaminen

Lakiin viranomaistoiminnan julkisuudesta perustuvalla annettavalla tieto-
turvallisuusasetuksella seka siihen pohjautuvalla ohjeistuksella yhdenmu-
kaistetaan luokiteltavan tietoaineiston kisittelyéd ja suojaamismenettelyita.
Tédmad on mittava ja hyvin tirked ponnistus, johon tulee panostaa ldhivuo-
sina.

Valtionhallinnon tietoverkkojen turvaamiseksi on VM:n ohjauksessa
meneillddn laaja ja keskeinen hankety6. Hankkeen tuloksilla parannetaan
tietojen ja valtion tuotannontekijoiden suojaa ja siten koko valtionhallinnon
toimivuutta. Hankkeen tulokset varmistavat tietojen saatavuuden ja kaytet-
tavyyden my0s héiri6tilanteissa.

Vain osalla valtion organisaatioista on olemassa 24/7 -toimintakyky. Kat-
vealueen poistamiseksi Suomen valtionhallinnon tulee ldhivuosina saada
aikaiseksi ja riittdvin vahvasti resurssoiduksi ymparivuorokautinen tieto-
turvallisuuden valvonta- ja reagointikyky tarkemmin maéariteltdvissa laa-
juudessa. VAHTIssa tehty pohjaty6 on dokumentoitu VAHTIn julkaisuihin
4/2006 ja 5/2008.

4 Tietoturvallisuuden yhteiskunnalliset toimijat

Hallitusohjelman kohdassa 7.2 hallitus sitoutuu edistiméan kansalaisten ja
yritysten luottamusta arjen tietoyhteiskunnan palveluihin keinoin, joita ovat
yritysten toiminta-edellytyksien varmistaminen kaikissa oloissa kriittisen
infrastruktuurin toimintavarmuutta ja yrityssalaisuuksien suojaa kehitta-
malld.

Nykyisen tyénjaon mukaan tietoturvallisuus ja tietoturvallisuuden kehit-
tdminen kuuluvat voimassa olevan lainsdédaddnnon mukaan usean toimijan
vastuulle. Valtioneuvoston ohjesdant66n (262/2003) on kirjattu ministerioi-
den ty6njako.

Tietoturvallisuuden yhteiskunnalliset toimijat luetteloidaan periaatepéa-
toksessd nykyisen tyonjaon ja valtionhallinnon tietoturvallisuuden kehittami-
sen kannalta. Periaatepddtoksessd kuvataan karkealla tasolla VM:n, VAHTIn,
Viestintdviraston ja Valtiokonttorin tietoturvatehtédvid. Toimijoiden tehtavia
ei tarkemmin kuvata periaatepaitoksessa, koska tyonjakoja ja lainsdadantoa
on tarkoitus kehittdd tulevaisuudessa.



Seuraavassa kuvataan nykyinen tyonjako ja periaatepaatoksessd mainit-
tujen toimijoiden tehtavia.

Valtiovarainministerio
Valtiovarainministerié vastaa julkishallinnon tietoturvallisuuden ohjauk-
sesta ja kehittdmisestd valtioneuvoston ohjesadnnon 17 § kohdan 11 mukai-
sesti. Ohjaus- ja yhteensovittamisroolinsa toteuttamiseksi valtiovarainmi-
nisteri6 asettaa ja yllapitda toimialallaan yhteistydn ohjaamiseen, kehitta-
miseen ja koordinaatioon tarvittavat toimielimet.

Ministerid on asettanut Valtionhallinnon tietoturvallisuuden johtoryh-
mén (VAHTI) hallinnon tietoturvallisuuden yhteistyon, ohjauksen ja kehit-
tdmisen elimeksi.

VAHTI

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiinteaksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI Kkisittelee valtionhallinnon tietoturvallisuutta koskevat saadok-
set, ohjeet, suositukset ja tavoitteet sekd muut tietoturvallisuuden linjaukset
sekd ohjaa valtionhallinnon tietoturvatoimenpiteitd. VAHTIn tyon kohteina
ovat kaikki tietoturvallisuuden osa-alueet.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittdmisesta
ja ohjauksesta vastaavien hallinnon organisaatioiden yhteisty6-, valmistelu- ja
koordinaatioelimend sekd edistdd verkostomaisen toimintatavan kehittamista
julkishallinnon tietoturvatyossd. Myos yliopistot ovat aktiivisesti mukana
VAHTIn toiminnassa.

VAHTIn toiminnan tuloksia hyddynnetddn kansainvilisessi tietoturva-
tyossd mm. OECD:ssd ja EU:ssa. VAHTIn materiaali on kansainvélisestikin
arvioituna korkeatasoista. VAHTI-ohjauksella ja -yhteisty6lla on merkitta-
visti parannettu valtionhallinnon tietoturvallisuutta. VAHTI-ohjeisto on yksi
maailman kattavimmista julkisista tietoturvaohjeistoista.

Liikenne- ja viestintaministerio
Liikenne- ja viestintdministerio vastaa viestintaverkkojen ja -palveluiden
tietoturvallisuuteen liittyvastd lainsddddnnon valmistelusta ja strategia-



tyostd. Kansallisella tietoturvastrategialla pyritddn edistimiin kansalais-
ten, elinkeinoeldman ja julkishallinnon luottamusta arjen tietoyhteiskun-
nan palveluiden turvallisuuteen.

Ministeri6 on asettanut Arjen tietoyhteiskunnan neuvottelukunnan alai-
sen arjen tietoyhteiskunnan tietoturvaryhmin, jonka tehtavinid on edistda
tietoyhteiskunnan tietoturvallisuutta, seurata tietoturvallisuuden kehitty-
misté sekd tehd aloitteita tietoturvallisuuden parantamiseksi. Ryhma kasit-
telee tietoturvallisuuteen liittyvia laajoja ja eri sektoreita ylittavia kysymyksia.

Valtioneuvoston asetus liikenne- ja viestintdministeriosté (405/2003).

Puolustusministerio
Puolustusministerié toimii maarattyna turvallisuusviranomaisena (Desig-
nated Security Authority; DSA), joka vastaa omalta osaltaan kansainvili-
siin sopimuksiin perustuvien turvallisuusluokiteltujen tietojen suojaamista
koskevien velvoitteiden toteuttamisesta osana kansallisen turvallisuusviran-
omaisen (National Security Authority; NSA) kokonaisvastuukenttda.
Puolustusministeri6 ohjaa puolustusvoimien DSA-toimien toteuttamista.
Puolustusvoimien DSA vastaa tarvittavien yhteis6- ja henkiléturvallisuus-
todistuksien antamisesta seké pitdd ylla tehtdvan edellyttdmia henkils- ja
yhteisoturvallisuusrekistereitd. DSA-tehtédvien hoitaminen perustuu lakiin
(588/2004) kansainvilisista tietoturva-velvoitteista.
Puolustusministerion hallinnonalan tehtévistd on sdddetty mm seuraa-
vissa saddoksissa:
« Valtioneuvoston asetus puolustusministeriosta (375/2003)
 Valtioneuvoston ohjesdanté (262/2003)
o Puolustusministerion tydjarjestys (585/2003)
« Laki puolustusvoimista (551/2007)
« Valtioneuvoston asetuksessa puolustusvoimista (1319/2007).

Ulkoasiainministerio
Ulkoasiainministerio toimii kansallisena turvallisuusviranomaisena (Natio-
nal Security Authority, NSA), joka vastaa kansainvilisiin sopimuksiin
perustuvien turvallisuusluokiteltujen tietojen suojaamista koskevien vel-
voitteiden toteuttamisesta. Tehtavin hoitaminen perustuu lakiin (588/2004)
kansainvilisistd tietoturvavelvoitteista.

Ulkoasiainministerion tehtavistd on sdadetty ulkoasiainhallintolaissa
(204/2000) ja valtioneuvoston asetuksessa ulkoasiainministerigsta (1171/2005).



Sisdasiainministerio

Sisdasiainministerion tehtivani ovat yleiset tietoturvatehtévat ja ohjeistus

silloin, kun ne liittyvét hallinnon verkkoturvallisuuden korkean varautu-

misen ja tietoturvallisuuden palveluoperaattoripalveluun.
Sisdasiainministerion tehtdvistd on sdadetty asetuksella sisdasiainminis-

teriostd (609/2003) sekd ministerion tydjarjestykselld (37/2008).

Oikeusministerio, Tietosuojalautakunta ja Tietosuojavaltuutettu
Oikeusministeridssd on valmisteltu useat hallituksen esitykset, joihin sisél-
tyy tietoturvallisuutta koskevia velvoitteita.

Tietosuojalainsdadannon tarkoituksena on toteuttaa yksityiseliman suojaa
ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilétietoja kési-
teltdessd seka edistdad hyvan tiedonkisittelytavan kehittamistéd ja noudatta-
mista. Lainsdadannon tavoitteiden toteuttamiseksi henkil6tietojen kisittelya
valvoo tietosuojavaltuutettu, joka voi antaa ohjeita henkilorekistereiden suo-
jaamisesta ulkopuoliselta kaytoltd. Tietosuoja-asioissa padtosvaltaa kiyttdd
saddetyin tavoin myos tietosuojalautakunta.

Henkil6tietolaissa (523/1999) ja luottotietolaissa (527/2007) tarkoitettujen
asioiden kisittelemistd varten oikeusministerion yhteydessé on tietosuojalau-
takunta ja tietosuojavaltuutetun virka (389/1994).

Ministeriot hallinnonalallaan

Ministerididen velvollisuutena tietoturva- ja varautumisasioissa on aktiivi-
sesti informoida, tulosohjata seka seurata ja valvoa hallinnonalansa toimen-
piteitd. Lisaksi niiden tehtdvina on hallinnonalansa lainsdadéannon kehit-
tdminen.

Arkistolaitos

Arkistolaitos antaa arkistolain (831/1994) perusteella asiakirjahallintoon
liittyvia madrdyksia ja ohjeita tietoaineistojen sdilytyksestd, sdilyvyydesté
ja havittamisestd. Lain sdhkoisestd asioinnista viranomaistoiminnassa
(13/2003) nojalla arkistolaitos antaa madrayksié ja ohjeita sihkoisen asioin-
nin kirjaamisesta tai muusta rekisterdinnistd seké arkistoinnista.



Huoltovarmuuskeskus

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) tarkoituksena on
vakavien héirididen ja poikkeusolojen varalta turvata vdeston toimeentulon,
maan talouseldmén ja maanpuolustuksen kannalta valttimattémat talou-
delliset toiminnot ja niihin liittyvit tekniset jarjestelmit eli huoltovarmuus.
Tilld lailla on perustettu Huoltovarmuuskeskus, asetettu yleiset tavoitteet ja
saddetty sen toiminnan rahoittamisesta.

Valtioneuvosto vahvistaa lain perusteella konkreettiset huoltovarmuu-
den tavoitteet. Valtioneuvoston paatoksessa (225/2008) mééritellaan huolto-
varmuuden painopistealat ja maarilliset tavoitteet varmuusvarastoinnille ja
muille toimenpiteille.

Viestintavirasto
Viestintdvirasto toimii kansallisena tietoturvauhkia ja -loukkauksia kisit-
televand CERT-viranomaisena. Tavoitteena on lisdtd kansallista ja kansain-
vilistd tietoturvayhteistyotd seki kehittdd tietoturvauhkiin ja -loukkauksiin
liittyvid palveluita helpottamaan organisaatioiden paitoksentekoa. Viestin-
taviraston tulevana tehtavani on kehittaa tietoliikenteen tietoturvallisuutta
(ns. NCSA -toiminta, National Communication Security Authority) kan-
sainvilisten tietoturvavelvoitteiden toteuttamiseksi Suomessa.
Viestintdviraston tehtdvistd on sdadetty laissa viestintdhallinnosta
(625/2001) seuraavasti: huolehtia viestintimarkkinalaissa (393/2003), radio-
laissa (1015/2001), postipalvelulaissa (313/2001), televisio- ja radiotoiminnasta
annetussa laissa (744/1998), valtion televisio- ja radiorahastosta annetussa
laissa (745/1998), sihkoisen viestinnidn tietosuojalaissa (516/2004), erdiden
suojauksen purkujdrjestelmien kieltimisestd annetussa laissa (1117/2001),
sdhkoisistd allekirjoituksista annetussa laissa (14/2003) seké verkkotunnus-
laissa (228/2003) sille saddetyisté tehtdvistd; sekd hoitaa muut tehtavit, jotka
sille muiden sddannosten tai liikenne- ja viestintdministerion méaraysten
mukaan kuuluvat.

Valtion IT-palvelukeskus (VIP)

Vuoden 2009 alusta Valtiokonttorissa toimintansa aloittanut Valtion IT-
palvelukeskus toteuttaa osaltaan valtion IT-strategiaa valtion IT-toiminnan
johtamisyksikon ohjauksessa sekd vastaa valtion IT-strategian mukaisten
yhteisten tai yhtendistettyjen IT-palvelujen tuotannon jarjestamisestd. Val-
tionhallintotason tietoturvapalvelut ovat keskeinen osa VIPin toimintaa.



Valtion IT-palvelukeskuksen tehtdvit on maaratty valtioneuvoston ase-
tuksessa valtiokonttorista (1155/2002) ja asetuksen muutoksessa (844/2008).

Hallinnon tietotekniikkakeskus (HALTIK)
Sisdasiainministerion Hallinnon tietotekniikkakeskuksen tehtdvdnd on
tuottaa hallinnon verkkoturvallisuuden korkean varautumisen ja tietotur-
vallisuuden palveluoperaattoripalvelut turvallisuusviranomaisille kaikissa
turvallisuustilanteissa. Tietotekniikkakeskus vastaa sisdasiainministerion
hallinnonalalla tietoteknisten peruspalvelujen, tietotekniikkaan liittyvien
asiantuntijapalvelujen sekéd turvaklusteripalvelujen tuottamisesta tilaaja-
tuottaja -periaatteella. Keskus tuottaa palveluita my6s muille valtion viras-
toille ja laitoksille palvelusopimusten perusteella.

Toiminnan perustana on valtioneuvoston asetus (810/2007) hallinnon tie-
totekniikkakeskuksesta ja laki poliisin hallinnosta (110/1992).

Puolustusvoimien johtamisjarjestelmakeskus (PVJJK)
Puolustusvoimien johtamisjirjestelmédkeskus on korkeassa valmiudessa
oleva verkko- ja palveluoperaattori, joka mahdollistaa puolustusvoimien tie-
dustelun, valvonnan ja johtamisen kaikissa turvallisuustilanteissa. Lisdksi se
kehittéd ja tuottaa tietohallinnon palveluita koko puolustushallinnolle seka
soveltuvin osin laajemmin julkishallinnolle ja puolustushallinnon yritys-
kumppaneille seki tarjoaa kansallisesti ja kansainvialisesti muualla valtion-
hallinnossa ja yrityksessd kehitettyja tietohallinnon palveluita soveltuvin
osin koko puolustushallinnon kéayttoon.

Keskus tuottaa hallinnonalan verkkoturvallisuuden korkean varautumi-
sen ja tietoturvallisuuden verkko-operaattoripalvelut turvallisuusviranomai-
sille kaikissa turvatilanteissa.

Poliisiviranomaiset
Poliisiviranomaiset suorittavat tietotekniikkarikollisuuden ennaltachkaise-
mistd, selvittdmista ja syyteharkintaan saattamista. Laki poliisin hallinnosta
(110/1992).

Suojelupoliisi ja paikallispoliisi toimivat lausunnon antajana henkil6sto-
turvallisuusselvityksissa. Laki turvallisuusselvityksistd (177/2002).



Hallinnonalakohtaiset tietoturvatoimijat

Eriilld muilla hallinnonaloilla on organisaatioita, jotka tarjoavat tietoturva-
ja tietotekniikkapalveluita omalle hallinnonalalleen.

5 Toimeenpano ja resurssit

Jokaisella viranomaisella on omalta osaltaan vastuu tietoturvallisuuden joh-
tamisesta ja jalkautustoimista osaksi organisaation turvallisuustoimintoja
ja toiminnan prosesseja. Tietoturvallisuuden ohjaus ja kehittiminen hoide-
taan aluksi olemassa olevissa ja tulevaisuudessa tarvittavin osin uusittavissa
organisaatiorakenteissa. Merkittavid uudistuksia tarvitaan luvun 3 kehitta-
misperiaatteiden, painopisteiden ja kehittdmiskohteiden jalkauttamiseksi.
Periaatepaitoksen toteuttamiseksi ja tietoturvatyon tehostamiseksi viran-
omaiset toteuttavat ja resursoivat valtion tietoturvallisuuden kehittdmisohjel-
man vuosille 2010 - 2015. Kehittdimisohjelman tavoitteena on taata riittdvin
hyvan tietoturvallisuuden varmistaminen, tietoturvariskien hallinta, ICT-
varautumisen parantaminen, tietoturvallisuuden integroituminen hallinnon
toimintaan, yhteistyon edelleen kehittiminen sekd mahdollisten uusien kat-
vealueiden toteaminen ja hallinta. Kehitysohjelman valmistelu on jo kéyn-
nissd VAHTIssa. Valtionhallintotason tietoturvallisuuden kehitysohjelma on
edellytys hallinnon toiminnan johtamiselle, laadulle, osaamiselle, jatkuvuu-
delle ja varautumiselle. Edelliselld, vuosien 2004 - 2006 kehitysohjelmalla
parannettiin merkittavasti valtion tietoturvallisuutta.
Valtiohallintotasoisen tietoturvayhteistyon vahvistaminen tarkoittaa eri
organisaatioiden asiantuntijoiden aktiivista osallistumista kehittimiseen ja
toimeenpanoon liittyvddn valtionhallintotason ty6hon. Timén voidaan arvi-
oida tarkoittavan noin 200 asiantuntijan osalta keskim&arin 10 - 15 htp vuo-
sittaista panosta oman virkatyonsa ohessa valtiohallintotasoiseen tietoturva-
ty6hon. Yhteistyon tuottama henkil6tason verkosto edistda hyvien kaytanto-
jen kayttoonottoja sekd kehittda turvallisuuskulttuuria kustannustehokkaasti.

6 Seuranta ja raportointi

Raportointi ja valvonta ovat osa tulosohjauksen keinovalikoimaa. Tulosoh-
jausmallin mukaisesti jokainen ministerié asettaa tietoturvatavoitteet hal-



linnonalansa virastoille tulosohjauksessa seké valvoo toimialansa virastojen
toimintaa saamiensa raporttien avulla. Valtiovarainministeri6 kehitta seu-
rantaa osana konserniohjausta. Valtiontalouden tarkastusvirastolla ja Tie-
tosuojavaltuutetulla on oman toimialansa osalta sddddsperustaiset oikeudet
saada tietoa valtionhallinnosta.

Talousarvioasetuksen 65 § ja 69 §:ssé on todettu, ettd viraston johdon
tulee vuosittain antaa lausuma organisaationsa riskienhallinnan tilasta osana
viraston tilinpdatostietoja. Lausuma edellyttds, ettd organisaatiossa on ole-
massa dokumentoitu, johdon hyviksymd riskienhallintapolitiikka ja sithen
liittyva sddnndllinen raportointi johdolle.

Valtiontalouden tarkastusviraston tehtéviana on tarkastaa valtion talou-
denhoidon laillisuutta ja tarkoituksenmukaisuutta seka valtion talousarvion
noudattamista. Tdssd nakokulmassa tarkastus kohdistuu mm. talousarvioase-
tuksen 65 § ja 69 § noudattamiseen. Laki valtiontalouden tarkastusvirastosta
(676/2000). Tarkastusvirasto paéttid itse toimintansa kohteet.

7 Periaatepaatoksen vaikutukset

Esitetyt toimet tehdddn toiminnan taloudellisten kehysten ja vuosittain
talousarvion yhteydessd tehtdvien péddtosten puitteissa. Valtionhallinnon
toiminnan laatu, riskien hallinta ja jatkuvuus edellyttavit hallinnonaloilla
ja virastoissa resurssien priorisointia tietoturvallisuuden ja varautumisen
kannalta keskeisiin kohteisiin.

Esitykselld on valtiontaloudellisia vaikutuksia, jotka aiheutuvat valmis-
teltavasta ja toteutettavasta valtion tietoturvallisuuden kehittamisohjelmasta
sekd periaatepddtoksen linjausten toimeenpanosta hallinnon toiminnassa ja
hankkeissa. Taloudellisten vaikutusten suuruus tarkastellaan hankekohtai-
sesti toimeenpanon yhteydessa.

Periaatepddtos edellyttdd johtamisen ja osaamisen kehittdmistoimenpi-
teitd. Suuressa osassa toimijoita tulee vahvistaa tietoturvallisuuden ja varau-
tumisen sisdllyttdmistd toiminnan ja talouden suunnitteluun seka johtami-
seen ja tulosohjaukseen.



8 Voimaantulo

Tarkoitus on, ettd tima periaatepadtos tulisi voimaan 1. pdivana joulukuuta
2009 ja silla kumottaisiin valtioneuvoston 11.11.1999 antama periaatepadtds
valtionhallinnon tietoturvallisuudesta (VM 0024:00/02/99/1998).
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