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1 VAHTIn toiminnan lahtokohdat

Tietoturva- ja kyberuhkien lisddntyessa ja niiden ollessa entisté haasteellisempia, on
suunnitelmallisesti parannettava tietoturva-, kyberturvallisuus- ja varautumistyoté seké
johtamista. Osa julkishallinnon toimijoista on vahvasti panostanut tietoturvallisuuden
kehittdmiseen, mutta osa ei ole saanut kehitettya riittavasti tietoturvallisuutta toimin-
noissaan tai jarjestelmissaan.

Valtiovarainministerio vastaa julkisen hallinnon tieto- ja viestintdteknisten toimintojen
(ICT) ohjaamisesta ja kehittamisestad. ICT:ll& tarkoitetaan tieto- ja viestintateknisté toi-
mintaa laajassa merkityksessa kattaen mm. tietohallinnon, arkkitehtuurin, tietojérjes-
telmat, tietoverkot, tietovarannot, tietotekniikan ja sen hyédyntamisen, tietoturvallisuu-
den, laitetilat, ICT- palvelut, menetelmat ja ratkaisut sekd tdmén toiminnan ohjaamisen,
johtamisen, rakenteet, hankehallinnan, sdddokset ja varautumisen hairiétilanteisiin ja
poikkeusoloihin.

Valtiovarainministeriossé julkisen hallinnon ICT:n ohjauksesta ja kehittdmisestd vas-
taavana organisaationa on Julkisen hallinnon tieto- ja viestintatekninen toiminto (Jul-
KICT), joka toimii ministerién ylimman johdon valittémassa alaisuudessa. Laki julkisen
hallinnon tietohallinnon ohjauksesta (634/2011) korostaa valtiovarainministerion roolia
ja vastuuta koko julkisen hallinnon ICT:n ohjaajana. Tieto- ja kyberturvallisuuden oh-
jauksesta ministeriotasolla ei Suomessa ole kattavaa lainsadadéntdd. Tdassé hajautetussa
tyonjaossa korostuu VAHTI:n merkitys yhteistyon tehostajana.

Valtioneuvosto teki 26.11.2009 periaatepadtoksen valtionhallinnon tietoturvallisuuden
kehittdmisesta. Periaatepaatokselld ohjataan valtionhallintoa kehittdmaan tietoturvalli-
suutta tarkednd osana johtamista, osaamista, riskienhallintaa sekd hallinnon kehittamista
ja toimintaa. Periaatep&étokselld ohjataan valtionhallinnon tietoturvallisuuden kokonai-
suutta ja sen keskeisia liittymapintoja sidosryhmiin sekd vahvistetaan tietoturvayhteis-
tyota. Tietoturvallisuuden kehittdmisen painopisteitd ovat johtaminen, kokonaisvaltai-
suus ja lapdisy, ennaltaehkéisy ja varautuminen seka tiedon ja sen arvon suojaaminen.

Periaatepaatoksen ja valtioneuvoston ohjesddnnon mukaisesti valtiovarainministerio
(VM) ohjaa ja yhteensovittaa julkishallinnon ja erityisesti valtionhallinnon tieto- ja ky-
berturvallisuuden kehittdmisté seka asettaa ja yllapitaa toimialallaan yhteistyon ohjaa-
miseen, kehittdmiseen ja koordinaation toimielimet. VM:n asettama Valtionhallinnon
tieto- ja kyberturvallisuuden johtoryhma VAHTI on hallinnon tieto- ja kyberturvalli-
suuden ohjaamisen, kehittdmisen, valmistelun ja koordinaation toimielin. VAHTI kasit-
telee kaikki merkittavat valtionhallinnon tieto- ja kyberturvallisuuden linjaukset. Valti-
on tietoturvallisuutta koskevan periaatepéatoksen mukaisesti hallinnonalat kohdistavat
varoja ja resursseja tietoturvallisuuden kehittdmiseen ja VAHTIssa koordinoitavaan yh-
teisty6hon. Suomen kyberturvallisuustrategia korostaa VAHT In roolia.

Useat valtiotason linjaukset lisdadvat VM:n tehtdvid julkisen hallinnon ICT:n ohjaukses-
sa. Laki julkisen hallinnon tietohallinnon ohjauksesta (2011), Valmiuslaki (2011), tieto-
turvallisuuden arviointilait (2011), Laki valtion yhteisten tieto- ja viestintateknisten pal-
velujen jarjestamisesté (2013), Laki julkisen hallinnon turvallisuusverkkotoiminnasta
(2015), yhteiskunnan turvallisuusstrategia (2010) ja valtioneuvoston periaatepaatos val-
tion tietoturvallisuuden kehittamisesta (2009) korostavat VM:n roolia julkishallinnon
ICT:n ja tietoturvallisuuden ohjaajana. Namé& muutokset lisddvat osaltaan VM:n ja
VAHTI:n tehtdvid. VM hyddyntaa tarvittavin osin VAHTI:a tdmén ohjauksen tukena.
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VAHTI:n toiminnassa otetaan huomioon hallituksen ohjelma ja laaja-alaiset uudistus-
kohteet. VAHTI:n toiminnassa ovat aktiivisesti mukana kaikki hallinnonalat, kunnal-
lishallinto ja yliopistot.

VAHTI:n toiminnalla parannetaan valtion tieto- ja kyberturvallisuutta, ja tyon vaikutta-
vuus on nahtévissa hallinnon ohella myds yrityksissa seka kansainvélisesti. Tuloksena
on saatu aikaan yksi maailman kattavimmista yleisista tietoturvaohjeistoista
(www.vm.fi/vahti ja www.vahtiohje.fi). VM:n ja VAHTI:n johdolla on menestykselli-
sesti toteutettu useita ministerididen ja virastojen tietoturvayhteishankkeita seké laaja
valtion tietoturvallisuuden kehitysohjelma. VAHTI on saanut kolme kertaa tunnustus-
palkinnon toiminnastaan Suomen tietoturvallisuuden parantamisessa.

tavoitteet

VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministerioté julkisen hallin-
non tietoturvallisuuteen liittyvassa paatoksenteossa ja sen valmistelussa.

VAHTI:n tavoitteena on tieto- ja kyberturvallisuutta kehittdmalld parantaa valtionhal-
linnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista
seka tietosuojan huomioon ottamista. Tavoitteena on lisaksi edistaa tieto- ja kybertur-
vallisuuden sekd ICT-varautumisen saattamista kiinteaksi osaksi hallinnon toimintaa,
johtamista, tulosohjausta seka tietojarjestelmien, tietoverkkojen ja tieto- ja viestintéatek-
nisten palvelujen kehittamistd, yllapitoa ja kayttoa.

VAHTI edistaa hallitusohjelman, yhteiskunnan turvallisuusstrategian, Suomen kyber-
turvallisuusstrategian, julkisen hallinnon ICT-strategian, valtionhallinnon tietoturvalli-
suutta koskevan valtioneuvoston periaatepadtoksen ja hallituksen muiden keskeisten
linjausten toimeenpanoa kehittamélla julkisen hallinnon ja erityisesti valtionhallinnon
tieto- ja kyberturvallisuutta seka naihin liittyvaa yhteistyota.

1.2 VAHTI:n tehtavat

VAHTI on julkisen hallinnon tietoturvallisuuden kehittdmisen, ohjauksen ja yhteistyon
toimielin. VAHTI kasittelee julkisen hallinnon tieto- ja kyberturvallisuutta koskevat
sdadokset, ohjeet, suositukset ja tavoitteet sekd muut tieto- ja kyberturvallisuuden linja-
ukset sekd ohjaa valtionhallinnon tietoturvatoimenpiteitd. VAHTI edistaa verkostomai-
sen toimintatavan kehittdmista julkisen hallinnon tietoturvaty6ssa.

Lisaksi VAHTI:

e Valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainministerion linjauksia
julkisen hallinnon tieto- ja kyberturvallisuudesta ja ICT-varautumisesta seka seuraa
ja edistda niiden toimeenpanoa.

o Kehittédd, yhteensovittaa ja yllapitaa julkisen hallinnon tieto- ja kyberturvallisuuden
tavoitteita, toiminta-, organisointi-, arkkitehtuuri- ja resurssilinjauksia seka norme-
ja, ohjeita ja suosituksia.

o Edistéé julkisen hallinnon tietoturvakulttuuria ja henkildston tietoturvatietoisuutta.

o Kaésittelee ja yhteensovittaa julkisen hallinnon kansainvélisen tietoturvayhteistyén
linjauksia ja vaikuttamista kansainvélisessé tietoturvaty9ssé.

e Ohjaa ja késittelee julkisen hallinnon ICT-strategiaa seka sen valmistelua ja toi-
meenpanoa tieto- ja kyberturvallisuuden ja ICT-varautumisen osalta.


http://www.vm.fi/vahti
http://www.vahtiohje.fi/
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e Ohjaa, valmistelee ja yhteensovittaa julkisen hallinnon tieto- ja kyberturvallisuu-
teen liittyvia kehittdmisohjelmia ja niiden toimeenpanoa.

Kyberturvallisuusstrategian mukaan VAHTI kasittelee kaikki merkittavat
valtionhallinnon tieto- ja kyberturvallisuutta koskevat asiat.

VAHTI osallistuu tarvittaessa valtionhallinnon ndkékulmasta kansallista ja kansainva-
lista tietoturvallisuutta kehittavien yhteistydryhmien toimintaan seka valmistelee tai
valmisteluttaa ndiden kanssa mahdollisesti valtionhallinnolle annettavat linjaukset tai
muut yhteistydelimen tehtévéaan sisaltyvat valtion tietoturvallisuuteen liittyvat asiat.
VAHTI my0s tarvittaessa osallistuu, nimedé edustajansa tai antaa asiantuntijatukea
hallinnon laaja-alaisiin kehittdmishankkeisiin tietoturvallisuuden varmistamiseksi ja
integroimiseksi osaksi kehityshankkeiden toimintaa.

2 Valtionhallinnon tietoturvallisuuden kehittdmistoimet 2015 — 2016

VAHTI:n toiminta on laaja-alaista ja keinovalikoimaltaan monipuolista. Seuraavissa
kappaleissa kuvataan tehtévaalueita yleisella tasolla. Téhan suunnitelmaan ei ole sisal-
Iytetty yksittéisia toimenpiteitd eik& hankkeiden tarkempaa sisélt6a.

2.1 Sadadosten ja valtioneuvoston periaatepaatosten toimeenpano ja valmistelu

VAHTI ohjaa valtion tietoturvallisuuden kehittdmisté ja tarvittavia hankkeita, kuten ko-
rotetun tietoturvatason ja ICT-varautumisen yhteishanketta.

VAHTI osallistuu ja tukee tietoturvallisuuslainsddadanndn kehittdmist4 osana vireilla
olevan tiedonhallinnan ja tietojenkasittelya koskevan yleislain valmistelua. VAHTI tar-
vittaessa kaynnistaa ja osallistuu toimenpiteisiin ICT-varautumisen ja kyberturvallisuu-
den lainsdddannon ja valtioneuvoston periaatepédétosten kehittamistarpeiden selvittami-
seksi.

VAHTI tukee VM:a4 Valtorin, Viestintaviraston, Huoltovarmuuskeskuksen, Suomen
turvallisuusverkko oy:n ja HALTIK:n tuottamien valtionhallinnon yhteisten tietoturva-
palveluiden ohjauksessa. VAHTI ohjaa ja seuraa yhteisten tietoturvapalveluiden ja -
ratkaisujen kayttoa seka tietoturvallisuuden suunnitelmallista siséllyttdmista kehittdmis-
hankkeisiin.

VAHTI tekninen jaosto tukee ICT-teknistd turvallisuusty6td ja hankintojen ohjausta.
VAHTI tukee tarvittaessa valtiojohtoa tieto- ja kyberturvallisuuden rakenteiden kehit-
tdmisessa.

VAHTI valmistelee toimintakertomuksen, johon siséltyy linjausten toteutumisen,
VAHTI-toiminnan sekd valtion tieto- ja kyberturvallisuustilanteen kuvaus. Viranomai-
syhteistyossa kehitetdan toimintatapoja hallinnonalojen varojen ja resurssien kohdenta-
misessa VAHTI:n koordinoimaan yhteistyéhon.

Valtionhallinnon tietoturvallisuuden toimeenpanossa vastuu kansainvélisten erityis-
suojattavien tietoaineistojen osalta on kansallisella turvallisuusviranomaisella, NSA:lla.



6 (9)

VAHTI tarvittaessa kaynnistéa ja osallistuu toimenpiteisiin ICT-varautumisen seka tie-
to- ja kyberturvallisuuden lainsaddannon ja valtioneuvoston periaatepaétdsten kehitta-
mistarpeiden selvittdmiseksi.

2.2 Yhteistoiminta, viestinta, verkostot ja seminaarit

VAHTI toimii aktiivisessa yhteistoiminnassa hallinnonalojen, virastojen ja tietoturva-
toimijoiden seka eritoten valtioneuvoston periaatepadtoksessa 26.11.2009 seka kyber-
turvallisuusstrategiassa 24.1.2013 linjattujen yhteiskunnallisten toimijoiden kanssa.
N&ité toimijoita ovat VAHTI:n lisdksi kaikki ministeriot, Viestintavirasto, Valtiokontto-
ri, Valtori, Arkistolaitos, Huoltovarmuuskeskus, Puolustusvoimat, Suomen kuntaliitto,
Tietosuojavaltuutetun toimisto seka valtioneuvoston hallintoyksikon, siséministerion ja
puolustushallinnon hallinnonalan tietoturvapalveluja tuottavat organisaatiot.

VAHTI kehittdd yhteistyotddn mm. turvallisuuskomitean, kansallisen turvallisuusviran-
omaisen (NSA), ministerididen valmiusvastaavien seka julkisen hallinnon kokonaisark-
kitehtuurista vastaavien kanssa. Jokainen VAHTI:n jasen seka sihteeriston jasen viestii
aktiivisesti VAHTI:sta, sek& sen tuloksista ja toiminnasta. VAHTI ja sen alaryhmat jar-
jestévat tieto- ja kyberturvallisuusseminaareja ajankohtaisista teemoista.

VAHTI valmistelee julkisen hallinnon tieto- ja kyberturvallisuuden vaatimusten ja lin-
jausten kokonaisuuden kuvauksen.

VAHTI:n aineistoja hyddynnetddn monipuolisesti ja sen toimintaa esitellaan laajasti
julkishallinnossa. VAHTI kehittad4 toimintamalleja tieto- ja kyberturvallisuuden ottami-
seksi huomioon JulkICT-toiminnon hankkeissa ja julkisen hallinnon kokonaisarkkiteh-
tuurin kehittamisesséd. VAHTI seuraa ja osaltaan osallistuu hallinnon turvallisuusverk-
kotoiminnan (TUVE) ja yhteisen salausratkaisun (SATU) seka tarvittaessa muiden pal-
veluiden tieto- ja kyberturvallisuuden ohjaukseen.

2.3 VAHTI-ohjeiston ja julkaisujen kehittdaminen

VAHTI-ohjeiston kattavuudesta, siséllosté ja laadusta huolehtiminen on keskeinen teh-
tava. jonka hoitamiseksi on perustettu VAHTI:n ohjejaosto. Se arvioi ohjeiden kehit-
tamistarpeita ja tekee tarvittaessa esityksia hankkeista ohjeiston kehittamiseksi.

Toimikauden aikana toteutettavat VAHTI-ohjeiden ja julkaisujen kehittdmishankkeet
ovat:

e Salausohje

o Tietoturvapoikkeamien hallinta

e Toiminnan jatkuvuuden hallinta

e S&hkodinen asiointi

o Keskeisten tietojarjestelmien turvaaminen

o Etatyo ja etdkayttod

e Riskienhallinta

o Tieto- ja kyberturvallisuussanasto

VAHTI ja sen ohjejaosto voivat tarvittaessa kdynnistad muitakin ohjeiston kehittamis-
hankkeita.

VAHTI-ohjeiston hyédyntdmisen tehostamiseksi VM huolehtii rakenteistetun, séhkoi-
sen VAHTI-ohjeiston ensimmaisen version (https://www.vahtiohje.fi) yll&pidosta ja sen
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sisallén ajantasaisuudesta. VAHTI suunnittelee ja kdynnistaa toteuttamisen séhkoisen
VAHTI-ohjeiston kehittdmis- ja yllapitoprosessille vuonna 2016.

Osana kunkin ohjeen valmistelua, ohjeryhma suunnittelee sen jalkauttamisen. Ohjeiston
kehittdmisessé otetaan huomioon VAHTI:n vastuu julkisen hallinnon kyberturvallisuu-
den linjaamisessa.

2.4 Kyberturvallisuusstrategian toimeenpano

Kyberturvallisuusstrategiassa on annettu VAHTI:lle teht&via. Strategian toimeenpano-
ohjelmassa on esitetty VAHTI:lle toimenpiteitd liittyen ICT-varautumiseen, kuntien tie-
to- ja kyberturvallisuuteen sek& osaamisen kehittdmiseen. VAHTI valmistelee ja toteut-
taa toimenpiteet tarvittavassa laajuudessa.

Hallinnonaloilla on merkittavia tehtévia ja vastuita kyberturvallisuusstrategian toi-
meenpanossa. VAHTI:ssa kasitella&n ja seurataan toimenpiteiden kokonaisuutta ja hal-
linnonalojen tilannetta. VAHTI panostaa tiiviiseen yhteistyohon Turvallisuuskomitean
kanssa.

Kyberturvallisuusstrategian mukaisesti VAHTI késittelee kaikki merkittavéat
valtionhallinnon kyberturvallisuutta koskevat asiat. Kyberturvallisuuskeskuksen toi-
meenpanoon ja ohjaukseen liittyen VAHTI kasittelee ja yhteen sovittaa valtionhallin-
non keskeiset tieto- ja kyberturvallisuuden linjaukset.

2.5 Tieto- ja kyberturvallisuusosaamisen kehittdminen

VAHTI kehittaa tieto- ja kyberturvallisuusosaamista ohjaamalla julkisen hallinnon tie-
toturvallisuuden koulutustoimintaa. VAHTI:n tavoitteena on aktiivisella yhteistoimin-
nalla, verkostoitumisella, aktiivisella viestinnalla sekd koulutus- ja seminaaritoiminnalla
parantaa tieto- ja kyberturvallisuustietoisuutta ja edistdd VAHTI-ohjeiden kéayttoa.

VAHTI yhteisty0dssd vastuuvirastojen kanssa tuottaa ja kehittdd olemassa olevia verk-
kokoulutuksia, joiden kohderyhmind ovat ensisijaisesti organisaatioiden johto, henki-
10st6 ja turvallisuuden vastuuhenkilot.

VAHTI k&ynnistda toimenpiteitd, joiden tarkoituksena on laajentaa valtionhallinnon
johdon ja henkilékunnan osallistumista tietoturvallisuuden verkkokoulutuksiin ja tentti-
en suorittamiseen.

2.6 Seuranta, tilannekuva ja arviointi

VM ja VAHTI seuraavat tieto- ja kyberturvallisuuden kehittymistd hallinnon toimijoille
tehtavilla kyselyilla, jotka ovat osa valtion tieto- ja kyberturvallisuuden tilannekuvan yl-
lapitoa. VAHTI kehittéd jatkuvasti tieto- ja kyberturvallisuuden seka ICT-varautumisen
mittaamista ja hyodyntéaé kyselyiden tuloksia ja tehtyja johtopaattksia toiminnan suun-
nittelussa jatkuvan kehittamisen periaatteiden mukaisesti. Mittariston kehittdmisessa
otetaan huomioon valtiojohdon tarpeet ja keskeiset strategiat. VAHTI:n mittariston
kayttoad laajennetaan kattamaan Suomen koko julkishallinto.
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VAHTI ohjaa ja kehittaa valtion tietoturva-arviointitoimintaa. Osana sitd VAHTI kasit-
telee Viestintaviraston tietoturvallisuuden arviointitoiminnan kohteiden valintaa seka
tarkastuksia.

2.7 Tietoturvallisuuden hairittilanteiden hallinta ja tilannekuva valtiohallinnossa

VAHTI tukee VM:ad SeclCT-hankkeen ohjauksessa. Hankkeen tavoitteena on parantaa
valtion kykya ennaltaehkaista ja hoitaa vakavia seka laajavaikutteisia tieto- ja kyber-
hairidtilanteita.

Vuoden 2015 keskeisend painopisteend on valtion yhteisen tieto- ja kyberturvallisuuden
tilannekuvaympériston suunnittelu, laajavaikutteisten tieto- ja kyberhairidtilanteiden
hallintaan tarvittavan toimijaverkoston kokoaminen seka viranomaisten hairionhallin-
tayhteistyon kehittaminen.

Hankkeessa jatketaan Viestintaviraston GovCERT- ja GovHAVARO-palveluiden hyo-
dyntamista ja hairionhallintatoiminnan ja yhteistyon (VIRT) kehittdmistd. Hankkeen
tarkoituksena on kehittdd hairionhallinnan pikaviestintajarjestelmé seka valmistella ti-
lannekuvajarjestelman hankinta. Hanke péattyy vuoden 2015 loppuun mennessd, jolloin
suunnitellut palvelut siirtyvat tuotantotoiminnaksi.

2.8 Julkishallinnon tieto- ja kyberturvallisuus

VAHTI edistdd VAHTI:n ohjeiden kéaytto4 ja verkostomaista tietoturvayhteistyota hyo-
dynnettavaksi nykyista laajemmin koko julkishallinnossa ja sen kayttamissa ja tuotta-
missa palveluissa.

VAHTI:n perustama kuntien tietoturvajaosto tukee toiminnallaan VM:4, VAHTI:a ja
kuntia tieto- ja kyberturvallisuuteen liittyvassa kehittdmisessa ja sen valmistelussa.

VAHTI:n tavoitteena on varmistaa tieto- ja kyberturvallisuuden ndkokulman riittavan
vahva siséllyttdminen merkittaviin kehittdmishankkeisiin, kuten Kansallisen palvelu-
arkkitehtuurin kehittdminen ja uuden hallitusohjelman julkishallinnon uudistushank-

keet.

2.9 Kansainvalinen toiminta

VAHTI vaikuttaa kansainvalisessa tietoturvayhteistydssa kattaen esimerkiksi OECD-
yhteisty0, EU-yhteistyd, ENISAnN toiminta ja tietosuojaviranomaisten yhteistyo.
VAHTI:n verkostomaista toimintaa ja yhteistyota kehitetd&n kansainvalisen tietotur-
vayhteistyon seka kansainvalisten tietoturvavelvoitteiden ja NSA-toimintojen osalta.
Kansainvélisiin tietoturvavelvoitteisiin liittyvien asioiden osalta panostetaan erityisesti
yhteistyohon NSAn kanssa.

VAHTI-julkaisuja kddnnetaan ruotsiksi ja englanniksi tehtaviin nimettyjen ohjausryh-
mien avulla. Jatketaan VAHTI-esitysten pitamista ja VAHTI:n kd&nnettyjen aineistojen
hyodyntamisté.

Selvitetddn hallinnon toimijoiden osallistumista kansainvaliseen tieto- ja kyberturvalli-
suuden yhteistyohon seké valmistellaan tarvittavia kehittamistoimia.
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