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[aanite alkaa]

[taustamusiikki alkaa 00:00:00]

Tuija Kuusisto [00:00:03]: Terve. Olen Tuija Kuusisto. Toimin valtiovarainministeriossa tietohallintoneu-

voksena.

Kimmo Rousku [00:00:09]: Ja min& olen Kimmo Rousku, toimin Digi- ja vaestotietovirastossa el
DVV:ssa VAHTI-paasihteerina. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon digi-

turvallisuutta ja sité kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto [00:00:24]: Tassa Digiturvakompassi-sarjassa tapaamme julkisessa hallinnossa vaikut-
tavia henkil6ita. Mité on digiturvallisuus, mihin suuntaan digiturvaa pitéisi kehittda? Tassa joitakin ky-

symyksia yhdessa pohdittaviksi.

Kimmo Rousku [00:00:39]: Ja jélleen kerran kysymys: mik& ihmeen digiturva? Digitaalisen turvallisuu-
den avulla huolehditaan riskienhallinnasta seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta
seka edistetaan kyberturvallisuutta. Digiturva huolehtii meidén kaikkien tarvitsemien digipalveluiden
toimivuudesta ja isona kokonaisuutena myos koko Suomen kyvysta selvité erilaisista digimaailman hai-

ridista ja hyokkayksisté erilaisissa uhkatilanteissa.

Tuija Kuusisto [00:01:10]: Téndan vieraanamme on ICT-johtaja, ylijohtaja Jarkko Levasma valtiova-
rainministeritsta. Hyvaa iltapaivaa Jarkko ja sydamellisesti tervetuloa tdhan meidan Digiturvakompassi-

podcastiimme.
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Jarkko Levasma [00:01:23]: Hyvaa iltapaivaa vaan teillekin ja kiitos kutsusta, tdmé& on ollut hyvin mie-

lenkiintoinen tama aiempi podcast-sarja.

[tunnusmusiikki alkaa 00:01:33]

[tunnusmusiikki paattyy 00:01:48]

Kimmo Rousku [00:01:49]: Taytyy tassa heti kysya tasta nimesta, ettd mites kommentoit Digiturvakom-

passi, enta jos otetaan se turva pois?

Jarkko Levasma [00:01:57]: Tama digikompassihan on nyt hyvin tarkeé kokonaisuus seka Euroopan
ettd Suomen kannalta, kun laaditaan tata kansallista digikompassia myodskin ja taytyy kylla sanoa, etta
mind itse pidan tastd kompassianalogiasta. Mielestani se on kauhean osuva siihen, etta se nayttaa
suunnan, mihin menn&én, mutta ei sitten niita eksakteja askeleita esimerkiksi mita siella on, niin se

antaa hyvan mielikuvan.

Kimmo Rousku [00:02:28]: Juuri niin ja varmaan palataan tahan kompassin suuntimaan hetken kuluttua

jossain vaiheessa.

Tuija Kuusisto [00:02:34]: Digiturvallisuus on tana paivana ehka ajankohtaisempaa viela kuin silloin,
kun pari vuotta sitten aloitettiin taté podcast-sarjaa ja suunnannayttjia tarvitaan. Jarkko, olet toiminut
esimieheni esimiehend ja ICT-johtajana valtiovarainministeridssa nyt kohta elokuussa vuoden ajan.

Miltd maailma nayttaa tehtavastasi kasin ja miten koet tehtavasi nyt talla hetkella?
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Jarkko Levasma [00:03:01]: Kyll& varmaan heti ensin téaytyy kommentoida, etta kyllahan tdma maailma
muuttui tuossa helmikuun loppupuolella aika radikaalisti, etta tdma digitaalisen turvallisuuden ja varau-
tumisen maailma nousi todella merkittavasti enemman henkildkohtaisestikin tyolistalle ja ihan syystakin,
etta kylla selkeasti nyt tahan digitaaliseen turvallisuuteen liittyvét riskit ovat nousseet aika merkittavasti-
kin korkeammalle tasolle. Sitten taas toisaalta se on kuitenkin alue, jossa on tehty pitkdan maaratietois-
ta tyota, ja toisaalta jatkuvasti muutenkin erilaisiin hyokkayksiin ja riskeihin siina sitten pyritaan vaikut-
tamaan, etta ne eivat toteutuisi. Mutta muuten sitten toki onhan meilla paljon muuta tarkeaa tyon alla,
joka sindnsé nyt ei kauheasti ole vaistynyt tasta tielta pois kuten tapaa tapahtua. Jo tuli mainittua tama
digikompassi, se on erittdin tarkea ja tyollistanyt todella paljon meitd, ja sitten mainitsisin tuon digitaali-
sen henkildllisyystodistuksen, joka myds omalta osaltaan liittyy tdhan turvallisuuden kokonaisuuteen ja
siihen, ettd pystyaan myds tuolla digitaalisessa maailmassa osoittamaan henkil6llisyys turvallisesti ja
korkealla tasolla. Ja my6skin sitten siihen liittyy se tuleva kehitys siita, etta pystytdaan myods muita fakto-
ja itsestd, kuten vaikka ettéa onko minulla lupa ajaa autoa, esittamaan myos digitaalisessa maailmassa
patevasti.

Tuija Kuusisto [00:04:54]: Mites tama digitaalinen henkildllisyys, sitdhan on aika pitkaan tyostetty, niin
mik& siin& voi olla niin vaikeaa?

Jarkko Levasma [00:05:03]: En min& nyt varsinaisesti tied&, onko siind mitddn muuta vaikeaa oikeas-
taan kuin se, etta se on yksi asia, josta pitad yhteisesti sopia, ettd sehan ei tietenkaan toimi, etta joka
paikkaan pitaa eri tavalla osoittaa henkil6llisyys. Kyllahan me olemme silla tavalla hyvassa asemassa
oltu Suomessa, etta me olemme parjanneet tassa pankkien aikanaan ja sitten teleoperaattorit tulivat
mukaan, niin nailla sahkdisen tunnistamisen valineilla ja onhan meilla toki edelleenkin HST-korttikin
kaytdssa. Mutta se, mita nyt tavoitellaan, on askel selkeésti eteenpain monipuolisempaan maailmaan ja
siihen, ettd saamme oikeasti kaikki suomalaiset ja mydskin Suomessa oleskelevat mukaan tahan digi-
taalisen identiteetin piiriin, jolloin sitten palvelut eri tahoille helpottuvat huomattavasti ja mydskin mu-
kaan lukien juuri taméan digitaalisen lompakon, joka sitten seuraa siita digitaalisesti henkil6llisyystodis-
tuksesta sitten, kun EU-hanke menee eteenpdin.
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Kimmo Rousku [00:06:15]: Mites téllainen néakdkulma, ettd nyt kun me olemme yli kaksi vuotta eléaneet
korona-aikaa, niin eiko korona ole ollut maailman paras digitalisaation johtaja tAhdn mennessa, etta
mehan teimme taman digiloikka kiitos osittain koronan. Miten kommentoisit téllaista nakokulmaa, etta
nyt kun tdméa Vengjan hyokkays Ukrainaan kaynnistyi, niin nythan tavallaan tassa tehdaan todella pal-

jon tdman digiturvallisuuden, kyberturvallisuuden, varautumisen kehittamiseen liittyvié asioita?

Jarkko Levasma [00:06:44]: Niin, eih&n naita kukaan varmasti ikina toivo, koronaa eikd myoskaan Ve-
najan hyokkaysta, mutta totta kai nailla on kiihdyttava vaikutus naiden alueiden kehittymiseen, joka taas
sitten sinansa ei valttamatta ole muutenkaan ajatellen ollenkaan huono asia, mutta kylla mina silti toi-
voisin, etta kumpaakaan ei olisi tapahtunut. Tama turvallisuus on silla tavalla minulle henkildkohtaisesti
vahan ongelmallinen asia, koska jos maailma olisi sellainen, etta turvallisuus syntyisi jotenkin luonnos-
taan, etta ei olisi vaarinkaytoksia, ei olisi ihmisia, jotka yrittavat toimia rikollisesti, niin mehan saisimme
niin paljon enemman aikaan siitd, mista on oikeasti hyotya. Etta eihan turvallisuus sinansa, se taytyy
olla olemassa, mutta eihan se kenellekdan mitdan uutta iloa tai hyotya tuo ja siksi onkin todella tarkeaa
koko ajan miettia sitd, ettd mik& on se oikea panostus turvallisuuteen. Se ei saa olla liilan vahan, mutta
sitten taas toisaalta jos se menee liiaksi, niin sitten meilta jaa jotain muuta tarkeda tekematta, etta tama
on sellainen jatkuva tasapainokysymys, joka ei ole edelleenkaan milldan tavalla helppo kysymys. Nyt
on tietenkin selkea aika siihen, ettd panostukset digitaaliseen turvallisuuteen ovat tarkeita ja niita kan-
nattaa tehda.

Kimmo Rousku [00:08:18]: Eli nyt voisi sanoa nain, ettd maailmaan mahtuu yksi kriisi kerrallaan, ja se
on nyt tama Venajan hyokkays Ukrainaan. Millaisena koet téhan liittyvan tilanteen koskien tata hyok-
kaysta? Tuossa jo vahan sivuttiinkin sitd, etta nyt ollaan siirrytty tahan vaiheeseen, ja nyt sita varten

pitdé kehittaa asioita, niin mitd muita haluaisit nostaa tasta tilanteesta esille?

Jarkko Levasma [00:08:41]: Ylipaataan haluaisin nyt, etta tama tilanne ymmarrettaisiin niin, etta sinan-
sa meilla on perusasiat hyvin kunnossa, eli ei pida ajatella, etta nyt jotenkin kaikki digitaalinen asiointi
on erityisen turvatonta, ei todellakaan niin. Eli meilla on se digitaalinen turvallisuus sinne rakennettu,
mutta aina on kehittdmisen varaa. Mutta sitten se, mik& nyt kannattaa kuitenkin olla, etté kun toimii digi-
taalisessa ymparistdssa, asioi ja lukee séahkdposteja ja asentelee sovelluksia kdnnykkaan, niin kylla nyt
kannattaa olla erityisen tarkka siita, etta tietdd, mita tekee, ja véahan sellaista luontaista epéaluuloisuutta

tahan, ettei tule sitten vahingossa edesautettua sitten jotain pahantekoa sitten tuolla netissa. Mutta ne
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ovat loppujen lopuksi aika yksinkertaisia asioita ja yleensa sanoisin sen, etté jos joku kuulostaa liian
hyvélta ollakseen totta, niin se todennakdisesti ei mydskaan ole totta sitten. Se kannattaa muistaa, etta

sellaisia ilmaisia voittoja ja kannykoita ei todellakaan kukaan jakele tuolla. [naurahtaa 00:10:10]

Tuija Kuusisto [00:10:11]: Niin tassahan on nyt tdhan tilanteeseenkin liittyen aika paljon keskusteltu
disinformaatiosta ja erilaisesta tiedolla vaikuttamisesta ja trollauksesta ja erityisesti somessahan tieten-
kin kehotetaankin varomaan sité, etta kaikki, mité voi lukea jostakin pitéisi aina ehka tarkistaa useam-
masta lahteestd, ettd onko se totta. Miten Jarkko naet, etta sinun tydssasi mahdollisesti taméa disinfor-

maatio tai tiedolla vaikuttaminen nakyy, onko tdméa noussut jotenkin keskusteluun?

Jarkko Levasma [00:10:43]: Kyllah&n toki tamé& on noussut ja tietenkin tarkeimpana disinformaation ja
informaatiovaikuttamisen toimintaymparistoista ja varmaan aktiivisimpana on tuo some ja erilaiset ka-
navat siella ja kylla esimerkiksi se nakyy tdssa ministerion tydssa, siina, ettéd kun me esimerkiksi julkai-
semme jotain tietoa asioista, niin niihin tulee yllattéden lukuisia vastauksia, kommentteja, jotka esittavat
sitten yleensa ainakin pieneltéd osin vahén paikkaansa pitaviakin, mutta sitten taysin poskettomia ja val-
heellisia vaitteita naista asioista. Ja namahéan ovat yleensa, tamantyyppiset asiat, ovat bottien gene-
roimia ja siina on tarkoituksena luoda se vaikutelma, etta siella on iso joukko ihmisia, jotka ovat sita
mieltéd asiasta ja talla tavalla saattaa tulla sitten lukijalle ja kuulijalle sellainen olo, etta tdssa on jotain
taustalla ja naita sitten pitaa toki pystyd ymmartamaan ja tulkitsemaan. Kun me kaytdmme naita kan-
sainvalisia viestintdkanavia, niin niissa taytyy toimia niiden sdéntdjen mukaan, etté ei sielta pysty mil-
laén tavalla siivoamaan niita pois, mutta ei mydskaan kannata lahtea siihen mukaan. Ja sitten tietenkin
sahkopostihan on perinteisin tapa, myos sielta tulee disinformaatiota, tulee sdhkoposteja, joissa véite-

taén erindkoisia asioita. On myds muita kanavia, mutta en lahde niitéa tassa esittelemaan.

Kimmo Rousku [00:12:47]: Tuossa asken nostit botit esille, niin miten yleensa téllainen uuden teknolo-
gian hyddyntaminen? Tuossa sivuttiin aikaisemmin tekoalya valillisesti, pilvipalvelut ynna muut. Sanoit
aikaisemmin hyvin sen, etta turvallisuutta pitaa olla, sita pitda olla oikealla lailla oikeassa paikassa, niin
miten me saisimme enemman tehoja tasta uudesta teknologiasta? Mainitsit hienosti myds sen tilan-
teen, ettd voi kun sité pahuutta ei olisikaan, niin kuinka hienoja palveluita meilla olisi. Miten me saamme

tasta viela enemman ndité tehoja tasta uudesta teknologiasta irti?
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Jarkko Levasma [00:13:25]: Kyll&a miné lahtisin ensinnékin siitd, ettd meilla korostuu tietyt hyvin spesi-
aalit syyt, kun mietitdan esimerkiksi pilvipalveluiden kayttod, ettd miksi niitd ei haluttaisi kayttaa. Siiné
usein puhutaan tietosuojasta ja tietoturvasta ja ndma toki ovat sellaisia asioita, jotka pitda ottaa hyvin
vakavasti ja suunnitella huolellisesti, mutta oma néakemykseni ja kokemukseni on se, etta kylla myos
tdman uuden teknologian avulla pystytéan tekemaan merkittéavasti tietoturvallisempia ja tayttden myos
tietosuojavaatimukset. Ne taytyy tapauskohtaisesti miettia ja harkita, etta mitk& ovat ne keinot ja toi-
menpiteet, joilla naihin asioihin liittyvat duubiot ja riskit taklataan. Se on hyva muistaa, ettéa kun esimer-
kiksi ajatellaan pilved, johon keskittyy yleensa nama digimaailman uusimmat hyddynnettavat asiat, niin
me usein yliarvioimme niita riskeja, mitka liittyvéat pilveen, mutta sitten me unohdamme taysin sen, mita
kaikkia riskeja liittyy pilveen verrattuna varsin kotikutoisin tavoin rakennettuihin omiin konesaleihin. Pi-
taisi ajatella tatd kokonaisuutta ja miettid myos sitd, mité hyotyja me menetdmme, jos me emme pysty
[6ytamaan turvallista tai lainmukaista tapaa kayttéaa pilvipalveluita. Nama ovat sellaisia kysymyksia, joita
min& haastan aika paljonkin kaikkia miettim&én ja itse uskon, etté aika monessa tilanteessa I6ytyy kui-

tenkin sitten tapa kayttaa myos néita uusia teknologioita turvallisella tavalla.

Kimmo Rousku [00:15:36]: Voisi sanoa néin, etté digimaailma on taynna niita loistavia mahdollisuuksia.
Itse koitan aina |0ytaa, ettd tdma olisi taynna niitd mahdollisuuksia ja hyddyntaa niita, ovat ne sitten
laitteita tai palveluita, mutta toisaalta olet tuonut hyvin esille sen, etta siella on myds ne uhat. Mites sit-
ten kun meita vastaan hyokataan koko ajan yha kehittyneemmilla keinoilla, koko ajan tulee aina jotain
uutta. Me olemme tottuneet, ettd okei, nyt varotaan tata, nyt pitdisi osata varoa myos tata. Miten itse
hallitset naita uhkia ja mitk& olisivat sinun vinkkisi tdhan turvallisempaan toimintaan? Vahan jo aikai-

semmin viittasitkin siihen, mutta mitd muita asioita toisit esille tahan omasta nakdkulmastasi?

Jarkko Levasma [00:16:19]: Ensinnakin haluaisin tuoda sen ihan realismin siihen, etté kylla meilla aika
hyvin on tiedossa ne lahestymistavat, milla digimaailmassa voidaan sitten haittaa ja naitd hyokkayksia
tehdé, ja niihin paaasiallisesti suojaukset ovat olemassa, etté ei padse vapaasti jarjestelmiin sisdan, on
tunnistautumisia ja on kaikennakoisia palomuureja ja verkkoanalytiikkaa ja muuta. Loppujen lopuksi
kuitenkin ndmahan kaikki tavat hyokata, niin se helpoin tapa on ihmisen itsensé kautta, ettd se helpoin
tapahan on se, ettd saadaan tavalla tai toisella tietoon ne henkilon omat tunnistautumistavat ja muut.
Sita pystytaan valttamaan silla, ettd on kaytéssa vahvemmat tunnistustavat esimerkiksi, mutta se
yleensa aina sitten tuo jonkin verran epamukavuutta mukanaan ja vahentaa kaytettavyytta ja silloin se
on henkilokohtainen valinta, ettd kuinka paljon haluaa omaa turvallisuuttaan lisata kayttamalla naita
ehkéa hieman vahemman kaytettavia ja hiukan epamukavampia tapoja. Nama ovat tallaisia valintoja,

joita me jokainen teemme digitaalisessa maailmassa toimiessamme, mutta loppujen lopuksi meidan
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taytyy aina suhteuttaa ne toimenpiteet siihen itse asiaan. Kaksivaiheinen tunnistus siihen, etta paasee
lukemaan Hesarin omaa tilausta ei ehké& ole ihan perusteltua, mutta sitten taas kaksivaiheinen tunnistus
siihen, ettd padsee omiin pankkitietoihinsa on jo taas sitten ihan eri asia. Naita suhteellisuusasioita pi-

taisi jokaisen kyll&a omalta osaltaan miettia myoskin.

Tuija Kuusisto [00:18:46]: Miten nékisit sitten taman, etta kuvasit, ettd tamahan vaatii aika paljon taita-
vuutta yksittaisiltd kansalaisiltakin toimia tAssé meidan digiymparistéssamme, ettéd pysyyko tassa kaikki
mukana? Kaksivaiheinen tunnistaminen voi olla, ettd kovin monelle se ei edes viela kerro mitédan, niin

miten kaikki pysyisivat tdssa veneessa?

Jarkko Levasma [00:19:06]: Kyllah&n tdma sellainen asia on, ettd ndma perusasiat ovat kuitenkin varsin
yksinkertaisia, en haluaisi mitenk&aan liioitella sité tarvittavaa osaamisen maaraa, mutta kylla mina kat-
soisin, ja itseasiassa tassa digikompassiluonnoksessakin [ahdetaan siita, etta taman digitaalisen turval-
lisuuden kansalaistaitojen osaamisen niin pitdisi olla téllainen perusosaaminen, joka jokaisella on ja sita
toki taklataan erilaisten keinojen kautta. Ei ole hirveén vaikeista asioista loppujen lopuksi kuitenkaan
kyse, kun vaan ottaa asiakseen tutustua, ettd mita tarvitaan siihen, etté ei tee turhan helpoksi tata digi-
rikollisen roolia.

Tuija Kuusisto [00:20:04]: Kimmo, mikas laite sinulla on kadessasi?

Kimmo Rousku [00:20:07]: Me tassa kavimme lapi jo tata digiturvallisuutta, etta miten voi itse huolehtia
siité, mutta nyth&n paivan sana on varautuminen. Koronahan toi tdmén varautumisen ensimmaisen
aallon, meilla on edelleen osalla kotona aika paljon vessapaperia muun muassa jaljella, mutta nyt sitten
pitaisi miettia naitad uusia varautumisen tasoja, meilla on uudenlainen uhka. Enta jos menee sahkot
poikki, menee tietoliikenneyhteydet poikki? Kotonani on kaytossa tallainen tanne paikanpaalle tuotu
radiovastaanotin. TAma on niin analoginen, kuin voi olla. Eras tuttuni kylla kommentoi tata silla, etta
siellda on kuitenkin transistorit, elektromagneettinen pulssi saa sen todennakdisesti hajalle, pitéisi olla
putkiradio. No putkiradio vaatii taas sitten erilaista séhkda, mutta ei menna siihen sen syvemmalle. Mi-

tes tama varautuminen, ettd miten teilla on huolehdittu vai huolehditaan, puhutaan téllaisesta kotivaras-
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ta 72 tuntia, miten te selviatte kolme vuorokautta, jos nyt sitten sahkét menisivat tai muuta, niin onko

téhan jotain hyvia vinkkeja, kommentteja?

Jarkko Levasma [00:21:10]: Taytyy ensin sanoa, ettd olen tassa, en muista siitd on muutama vuosi, niin
jostain heratteesta johtuen nimenoman tdméan kotivaran ihan tietoisesti hankkinut. Vaikka omassa ker-
rostaloasunnossani ei nyt ihan hirveasti ole sité tilaa ylimaaraista sailyttaa, niin kylla sielté pieni patteri-
radio |0ytyy ja l6ytyy sitten ruokaa ja vettakin jopa, ehka sen ruoan ja veden ajan tasaisena pitdminen
on se suurin haaste siind prosessissa, kun ehka sellaisia sailykeruokia ei ihan noin normaalielamassa
tule sitten kuitenkaan niin kaytettya, ettd se systeemi pyorisi. Mutta kylla mina ilman muuta kannatan,
ettd myoskin pahoihin paiviin kannattaa varautua ja siitd on hyvia ohjeita netti taynna, etta mita kannat-
taa olla ja varmaan sita vessapaperiakin on vahan syyta sitten olla. Sitten myds mahdollisuuksien mu-
kaan miettii, ettéd mitk& ovat niita tarkeit& asioita, mité haluaa yllapitaa. Esimerkiksi tietoliikenneyhteyk-
sisséakin jos vaan suinkin mahdollisuuksia on niin kylla minulla ainakin on perheessa eri operaattoreilta
littymia ihan sen takia, ettéd ihan normaalimaailmassakin tapahtuu hairi6ita, ja sitten on hyva olla vaih-
toehtoja, koska jos jotain nyt Ukrainasta on oppinut, niin tallaiset katkokset usein eivat ole totaalisia ja
ne kestavat jonkin aikaa, etta siitd on oikeasti apua, etta on varajarjestelmia, on vahan ruokaa saastos-

sa ja ehka jokunen euro kateistakin tallessa.

Tuija Kuusisto [00:23:18]: Kiitos. Nama olivat tosi hyvia vinkkeja kaikkien muistaa, erityisesti se vesi.
Kuinka monta tuntia parjaisit kodissasi, jos vetta ei tulisikaan hanasta, sitd on hyva valilla aina miettia.

Mutta kiitos kovasti Jarkko kaikista kommenteistasi ja oikein riemukasta ja iloista vappua.

Jarkko Levasma [00:23:38]: Kiitos samoin.

Kimmo Rousku [00:23:39]: Kiitos.
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[aanite paattyy]



