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[4anite alkaa]

Puhuja 1 [00:00:01]: Hei, olen Tuija Kuusisto ja toimin tietohallintoneuvoksena valtionvarainminis-
terigssa.

Puhuja 2 [00:00:07]: Ja mind olen Kimmo Rousku. Toimin digi- ja vaestotietovirastossa eli
DVV:ssa VAHTI-péésihteerind. Tuijan kanssa me molemmat tahdomme edistéé julkisen hallinnon
digiturvallisuutta ja sitd kautta luottamusta yhteiskunnassa, ja Suomen kilpailukykya.

Puhuja 1 [00:00:21]: Tassa Digiturvakompassi -sarjassa me tapaamme julkisessa hallinnossa, ja
julkiselle hallinnollehan palveluita tuottavat tietenkin yksityisen sektorin toimijat, vaikuttavia hen-
kiloitd. Mitd on turvallisuus digimaailmassa? Ja mihin suuntaan digiturvaa pitéisi kehittdd? Tassa
joitakin kysymyksig, joita olemme yhdessa pohdiskelleet.

Puhuja 2 [00:00:44]: Niin, ja siis mikd ihmeen digiturva? Digitaalisen turvallisuuden avulla huoleh-
ditaan riskienhallinnasta seké toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta seka samalla
edistetddn kyberturvallisuutta. Digiturva huolehtii meidéan kaikkien tarvitsemien digipalveluiden
toimivuudesta ja isona kokonaisuutena myds koko Suomen kyvysta selvita erilaisista digimaailman
hairidista ja hyokkayksisté. Tervetuloa t4hdn meidan podcastiimme!

Puhuja 1 [00:01:11]: Ja nyt sitten tdnddn meidén Digiturvakompassi -podcast-sarjassamme on vie-
raanamme Benjamin Sarkka. Tervetuloa!

Puhuja 3 [00:01:18]: Hei taas!
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Puhuja 2 [00:01:34]: No moi! Benjamin, sind olet todella monessa mukana. En sano, etté liemessa
keitetty, mutta ehké sekin tdssa vield kohta selvidad. Useimmat tuntevat sinut ainakin Disobeyn pe-
rustajana. Sitten olet ollut Team Whackissa, toimit myds KyberVPK:ssa, nyt johdat asiantuntijapal-
veluita Virialla, ja sitten sinulla on kuulemma my®os jokin oma pieni yritys sielld taustalla. Pitd&dko
tama kaikki paikkansa?

Puhuja 3 [00:01:59]: Joo,kyll4. KyberVVPK:ssa en ole ollut ihan hirvedn aktiivisena nyt edellisen
vuoden aikana, mutta sielld listoilla kuitenkin. Ja tavoitettavissa myos sité kautta. Ja oma firma mi-
nulla tosiaan on, minka kautta sitten yritan tehdd, no ehké strateginen konsultaatio on sinansé véaara
sana, mutta erindkoisia tallaisia... ratkaista ihmisten ongelmia ja tuoda uusia nakdkulmia. Uusia
mahdollisuuksia sellaisiin juttuihin, mité ei ole aina ollut. Tuoreimpana autettiin téllainen... siis ka-
verin kaveri, joka halusi saada turvallisesti tuotteen nettiin. Niin autoimme sitten, ettd miten pysty-
tadn tuottamaan sellainen. Ja etsimme siihen oikeat ihmiset ja laitoimme sen homman pystyyn. Ja
nyt se on olemassa oleva tallainen vélittdjia vélittava palvelu nimeltd Ovikellocom. Siindkin itse
asiassa on osakkuus mukana. Niin kuin sanoit, niin aika monessa liemessé keitetty. Aika monta
hattua paéssd, ja paljon tulee tehtyd. Aina kaikkeen lahden mukaan, mihin aika riittaa.

Puhuja 2 [00:03:05]: No miten saat tdmén ajan riittdamaén? Kuinka paljon sind teet? Hei, tiedén yh-
den henkiltn, joka tekee 80 tuntia viikossa toitd. Teetko sind enemman, paljon vai paljon véhem-
méan?

Puhuja 3 [00:03:15]: No siis mielestani ennemminkin kuin tehda paljon, niin tehdéa oikeita asioita.
Ja minulla on tietty skill set, osaan tiettyja asioita tosi hyvin. Ja silloin yritan keskittya itse teke-
maan niitd asioita, ja kayttdmaan aikani niiden asioiden edistamiseen. Ja sitten kaikkeen muuhun
pyrin 16ytdmaan sellaiset ihmiset, joihin voin luottaa, ja delegoin sité tyoté heille. Eli kaiken mah-
dollistajana on se, etta on hyva tiimi tekemassé sitd hommaa. Ja sitten sen jalkeen se on vain ajan-
hallintaa ja riskienhallintaa. Ettd mitd uskaltaa delegoida, ja sitten ennen kaikkea sit4, ettd uskaltaa
paastaa irti. Niin sitten sen kautta tulee sita kaistaa. En mitenkaan ehtisi tehda kaikkea yksin. Vaan
nimenomaan talla ja valtavalla tuella niilta kaikilta ihmisiltd, jotka ovat mukana ndissé jutuissa,
pystyy suoriutumaan téllaisesta taakasta, jos niin voisi sanoa.

Puhuja 2 [00:04:15]: No mika tassa on mielenkiintoisinta? Tai oikeastaan ihan lyhyesti, ettd miten
olet paatynyt télle uralle? Miten olet paatynyt siihen, ettd istut nyt meilla tassa haastateltavana?
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Puhuja 3 [00:04:26]: No siis olen aina halunnut auttaa ihmisid. Se on aina ollut minun sellainen core
belief. Olen aina halunnut olla sellainen, joka tekee tai tuottaa hyvad maailmalle. Ja sen myo6té olen,
ajautunut on vaara sana, mutta olen 16ytanyt itseni sellaisista paikoista, missa olen sitten pystynyt
auttamaan ihmisié. Ja samaan aikaan minulla on aina ollut sellainen tarve ymmart&é, miten asiat
toimivat. Varsinkin miten tekniikka toimii ja teknologia toimii. Olen aina purkanut asian atomeihin
ja pyrkinyt ymmartaméan, miten sen voisi koota uudestaan. Ja sen myoté tullut hakkerointitaitoa tai
tietoturvatestaustaitoa tai tietoturvatutkimustaitoa, tai miksika sita nyt sitten haluaakaan kutsua. Ja
kévi ilmi, etté se taito oli varsin markkinoitava taito ja varsin tarvittava taito nyky-yhteiskunnassa,
missa taté turvallisuutta tarvitaan. Ja sen my6td minun skill setilléni ja tietotaidollani on ollut valta-
va Kysyntd, jonka kautta on sitten paassyt esillekin. Minulla ei ikina varsinaisesti ollut tarvetta tai
edes halua olla mitenkaan hirveasti esilla. Muistan, kun Disobeyta perustimme, niin mietimme sita,
ettd miten saisimme nollabudjetilla tehty& tapahtuman, jonka saisimme nakyviin. Miten voisimme
tehda sen silla tavalla, ettd kenenkaan ei tarvitsisi olla keulakuvana. Etté pystyttéisiin tekeméén ko-
ko homma anonyymisti. Mutta sitten me aika nopeasti ymmarsimme, ettd meilla on pakko olla joku,
joka puhuu, ja meilld on pakko olla joku, johon se henkil@ityy ikaan kuin, se koko toiminta. Koska
muuten se saa sellaisen ulottuvuuden, ettd se vaikuttaa hirvedn epdilyttavalta. Kun siin ei ole oike-
aa ihmista tekemassa. Siita tulisi enemman sellaista... Tai se glorifioisi sellaista anonyymia rikollis-
ta toimintaa sitten jollain tavalla eri tavalla. Ja sitten kukaan muu ei uskaltanut, niin min& avasin
suuni. Ja sitten siita se lahti, minka takia olen sitten esillakin niin paljon. Ja ilmeisesti minulla on
edes jossain méaarin siedettavid mielipiteitd, kun minulta pyydetéan niité edelleen.

Puhuja 1 [00:06:40]: Upeaa, etta uskalsit tulla esille. Ja onhan se, kun olen itsekin ollut 80-luvulta
lahtien tekniselld alalla, niin aina on huomannut, ettd nimenomaan siité teknisestd osaamisesta on
koko ajan pulaa. Ja oikeastaan kukaan ei osaa ymmarrettavasti sitten selitta niita teknisia kysy-
myksié. Siitd jotenkin viel& véhemmaén aina osaamista 16ytyy. Etta tdssa mielessé olet varmasti pai-
nosi arvosta kultaa, jos niin voi todeta. Ja Kimmo kun muistaa hyvin ndma historia-asiat, niin
Kimmo téssa muisteli, ettd VAHTI-péivassé lokakuussa vuonna -18, niin olisit siell& kertonut aktii-
visen puolustuksen merkityksesta. Ja sittenhan tassa on sen jalkeen, kun puhutaan vuodesta -18,
niin maailmahan on muuttunut tosi paljon. Ja tietysti digitalisaatio on mennyt eteenpdin, ja digitur-
vakin on mennyt eteenpdin, mutta sitten tietenkin tdma uhkatilannekin on taas tullut vaikeammaksi.
Mutta jos miettii t4t4 tilanteen muutosta, niin minké&laisen yhteenvedon mahdollisesti tekisit néista
kuluneista kolmesta vuodesta? Mitd mahdollisuuksia on tullut, mutta toisaalta myds uhkia?

Puhuja 3 [00:07:49]: No juuri eilen itseasiassa tarkistin erast4 tallaista puheenvuoroa varten, etta
kuinka paljon nollapéivia tdnd vuonna on kéytetty. Ja se eilinen numero oli 56, ja tdndan ei ole tullut
uutta, niin se on edelleen 56. Mika tarkoittaa, ettd vuoden 2018, 2019, 2020 aikana on kaytetty yksi
enemman, kuin vuoden 2021 aikana. Eli edellisen kolmen vuoden aikana yhteensé on ollut yhté
paljon tallaisia uusia teknisid hyokkayksia, kuin mitd on tdnd vuonna ollut yksinéan. Ja silloin 2018
naytti silt, ettd ndma tekniset hyokkaykset, tallaiset korkean teknisen taidon hyokkaykset olivat
selkeasti laskussa, ja ndma kalastelu ja social engineering ja téallaiset alkoivat olemaan se vallalla
oleva trendi, mink& kautta saatiin ihmiset haltuun ja minkda kautta otettiin yrityksia haltuun. Inhimil-
liset virheet ja téllaisen paljastaminen oli se merkittavin yksittdinen tekija. Ja silloin ehk& vahan



4(8)

etukenossa, vahan turhan aikaisin, aloin puhumaan siitg, etté tarvitaan tallaista organisaatiospesifis-
td uhkatietoa. Tarvitaan ymmarrys siitd, mitka ovat juuri meidan ongelmamme, sen asiakkaan per-
spektiivistd. Tarvitaan selked kasitys ik&an kuin siitd yrityksen omasta uhkaprofiilista, jotta voidaan
rakentaa niitd suojauksia sen ymparille. Ja sehén ei ole muuttunut. Se on enemman totta tanaan kuin
koskaan. Ja sen myota nyt 2021 loppuvuodella, veddmme t4té vuotta kasaan, niin on ehka edelleen
tarkedd ymmartaa se, mikéa se on se uhkaprofiili. Mitk& ovat ne oikeat ongelmat juuri sille organi-
saatiolle. Mutta myos, ettd mika on se kriittinen data, mita kasitellaan, ja mitké& ovat ne kriittiset
toiminnot, mitd sen organisaation sisélla on. Tassé 4T-mallissa on mielesténi tosi hyvin esilla myos
tdma oman itsensa tunteminen. Kaikki suojaaminen l&htee siitd. On tdysin mahdotonta suojautua
sellaisia uhkia vastaan, tai on tdysin mahdotonta suojata sellaista infrastruktuuria, mista et tieda, etta
sinun pit&a suojata sitd. Niin se kokonaisuuden hallinta on muuttunut entista tarkedmmaksi. Sitten
samaan aikaan olemme yhtakkié sellaisessa maailmassa - ja nyt nayttaa silta, ettd enka viel& véhan
turhan pitkaankin - missa se tyopaikkaturvallisuuden ulottuminen ei enaa ole sidottuna siihen tyo-
paikan fyysiseen lokaatioon. Vaan se on mennyt ihmisten koteihin. Ja se toimitilaturvallisuus ja
yritysturvallisuusajattelu, mik& on aikaisemmin ollut kulkul&tk&lla ja porteilla, valvontakameroilla,
automaattisilla valoilla ja tallaisilla, niin se suojauskerros on yhtakkia kadonnut tosi monelta orga-
nisaatiolta kokonaan. Ja ollaan tuotu uusia téllaisia kriittisid toimintoja sen organisaation sisalle.
Riippuen sitten siita, ajatellaanko vield talla tavalla viime vuosituhatmaisesti, etta tarvitaan VPN,
jotta paéstaan yrityksen tietoihin késiksi, vai hyddynnetd&nko suoraan pilvipalveluita. Niin se on
silti se... Ja paatelaitesuojaus on noussut ihan eri tavalla merkittavaan asemaan, ja sen myoté se tie-
donkaésittely turvallisesti on noussut eri tavalla merkittdvaén asemaan. Monella tavalla asiat ovat
samalla tavalla; olemme ihan erindkdisessd, no olisiko paradigma ehké oikea sana sille, miten me
voimme varmistaa tyontekijan fyysisen turvallisuuden, kun han on lokaatiossa, joka ei ole mill&&n
tavalla meidan hallinnassamme. Ja mitd voimme vaatia silta tyotilalta, missa sita tyota tehdaan. Mi-
ten voimme varmistua, ettd ne ihmiset, jotka tekevaét sité tyota siella tilassa, mitd emme voi valvoa,
niin pystyvét kuitenkin turvallisesti tekeméaan tyonsa. Eiké se, etté he tekevat sité tyota, aiheuta heil-
le lisattya turvallisuusuhkaa tai turvallisuusongelmaa. Voisin kuvitella, ettd meilld on Suomen valti-
onhallinnossa esimerkiksi paljon sellaisia toimijoita ja tekijoita, jotka késittelevét tosi arkaluontoista
tietoa. Heillakin on etatydsuositus padlla. Ja se voi tarkoittaa, ettd nyt siell& onkin yhtakkia joku
ulkomaalainen tiedustelupalvelun toimija oven takana tai kadun toisella puolella tai vuokrannut sen
naapuriasunnon. Ja sitten sen kautta pyrkii vaikuttamaan tai tarkkailemaan sitd toimintaa. No me-
nipas pitkéksi vastaukseksi, mutta kysymys oli niin laaja, etté silhen on mahdotonta vastata lyhyes-
ti.

Puhuja 2 [00:12:52]: Tuosta paastdan hyvin tuohon osaamiseen. Koska tuo mita kuvasit, niin mista
me saamme sellaiset osaajat, jotka pystyvét tata kaikkea nyt, puhumattakaan tulevaisuudessa, to-
teuttamaan. Ja olemme nyt lukeneet aika paljon siité, ettd meilla on siis valtava tyévoimapula taalla
digi-kybertoimialalla. Oikeastaan kaikella teknisella puolella. Ja nyt me tarvitsisimme nimenomaan
nuoria innostumaan tasta alasta. Me olemme toteuttaneet, ja olimme DVV:n& mukana mygs tassa
Generation Z Hack -kampanjassa muodollisesti, katsomassa ettd wau, upea kokonaisuus. Talla koe-
tetaan saada nuoria sille hyvalle puolelle, lainausmerkeissa. Ja samoin olemme lukeneet mediasta,
ettd meilld onkin nuoria, jotka ovat esimerkillisesti raportoineet siitd, kun he ovat jotain havainneet.
Miten yleensé tama tydvoimaongelma ja -pula, onko tdhén olemassa mitaan ratkaisua? Tai miten
me pystyisimme tdman takaamaan, ettd meilld on viiden vuoden tai kymmenen vuoden péé&sté sita
osaamista riittavasti Suomessa?
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Puhuja 3 [00:13:52]: No tosi hyvé kysymys. Ja siis mehan tarvitsemme ihmisia ratkaisemaan on-
gelmia, mité ei ole viel& olemassa. Ja me tarvitsemme ihmisig, jotka kykenevat nakemé&én ne on-
gelmat, ja kykenevit sitten 16ytamaan myos ratkaisut niihin. Ja me emme vélttdmattd osaa... Mina-
kin olen ollut jo niin pitk&&n alalla, etten valttdmatta edes osaa ndhda enaa sité aloittelijan todelli-
suutta tand paivana. Teen itse rekrytoinneissa ja téallaisissa paljon ty6téa sen eteen, etta I6ydettéisiin
niit4 kanavia, miten me voimme mahdollistaa ihmisig, jotka haluavat joko vaihtaa alaa tai joilla on
motivaatiota opetella. Ja etta he tulisivat sellaiseen trainee-rooliin tai juniori-rooliin, missa sitten
annetaan tuki sille kehittymiselle. Mutta se ei ratkaise sitd ongelmaa, jos joku ei halua tehdé sité
tyota sen osaamisen saamiseksi. Ala on varmasti jossain maarin houkutteleva, ja on varmaan kiva
paasta tekeméaan tietokoneiden kanssa juttuja. Mutta samaan aikaan minusta tuntuu, etté se, mika
tietoturva-alassa on talla hetkelld se houkuttelevin aspekti, on ehka sitten se penetraatiotestaus tai
Red teamaus tavallaan. Se cool hacking shit, mité paasee tekeméaan. Ja siindkin harva, joka ei ole
tehnyt sitd tyokseen, niin ymmartaa, etta se on aika paljon raporttien Kirjoittelua ja se on aika paljon
tulosten esittelemisté. Etta se ei ole pelkastéén sité koneella paikkoihin murtautumista. Tavallaan se
odotusten realistinen asettaminen ja sitten tukeminen sen saamiseksi. Ja sitten ymmartaminen, etta
se sellainen perinteinen koulutuspolku ei vélttamatta sovellu kaikkiin niihin rooleihin, mitd meilla
on. Tiedéan, ettd tuolla on ihan valtava maaréa osaamista, joka epailee itseddn. Joka kuvittelee, ettd
enhdn mind osaa tarpeeksi, koska he eivat tiedd, mité se ty0 on. Ja eivat ymmarrg, ettd he voisivat
olla kullanarvoisia tyontekijoita siind kontekstissa. Minulla ei ole sinulle hyvéa... Toivoisin, etta
minulla olisi se silver bullet -ratkaisu. Mutta se oikeampi vastaus, tai vdhemman vééra vastaus, sa-
notaan ndin, on varmasti se, ettd annetaan mahdollisuus kehittyd. Annetaan tuki kouluttamiseen ja
oppimiseen, ja sitten tehd&an rohkeita rekryja. Ei odoteta sitd loppuun asti kouluttautunutta tyyppia,
vaan otetaan semmoinen tyyppi, jonka me ndemme kehityskelpoiseksi. Ja sitten annetaan hanelle se
mahdollisuus kehittyd. Ja sitten kun han on niin hyva, ettd me emme voi tarjota hanelle ena niita
mielenkiintoisia duuneja, niin tiedostetaan se, ettd on taysin okei, ettd han paasee jatkamaan eteen-
pain. Ja h&n voi mennd seuraavaan paikkaan, missd han tekee... Sitten otetaan seuraava siihen put-
keen sisélle. Se on ehka sellainen yhteinen ymmarrys siitd, ettd meilld on rajallinen maaré osaamista
jarajallinen maara ihmisid, ja meilld on tosi vaikeita ongelmia, mitd meidén pitdisi onnistua ratkai-
semaan. Mutta se ei ole ainoastaan sitd. Itse asiassa tajuan, kun puhun tata aaneen, etta se on myos
tosi paljon sitd, ettd tehddén fiksummin asioita. Meilld on myos tosi paljon sellaista turhaa byrokra-
tiaa, turhaa tekemistd, joka ei varsinaisesti tuota hirveéasti arvoa. Ja sellaisesta pitéisi paasta pois,
jotta se olemassa oleva resurssipuoli pystyisi tekem&an merkittdvampaa hommaa. Ja sitten pitaisi
paasta automatisoimaan kaikki ne tylsét jutut, ettd paasisi tekemaan niita oikeasti makeita juttuja
niill& resursseilla, mitd on.

Puhuja 1 [00:17:32]: Suomihan t&ssa digitalisoituu vauhdilla, ja kaikkien erilaisten kansainvalisten
mittausten mukaanhan me olemme koko ajan globaalisti johtajia. Ja kylldéhdn sen huomaa sitten, jos
on vaikka asunut jossain toisessa valtiossa, ettd kyllahdn Suomen yhteiskunta, me valtavasti kéay-
tdmme digipalveluita. Ja sehén vaatii sitten tietenkin sitd, ettd me luotamme niihin. Ettd meidan
tietojamme kasitelldan huolellisesti ja ettd ne palvelut toimivat. Ja meilldh&n on padsaantoisesti ihan
hyvid kokemuksia tastd. Mutta seh&n vaatii tosiaan sitd luottamusta. Ja nyt kun totesit, ett4d mik& on,
ik&éan kuin miten me teemme ymmarrettavaksi nuorille 1&hted opiskelemaan ylip&ataéan tanne digi-
turva-alueelle, ja tall& hetkelld tieddmme, ettd tastd softa-osaamisesta kaikki huutavat niité osaajia,
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ja ikaan kuin ne mahdollisuudet erikoistua eri alueille ovat aika moninaiset. Mutta me emme voi
oikeastaan jatkaa tat4 meidan digitalisoitumista eri alueilla, eiké sitd automaatiota, jos ei meilla ole
sitd digiturvaa, ja I0ydeta sitd luottamusta. Niin miten ndet tdmén, ettd miten me teemme yhé luotet-
tavammaksi meidén yhteiskuntaamme, ja mita se luottamus sitten itse asiassa voisi olla?

Puhuja 3 [00:18:45]: Mielestani luottamus syntyy ennustettavuudesta ja l&pinédkyvyydestd. Jossain
maarin on joskus vain pakko luottaa sokkona, ja sitten tehda korjaavia toimenpiteitd, jos ei mennyt-
kaan oikein. Se on sitten sité riskienhallintaa. Mutta sitten jossain méarin se on myaos sité, kun na-
kee, ettd joku yksild tai toimija tai organisaatio pystyy toistuvasti tuottamaan tarpeeksi laadukkaasti
jotain tulosta, niin sen myota syntyy sitd luottamusta siihen, ettd he pystyvat jatkossakin tekemaan
sitd samaa. Ja se on ik&éan kuin se intristinen laatukriteeri, joka mahdollistaa luottamuksen syntymi-
sen ulkopuolelta. Jos sitd lahtee miettimdan sisapuolelta, ettd miten sind itse pystyt luomaan luotta-
musta siihen, ettd pystyt selviytymaan niistd ongelmista, niin se on sitten vain sita, ettd kokemuksen
kautta. Kun on tarpeeksi monta kertaa itse tehnyt jonkin asian, niin sitten vain tietag, etta sen pystyy
tekemadn. Siitd pystyy selvidmaan.

Puhuja 1 [00:20:02]: Joo. Tamé oli vahan, kun viittasit td4hén, ettd miten niitd nuoria voi ikaan kuin
saattaa tdhan oppimispolulle. Niin mielesténi kuvasit aika hyvin sitd, etta sehan, jotta on saavuttanut
jotakin, niin sehdn tarkoittaa sitd, ettd on mennyt ik&&n kuin paikkaan, missé muut eivét ole viel&
olleet, ja luottanut, ettd kylla sinne se valo tulee. Niin tavallaan tdima on hyvin sanottu tasta luotta-
muksesta.

Puhuja 2 [00:20:24]: Joo. Siis riskienhallinta. Siis timahan on, loppujen lopuksi kaikki on... Mina
aina korostan sita, ettd me olemme kaikki kolme tass& meidan oman elamamme riskienhallintajoh-
tajia, monessakin mielessd. No sitten, nyt kun sind puhut paljon ndista asioista, niin ensimmainen
kysymys olisi oikeastaan se, ettd toimitko sind ndiden ohjeiden ja oppiesi mukaisesti myos itse? Ja
nyt sitten, kun meille koko ajan tulee yhd enemmaén uudenlaisia hyokkayksia. Valitettavan paljon.
Tuossa oli aamupdivalld meillda Raul Rikk Virosta, niin hén sanoi, etta teilla Suomessa nayttéisi
olevan tilanne vahan huonompi kuin heilla. Etta kylla heillakin naita Microsoftin nimissa tukisoitto-
ja tehd&an ynnd muuta, mutta se ei ole niin Kkriisiytynyt mitd meilld. Mutta meill& tuntuu, etta nyt
tosiaan on aika paljon. Niin mitka olisivat sinun, nyt ndin joulukuun alussa, kolme tarppia toimia
turvallisesti nyt joulun aikana? Eli ensimmadinen kysymys oli juuri nimenomaan tahén, ett4 toimitko
itse oppiesi mukaisesti, ja kolme kunnon hyvaa vinkkia.

Puhuja 1 [00:21:16]: Mutta hei Kimmo, eih&n tuohon nyt "toimitko itse oppiesi mukaisesti™ voi
vastata muuta kuin, etta totta kai toimin. [naurua] Eikos tuo ole véhéan hankala kysymys.
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Puhuja 2 [00:21:24]: Joo, no mutta nyt me kuulemme vastauksen!

Puhuja 3 [00:21:26]: Joo. Siis mind pyrin vain antamaan sellaisia neuvoja, joiden olen joko nédhnyt
toimivan muilla, tai jotka olen saanut toimimaan itsellani.

Puhuja 2 [00:21:41]: Oivallinen vastaus! Ja ndhnyt muilla, tdma oli aika hyva. Taytyykin muistaa
tama.

Puhuja 3 [00:21:46]: En ole aina tehnyt kaikkea itse, eika tarvitsekaan. Kysymys siihen toiseen, etta
mitk olisivat ne kolme neuvoa turvalliseen toimintaan, niin tdmd on taas sellainen, missé me halu-
amme vahan liikaakin yksinkertaistaa monimutkaista asiaa. Eli minun on helppo sanoa, paivita lait-
teesi, kaytd vahvaa, hyvéa salasanaa ja monivaihetunnistusta. Tai paivita laitteesi, kdytda monivaihe-
tunnistusta ja luota vaistoosi. Siind on kolme juttua, mill& pystyt teoriassa toimimaan turvallisesti.
Mutta taas kerran, vahemman vaara vastaus voisi olla, etta se riippuu siita tilanteesta. Ja se riippuu
siitd suojattavasta kohteesta. Ja se riippuu siité toimintaympéristostd, missé ollaan. Ja rikolliset te-
keviét tallaisia kampanjoita, he kdyvét lapi juttuja. Jos mietitddn Microsoft-huijauksia tai Flubotia,
Flubothan on nyt iso ongelma Suomessa taas, niin he ovat l16yténeet jonkin jutun, joka toimii. He
ovat saaneet sill& investoinnilleen tarvittavan vastineen. He saavat rahaa takaisin siitd investoinnis-
taan, jonka takia he jatkavat sitd toimintaa siihen asti, etta se investoinnin kustannus on liian suuri
suhteutettuna siihen saatavaan hy6tyyn. Ja minusta tuntuu, etta se Microsoft-huijaus menee enem-
man sen mukaan, ettd nyt he ovat +358-numerosarjassa. Kohta ne numerot loppuvat, sitten he siir-
tyvat seuraavaan numerosarjaan. Etta siind mennaan systemaattisesti koko ajan maailmaa lapi; siella
on robotit, jotka soittavat jokaisen eri numeron 1api, ja sitten ehk& johonkin kantaan menee, etta
tdma on aktiivinen numero, tahan voi soittaa. Tai sitten he ostavat isoja datasettejd, naita markki-
nointidatasettejd, ja sen pohjalta soittavat naitd puheluita. Se on mielenkiintoinen toimintaymparis-
td, mielenkiintoinen uusi ulottuvuus noihin vanhoihin teemoihin, vanhoihin juttuihin, mitd on aina
ennenkin ollut. Tilanne ei ole parempi tai huonompi, tilanne on erilainen. Ja samaan aikaan, kun
meidan ymmarrys asioista lisdantyy, niin sen myota myos meilld raportoidaan enemman niité on-
gelmia. Se johtaa sitten sellaiseen, en halua kayttaé sanaa tilastollinen harha, mutta sellaiseen néen-
néiseen ongelmien lisddntymiseen. Koska ne ovat enemman tapetilla ja niista puhutaan enemman.
Minun on vaikea uskoa, ettd meill& tall& hetkelld olisi merkittdvasti enemman rikollisuutta verkossa,
kuin mit& se on ollut 10 vuotta sitten tai 20 vuotta sitten. Se on vain jarjestaytyneempaa, ja siité jaa
enemman jengid kiinni. Ja se on enemman uutisissa. Ja sen my6td meilld on mahdollisuus vaikuttaa
siihen eri tavalla, kuin jos se ei olisi esilla.
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Puhuja 2 [00:25:05]: Olipas viisaita sanoja. Ja tuosta taytyy kylla ehdottomasti nostaa tdma luota
vaistoosi, intuitioon. Kyllahan tdmé on juuri se klassinen, ettd jos joku on liian hyvaa ollakseen tot-
ta, niin me mielellamme haluamme kylla uskoa siihen loppuun saakka. Ja ndinhén sen ei pitéisi olla.
Vaan siis nimenomaan, heti kun se tuntuu silta, ettd tdméa on liian hyvag, on se sitten mika tahansa
maailma tai toiminta, niin ei menna siihen lankaan, vaan kysytaan... Siis mielestani juuri se avoi-
muus - toit kanssa sen lapindkyvyys, avoimuus - sitd kannattaa harrastaa, ja kysya ja pyytaa mieli-
pidettd joltain toiselta, ettd milta tdima vaikuttaa. Jos han sanoo, ettd ala nyt ikind mene tuohon lan-
kaan, tuohan on vanha huijaus, niin sitten ei menné siihen. Mutta hei, olipa loistava sessio meilla.
Kiitos, Benjamin Sarkké. Kiitos, Tuija.

Puhuja 1 [00:25:49]: Kiitos, Kimmo!

Puhuja 2 [00:25:50]: Kiitos.

Puhuja 3 [00:25:51]: Kiitos.

[&&nite paattyy]



