[aanite alkaa]

Kuusisto [00:00:01]: Hei, olen Tuija Kuusisto. Toimin valtiovarainministeriossa tietohallintoneuvoksena.

Rousku [00:00:08]: Ja mina olen Kimmo Rousku. Toimin digi- ja vaestttietovirastossa eli DVV:ssa
paasihteerind. Tuijan kanssa me molemmat tahdomme edistéaa julkisen hallinnon digiturvallisuutta, ja

sitd kautta luottamusta yhteiskunnassa, ja Suomen kilpailukykya.

Kuusisto [00:00:25]: Tassa Digiturvakompassi-sarjassa tapaamme julkisessa hallinnossa vaikuttavia
henkiloita. Mitd on turvallisuus digimaailmassa, mihin suuntaan digiturvaa pitéisi kehittédd. Tassa joitakin
kysymyksia yhdessa pohdittaviksi.

Rousku [00:00:41]: Ja siis mika on digiturva? Digitaalisen turvallisuuden avulla huolehditaan riskien
hallinnasta, seka toiminnan jatkuvuudesta, tietoturvasta, tietosuojasta, sekéa edistetaan
kyberturvallisuutta. Digiturva huolehtii meidan kaikkien tarvitsemien digipalveluiden toimivuudesta, ja
isona kokonaisuutena myos koko Suomen kyvysta selvita erilaisista digimaailman hairidista ja

hyokkayksista.

Kuusisto [00:01:06]: Tanaan vieraanamme on tietohallintojohtaja, yksikon paallikké Mikko Soikkeli
puolustusministeriosta. Hyvaa iltapaivaa Mikko, ja sydamellisesti tervetuloa tdhan meidan

Digiturvakompassi-podcastiimme.

Soikkeli [00:01:20]: Kiitos paljon. Oikein mukavaa olla taalla teidan kanssanne.

[musiikkia 00:01:25]

Kuusisto [00:01:42]: Kun mietitdan puolustusministerittd, ja ehka yleisemminkin tata
puolustusministerion hallinnon alaa, eli milla me hallinnossa toimivat tarkoitamme lahinna
puolustusvoimia, niin ensimmaisena mieleen ehka tulee taivaalla jylisevat havittajat. Ja sitten ehka
valvontatehtéavia hoitavat helikopterit voivat olla jollakulla mielessa. Merella kiitavat alukset. Ja tietenkin
kaikki tiedamme nama metsissa ryskyvat panssarivaunut. Mutta kun yhteiskuntamme digitalisoituu, niin
tietenkin tdméan digitaalisen turvallisuuden varmistaminen on aina yha merkittavampaa. Miten te,

tietohallintojohtaja Mikko Soikkeli, olet pitkaan toiminut puolustusministerion hallinnon alalla



monipuolisesti eri tehtavissa. Miten digitaalinen turvallisuus sitten oikein liittyy puolustusministerion

tehtaviin ja toimintaan?

Soikkeli [00:02:37]: No puolustuspolitiikkaan ja sotilaalliseen maanpuolustukseen liittyy yleisestikin
paljon sensitiivista tietoa, mika tulee kyeta suojaamaan. Ja sitten toisaalta paljon erilaisia toimintoja,
kuten nuo kuvailut esimerkiksi havittajista tai helikoptereista tai panssarivaunuista. Naihin kaikkiin liittyy
nykyisin paljon tietotekniikkaa ja erilaisia sovelluksia ja ohjelmistoja, joilla sitten puolustusvoimienkin
toimintaa tuetaan ja toteutetaan. Ja sanoisin, etta yleisesti ottaen me suhtaudumme erittin vakavasti
digitaaliseen turvallisuuteen. Ja meilld on ehk& kaksi erilaista suuntaa. Meilla on toisaalta ministerion
sisdinen osuus, ja ministerién omassa roolissa, siihen liittyva digitaalinen turvallisuus, tietoturvallisuus,
tietosuoja, mika osaltaan kytkeytyy myéskin valtioneuvoston digitaaliseen turvallisuuteen. Tahan liittyy
mya0skin valtioneuvoston kanslian ohjeuttama toiminta, joka taas koskee yhteisia tietojarjestelmia,
palveluita, joita valtioneuvostossa kaytetaan. Toisaalta meilla on rooli hallinnon alan ohjauksessa. Me
ohjaamme my®oskin digitaalisen turvallisuuden toteutusta puolustusvoimissa, seké toisaalta
kyberpuolustuksen kehittamistéd. Puolustusministerié hoitaa myds kansallisia tietoturvatavoitteisiin
maaratyn turvallisuusviranomaisen tehtavia hallinnon alla, mik& sekin osaltaan liittyy tdhén digitaaliseen

turvallisuuteen. Tassa ehka joitain nakokulmia asiaan.

Rousku [00:04:24]: Tuossa tulikin jo suht laajasti osittain tata laajaa tehtavakenttaa kuvattua. Itselleni
tuli heti mieleen se, etté teisté yleensa tulee juuri mieleen nimenomaan tietojen salassapito, ja
salassapidettavaan tietoon liittyvat asiat. Toinen vastaavan tyylinen oma erityistoimiala, jota mekin
olemme naissa podcasteissamme kasitelty, on henkilétiedot ja varsinkin SOTE-toimiala. Eli jollain
tavalla kaksi toimialaa, jotka ovat hyvinkin kaukana toisistaan, mutta joilla molemmilla hyvin keskeinen
kriittinen tehtava. Miten tasta ndkodkulmasta ja muutenkin, mité teilla erityisesti talla hetkella on

digitaalisen turvallisuuden puolella tyon alla puolustusministeriéssa?

Soikkeli [00:05:13]: Okei. Sanoisin tuohon etta lahtdkohtaisesti osallistumme ja huolehdimme omasta
tietoturvallisuudestamme ja tietosuojastamme. Seka toisaalta osallistumme valtioneuvoston kanslian
johdolla tapahtuvaan tyoskentelyyn, mika on paivittaista tai viikoittaista erilaista yhdessa tapahtuvaa
tyoskentelya. Talla hetkella meilla on tyon alla ministeriéssa oma tietoturvallisuuden hallintajarjestelma,
jossa meilla on lahestymiskulmana 1SO27001 -standardi. Me emme tule hakemaan ainakaan nain
alkuvaiheessa sertifiointia siihen. Mutta sen standardin periaatteet pyritddn viemaan myos omaan
hallintajarjestelmaan. Sitten meilla on tietysti pyrkimys myds ohjata hallinnon alla digitaalista
turvallisuutta, ja varmistaa se, etta puolustusvoimat pystyy toimimaan tarkoituksenmukaisesti, ja
pyrkisimme varmistamaan heidén etunsa, esimerkiksi lainséadannon kehittamisen yhteydessa. Talla
hetkella meilla ei juuri ole sellaista lainsdadantdhanketta vireilla. Sitten osallistumme eri ministerididen

johdolla tapahtuvaan kehitysty6hon, joka liittyy kyberturvallisuuteen, tietoturvallisuuteen tai tietosuojaan,



erilaisiin lainsaadantéhankkeisiin, selvityksiin, tai kehittamishankkeisiin.

Kuusisto [00:07:00]: Paljonhan teilla on siell& puolustusministeriossa tyon alla digitaalisen
turvallisuuden edistamiseksi. Ja tietysti tama lainsdadanto, tydohon osallistuminen, ja sdadosten kautta
vaikuttaminen, sehan on sita keskeista ministerion tyota, mita eri ministeridissa teemme. Tietenkin
vaikka sdadosvalmistelu on pitkéllista tyota, ilman muuta ne viime aikaisetkin tapahtumat aina myos
vaikuttavat, ja osiltaan myods kaynnistavat sdadosvalmisteluty6ta. Ja digiturvamaailmassahan nyt sitten
eri puolilla maailmaa, ja valitettavasti myds taalla Suomessa, emme ole lintukodossa, niin on suht
selkedsti tapahtunut tdmé& muutos naiden onnistuneiden kyberhyokkaysten maarassa ja vaikutuksessa.
Esimerkiksi nyt ndma erilaiset kiristyshaittaohjelmat, valitettavasti ne ovat rikollisille suht tuottavaa
toimintaa. Ja hiljattain esimerkiksi kuulin yhdessa tilaisuudessa, ettd ndma kiristyshaittaohjelmia
kayttavat olivat onnistuneet kiristamaan esimerkiksi leikkaamattomia timantteja, jotka ovat tietysti suht
mukavia rikollisille, mutta vaikeita meille viranomaisille jaljitettavaksi. Mutta miten néet,
tietohallintojohtaja Mikko Soikkeli, milté tallainen kehityssuunta vaikuttaa, ja miten se mahdollisesti

nakyy puolustusministeriossa?

Soikkeli [00:08:22]: Kyllahan tama on vaajaamatta havaittu, ettd hyokkaysten maara, ja tapahtumien
maara lisdantyy. Ja toki sekin on nostanut sitd asiaa keskusteluun monessa eri yhteydessa meillakin.
Toisaalta kun on erilaisia kampanjoita ollut aktiivisena, niin se on nakynyt mydéskin sisaisena
tiedotteena ja ohjeena, varoituksina. Etta kyllahan tama on selvasti lisdantynyt. Ja kyllahan me
erityisesti pyrimme nyt edistamaan kyberturvallisuutta erityisesti kyberpuolustuksen
toimintaedellytyksia. Ja olemme nyt osallistuneet esimerkiksi liikenne- ja viestintdministerion johdolla
toteutettuun selvitykseen kriittisten toimialojen tietoturvasta ja -suojasta. Seka toisaalta olemme olleet
valmistelemassa kyberturvallisuuden kehittamisohjelmaa. Ja tokihan kyberpuolustus on mukana
mydskin parhaillaan laadittavassa puolustusselonteossa. Yhtena keskeisena tavoitteena meilla on
varmistaa se, etta toimivaltuudet kyberpuolustuksessa ovat oikein mitoitetut, ja riittavat ja selkeat.
Toinen keskeinen asia tahan liittyen on sitten viranomaisten valilla tapahtuva yhteisty6 niin, etta se

nimenomaan operatiivisella tasolla on riittavan sujuvaa. Ja siihenkin myos pelisaannét ovat selkeéat.

Rousku [00:09:57]: Turvallisuuden yhteydessa puhutaan todella paljon luottamuksesta, ja osin sita
olemme tassakin jo osin sivunneet. Meidan DVV:n tuoreessa digibarometrissa, noin 80 prosenttia
vastaajista luottaa siihen, ettd viranomaiset kasittelevat turvallisesti ihmisten henkil6tietoja ja muita
tietoja. Yrityksiin luottaa ainoastaan noin neljannes. Mit4, tietohallintojohtaja Mikko Soikkeli, sinusta on

luottamus?

Soikkeli [00:10:27]: Itse naen, etta luottamus pitéisi nékya ihmisten kokemuksena niin, ettd kenenkaan



ei tarvitsisi miettia sita, etta kasitellaanko tietoja oikein tai voivatko ne tiedot paatya vaariin kasiin. Ja voi
myds toisaalta olla vaikea saavuttaa se ihmisten luottamus sen takia, etta kaikki ihmiset eivat ymmarra

sita, ettd miten tekniikka toimii, tai miksi niita asioita tehdaan tietylla tavalla.

Kuusisto [00:11:04]: Miten sitten jos miettii kansalaisnékdkulmaa. Erilaisten selvitysten mukaanhan
esimerkiksi juuri puolustusvoimiin laajasti meidan kansalaisemme luottavat. Ja kun mietitaan
esimerkiksi naita, aina uutisoidaan silloin talloin ettd on naita ilmatilaloukkauksia esimerkiksi, niin sitten
tiedamme ettd ilmatilaa valvotaan ja tarvittaessa meilla aina havittdja nousee ilmaan, ja nain edelleen.
Ja sehén on tietenkin meidan kaikkien kansalaisten turvaksi. Mutta mita sitten kun naméa
kyberhytkkaykset tuolla verkossa lahestyvat, niin onko niitd kohtaan mahdollista puolustautua? Ja mita
voitaisiin tehd&, ettd kansalaiset tuntisivat yhta suurta luottamusta myos verkossa tapahtuvien

hyokkayksien suhteen?

Soikkeli [00:12:06]: Kyllahan siinakin pitaisi kyeta ihmisille ja kansalaisille jollain tavalla l&pinakyvasti
kuvaamaan se toiminta. Ja toisaalta my6s lainsaadannon vaatimukset. Niin ne ovat riittavan selvasti
ihmisille kerrottu, riittavan yksinkertaisesti ja ymmarrettavasti. Ja sita kautta ehka sitten pystyttaisiin

vahvistamaan sité luottamusta. Koska namaé asiathan ovat kuitenkin kohtuullisen, ne helposti jaavat
sellaisiksi teknisiksi ja vaikeaselkoisiksi jargoneiksi tai kuvauksiksi. Niin sellainen kansankielinen

lahestyminen luultavasti auttaisi tdssakin, nain uskon.

Kuusisto [00:12:59]: Niin, olet luultavasti oikeassa. Koska jos mietimme, ettéd eihdn meista kukaan tieda
miten havittgja toimii, ja silti me luotamme ettd se on aivan oikealla asialla, ja tekee oikeita asioita. Niin
eihdan meidan samalla tavalla tarvitse tietaa, etta miten siella verkossa kyberpuolustusta tehdaan. Vaan
voimme luottaa, ettd varmasti siellakin ollaan oikealla asialla, ja tehdaan juuri niita tarpeellisia
toimenpiteitd. Mutta koska se on niin paljon tuntemattomampi alue, niin olet aivan oikeassa, etta sen
kansantajuistamisessa ja avaamisessa, kaikkien ymmarrettavaksi, siind on meilla virkamiehilld iso

urakka.

Rousku [00:13:43]: Miten Mikko itse huomioit digitaalisen turvallisuuden omassa elamassasi? Osin

tietysti tyotehtavien ndkdkulmasta, mutta sitten myos aivan vapaa-ajalla ja arjessa.

Soikkeli [00:13:58]: Kylla pyrin huolehtimaan mielestéani kohtuudella. Muunmuassa kotona siita, etta
miten reititin on konfattu, ja mita laitteita siind on kiinni, ja minkalaisilla asetuksilla laitteet toimivat. Ja
toisaalta etta paivitykset ovat kunnossa. Tallaisia perushygieniaan pyrin. Ehka siiné voisi olla
aktiivisempikin. Mutta sanotaanko etta jollain saannéllisyydella kuitenkin sité tarkkailen. Sitten minulla

on esimerkiksi mobiililaitteissa virustorjunta ja palomuurit, luomassa jonkinlaista lisaturvaa. Ja toki sitten



mielestani perusasia, ettd millaisia salasanoja. Niin pyrin siina siihen, etta olisi riittavan pitkat salasanat,
eika ole myoskaan eri palveluissa samoja salasanoja, vaan kaikkiin omansa. Tassa on ehkéd muutama.
Ja kylla yleenséa koen narkéastysta siité kun tuota henkilétunnusta edelleen kysellaédn kovin monissa

paikoissa. Siita kylla mielellani luopuisin. Jollain tavalla siitd eroon paadseminen tuntuu vaikealta.

Kuusisto [00:15:24]: Joo, olet tdsmaélleen oikeassa, etta henkildtunnushan ei ole
tunnistautumismenetelma. Sitd mekin valtiovarainministeriéssa yritdmme kertoa kaikille
palveluntarjoajille, etta se ei ole tunnistautumismenetelma, sen kysyminen missaan tapauksessa.
Erittain hyvia asioita meille kaikille muistaa erityisesti nAma kotireitittimet, ne ovat viime aikoina olleet
pinnalla. Niidenkin tietoturvallisuudessa pitaisi valitettavasti meidan jokaisen itse osata huolehtia. Suht
paljon viela jaa kansalaisten omalle vastuulle. Ehka jatkossa meilla olisi aina turvallisempia palveluita ja
tuotteitakin sitten saatavilla. Mutta kiitos paljon, tAma on aina mielenkiintoinen tama puolustusministerit
ja puolustusvoimien maailma. Siitd keskustelu ja sen kansaintajuistaminen ja valottaminen. Se on
kuitenkin lahell& meité kaikkia sen toiminta, ja meilla on siita jokaisella oma mielipide ja ndkemys aina.
Kiitos tosiaan arvokkaista nakemyksistasi. Tama kun on tallennettu juuri tissa ennen paasiaista, niin
luultavasti voimme Kimmon kanssa yhdessa toivottaa sinulle ja kaikille kuuntelijoille oikein hyvaa

paasiaista.

Soikkeli [00:16:40]: Kiitos samoin teille, ja kaikille muillekin.

[aanite paattyy]



