[aanite alkaa]

Tuija Kuusisto [00:00:01]: Hei! Olen Tuija Kuusisto. Toimin Valtionvarainministeriossa

tietohallintoneuvoksena.

Kimmo Rousku [00:00:07]: Ja min& olen Kimmo Rousku. Toimin Digi- ja vaestétietovirastossa el
DVV:ssa vahtipaasihteerind. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon

digiturvallisuutta ja sita kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto [00:00:21]: Tassé Digiturvakompassi-sarjassa tapaamme Kimmon kanssa julkisessa
hallinnossa vaikuttavia henkil6ita. Mita on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitaisi

kehittaa? Tassa on joitakin kysymyksia, joita me yhdessa pohdimme.

Kimmo Rousku [00:00:39]: Ja siis mika ihmeen Digiturva? Digitaalisen turvallisuuden avulla
huolehditaan riskien hallinnasta seka toiminnan jatkuvuudesta, tietoturvasta, tietosuojasta seka
edistetdan kyberturvallisuutta. Digiturva huolehtii meidan kaikkien tarvitsemien digipalveluiden
turvallisuudesta ja isona kokonaisuutena myds koko Suomen kyvysta selvita erilaisista digimaailman

hairidista ja hyokkayksista.

Tuija Kuusisto [00:01:03]: Tanaan iltapaivalla vieraamme on Puolustusministeritn turvallisuusjohtaja
Kai Knape. Hyvaa iltapaivaa, Kai ja syvéllisesti tervetuloa tdhan meidan Digiturvakompassi-

podcastiimme.

Kai Knape [00:01:15]: Hyvaa iltapéaivaa ja kiitos kutsusta. Tulen mielellani tihan mukaan.

[00:01:20 - 00:01:33]: musiikkia

Tuija Kuusisto [00:01:33]: Kali, sin& toimit Puolustusministeriéssa turvallisuusjohtajana. Mita asioita

turvallisuusjohtajan tydpdydalla likkuu?

Kai Knape [00:01:41]: Kaikenlaisia hallinnon alan turvallisuuteen liittyvia asioita sek& niin sanotusti
security- ettéd safety-puolella. Suomen kielessa meilla ei oikein noihin ole vastineita, mutta palaan vahan
my&hemmin niihin tarkemmin. Sitten avaruuteen liittyvid asioita. Min& toimin tdssa samalla

turvallisuusyksikon johtajana ja meidan yksikkomme tehtavakentta jakautuu neljgén paaasialliseen



tehtavaalueeseen. Ensimmainen niista on hallinnon alan organisaatioturvallisuus. Mina nyt viela kerron,
etta hallinnon alaan kuuluu ministerion liséksi talla hetkella Puolustusvoimat tietysti isona virastona.
Organisaatioturvallisuus sisaltaa henkilostoturvallisuuden, hallinnollisen tietoturvallisuuden,
tilaturvallisuuden, materiaaliturvallisuuden ja infrastruktuurin turvallisuuden. TAma on sité niin sanottua
security-puolta minun yksikkoni tehtavissa. Sitten on yhta lailla hyvinkin tarkea toimialue kuin hallinnon
alan tekninen turvallisuus. Siella meilla on muun muassa sotilasrajahteet, sahkopainelaitteet,
vaarallisten aineitten kuljetus, kemikaalit, sateily ja niin edelleen. Kolmantena on maéaratyn
turvallisuusviranomaisen tehtava, niin sanotun DSA-viranomaisen tehtava, jossa me osana kansallisen
turvallisuusviranomaisen toimikenttaa, taméa viranomainen on sijoitettu UM:&én, huolehditaan siita, etta
puolustushallinnossa kansainvalista turvallisuusluokiteltua tietoa suojataan saadosten ja maaraysten
mukaisesti. Me ohjaamme myds sitd ja neuvomme, mutta valvonta on yksi tehtava siind. Neljantena ja
aika mielenkiintoisenakin asiana on puolustushallinnon avaruusasioitten koordinointi ja
Puolustusvoimien avaruustoiminnan ylin ohjaus ja valvonta. Eli me valvomme, ettd Puolustusvoimat
noudattavat avaruustoiminnassaan avaruustoiminnasta annettua lakia, joka on verrattain uusi
Suomessa. Eli tammoinen nelikenttda meilla on, ja taytyy tietenkin muistaa, etta tama kaikki liittyy
lainsaadantdon, resursointiin ja kansainvaliseen toimintaan eli tyypillisiin ministeridtason tehtaviin.
Muuten meilla ei olisi mitddn mahdollisuutta, meita on kuusi henkil6a tassa yksikdssa, huolehtia naista
tehtavista. Puolustusvoimissa on oma linjaorganisaationsa, joka hoitaa naita tehtavia. Mutta tuosta

nakokulmasta me muun muassa tulosohjaamme tuota alaista hallintoa.

Kimmo Rousku [00:04:31]: Tuo vaikuttaa jo vahan silta, etta tarvitaan erikoiskestava tyopoyta

tommosen tydomaaran ja kokonaisuuden hallintaan.

Kai Knape [00:04:39]: [nauraa] Aivan, aivan. Ja kylla pitkda pinnaa ja aika laaja-alaista osaamistakin
tassa tarvitaan. Kylla kaikki nama minun yksikdssani olevat virkamiehet ovat oman alansa johtavia

asiantuntijoita.

Kimmo Rousku [00:04:52]: Juuri ndin. No, Suomi on globaalisti edellakavija digitalisoitumisen kaikilla eri
osa alueilla, ja totta kaihan tama digitalisoituminen leviaa vielakin niille osa-alueille, joissa on kuviteltu
siltd sailyttavan. Toisaalta kyllahéan koronapandemia on valtavasti vield vaikuttanut ja kiihdyttanyt tata
digitalisoitumista. Viranomaisten kanssa asiointi ja puolustusministerion hallinnon alalla esimerkiksi
kansainvalinen yhteistoiminta ja myo6s pitkalti asevelvollisuusasioissa asiointi on siirtynyt taysin
verkkoon. Mika sinun ndkodkulmasi on téllaisten keskeisten digitaaliseen ymparistéon, turvallisuuteen eli

digitaaliseen turvallisuuteen liittyva nakokulma, mika on mielestasi siella keskeista?

Kai Knape [00:05:40]: Mina tdhan alkuun ehka haluan sanoa, ettd minusta tuo tietosuoja ja tietenkin

henkiltietojen suojaaminen on todella tarkeitd, mutta se ei kuulu varsinaisesti minun tontilleni. Eli jos



min& nyt tdsta omasta tehtavastani katson, niin nakisin, etta kansallisen kriittisen infrastruktuurin
suojaaminen on keskeista tassé asiassa. Avoin data, avoin tieto, tiedolla johtaminen, kaikki nAma ovat
kannatettavia asioita, mutta siina taytyisi ehka pohtia sita, ettd mita tarkoitetaan tiedon julkisuudella
tana péaivana. Se ei minun ndkemykseni mukaan ole sama asia kuin julkisuuslain voimaantullessa
vuonna 1999, niin vuonna 2021. Julkisuus ei tarkoita samaa asiaa, ja sité ehka tulisi aina pohtia, kun
viedaan ndité sindnsé hyvia ja kannatettavia asioita eteenpain. Eli hyvin niin kuin, noissa
mainitsemissa, esimerkiksi avoimen tiedon osalta, avoimen datan osalta, lahdetdan siita etta,
kansalaisilla tulee olla mahdollisimman paljon tietoa saatavilla, helposti saatavilla julkista tietoa, jota on
julkisilla varoilla toteutettu ja se on hyva periaate. Ehké jossain kohtaa pitéaisi pohtia, etta tarvitseeko
kaikki tieto talla niin sanotulla push-periaatteella tavallaan tyontaa kaikkien saataville ja minka tahansa
kannonnokan paalta lappariltd poimittavaksi vai voitaisiinko ajatella, etta ehka tallainen, jota me
nahdaan kriittisen infran suojaamisen kannalta téarkeaksi tai sensitiiviseksi tiedoksi, vaikka se ei sinansa
olisi mitdan salassa pidettavaa tai tulosluokiteltua varsinaisesti, etta sité saataisiinkin ehka pull-
periaatteella. Toivottavasti mina nyt sanoin nama oikein pain. Tiedon tarvitsija pyytaisi sita
viranomaista, sita tietoa ja myos saisi sitten sita, jos siihen on olemassa perusteet tai ei olisi,
sanotaanko ehka niin pain, ei olisi mitdan estetta. Silloin meilla olisi ehka jokin kontrolli siita, ettd miten
ehka sensitiiviseksi katsottavaa tietoa, joka voi olla paikkatietoa tai jotain kiinteistda koskevaa tietoa,
mitd tahansa, niin sita voitaisiin ehka vahan kontrolloida. Silloin, kun se menee talla push-periaatteella,
niin silloinhan meilla ei oikeastaan ole sitéa kontrollia. Eli kannatan kylla tata digitaalisuutta ja todellakin
avointa tietoa ja niin edelleen, mutta en ehka ihan ilman duupioita. Toivoisin, etta julkisuuskasitteen
pohdintaa naitten hankkeitten yhteydessa.

Tuija Kuusisto [00:08:24] Nostit esille erittain tarkean aiheen eli sindnsa harmitonkin avoin tieto, voi
sitten, kun sita yhdistellaédn muihin tietoihin, johtaakin siihen, etté rikolliset ja erilaiset pahantahtoiset
toimivat voivatkin sita vaarinkayttaa ja hyodyntad omissa laittomissa tarkoituksissaan. Yksi toisen
hallinnon alan esimerkki voi olla, vaikka tallaiset harvinaiset tai rahoitetut el&imet tai kasvit, niiden
sijaintietojen julkaiseminenhan ei valitettavasti aina aiheuta pelkéstaan sita, etta inmiset
hyvéantahtoisesti yrittaisivat valttaa kaikkia toimia, jotka mahdollisesti naita harvinaisia tai rauhoitettuja
kasveja tai elaimia suojelisivat, vaan voi olla my6s painvastaisia tarkoituksia. Samahan koskee myds
yksityisia ihmisia ja erilaisten yhteisdjen ja organisaatioiden ja jopa virkamiestenkin toimia. Puhutaan
paljon nykyaan tasta, ettéd maalitetaan virkamiehid, kohdentaa sitten naita epatoivottavia toimenpiteita
sitten yksittaista henkilda tai organisaatiotakin kohtaan ja samalla tavalla kansallisella tasolla jopa sitten
valtiota kohtaan. Tama on oikein hyva nakdkulma, ja kun mietitdan nyt sitten kansainvalisestikin
tilannetta, niin valitettavasti ndita onnistuneita tietoturvaloukkauksia, erilaisia kyberhyokkayksia seka
organisaatioita, etta yksittaisia ihmisia kohtaan, niita valitettavasti on tapahtunut, jopa onnistumisia
enenevassa maarin viime aikoina. Miten sina naet, etta tallainen kehitys vaikuttaa ja miten se nakyy

sinun tehtavassasi?



Kai Knape [00:10:11]: No, nuo kyberhytkkaykset eivat ihan suoranaisesti siind mielessa nay tassa
minun poydallani, kun, toki saan niista tiedon, mutta ne eivét varsinaisesti tdhan minun tonttiini kuulu,
koska tuo teknillinen tietoturva on kollegani tietohallintojohtajan tontilla. Minulla on hallinnollinen
tietoturva, mutta min& ehka katson kyberasiaa enemmankin tdman maaratyn turvallisuusviranomaisen
nakokulmasta, joka siis, niin kuin tuossa kerroin, on yksi minun yksikkoni tehtavista ja henkildityy
minuun. Tassa kylla pari muutakin virkamiesta sita hoitaa. Eli [&hinna sita, etté jos siihen tietoon
kohdistuu taté, ja kohdistuukin tietenkin kyberuhkaa, ja siella tapahtuu jonkinlainen tietoturva
poikkeama, niin niilla voi olla hyvinkin kauaskantoisia vaikutuksia ja vaikeasti ratkottavia ja jopa
mainehaittaa aiheuttavia juttuja. Koska tama kansainvéalinen turvallisuusluokiteltu tieto ja sen
vaihtaminen perustuu valtioitten vélisiin tai tietotulosta koskeviin valtiosopimuksiin, eli GSA-sopimuksiin,
General Security Agreements -sopimuksiin. Niissa on tietysti kerrottu suojaamisperiaatteet ja mita
tehdaan ja miten raportoidaan, kun jotain tapahtuu. Naitd mina tietysti aina vahan ajattelen ja toivon,
ettei mitdan sattuisi, koska kyllahan sitakin tieto rajojen yli, turvallisuusluokiteltua tietoa, valitetaan
sahkoisesti, ja meilla ei ole mitenkaan laajalti keinoja valttamaéatta korkean turvaluokan tiedon
valittamiseen sahkdisesti, ja tietysti kun niité on, niiden taytyy olla todella varmoja ja niin edelleen. Kylla
se on, etta vaikka perinteisessakin, sanotaan kuriiritoiminnassa, se etta joku henkil6 vie sen tiedon, etta
se menee jollain diplomaattikuriirilla,niin sanottua government to government -reittia kautta, niin onhan
siindkin riskinsd, mutta kyllahan taméa kyberuhka on ihan jotain toista luokkaa. Pitka vastaus, mutta
minun huoleni liittyy nimenomaan tdhan kansainvéliseen turvallisuusluokiteltuun tietoon ja sen
likenteeseen, missa Suomi on toisena osapuolena. Ja kop, kop, onneksi ei nyt ihan ole mitaan,
ainakaan viime aikoina, erityista tdssa tapahtunut, mutta kyllahan tuo suuntaus on todella
huolestuttava. Tasta nakokulmasta mina nyt sitd katson. Sitten pyritddn yhdessa kansainvalisten
kumppaneiden kanssa ja kansallisesti taalla katsomaan, ettd meilla olisi sellaiset sahkoiset jarjestelmat,
joissa me turvallisesti, erityisesti tata kansainvalista tietoa pystymme valittamaan. Mina aina kylla totean
naissa yhteyksissa, ettd minusta on tietenkin ensisijaista, ettd meidan oma tonttimme on suojattu hyvin
ja vasta sitten kansainvalinen puoli, mutta kansainvaliseen toimintaan liittyy kuitenkin minusta paljon,

paljon merkittdvampi maineriski, jos jotain tapahtuu.

Kimmo Rousku [00:13:19]: Tuossa aikaisemmin nousikin esille juuri se, etta tavallaan digitalisaatio on
muuttanut ja tulee muuttamaan meita paljon ja sanotaan, niin kuin kaikessa toiminnassa viestinnan
merkitys on korostunut ja varmasti tulee myds jatkossakin korostumaan. Voisi sanoa, etta
viranomaisten yleensa viestint, ja tallaisena someaikakautena, viestintdaaikakautena erilaiset
valeuutiset ja tutkimustiedon merkitys herattavat valilla voimakkaitakin nakemyksié ja tunteita. Millaisia
havaintoja itsellasi on tahan liittyen? Oletko itse esimerkiksi huomannut naiden valeuutisten ja muun
taman tyyppisen informaation vaarentamisen tai disinformaation merkityksen muuntumisen tassa

viimeisten vuosien aikana?



Kai Knape [00:14:10]: Tama onkin aika mielenkiintoinen kysymys. Taytyy sanoa, ettda mina en nyt
erityisen hyvin ehka tuohon osaa vastata. Kylla minad nakisin, etta jos puhutaan nykyaan tallaisesta
hybridivaikuttamisesta, jossa tietyt valtiot haluaa kayttéda nykyaikaisia keinoja perinteisten rinnalla
vaikuttaakseen omien etujensa mukaan johonkin toiseen valtioon, niin esimerkiksi se on ihan selkeasti
lisdantynyt. Kyllahan naité tallaisia saattaa putkahdella jopa radioasemia, jotka sitten rupeavat
valittimaan valeuutisten tapaisia juttuja tai tietenkin nettihan on, siellahan on hyvinkin paljon tdméan
tyyppista jo olemassa téllakin hetkelld. On valeuutisia tai vaarennettyja tietoja ja niin edelleen tai
vadristeltyja tietoja. Mina en oikein, miten saada selville tai pystyd seulomaan esimerkiksi netista, joka
nyt varmaan téna paivana on se paatyovaline, josta informaatiota kerataan, niin miten sielta sitten
erottaa valeuutiset, niin sepa ei olekaan sitten ihan helppo juttu. Kylla min& melkein aina kehottaisin
kaikessa, ei nyt ihan ensimmaisena uskomaan satasella siihen, mitd Googlen kautta [0ytaa tai joku
uutinen tuolla popsahtaa joltain sivustolta, vaan pyrkia tarkastamaan sitéa ja hakemaan jotain
vahvistavaa tietoa jostain toisesta l&hteesta. Mieluummin sitten hakee sita ja tietysti ehka jostain
viranomaissivustoilta, mutta eihan sekaan ole aukotonta, koska naita valeuutisiahan joskus siella nyt
ainakin taustalla on valtiollisia toimijoita, ettei sekdan ole aukotonta. Useamman léhteen kayttaminen on
varmaan paras tapa valttaa ainakaan sellaista, etté valeuutisten pohjalta tekisi jotain sellaista, mita ei
tulisi tehda. En tieda sitten, jossain tilanteissa voi olla hyva marssia kirjastoonkin, mutta siella nyt
tietenkaan ei tieto ole lahellekaan niin ajantasaista kuin netissa. Mutta vertaileva tieto, ettei usko ihan
heti kaikkea, mita netissa on.

Tuija Kuusisto [00:16:31]: Sitten [?? 00:16:31] yhteydesséa puhutaan paljon luottamuksesta ja tasséa aika
tuoreessa digiturvabarometrissa on todettu, ettd 80 prosenttia vastaajista luotti siihen, ettéd viranomaiset
kasittelevat turvallisesti ihmisten henkild- ja muita tietoja, mutta yrityksiin luottaa vain taméa 27

prosenttia. Miten ajattelet, turvallisuusjohtaja Kai Knape, mita sinusta on luottamus?

Kai Knape [00:16:57]: No joo, tdss& nyt menné&én jo arvomaailman puolellekin samalla. Kylla mina
henkilotasolla sanoisin tietysti, ettd rehellisyys on hyvin tarkea osatekija luottamuksen kannalta, ehka
jopa reiluus. Sitten kun tietenkin ajatellaan viranomaisia tai yrityksid, miné nyt tietysti puhun enemman
viranomaisen puolesta, kun itse edustan viranomaista, sen rehellisyyden liséksi erittain tarkeda on
lapinakyvyys ja myoskin se, ettd kun me viranomaisena asetamme kansalaisille tai yrityksille joitakin
vaatimuksia lainsdddanndssa tai vastaavassa, niin meidan pitéisi itse noudattaa niitd samoja
vaatimuksia ja saantoja, mitd me muille asetamme. Se on erittain tarkea asia luottamuksen kannalta.
Nyt jos puhutaan digiturvallisuudesta ja tietojarjestelmista, niin minun mielestani viranomaisten pitaisi
ehdottomasti arvioituttaa eli auditoida jollakin riippumattomalla taholla tai jollakin riippumattomalla
tavalla omat tietojarjestelménsa ja hyvaksyttaa eli saada niihin akkreditointi, ettd voisimme myos
osoittaa, ettd meidan omat jarjestelmamme, esimerkiksi tietojarjestelmamme ovat riippumattomasti
tarkastettuja ja niihin voi luottaa. Silla tavallahan me rakennamme ainakin digiturvallisuuden

nakokulmasta minun mielestani uskottavuutta tai luottamusta kansalaisia ja yrityksia kohtaan.



Kimmo Rousku [00:18:42]: No, tuon ohella totta kai luottamuksen sailyttaminen kaikkialla, niin
henkilokohtaisella tasolla, kansalaisten, yritysten, viranomaisten tasolla, on varmaan oikeastaan taman
digitalisaation yksi elinehto, ei pelkastdan meilla Suomessa vaan kansainvalisesti. Tuleeko sinulla
mieleen vield jotain muuta, milla me tata kansalaisten luottamusta, jos ei ei nyt voida vahvistaa, niin

voisimme ainakin sdilyttaa téalla samalla tasolla tai ainakin huolehtia siitd, etta se ei heikentyisi?

Kai Knape [00:19:12]: No, min& sanoisin, ettd me voisimme lisata edelleen lapinakyvyytta. Toki sitd on
jo nykyiselladn minun mielestani nykyiselld&n aika hyvinkin, mutta sita tulisi ehdottomasti viela lisata.
Meidan tulisi viestia avoimesti siita, niista jarjestelyista, mitd me teemme esimerkiksi tiedon
suojaamisen osalta, oli sitten kyse tietosuojaamisesta tai tietoturvallisuudesta. Niin pitkalle kuin niista
voi avoimesti puhua, ne tulisi kansalaisille viestittaa ja saannoéllisesti. Ei niin etté vain kertaluontoisesti
silloin talldin tai jos jotain tapahtuu, vaan kerrotaan, miten meilla nama jarjestelméat on luotu ja miksi ne
ovat luotettavia, miksi me itse luotamme niihin ja miksi kansalaisetkin voivat niihin luottaa. Nakisin myo6s
niin, etta sitten kun tapahtuu jotain tietoturvapoikkeamia tai tietosuojapoikkeamia, niin niista tulisi myos
viestittdd avoimesti tiettyyn rajaan saakka. Ymmarran toki, etta siella on tekijoita, joita ehka ei voi
julkisesti kertoa, ettemme vahingoita suojausmekanismejamme, mutta siin&kin avoimuus, niin pitkalle
kuin mahdollista, kertoa niistéa tapahtumista ja minkalaisiin toimenpiteisiin on ryhdytty sen jalkeen, kun
tallainen poikkeama on havaittu. Se on minun mielestani sita, milla voimme lisata kansalaisten
luottamusta. Jos nyt verrataan julkisuudessa olleisiin, viime aikaisiin, yrityksissé tapahtuneisiin
tietomurtoihin, jotka liittyvat kyberrikollisuuteen, niin kyllahan niissa on ollut néhtévissa, etta
viestittdminen ei ole aina ollut sellaista, kuin sen pitéisi olla. Minun mielestani meidan pitaa siita ottaa
oppia ja viranomaisena ainakin pyrkia todellakin olemaan niin lapinékyvia ja avoimia, kuin se tasséa

suhteessa on mahdollista.

Tuija Kuusisto [00:21:06]: Joo, hyvia nakdkulmia tahan ja uskon, ettad voisimme viranomaisten puolelta
viela enemman tehda toimenpiteita juuri kansalaisten luottamuksen sailyttamiseksi. Yksi nakdkulma on
my0s taman oman elaman digitaalinen turvallisuus, niin milla tavalla, Kai, omassa elaméassasi huolehdit

digitaalisesta turvallisuudesta?

Kai Knape [00:21:34]: Joo. Tuo on janna juttu, sité on tietysti, kun on tallaisessa turvallisuusjohtajan
tehtavassa, niin se on tietysti jo de facto, etta pitaisi nama kaikki huomioida, mutta me olemme kaikki
yksityiselamassadmme taas omia henkilitamme. Toki se vaikuttaa, etté en kai mina téllaiseen
tehtavaan olisi hakeutunutkaan, jos en mina olisi turvallisuusorientoitunut, mutta eihan se aina mene
tietysti yksi yhteen. Sanotaan ndin, etté kylla mina pyrin huolehtimaan tietysti ihan naista
peruskuvioista, ettd esimerkiksi tietokoneitten virussuojauksista, etta ne ovat ajantasalla ja

asianmukaiset ja kun mina menen jollekin sivustolle, jossa esimerkiksi tarvitsee luovuttaa jotain



henkil6tietoja, tai vaikka pankkiin liittyvia tietoja, niin tarkistan aina, niin etta se toimija kayttaa salattuja
nettiyhteyksia, asianmukaista salausta siina sivustolla. Olen tietysti varovainen luovuttamaan
henkilotietoja erityisesti nyt jotain esimerkiksi sosiaaliturvatunnusta, jos ei se nyt ole ehdottoman pakko
ja katson, etta siina on asianmukaiset menettelyt, jos se taytyy luovuttaa. Eli noudatan sellaista,
sanoisinko ihan maalaisjarkeen perustuvaa varovaisuutta ndissa, en mitdan aarimmaisyyksiin vietya.
Tavallaan minun mielestéani pitdéd myds ymmartaa se, ettd jos haluaa kansalaisena kayttaa esimerkiksi
nettikauppoja ja kaikkia palveluja, joita on netissa saatavilla, niin siindhan joka tapauksessa joutuu
tietynasteisen riskin ottamaan. Mikaan jarjestelma ei ole aukoton, turvallisuus ei ole koskaan 100-
prosenttisen varmaa, se on taysin mahdotonta. Eli min& olen ehka keskitien kulkija niissé asioissa
siviili-Kaina, jos nyt sanotaan talla lailla lainausmerkeissa. En pyri omalla turvallisuusajattelulla
hankaloittamaan myodskaan naitten jarjestelmien kaytettavyytta. Kylla hyvin laajalti kaytan
verkkopankkeja ja muita normaalipalveluita. Viranomaisellahan on minun mielesténi todella hyvin nyt
talla hetkella sahkoisia palveluita verottajalla ja niin edelleen. Myéskin sitten ihan, kun hankin jotain
tiettya asiaa netista, niin kylla mina paljon niita kaytan. Siella kaytan tallaista normaalijarkea
turvatoimissa. Sanotaanko, etta olen silla lailla varovainen, etten suoraa paata sinne syotta
henkilotietojani tai yksityisyyttani koskevia asioita, ettd nain mina tietenkin siina toimin. Sitten haluan
tietysti tuoda sen julki, ettd mina pidan taysin erillaan virkatehtavat ja tyotehtavat. En henkilékohtaisesti
ole milldan tavalla esilla somessa millaan foorumilla, mutta se on minun henkilékohtainen valintani.
Siin& olen ehka aika tiukka. Enka yksityiselamastani kylla, vaikka minun puolisoni, vaimoni on tuolla
Facebookissa ja niin edelleen, ja saa olla minun puolestani, mina en ole itse kokenut siihen tarvetta.
Se, ettd mina en tydasioissa sinne mene on ilman muuta turvallisuusjohtajan rooteliinkin kuuluvaa
asiaa. Se ettd mina en ole Facebookissa, ei ehka niink&an ole varovaisuutta henkilékohtaisista asioista,
mina en vain koe tarvetta siihen. Mutta kehottaisin kylla, aina kun minulta joku kysyy, etta uskaltaako
sita pistaa sinne ja uskaltaako tata pistaa sinne, niin mind aina sanon, etta kannattaa ensin selvittaa,
etta toimija, kenen kanssa asioi netissa olisi tunnettu toimija. Jos siita ei ole mitdén tietoa aikaisemmin,
eika nae mitaan referenssia missaan, niin silloin kannattaa olla varovainen pankkitietojen tai
maksuliikenteen tai omien henkil6tietojensa luovuttamisessa, mutta jos se on tunnettu toimija ja
nettisivuilla on salaus paalla ja niin edelleen, niin en nakisi tallaista turhaa varovaisuutta. Kylla mina
olen kannustava tassa suhteessa kuitenkin naitten digipalveluitten kayttamiseen. Normaalia jarked, niin

kuin elaméassa pitda muutenkin olla.

Tuija Kuusisto [00:25:54]: Siind on oikein hyvia neuvoja kaikille mietittavaksi, kun itse toimii kuitenkin,

me kaikki toimimme digimaailmassa ilman muuta, eihan siitéd uloskaan voi jattaytya.

Kai Knape [00:26:08]: Juuri nain.



Tuija Kuusisto [00:26:08]: Kiitos kovasti, Kai, ndista nakemyksistasi ja tasta keskustelusta. Oli oikein
sykahdyttavaa erityisesti, etté nostit esille timéan tiedon merkityksen ja sen avoimen tiedon, koska se on
myds sitd, mitd jokainen voi henkilokohtaisessa elaméassakin pohtia, ettd mita tietoa antaa mihinkin ja
my0s sitten ihan siind organisaatioroolissakin, mita viranomaisena tai toisaalta, jos on yrityksessa
toissa, niin siinékin ettéd mita tietoja mihinkin sitten tyontaa julkisuuteen ja mita tietoja sitten pitaa

sellaisena, etté niita toki saa kysymalla. Tama on hyva periaate jokaisen miettia.

Kai Knape [00:26:46]: Joo, Kiitos itsellenne, oli oikein mukavaa olla teidé&n vieraananne. Tama oli ihan
mielenkiintoinen tapaaminen.

Tuija Kuusisto [00:26:54]: Joo, kiitos, hei, hei!

Kai Knape [00:26:56]: Kiitos, hei!

Kimmo Rousku [00:26:56]: Kiitos.

[aanite paattyy]



