Haastattelija 1 [00:00:01]: Hei. Olen Tuija Kuusisto, toimin valtiovarainministeridssa

tietohallintoneuvoksena.

Haatattelija 2 [00:00:08]: Ja min& olen Kimmo Rousku, toimin Digi- ja vaestotietovirastossa, el
DVV:ssda, VAHTI-péasihteerina. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon

digiturvallisuutta, ja sitd kautta luottamusta yhteiskunnassa, ja Suomen kilpailukykya.

Haastattelija 1 [00:00:25]: Tassa Digiturvakompassi-sarjassa, tapaamme julkisessa hallinnossa
vaikuttavia henkil6itéd. Mit& on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitaisi kehittaa?
Tassa joitakin kysymyksia yhdessa pohdittaviksi.

Haastattelija 2 [00:00:41]: Ai siis mika on digiturva? Digitaalisen turvallisuuden avulla huolehditaan
riskien hallinnasta, seka toiminnan jatkuvuudesta, tietoturvasta, tietosuojasta. Seka edistetaan
kyberturvallisuutta. Digiturva huolehtii meidan kaikkien tarvitsemien palveluiden toimivuudesta, ja isona

kokonaisuutena myods koko Suomen kyvysté selvita erilaisista digimaailman hairidista ja hyokkayksista.

Haastattelija 1 [00:01:11]: Tanaan podcastissamme on vieraana paasihteeri Petri Toivonen
Turvallisuuskomiteasta. Hyvaa huomenta Petri, ja tervetuloa podcastimme.

Puhuja 1 [00:01:23]: Kiitos ja hyvaa huomenta Tuija ja Kimmo

[musiikkia 00:01:26]

Haastattelija 1 [00:01:42]: Viime vuoden helmikuussa, silloin juuri ennen téaté koronapandemian alkua,
haastattelimme Petri sinun edeltdjaasi Vesa Valtosta Turvallisuuskomiteasta. Han kertoikin
Turvallisuuskomitean toiminnasta, yhteiskunnan varautumisesta, yhteensovittamana elimena. Mutta
sittenhan tama meidan koko maailmamme muuttui. Ja tasta ehka vuosia ja vuosikymmenia
kestaneesta tianteesta, jossa ainoastaan varauduimme hairiétilanteisiin ja poikkeusoloihin, me
siirryimmekin sitten aivan oikeasti, ja niin kuin aina tapahtuu, ilman mitddn ennakovaroitusta, keskelle
pandemiaa. Tassa nyt vuoden verran olemme eléneet koronapandemian kourissa. Valilla taalla
Suomessa on ollut rauhallisempaa, ajoittain hankalampaa. Ja niin kuin tiedetaan, maailmalla tilanne on

tukala. Ja tulevaisuus nayttaytyy epavarmana, koko ajan on uutisia naista virusmuunnoksista ja



rokotteiden tehosta ja niiden saatavuudesta. Mutta mika nyt on ollut Turvallisuuskomitean rooli tassa

yhteiskuntamme ponnistellessa pandemian voittamiseksi?

Puhuja 1 [00:02:51]: Kiitos. Hyva kysymys. Vuodessahan on tietysti tapahtuntu todella paljon, ja tietylla
tapaa maailma ymparillamme on muuttunut tdman koronapandemian my6ta. Mutta toisaalta tama
pandemia ei ole poistanut muitakaan uhkia, mitkd mahdollisesti yhteiskuntaamme vastaan voi
kohdentua. Turvallisuukomitean toiminnan painopisteena ei ole ollut tdmén koronatilanteen hoitaminen,
siihen meilla on taalla Suomessa toimivaltaiset viranomaiset, jotka ovat ansiokkaasti hoitaneet siihen
littyvat tehtdvansa. Mutta toki Turvallisuuskomiteassa olemme seuranneet, ja seuraamme edelleen
taméan koronapandemian kehitystad. Mutta kuten edeltjani Vesa Valtonen silloin viime vuoden
alkupuolellakin haastattelussa totesi, niin Turvallisuuskomitean rooli on strategisen tason
kokonaisturvallisuuden varautumiseen ja yhteensovittaja. Ja tama varautuminen on jatkuvaa, se ei lopu
koskaan. Joten Turvallisuuskomiteassa meidan taytyy jatkuvasti varautua myds mahdollisiin uusiin
tuleviin kriiseihin, ja erilaisiin hairidtilnateisiin. Ja se tapahtuu nimen omaan sieelld yhteensovittamsiella,
yhdella tekemalla. Ja samalla tdma tyd on osaltaan ollut tukemassa myos tdman pandemian
voittamista. Eli Turvallisuuskomitean tehtava kun on edistaa ja koordinoida kokonaisturvallisuutta, niin
nyt tdnd vuonna -21, meidan toimintamme painopisteena on meidan kriisinjohtamisemme kehittdminen
taalla Suomessa. Monihairidtilanteisiin varautuminen, eli tarkoittaa sit, ettd meilla on pandemia
esimerkiksi, ja monta muutakin erilaista hairidtilannetta, kyberia esimerkiksi, samaan aikaan. Ja sitten
kansainvélinen yhteisty0 varautumiseen liittyen. Mita tama koronapandemia on taas nayttanyt, niin
tdma& on osoittanut, ettd meidan suomalainen jarjestelmamme, tamahan on toimiva. Ja tdma on toiminut
kokonaisuutena hyvin, mutta on myds tuonut esille niita seikkoja, joita meidan tulisi kehittda. Ja nama
littyvat esimerkkiksi siihen yhteensovittamiseen. Jotta tiedetdan, kuka milloinkin vastaa asioista. Ja
naita on tietysti syytd huomioida meidan tassa varautumisen kehittdmisessa, jotta olemme
mahdollisesti vahevmnpia nédissa tulevissa kriiseissa. Toisaalta taas, kun miettii tata toiminnan
kehittamista, niin meidan taytyy olla varovaisia ettemme tee liiallisia korjausliikkeita nyt taman paalla
olevan koronapandemian oppien seurauksena. Eli taméa on yksi vakava kriisi, mutta kriisit voivat olla
erittdin moninaisia ja ne ovat erilaisia. Ja tamé& meidén jarjestelmamme taytyy olla joustava toimimaan
niiden kaikkien ennaltaehkaisemiseen. Ja tarvittaessa niiden hallinnassa. Ja tahan liittyen
Turvallisuuskomitea seuraa niin sanottua isoa kuvaa tasta meidan turvallisuusymparistostamme.
Tarkoittaen maantieteellisesti Iaheltd kauas, aivan taaltd Suomesta lahialue, aivan tuonne
maantieteellisesti kauemmaksi mahdollisesti nousevia ilmiditd. Mutta myods ajallisesti, niin ennakoivasti
tulevaisuuteen. Millaisia mahdollisia nousevia uhkia on tulossa, ja mihin olisi syyta varautua. Se
toisaalta liittyy tahan digiturvaankin oleellisesti, ja Turvallisuuskomitean ty6 kasittda kaytanndssa hyvin
laajan spektrin. Tulevaisuudessa kokonaisturvallisuutta tullaan haastamaan eri tavoin, esimerkiksi
teknologian kehityksen tuomista 5g-verkoista tekoalyyn. Ja sitten yhteiskunnan sosiaalisista

muutoksista tai niiden uhkista, aina globaaleihin ongelmiin. Seka aarimmaisessa tapauksessa kykyyn



puolustaa maatamme asein. Eli tdssa oli oikeastaan se, ettéd mita Turvallisuuskomiteassa talla hetkella

painotetaan, ja mita on tehty.

Haastattelija 2 [00:06:51]: Tuossa nostitkin osin esille tdméan kansainvalisen ndkdkulman. Ja kun
maailma on nyt tdysin muuttunut. Tosiaan vuosi sitten kun aloitimme nama podcastit, ja yleenséa kaiken
toiminnan suunnittelun. Niin voin sanoa, etta todella moni asia on jouduttu uudistamaan ihan kovallakin
kadella uuden tyyppiseksi malliksi. Yksi tdhan liittyva on tietysti tama kansainvalinen, kansallinen, ja
osittain yhteisty6. Niin miten tasséa on sitten onnistuttu ndiden matkustusrajoitusten ja etatdiden aikana

mielestasi?

Puhuja 1 [00:07:25]: Sanoisin etté kokonaisuutena olemme varmistaneet paremmin. Mutta kyllahan
tama on vaatinut aikamoista sopeutumista meilta kaikilta. Eli helppoa tama ei ole ollut, mutta toisaalta
taas tallainen digitalisaation kehittyminen, digitalisaatioloikka, niin mitad mahdollisuuksia tama on
tarjonnut. Niin nyt mitd nama rajoitukset ja etdtydvaatimukset ovat meille antaneet, niin taman voi
toisaalta nahda myos positiivisena tydnkuvan kehittdjana. Eli teknologia tarjoaa meille valineita ja
mahdollisuuksia tehostaa tiedonkulkua ja vuorovaikutusta. Mutta sitten toisaalta siind on taas meidan
osaltamme ollut my6s rajoitteensa, kun keskustelemme esimerkiksi salassa pidettavista asioista. Eli
tama on antanut mahdollisuuksia, mutta toisaalta myds tietylla tapaa se on hankaloittanut naiden
tiettyjen ty6tehtavien tekemista. Ja talla on tietysti ollut myds vaikutusta Turvallisuuskomitean
tydskentelyyn, kun siella tehdaan téita tahan meidan yhteisen varautumisen kehittamiseksi. Summa
summarum, yhteisty6 on ollut mahdollista, mutta kylla itse todella paljon odotan, etté jossain vaiheessa
paasisimme tahan uuteen normaaliin, ja pystyy kutsumaan ihmisia paikan paalle kasittelemaan tarkeita

varautumisen asioita.

Haastattelija 2 [00:08:51]: Tahan liittyen voisi ehka vield, tuossa edelléakin nousi jo tAma toiminnan
kehittaminen, jonka tama koronaviruspandemia on tuonut. Eiko tata voisi pitéé globaalina, maailman
suurimpana harjoituksena? Emmeko ole nyt osallistuneet sellaiseen harjoitukseen, johon kukaan ei
voinut etukéteen suunnitella, kenellakaan ei olisi ollut rahaa toteuttaa téllaista. Niin eik® tatakin kautta
tallaisen harjoituksen oppien kerdéaminen ole ollut &arimmaisen tarkeaa. Toit myds taman

mahdollisuuden, niin eikod tAmakin kannattaisi lisdmahdollisuutena ehdottomasti myos tuoda mukaan?

Puhuja 1 [00:09:28]: Joo, kylla. Tuo on hyva nédkemys. Ei luultavasti kukaan olisi ajatellut, etta tallainen
globaali niin sanottu harjoitus jossain vaiheessa toteutuisi. Mutta nyt se toteutui. Ottakaamme oppeja

siita.



Haastattelija 1 [00:09:40]: Miten sitten jos mietimme tata digitaalista turvallisuutta. Niin mita taklla
hetkellda, miten naet, mitka ovat naita keskeisia haasteita, vaikeuksia, ongelmia, mita digitaaliseen

turvallisuuteen nyt liittyy? Suomessa tai kansainvalisesti.

Puhuja 1 [00:09:59]: No digitaalinen turvallisuus, tai kyberturvallisuus, silla on jatkuvasti [?? 00:10:06]
rooli tAissa meidan yhteiskunnallisen kokonaisturvallisuuden osana. Se on selkea asia. Ja se liittyy
kaytannossa kaikkiin meidéan yhteiskuntamme elintarkeisiin toimintoihin ja niiden turvaamiseen. Ja
kokonaisturvallisuuden ndkékulmasta, miten me katsomme asioita, niin haastavaa on ollut tietysti
heikoimpien ja haavoittuvimpien ihmisten valikoituminen kohteeksi. Tastéa esimerkkina tama viimeisin
Vastaamon tapaus. Ja toisaalta taas, mité kansainvalisestion ollut tapauksia, joissa sairaaloita on
kiristetty haittaohjelmilla, tai muilla hytkkaystavoilla. Tama on ollut tallainen ikava ilmio nyt esimerkiksi
tassa korona-aikana. Toisaalta taas sitten yksi nakokulma, meidan toimintamme keskittyy myos téhan
demokratian turvaamiseen. Ja siina keskeisia haasteita ovat nyt esimerkiksi taannoinen 2013 ollut
ulkoministeriéon kohdistunut verkkovakoilutapaus. Ja nyt viimeisin mika oli tassé esilla, niin
eduskuntaan kohdistunut ulkopuolisen toimijan toimenpiteet, mité uutisoitiin. Vakoilun lisksi on
varastettu tietoja, ja muita informaatiovaikuttamisen keinoja voidaan kaytaa meidan
paatoksentekojarjestelmaamme kohtaan. Eli aivan yksittdinen kansalainen, hdnen toimintakyvyn
turvaaminen. Mutta sitten toinen haaste on ylimmalla tasolla, tdmé& meidéan demokratiamme ja
demokraattisin jarjestelman turvaaminen. Nyt tdssa digitaalisen turvallisuuden edistamisessa
kansallisesti, meidan mielestamme on tarkeda varmistaa, ettéd meilla oin jaettu tilannetietoisuus, meilla
on Suomessa kyky tehda nopeita paatoksia ja saattaa ndma tehdyt paatokset kaytantoon, jotta
pystymme suojautumaan tallaisilta haasteilta, mita tuossa asken mainitsin. Jotta tama taas olisi
mahdollista, niin mielestani on tarkeaa, ettéd luomme myads tarvittavat puitteet viranomaisille. He voivat
yhteisin toimin, yhteisoperoinnilla, myos tassa kybertoimintaymparistossa turvata meidéan kansallisia
etujamme. Ja toisaalta juuri talla hetkelld naihin vastaamme kehittamalla tata meidéan
kyberturvallisuuden kehittamisohjelmaamme. Siind pyrimme vastaamaan naihin haasteisiin, mité
tuossa asken mainitsin. Me tuemme sita ohjelmaa vahvasti. Onhan se perusfakta, etta tallaiset
edellamainitut turvallisuusuhat, niilta suojautuminen vaatii myos resursseja. Rahaa ja osaavia ihmisia.

Niin siin& meilla riitt&& erilaisia haasteita korjattavaksi.

Haastattelija 2 [00:13:23]: Tuossa jo hyvin nostitkin esille, ettd mitéa teilla on Turvallisuuskomiteassa
osittain esilla naiden asioiden osalta. Toit hyvin esille myds tdméan demokratian suojaamisen tarkeyden.
Nythén meilla on edessé jalleen kerran vaalit tdssé parin kuukauden paéasta. Miten tdma on
nayttaytynyt teilld Turvallisuuskomitean tydssa? Ja miten muuten, oletko itse kuinka huolissasi tasta

meidéan tilanteestamme, tulevien vaalien osalta, ja vaalivaikuttamiseen liittyvista asioista.



Puhuja 1 [00:13:55]: Vaalivaikuttamiseen liittyvista asioista olen aina huolissani. Mutta se, ettd miten
tama nayttaytyy tuossa Turvallisuuskomitean toiminnassa, niin se on sisdanrakennettuna niissa
kaikissa asioissa, missé olemme mukana. Eli me digitaalisen turvallisuuden saralla, olemme toki
mielellamme mukana kehitatmassa sita. Ja olemme erilaisissa projekteissa mukana. Ja muun muassa
juuri tuemme kyberturvallisuuden johtajaa hanen tydssaan, ja kyberturvallisuusstrategian
toimeenpanossa taman kansallisen kehittdmisohjelman kanssa. Lisaksi, ajatuksena on se, etta nyt ja
lahivuosien aikaan, Turvallisuuskomitean toiminnan keskidssa on varautuminen monihairiétilanteisiin,
mistd mainitsin &sken. Ne tietysti liittyvat keskeisena asiana myods tadhan kybertoimitaymparistoon.
Tama mahdollinen vaalivaikuttaminen on yksi osa sita. Ja tosiaan kuten sanoin, olemme muklana
monissa eri hankeissa. Tavoitteena on edistaa niin kansalaisten kuin organisaatioiden ja
viranomaistenkin osaamista kyberturvallisuuden saralla. Ja miten sitd tapahtuu kaytannossa, niin
esimerkiksi tuottamalla koulutusmateriaalia ja olemalla muklana harjoitustoiminnassa ja sen
kehittamisessa. Mutta sitten yksi osa-alue, ei pida unohtaa meidan kansainvalista foorumiamme,
kansainvalista yhteistoimintaa. Emme ole aina yksin ndiden ongelmien kanssa, ja kansainvéliseen
yhteistoimintaan liittyen, Turvallisuuskomitea on mukana nyt tallaisessa Hanaholmen-aloitteessa, ja se
on tand vuonna kaynnistyvd Suomen ja Ruotsin siviilikriisivalmiuden kehittdmisohjelma. Ja sen yhtena
tavoitteena on jakaa meidan maidemme valilla osaamista ja toimintatapoja varautumisemme
kehittAmiseksi. Ja katsomme myds mita sielté 16ytyy havaintoja, nyt esimerkiksi tdéhan asiaan liittyen.

Jaamme odottamaan.

Haastattelija 1 [00:16:05]: Kuten tunnettua, niin meidan yhteiskuntamme toiminta ja keskinainen
kanssakaymisemme, nehan perustuvat luottamukseen. Siihen, ettd luotamme toinen toisiimme ja ehka
viela enemman nyt tdssa koronapandemian aikana, kun emme voi tavata. Niin kysytaan sita
luottamusta, kun ei voida tavata. Ja ilmeisté ja eleista paatella sita, ettéd onko toinen luotettava. Vaan
sen luottamuksen taytyy syntyd muilla perusteilla. Meillahan on tama suht tuore digiturvabarometri,
jossa 80 prosenttia vastaajista totesi, etta he luottavat siihen, ettd viranomaiset kasittelevét turvallisesti
ihmisten henkiltietoja ja muita tietoja. Mutta toisaalta yrityksiin tdssa mielessa luottaa vain 27
prosenttia. Mutta mita ajatuksia tama, paasihteeri Petri Toivonen, sinussa herattda? Ja mita sinusta on

luottamus?

Puhuja 1 [00:16:55]: Jos aloitan ensin siité luottamuksesta. Luottamus on tunne, ja se tunne kannustaa
meita tekemaan asioita yhdessa. Ja dsehén on samalla tunne myds siita, ettd minusta yksilona ja
meisté yhdessé pidetéan huolta, k&vi miten kévi asioissa. Ja etté yhdessa selviddmme erilaisista
ongelmsita. Ja tdma luottamus on tdméan meidan suomalaisen yhteiskuntamme ja tdméan varautumisen
toimintamallien perusta. Télle meidéan suomalaiselle yhteiskunnallemme on perinteisesti ominaista ollut
tAma luottamus viranomaisiin ja lakien noudattamiseen. Sindénsa tuo 80 prosenttia luultavasti tukee

hyvin tata. Ja tama luottamus, tarkedéhan siind on se, etta se luottamus ei synny tai pysy ylla itsestaan.



Ja se vaatii jatkuvaa huolenpitoa. Se on valitettavan helppo menettad, mutta erittain pitkakestoinen
rakentaa. Me tieddmme tdman jokainen aivan arjen elamastékin. Ja varautumiseen liittyen ja kriiseista
selviytymiseen liittyen, niin meilla ei yksinkertaisesti ole varaa sité luottamusta menettéda. Ja kun sanoin
etta se tarkoittaa yhdessa tekemista, se tarkoittaa myos yhteisia positiivisia kokemuksia. Ja tama
viranomaisten suunnasta tarkoittaa myos toimivia ja selkedasti viesittyja ohjeita. Kun
Turvallisuuskomiteassa tarkastelemme tata toimintaymparistda, niin hybrid-, kyber- tai muiden
hairidtilanteiden torjunnassa, kansalaisten luottamus viranomaisiin on avainasemassa. Sita kautta
yhteiskunna nluottamus on kaikkinensa suojattava asia, jolla pidamme ylla meidan yhteiskuntamme
elintarkeitd toimintoja. Jotta se toteutuu, niin se pitéé rakentaa normaalioloissa. Ja sitd testataan
hairidtilanteissa ja poikkeusoloissa, kuten nyt koronapandemian aikana. Ja kuten tuossa aikaisemmin
sanoin, niin kokonaisuutena olemme hyvin péarjanneet ja parjadmme edelleen. Nyt on vain tarkeaa etta
yhdessa jaksamme ponnistella taman tilanteen vakauttamiseksi. Ja tdma luottamus ja luottamuksen
vahvuus heijastuu kaytannossa juuri siihen, ettd miten hyvin kestamme kriiseissa ja padsemme niista
pois. Mutta tuo mita mainitsit, nama yritykset, 27 prosenttia, se on minusta huolestuttavaa. Ja sen
korjaamiseen tulee panostaa. Yksi keino tietysti tdhan asiaan liittyen, on tuo aikaisemmin mainittu
kyberturvallisuuden kehittdmisohjelma ja muut erilaiset hankkeet, mihin mekin osallistumme. Mutta

huolestuttava oli tuo luku.

Haastattelija 2 [00:19:39]: Ollut todella mielenkiintoista kuulla tAsséa meidan podcast-sarjassamme naita
luottamuksen maériteelyja ja kokemuksia. Joka kerta jalleen itsekin oppia, saa uudenlaisia nakymia ja
tama oli aivan loistava kommentti sinulta than kysymykseen. Sitten viela viimeisena kysymyksena,
miten Petri Toivonen huomioit digitaalisen turvallisuuden omassa elamassasi? Siis luultavasti

tyotehtavien ja miksei sitten myos vapaa-ajan osalta.

Puhuja 1 [00:20:05]: Kiitos. Kyllahan tama on arjessa jatkuvasti lasna. Ja tdissa meilla on tietysti ohjeet
ja toimintaperiaatteet, ja niitd noudatetaan. Ja tarkeaa on tietysti myos, ettd huomioidaan etta mita ja
miten viestii, ja mita laitteita missakin voi kayttaad. Ja voiko esimerkiksi puhelimia pitdd mukana tietyissa
tapaamisissa ja kokouksissa. Mutta tietenkaan tama ei saa jaada vain sinne toihin, vaan sen pitaa olla
muutenkin arjessa mukana. Kylla meielstani hieman olen jaavi vastaamaan, mutta hyvin olen pystynyt
noudattaa naita. Mutta toinen asia, kylla meidan taytyy panostaa myos tuohon jalkikasvuumme, ja
kotona taas lapsia kasvattaa niin, ettd mita ja miten viestitdan, mik& on sopivaa ja mika ei. Miten toimii,
jos tulee vastaan jotain epaselvia tai erikoisia asioita. Eli kdytanndssa se, ettd kysytdan neuvoa ennen
kuin klikataan mitdan, mista ei ole taysin varma etta mista on kyse. Naen digitaalisuuden yleensa
lisdantymisen mahdollistajana. Mutta toisaalta siind ympéaristdssa toimiminen vaatii itsekuria, niin tissa

kuin vapaa-ajallakin, ettei naité vahinkoja paase tapahtumaan. Itsekuria vaatii myos minulta itseltani.



Haastattelija 1 [00:21:28]: Kiitos Petri Toivonen naistd mielenkiintoisista ja paljon ajatuksia herattavista
nakemyksistasi. Sehan on Turvallisuuskomitean roolikin meidan erittain hyvin toimivaa
viranomaisyhteistyétamme edelleen kehittéda. Ja yhdessahan me tdman pandemiankin lopulta

voitamme. Siihenhan me voimme luottaa. Kiitos.

Puhuja 1 [00:21:53]: Kiitoksia teille.

Haastattelija 2 [00:21:55]: Kiitos.



