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1 TAUSTA JA TAVOITTEET

Valtioneuvosto teki 8.4.2020 periaatepaéatoksen Julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:33). Periaatepaatoksen mukaisesti digitaalisen turvallisuuden viitekehykseen siséltyy ris-
kienhallintaan, toiminnan jatkuvuudenhallintaan ja varautumiseen sek& kyberturvallisuuteen, tieto-
turvallisuuteen ja tietosuojaan liittyvia asioita. Periaatepaatoksessé on kuvattu julkisen hallinnon di-
gitaalisen turvallisuuden kehittdmisalueet ja kehittdmisen periaatteet, seka keskeisia hallinnon toi-
mintaa ja prosesseja tukevat digitaalisen turvallisuuden palvelut. Periaatepddtoksen linjauksia toteut-
taa Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka) (VM
2020:33).

Yhtend Haukka-toimeenpanosuunnitelman tehtavénéd on julkisen hallinnon palveluiden ja palvelu-
tuotannon digitaalisen turvallisuuden arviointi. Tehtéva liittyy lain julkisen hallinnon tiedonhallin-
nasta (906/2019, tiedonhallintalaki) voimaantuloon. Tiedonhallintalakiin on kirjattu, ettd elinkaari-
mallin mukaisesti tiedonhallintayksikdon on seurattava toimintaymparisténsé tietoturvallisuuden tilaa
ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Olennaiset tietojenkéasittelyyn kohdistuvat riskit on selvitettdvd ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Kokonaisuuteen kuuluu riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella seké tietoturvallisuustoimenpiteiden toteut-
taminen (ks. HE 284/2018 vp, 13 8:n yksityiskohtaiset perustelut). Tiedonhallintalain 13 § 5 momen-
tissa on informatiivinen viittaus viranomaisten tietojarjestelmien ja tietoliikenne jarjestelyjen tietotur-
vallisuuden arvioinnista annettuun lakiin (1046/2011, arviointilaki). Taman mukaan viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista saadetdan erikseen.

Digitaalisen turvallisuuden arvioinnin nykytilaa ja kehitysehdotuksia on ké&sitelty Haukka-hank-
keessa tehdyssa selvityksessa. Selvityksen yhtend osaa-alueena on ollut digitaalisen turvallisuuden
arviointikriteeristdjen nykytila ja kehitysehdotukset. Arviointilain mukaan viranomaisten tietojarjes-
telmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointiperusteina voidaan kayttaa:

1. lailla taiasetuksella s&&dettyja viranomaisten toimintaa koskevia tietoturvallisuusvaatimuks ia
ja valtiovarainministerion tietoturvallisuutta koskevia ohjeita;

2. kansainvalisistd tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen turvalli-
suusviranomaisen antamia kansainvalisten tietoturvallisuusve lvoitteiden toteuttamista koske-
via ohjeita;

3. Euroopan unionin tai muun kansainvalisen toimielimen antamia tietoturvallisuutta koskevia
sédannoksia ja ohjeita;

4. julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta koskevia saannok-sia,
maarayksia tai ohjeita;

5. vahvistettuun standardiin siséltyvia tietoturvallisuutta koskevia vaatimuksia.

Katakri-kriteeristd tdsmentdd kansainvalisistd tietoturvavelvoitteista annettua lakia (588/2004). Sita
kaytetadn myos turvallisuusluokite ltavia tietoja késittelevien kansallisten tietojarjestelmien ja tieto-
likenneratkaisujen arvioinneissa. Se eisisalld julkisten tai salassa pidettavien tietojen eika toiminnan
jatkuvuudenhallinnan ja varautumisen arviointikriteereja. VAHTI-ohjeet ovat padosin valtionhallin-
non kayttoon tarkoitettuja (mm. vanhentunut VAHTI 2/2010). Vanhentuneita VAHTI-ohjeita ja
alempia Katakri-versioita kaytetd&dn edelleen. Katakri-kriteeriston ja Vahti-ohjeiden soveltuvuus
koko julkisen hallinnon kéayttéon on rajallinen, koska kuntasektorilla turvallisuusluokittelua ei kédy-
tetd (1109/2019). Digitaalisen turvallisuuden vaatimusmaarittelyt eivat myoskaan perustu laajasti



kansainvalisiin standardeihin (mm. 1SO27001 — Tietoturvallisuuden hallinta, 15022301 — Jatkuvuu-
den hallinta, 1SO31000 — Riskienhallinta), joita olisi tarvittaessa tdydennetty kansallisilla erityisvaa-
timuksilla.

Riskienarvioinnin kéyttdminen palvelujen toteutuksen perusteena on seka tiedonhallintalain etté kay-
tannossé kaikkien kansainvalisten hallintaviite kehysten edellyttdma menettely. Arviointiperustaa tu-
lisi kehittdd edelleen siten, ettd arvioinneissa huomioidaan entista paremmin riskien arviointiin pe-
rustuva toiminta. Arviointikriteeristot tulisi muotoilla siten, ettd ne mukautuvat joustavasti digitaali-
sen toimintaympariston nopean kehittymisen my6ta. Kriteeristdjen tulisi pohjautua kansainvalisiin
standardeihin ja muihin yleisesti kdytettyihin vaatimusluetteloihin, joita on tdydennetty kansallisilla
erityisvaatimuksilla. Niiden toteutumista arvioitaessa on huomioitava palvelun kéyttotarkoitus, pal-
velun kayton riskit, palvelussa kasiteltavien tietojen suojaaminen ja palvelun saatavuustarpeet. Hal-
lintakeinojen toteutuksessa kaytettyjen ratkaisujen tulee perustua tiedonhallintayksikon (tai vastaa-
van) ajantasaiseen riskiarvioon, jonka tiedonhallintayksikkd on hyvaksynyt. Palvelun arvioinnissa
tulee huomioida myds tiedonhallintayksikon ja ulkopuolisen riippumattoman riskienarvioinnin eroa-
vat roolit ja perusteet. Tiedonhallintayksikon riskienarvioinnissa korostuu viranomaisen toiminnan
erityispiirteiden huomiointi. Ulkopuolisen riippumattoman arvioinnin roolina on puolestaan arvioida
kuinka suojautua tiedonkésittelyyn kohdistuvia yleisia riskeja vastaan. Kuten nykytilassa, ulkopuoli-
sen arvioijan nakemyksen riskeisté tulisi pohjautua ajantasaiseen tilannekuvaan.

Julkisen hallinnon digitaalisten palvelujen turvallisuuden arvioinnissa kéytettavassa arviointikritee-
ristossa tulee méaaritella eri digitaalisen turvallisuuden osa-alueiden vahimmaiskriteerit, joiden avulla
kaikkia palveluja arvioidaan. Sen lisdksi arviointikriteeristossa pitdisi osoittaa, missa tilanteissa, mi-
hin riskeihin vastaten, milld perusteilla ja milld digitaalisen turvallisuuden osa-alueilla tarvitaan va-
himmaistason ylittavid kriteereja, seka kuvata, mitd ndma tilanteet, riskit, perusteet ja kriteerit ovat.
Arviointikriteeriston tulee soveltua mm. palvelujen kehittdmisen aikana tehtdviin arviointeihin, han-
kintavaineessa palvelulle asetettujen vaatimusten todentamiseen sekd kayton aikaisiin arviointeihin.
Oppivien ja itsenaisesti kehittyvien jarjestelmien laajenevan kayton myo6té tarvitaan myos naita jar-
jestelmid koskevia arviointikriteereja.

Haukka-hankkeessa on tehty esivalmistelua tassa kuvatun arviointikriteeriston luomiseksi. Kriteeris-
ton jatkotyOstd tehdaén tiedonhallintalautakunnan tata tarkoitusta varten perustetussa jaostossa.



2 KRITEERISTO

Julkisen hallinnon digitaalisen turvallisuuden arviointikriteeristd sisaltdisi maaritelmid, kayttétapaus-
kuvauksia seka viittaukset saddospohjaan ja ohjeistuksiin. Tarkoituksena on my6s luoda tyokalu, joka
ohjaa oikeiden digitaalisen turvallisuuden vaatimusten ja niiden arvioinnin kriteerien tunnistamiseen.

2.1 MéadriteImat

Kriteeristossé kaytettavien kasitteiden maarittelyjen tavoitteena on maéritelld kasitteet seka kayttajien
(tiedonhallintayksikot, hankinta-asiantuntijat) ettd palvelun toimittajien ndkokulmasta selkedésti ja
tasmallisesti jattaen niihin riittdvaa palvelun toteuttamiseen liittyvad liikkumavaraa.

Termi MaariteIma Lahde
akkreditointi | Patevyyden toteaminen ja osoittami- | FINAS
(2) nen. Séadelty EU-alueella lainsaadan-
nolla (EU 765/2008)
akkreditointi | Virallista valtuuttamista hakevan toi- | https:/termipankKi.fi/te pa/fi/lhaku/akkredi-
2 mielimen pétevyyden toteaminen tointi
akkreditointi | Kolmannen osapuolen toteuttama vah- | ISO/IEC 17000:2020 (7.7)
(3) vistaminen, joka liittyy vaatimusten-
mukaisuuden arviointielimeen ja jolla
osoitetaan muodollisesti sen patevyys
ja puolueettomuus seké jatkuva kyky
suorittaa maariteltyja vaatimustenmu-
kaisuuden arviointitehtavia.
vaatimusten- | Kokonaisuus, johon maariteltyja vaati- | ISO/IEC 17000:2020 (4.2)
mukaisuu- muksia sovelletaan
den arvioin-
tikohde
arviointi Tarkastelun kohdetta koskevan tiedon | https://termipankki.fi/te pa/fi/haku/arviointi
analysointi ja tulkitseminen ja niiden
pohjalta tehtava kohteen arvottaminen.
(vrt. auditointi). Itsearviointi ja ulkoi-
nen arviointi
auditointi Systemaattinen tarkastus, jossa tarkas- | https://termi-
tettavasta riippumattomat tarkastajat | pankki.fi/tepa/fi/ryhm%C3%A4/3/haku/au-
selvittdvat, miten tarkastettavan toi- | dit
minta ja toiminnan tulokset vastaavat
niille asetettuja tavoitteita ja edellytyk-
sid. (1., 2., 3. osapuolen auditointi)
hallintakeino | riskida muuttava toimenpide (esim. ris- | ISO/IEC 27000:2020 (3.14)
kid muuttava prosessi, politiikka, laite,
kaytanto tai muu toimenpide)
hallintata- toteamus, jossa kerrotaan, mitd hallin- | ISO/IEC 27000:2020 (3.15)
voite takeinojen toteuttamisella on tarkoitus
saavuttaa
hyvaksynta | lupa, jolla sallitaan tuotteen, palvelun [ ISO/IEC 17000:2020 (9.1)
Q) tai prosessin markkinointi tai k&ytto



https://www.finas.fi/ajankohtaista/artikkelit/Sivut/Akkreditoinnin-ja-sertifioinnin-tavoitteet-ja-merkitt%C3%A4vimm%C3%A4t-erot.aspx
https://termipankki.fi/tepa/fi/haku/akkreditointi
https://termipankki.fi/tepa/fi/haku/akkreditointi
https://termipankki.fi/tepa/fi/haku/arviointi
https://termipankki.fi/tepa/fi/ryhm%C3%A4/3/haku/audit
https://termipankki.fi/tepa/fi/ryhm%C3%A4/3/haku/audit
https://termipankki.fi/tepa/fi/ryhm%C3%A4/3/haku/audit

maariteltyihin tarkoituksiin tai maari-
tellyissa olosuhteissa

hyvaksyntd | sekd yleis- ettd oma hyvaksynta )
&)
kontrolli ks. hallintakeino )
kontrollita- ks. hallintatavoite )
voite
kriteeri (1) arviointiperuste https://termipankki.fi/te pa/en/search/kri-
teeri
kriteeri (2) Kohteen arvioimiseen tai mittaami- | Tilintarkastuksen ja saannonmukaisuuden
seen kaytettava vertailuperuste. Sovel- | tarkastuksen kasikirja (Euroopan tilintar-
tuvat kriteerit mahdollistavat kohteen | kastustuomioistuin)
kohtuullisen johdonmukaisen arvioi-
misen tai mittaamisen ammatillista
harkintaa kéyttaen.
muutoksen- | Prosessi, joka kontrolloi  kaikkien | ITIL
hallinta muutosten elinkaarta mahdollistaen,
ettd hyodylliset muutokset toteutetaan
hairitsemalld  mahdollisimman vahan
IT-palveluja.
palvelu Organisoidun  toiminnan  tuloksena | https://termipankKki.fi/te pa/fi/haku/palve lu
syntyvd aineeton hyodyke tarpeiden
tyydyttdmiseksi (tulee viela tarkentaa
tahan kontekstiin, voidaanko kayttaa
muuhun kuin palveluihin? Tarkoite-
taanko vain sovelluskerrosta, kattaako
alustan, voiko palveluolla TLIII tieto-
jenkasittely-ymparisto)
pilvipalvelu | eri pilvipalvelumallit, kansallinen ja | _
globaali jaottelu seka niiden eri han-
kintamallien tuomat erot
protection )
profile
patevyys kyky soveltaa tietoja ja taitoja halutun | ISO/IEC 17021-1:2015

tuloksen saavuttamiseksi

security tar-

get
sertifiointi kolmannen osapuolen toteuttama vah- | ISO/IEC 17000:2020 (7.6)
(1) vistaminen, joka koskee vaatimusten-
mukaisuuden arviointikohdetta, ellei
kyseessa ole akkreditointi
sertifiointi Vaatimustenmukaisuuden arviointi FINAS
2
SOA (state- | ks. soveltamisala ;
ment of ap-
plicability)
soveltamis-

ala



https://www.eca.europa.eu/Lists/ECADocuments/FCAM_2012/FCAM_2012_FI.PDF
https://www.eca.europa.eu/Lists/ECADocuments/FCAM_2012/FCAM_2012_FI.PDF
https://www.eca.europa.eu/Lists/ECADocuments/FCAM_2012/FCAM_2012_FI.PDF
https://termipankki.fi/tepa/fi/haku/palvelu
https://www.finas.fi/akkreditointi/Akkreditointialueet/Sivut/Sertifiointiorganisaatiot.aspx

todistus ISO/IEC TS 17027
tiedonhallin- | viranomainen, jonka tehtdvana on jar- | Laki julkisen hallinnan tiedonhallinnasta
tayksikko jestad tiedonhallinta tiedonhallintalain | (906/2019) 2.1 § 2 k
vaatimusten mukaisesti
tietojenkasit- )
tely-ympé-
ristd
tietojarjes- tietojenkasittelylaitte ista, ohjelmis- | Laki viranomaisten tietojarjestelmien ja tie-
telméa toista ja muusta tietojenkasittelystd | tolikennejarjestelyjen  tietoturvallisuuden
koostuvaa kokonaisjarjestelya arvioinnista (1406/2011) 2.1 81k
tietoliiken- tiedonsiirtoverkosta, tiedonsiirtolait- | Laki viranomaisten tietojarjestelmien ja tie-
nejarjestely | teista, ohjelmistoista ja muista tieto- | toliikennejarjestelyjen tietoturvallisuuden
jenkésittelystd  koostuvista  jarjeste- | arvioinnista (1406/2011) 2.1 82k
lyistd muodostuvaa jarjestelmaa
(mé&aritelty) | llmaistu tarve tai odotus. Méaariteltyja | ISO/IEC 17000:2020 (5.1)
vaatimus vaatimuksia voidaan esittd4 velvoitta-
vissa asiakirjoissa, kuten maarayk-
sissd, standardeissa ja teknisissd spesi-
fikaatioissa. Madritelty vaatimus voi
olla yleinen (esim. sdadoksen vaati-
mus) tai yksityiskohtainen (esim. tie-
tojarjestelImavaatimus)
vaatimusten- | sen osoittaminen, ettd maaritellyt vaa- | ISO/IEC 17000:2020 (4.1)
mukaisuu- timukset tayttyvat
den arviointi
varmenne- -
lausunto

Keskeisid sanastoja

e SFS-EN ISO/IEC 17000:2020. Vaatimustenmukaisuuden arviointi. Sanasto ja yleiset periaat-

teet

e SFS-EN ISO/IEC 27000:2020. Informaatioteknologia. Turvallisuustekniikat. Tietoturvalli-
suuden hallintajarjestelmat. Yleiskuvaus ja sanasto

e SFS-EN ISO/IEC 17021-1:2015. Vaatimustenmukaisuuden arviointi. Vaatimukset johtamis-
jarjestelmia auditoiville ja sertifioiville elimille. Osa 1: Vaatimukset"

2.2 Kayttotapauskuvaukset

Julkisen hallinnon digitaalisen turvallisuuden arvioinnin tukityokalua voidaan hyddynt&dd esimerkiksi
seuraavissa kayttotapauksissa digitaalisen palvelun turvallisuusvaatimusten tunnistamiseen, varmen-
tamiseen ja todentamiseen. Kaikissa kayttdtapauksissa on kuvattava selkedsti kuka palvelua kéyttaa,
miten kayttdd, missd kayttda ja mika on tavoite.

Palvelun suunnittelu ja vaatimusmaarittely: Julkisen hallinnon viranomainen kayttda tyokalua
palvelun suunnittelu- ja vaatimusmaarittelyvaiheessa ennen hankintaa tavoitteenaan tunnistaa palve-

lulle asetettavat digitaalisen turvallisuuden vaatimukset.




Palvelun arviointi: Julkisen hallinnon viranomainen kayttaa tyokalua tavoitteenaan tunnistaa han-
kintatilanteessa palvelulle digitaalisen turvallisuuden minimivaatimukset kilpailutuksessa tai osana
palvelusopimusta.

Toimittajan arviointi: Julkisen hallinnon viranomainen kayttadd tyokalua tavoitteenaan tunnistaa
hankintatilanteessa digitaalisen turvallisuuden minimivaatimukset toimittajalle Kilpailutuksessa tai
osana palvelusopimusta seka varmistaa toimittajan vaatimusten toteutuminen.

Digitaalisen turvallisuuden arviointi: Julkisen hallinnon viranomainen kayttaa tyokalua tavoittee-
naan arvioida digitaalisen turvallisuuden palvelun toimituksen lopputuotteen vaatimustenmukaisuus
suhteessa hankinnan ja palvelusopimuksen minimivaatimuksiin. Arviointi voi olla joko toimijan it-
searviointi tai kolmannen osapuolen tekeméa ulkoinen arviointi, joka voidaan mahdollisesti varmen-
nuslausunnon tyyppisesti perustaa olemassa oleviin kriteeristoihin, sertifikaatteinin ja varmennuslau-
suntoihin.

Mahdollisia muita kayttdétapauksia

Tietosuojaa koskeva arviointi: Onko tietosuoja erillinen kayttétapaus vai onko se osa kriteeristod?
Osoitusvelvollisuuden riittdvan tason tayttaminen

Muun EU-s&antelyn noudattaminen (NIS-direktiivi jne.)

Toimijoiden arviointi (tiedonhallintayksikkd, tiedon kasittelijat jne.)

2.3 Sdadospohja

Julkisen hallinnon digitaalisen turvallisuuden arvioinnin tukityokalu perustuu seuraaviin saadoksiin,
joiden perusteella tunnistetaan palvelun Kkontrollitavoitteet. Palveluun liittyvasta erityslainsaadan-
nosta tulevat vaatimukset tulee huomioida minimivaatimusluettelon lisdksi. Lainsd&adanndssa asetet-
tujen vaatimusten lisaksi tyokalussa tulee huomioida myds muut digitaalisen turvallisuuden osa-alu-
eet, kuten tiedon eheyden ja saatavuuden turvaaminen.

Saadokset:

Tyokalun séd&dospohja koostuu laista julkisen hallinnon tiedonhallinnasta (906/2019) ja siihen liittyen
arkistolaista (831/1994). Tiedonhallintalakia taydentdd asetus asiakirjojen turvallisuusluokitte lusta
valtionhallinnossa (1101/2019). Julkisen hallinnon viranomaisen asiakirjojen julkisuutta ja tiedonka-
sittelyd méarittadd yleisesti laki viranomaisten asiakirjojen julkisuudesta (621/1999).

Muita julkisen hallinnon viranomaisten tietoturvallisuutta saantelevia lakeja ovat laki kansainvélisista
tietoturvallisuusve lvoitteista (588/2004), turvallisuusse lvityslaki (726/2014) sek& laki digitaalisten
palvelujen tarjoamisesta (306/2019). Tietyilld osa-alueilla julkisen hallinnon digitaalista turvalli-
suutta sdannelldén laissa julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) seka laissa so-
siaali- ja terveystietojen toissijaisesta kéytosta (552/2019).



EU:n verkko- ja tietoturvallisuusdirektiivissa (NIS-direktiivi) saannellaan tietoturvavelvollisuuksista
ja hairiéraportoinnista. Tietosuojan nékokulmasta s&&dospohja koostuu yleisestd tietosuoja-asetuk-
sesta ja rikosasioiden tietosuojadirektiivistd. N&it4 kansallisesti tarkentavat ja tdydentavat tietosuo-
jalaki (1050/2018), rikosasioiden tietosuojalaki (1054/2018) ja henkildtietojen suojaa koskeva eri-
tyislainsaadanto.

Ohjeistukset:

Tiedonhallintalautakunta on laatinut tiedonhallintalain vaatimuksien toteuttamista edistdvid suosituk-
Sia, jotka on otettu huomioon tyokalussa. Tietosuojan osalta vaatimusten toteuttamisen ohjeistami-
sesta ja suosituksista vastaavat Euroopan tietosuojaneuvosto (EDPB) ja kansallisesti Tietosuojaval-
tuutetun toimisto.

Néiden liséksi tyokalussa tulee ottaa huomioon sidosryhmien asettamat vaatimukset, kuten Digi- ja
véestotietoviraston tietoluvan hakemismenettely ja PCI DSS -standardin vaatimukset.



