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1 JOHDANTO

1.1 Tausta

Valtioneuvosto teki 8.4.2020 periaatepddtdksen Julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:23). Periaatepddtoksen mukaan digitaalisen turvallisuuden viitekehykseen siséltyy riskien-
hallintaan, tietoturvallisuuteen, tietosuojaan, kyberturvallisuuteen sekd toiminnan jatkuvuuden hal-
lintaan ja varautumiseen liittyvid asioita. Periaatepédédtoksessa on kuvattu julkisen hallinnon digitaali-
sen turvallisuuden kehittdmisalueet ja niiden kehittimisen periaatteet sekd keskeiset hallinnon toi-
mintaa ja prosesseja tukevat digitaalisen turvallisuuden palvelut. Periaatepditoksen linjauksia toteut-
taa Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka)
(VM 2020:33).

Laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) sddtié julkisuusperiaatteen ja
hyvén hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laki sisdltdé koko jul-
kista hallintoa koskevat sddnnokset tiedonhallinnan jérjestimisestd ja kuvaamisesta, tietovarantojen
yhteentoimivuudesta, tietojirjestelmien yhteentoimivuuden toteuttamisesta, teknisten rajapintojen ja
katseluyhteyksien sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalaki sddtda valtiovarainmi-
nisterion tehtdaviksi huolehtia julkisen hallinnon tiedonhallintakartan ylldpidosta. Tiedonhallintakar-
talla esitetdéin voimassa olevasta sdéintelystd muodostettu kuva julkisen hallinnon tietovarannoista ja
tietojenluovutuksista sekd tiedoista vastaavista ja niitd hydodyntévistd toimijoista.

Tiedonhallintayksikon velvollisuutena on ylldpitéd tiedonhallintamallia, joka on kuvaus tiedonhallin-
tayksikdsséd toimivien viranomaisten tehtdvien hoidossa toteutettavasta tiedonhallinnasta. Tiedonhal-
lintamalli muodostaa osan siitd informaatiopohjasta, jolla tiedonhallintayksikké suunnittelee toimin-
taansa kohdistuvia muutoksia ja kuvaa toimintaansa. Kéytdnnossd kaikkien tietovarantojen tuotta-
miseksi kdytetddn ja kehitetddn tietojarjestelmid, tietoverkkoja, ohjelmistoja ja ndiden vilisid kytken-
tojd. Nami muodostavat digitaalisen omaisuuden kokonaisuuden, jonka riittdvan tarkka kuvaaminen
mahdollistaa tiedonhallintayksikon tuottavan toiminnan ja auttaa selvidméén hiiridtilanteista mah-
dollisimman tehokkaasti.

Yhtend Haukka-hankkeen tehtdvéné on kunnille tarkoitetut digitaalisen turvallisuuden palvelut. Pal-
velujen suunnittelussa ja kehittdmisessd on yhtend hankaluutena ollut se, ettd digitaalisesta toimin-
taympadristostd ei ole riittdvasti keskitettyd tai muuten tasalaatuista tietoa saatavilla. Téllaisia tietoja
ovat esimerkiksi tiedonhallintayksikon digitaaliseen turvallisuuteen ja tiedonhallintaan liittyvit yh-
teystiedot ja ymparistod itseddn kuvaavat tiedot esimerkiksi verkko-osoiteavaruuksista, palvelujen
kayttdmistd ohjelmistoversioista ja ohjelmistojen tai niiden osien viélisistd yhteyksisté ja riippuvuuk-
sista. Néistd tiedoista osa saattaa olla kuvattuna tiedonhallintamallissa, mutta tietoja voi puuttua tai
niiden tarkkuus ei ole riittdvad. Téssd selvityksessd ndistd tiedonhallintayksikon digitaalista omai-
suutta koskevista tiedoista kdytetddn termid digitaalisen toimintaympériston tietovaranto. Selvityk-
sessd on kuvattu my6s ehdotus tietovarannon tietosiséalloksi.

Digitaalisen toimintaympariston tietovarantoa tarvitaan paitsi kunnissa, myds muualla julkisessa hal-
linnossa oman toiminnan ja muiden organisaation kanssa tehtdvén yhteistyon mahdollistamiseksi.



Tietovarantoa voisi hyddyntdd muun muassa hdirididen ja haavoittuvuuksien hallinnassa tai ohjel-
mistoarkkitehtuurin kehittdmisessd. Kun laajasti kdytetyistd ohjelmistoista (esimerkiksi sahkdposti-
palvelimet, verkkosivustopalvelimet, etdyhteys- eli VPN-palvelimet) 16ytyy vakavia tietoturvapuut-
teita, Liikenne- ja viestintdviraston Kyberturvallisuuskeskus skannaa Suomen verkkoalueita 16ytééak-
seen nditd haavoittuvia jérjestelmid. Ndin Kyberturvallisuuskeskus voi varoittaa jarjestelmien omis-
tajia, jos tunnistaa omistajan. Mikili digitaalisen toimintaympériston tiedot olisivat laadukkaasti ja
luotettavasti saatavilla keskitetysti, voisi Kyberturvallisuuskeskus yksinkertaisella haulla selvittaa
missd haavoittuvia jarjestelmid on kiytdssa ja kuinka néihin toimijoihin saadaan yhteys. Télld tavalla
nopeutunut haavoittuvuuksienhallinta olisi eduksi paitsi tiedonhallintayksikdéille, my6s koko yhteis-
kunnalle.

Vastaavasti héiriotilanteissa on tarpeen tietdd luotettavasti mitka tietojarjestelmét ovat riippuvia tois-
ten tietojdrjestelmien toiminnasta ja kuinka eri tietojérjestelmien vastuutahoihin saadaan yhteys.
Naitd tietoja pitdd tdlla hetkelld kukin toimija yll& itse, mutta keskitetty ja ajantasainen tietovaranto
tehostaisi hédirionhallintaa ja mahdollisesti lyhentdisi héirididen kestoa.

Tietovarantoa rakennettaessa tulisi ottaa huomioon, etti osa tiedoista on salassa pidettdvia tai turval-
lisuusluokiteltua. Siten tietovarannon digitaalinen turvallisuus on suunniteltava ja toteutettava huo-
lellisesti. Jokainen tiedonhallintayksikko on tiedonhallintalain nojalla vastuussa omista tiedoistaan ja
digitaalisen ympéristonsd dokumentoinnista ja kuvaamisesta. Organisaatioiden rajat ylittdva tiedon-
hallinta ei ole télld hetkelld kaikilta osin jdrjestettyd. Varsinkin pienemmilld organisaatioilla, joita
ovat esimerkiksi iso osa kunnista, ei ole resursseja jarjestdd koko tiedonhallintaansa itse ja ndin niiden
digitaalisen toimintaympadriston kuvailutiedot hajaantuvat useammalle alihankkijalle ja muulle toimi-
jalle. Digitaalisen toimintaympariston tietojen hallinta keskitetyssa tietovarannossa voisi olla tehok-
kain tapa sekd toiminnan ettd kustannusten kannalta. Tietovarannossa sdilytettdvien tietojen hallinnan
tulisi ottaa huomioon tiedonhallintayksikdiden tarpeet, kuten véhdiset henkiloresurssit ja laajasti kdy-
tetyt alihankintaverkostot. Mahdollisen keskitetyn tietovarannon suunnittelussa, toteutuksessa ja hal-
linnassa tulisi kiinnittdd erityistd huomiota tiedon suojaamiseen mm. kasautumisvaikutukseen liitty-
vien riskien hallitsemiseksi.

Monella yhteiskunnan alueella on kdytdssé perustietojérjestelmié: esimerkiksi véestotietojdrjestel-
missé on tietoa Suomessa asuvista ihmisisté, kiinteistotietojarjestelméssa kiinteistdista ja yritystieto-
jérjestelmdstd yrityksistd. Digitalisaatio etenee ja tietotekniikan merkitys lisddntyy kaiken aikaa. Di-
gitaalisesta toimintaympéristostd ei keskitettyd tietovarantoa ole, vaan tiedot ovat hajallaan ja kukin
toimija koostaa omaan toimintaansa tarvittavaa tietoa useimmiten erillisend henkilotyond. Tama ai-
heuttaa paillekkaisté tyotd. Digitaalista toimintaympéristod koskevat tiedot muuttuvat nopeasti ja ha-
jallaan olevia tietoja ei ole mahdollista ylldpitdd. Tietojen kerddmisté, kdsittelyd, ylldpitoa ja analy-
sointia ei ole automatisoitu, miké aiheuttaa ylimaérdisid kustannuksia. Tdméin selvityksen jatkotoissa
onkin yhtend merkittdvina tehtavind minimoida henkil6tyo ja maksimoida tiedon hallinnan automa-
tisointi.

1.2 Tavoitteet

Taman esiselvityksen tavoitteena on selvittdé eri toimijoita haastattelemalla mité tietoja digitaalisesta
toimintaymparistosti pitdisi kerdtd, kuinka tietoja kerattdisiin sekd miké toimija niitd kerdisi ja mihin



tarkoitukseen. Esiselvityksen tavoitteena on ollut erityisesti kuntien digitaalisen toimintaympariston
kehittiminen. Valtiovarainministerion tehtdvien mukaisesti samalla on pohdittu my6s koko julkisen
hallinnon toimintaympériston kehittdmista.

Témin esiselvityksen haastattelukysymyksié olivat:
e Onko tarvetta digitaalisen ympériston kuvaamisen tietovarannolle?
e Mita tietoja pitdisi keratd?
o Ketkad tuottaisivat ja kayttdisivét tietoja?
o Pitdisiko olla keskitetty vai hajautettu jarjestelmai, johon tietoja kerittdisiin?
e Mika taho vastaisi tiedon hallinnasta?

e Milld toimenpiteilld padstdisiin kohti tavoitetilaa?

1.3 Toteutustapa

Tédmai esiselvitys on koottu eri toimijoiden haastatteluista ja avoimista tietoldhteistd. Kaikki haastat-
teluun kutsutut kunnat eivit padsseet osallistumaan, mutta haastateltavat ovat eri puolilta maata ja
hyvin erikokoisia. Haastatellut kunnat olivat Enonteki6, Méntsdld ja Turku. Julkiselle hallinnolle yh-
teisid palveluita tuottavista tai jarjestivistd toimijoista haastateltiin Liikenne- ja viestintdvirasto Tra-
ficom, Digi- ja véestotietovirasto (DVV) sekd Valtion tieto- ja viestintdtekniikkakeskus Valtori.
Kunta- ja sote-sektorin toimijoista haastateltiin Suomen Kuntaliitto, DigiFinland ja Pohjois-Suomen
kuntien ja kuntaomisteisten yhtididen omistama LapIT Oy.

Haastatteluihin oli varattu aikaa 30-45 minuuttia. Haastattelijoina toimi valtiovarainministerion vir-
kamies ja Haukka-hankkeeseen kilpailutettuja konsultteja.

1.4 Mairitelmia

Tietoteknisessd palvelutuotannossa laajasti kdytetyn ITIL-viitekehyksen (Information Technology
Infrastructure Library) késite konfiguraatiotietokanta (CMDB, Configuration Management Database)
siséltdd konfiguraatio- eli kuvailutietueita (CI, Configuration Item). N4ité voivat olla tiedot tietotek-
nisistd laitteista, niiden osista, ohjelmistoista ja muista ominaisuuksista sekd yhteyksistd muihin tietu-
eisiin. Haastatteluissa pyrittiin valttdmaan késitettd konfiguraatiotietokanta, jottei liian helposti rajau-
duttaisi pelkkddn tekniseen kuvailutietoon. Téssé selvityksessd ja haastatteluissa on kéytetty termia
digitaalisen toimintaympdariston tietovaranto.

Tietovaranto on tiedonhallintalain (906/2019) mukaan viranomaisen tehtdvien hoidossa tai muussa
toiminnassa kdytettivia tietoaineistoja sisiltdva kokonaisuus, jota késitellddn tietojarjestelmien avulla
tai manuaalisesti. Mahdollisesti kehitettévin ja toteutettavan digitaalisen toimintaympériston tietova-
rannon tavoitteena olisi kuvata digitaalista omaisuutta ja sen hallintaan kdytettdvia tietoja ja yhteyk-
sid.



2 NYKYTILA

2.1 Yhteisii palveluja tuottavien palveluntarjoajien, Kuntaliiton ja virastojen nikemyksii

2.1.1 Esiselvityksessd haastatellut toimijat

Julkiselle hallinnolle yhteisid palveluita tuottavista toimijoista tissi esiselvityksessa haastateltiin Val-
tion tieto- ja viestintitekniikkakeskus Valtori, Liikenne- ja viestintdvirasto Traficom, Digi- ja vies-
totietovirasto (DVV), DigiFinland ja LapIT Oy. Liséksi haastateltiin Kuntaliitto.

Valtori tuottaa valtionhallinnon toimialariippumattomat ICT-palvelut sekd korkean varautumisen ja
turvallisuuden vaatimukset tiyttdvia tieto- ja viestintdteknisid palveluita ja integraatiopalveluita.

Traficomin tehtdviin kuuluu mm. toimia viestinnin rekisteriviranomaisena (FI-verkkotunnukset). Sen
yhteydessa toimii Kyberturvallisuuskeskus, jolla on merkittdva rooli julkisen hallinnon ja muiden
toimijoiden tietoturvallisuuden héiridtilanteiden selvitystydssd. Kyberturvallisuuskeskus tuottaa
myos teknisen kyberturvallisuuden tilannekuvaa.

DVV edistdd yhteiskunnan digitalisaatiota ja tuottaa hallinnollisen turvallisuuden tilannekuvaa.
DVV:n palveluvalikoimassa on tilld hetkelld useita yhteiskunnalle térkeitd tietovarantoja, kuten esi-
merkiksi véestotietojirjestelma, palvelutietovaranto, hankesalkku ja varmennepalvelu.

DigiFinlandin tehtdvdnd on kehittdd sosiaali- ja terveydenhuollon, pelastustoimen ja muiden toi-
mialojen tuottavuutta ja vaikuttavuutta parantavia kansallisia digitaalisia ratkaisuja osana julkisen
hallinnon kokonaisuutta. Liséksi sen tehtdvénd on tukea viranomaisten kansallisten séhkdisen asioin-
nin tukipalvelujen hyddyntdmisté sekd edistdd julkisen hallinnon ICT:n integraatiota ja yhteentoimi-
vuutta.

LapIT Oy tukee Lapin maakunnassa kuntien, kuntayhtididen ja kuntien liikelaitosten asiakkaita seka
maakuntahallinnon, erikoissairaanhoidon, kuntien perusterveydenhuollon ja sosiaalitoimen organi-
saatioita.

Kuntaliitto toimii kuntasektorin edunvalvojana, kehittdjadkumppanina seké asiantuntija- ja tietopalve-
lujen tarjoajana. Sen jidsenid ovat Suomen kunnat ja kaupungit. Toiminnassa ovat mukana myds maa-
kuntien liitot, sairaanhoitopiirit, kuntayhtymaét ja kuntataustaiset osakeyhtiot. Kuntaliitto palvelee
kuntia ja sopimuskumppaneita kunta-alan asiantuntemuksella 1dpi toimialojen ja kuntatoimijoita kos-
kevien yhteisten teemojen.

2.1.2 Palveluntarjoajien, virastojen ja Kuntaliiton ndkemyksid ja ehdotuksia

Tassd kappaleessa on koottu yhteen palveluntarjoajien, virastojen ja Kuntaliiton keskeisimmat néke-
mykset ja suositukset.



Esiselvityksen taustasta ja tarpeesta

Selvityskokonaisuutta pidettiin haastavana, mutta samalla mielenkiintoisena ja tarpeellisena. Aihetta
on pohdittu ja ratkaisuja haettu jo pitkddn, siind kuitenkaan tdysin onnistumatta. Osa haastateltavista
toivoi, ettd selvitettdvdi asiaa olisi médritelty ennalta tarkemmin ja olisi keskitytty enemman tietova-
rannon hoitamiseen, ehki jopa tekniseen toteuttamiseen, kuin konseptiin. Yhteisten palveluiden ni-
kokulmasta kuntakenttdd pidettiin yhtend kokonaisuutena, eiké tarkkaa tietoa yksittdisten kuntien di-
gitaalisesta ympéristostd koettu tarpeelliseksi tuntea.

Haastateltavat pitivét erittdin tdrkedna selvittdd mihin tarkoitukseen tietoja kerdtdan. Olisi keskeistd
tunnistaa ketka tarvitsevat tietoja, ketkd voivat tuottaa tietoa ja minkéd asian hoitamiseen tietoja tarvi-
taan. Mahdollisen tietovarannon kehittdmisen tulisi tapahtua pienin askelin aloittamalla kaikkein valt-
tamattomimmasté tiedosta ja laajentamalla tietomallia mydhemmin. Tietoa yhdisteleméll4 ja rikasta-
malla tietovarannosta voisi olla saatavana tietoa, jota ei muualla vield ole.

Digitaalisen toimintaympériston kuvailutietojen hallinta on tdlld hetkellé pirstaleista ja toimijoita on
useita. Ndiden toimijoiden saaminen tuottamaan yhteismitallista tietoa tiettyyn paikkaan on vaikeaa.
Eri toimijoiden vastuut ja roolit tulisi timén vuoksi mééritelld, mahdollisesti lainsdadannolla.

Haastateltavat kokivat tarpeelliseksi tehostaa kuntakentéin digitaaliseen toimintaan liittyvda tiedon-
vaihtoa ja koordinointia, jossa ratkaisuna voisi olla valtionhallinnon jérjestimé koordinaatio- tai yh-
teistydryhmd. Myos jo nyt toiminnassa olevia ryhmid, kuten Vahti-toimintaa ja Kuntaliiton eri ryhmia
voisi hyodyntidd enemman.

Hairion- ja riskienhallinnasta sekd tietovarannon riskeisti

Viestintd ja yhteystiedot ndhtiin keskeiseksi osaksi hdirididen, uhkien ja riskien hallintaa. Kuntaken-
tan kirjavuus ja erityisesti pienten kuntien vaistiméton henkilosidonnaisuus koettiin haastavaksi.
Yksi palveluntarjoaja ehdotti, ettd tiedonvaihtokanavaksi tulisi perustaa kuntakohtainen sdahkoposti-
osoite, esimerkiksi muotoa tietoturva@kunta.fi. Kuntaliitto on kerdnnyt kuntien tietoturvallisuuteen
liittyvdn yhteystietorekisterin ja tiedonvaihtofoorumin. Kaikilla haastateltavilla ei ndiden olemassa-
olosta kuitenkaan ollut tietoa. Moni kunta on my0s vastustanut ylimaardisen sahkopostiosoitteen luo-
mista, koska siitd voi seurata yliméardistd haittapostiliikennettd.

Digitaalisen ympériston kuvailutietojen siséllon turvallisuudesta tulee huolehtia. Keskitetty tietova-
ranto muodostaisi merkittdvin hyokkédyskohteen ja keinon kartoittaa muita hyokkéyskohteita, joten
tietovarannon toteuttamisen tietoturvallisuutta ja muuta arkkitehtuuria, kuten esimerkiksi hajautetun
ja keskitetyn tuotantomallin vilisié etuja ja haittoja, tulee arvioida tarkkaan. Osa tietosisdllostd saat-
taisi olla salassa pidettdvia tai turvallisuusluokiteltua misti seuraisi vaatimuksia tietovarannon toteu-
tukselle, palvelun tuottajalle ja my0s kayttdjille. Pelkka tietojen arkaluonteisuus ei luonnollisesti tar-
koita sitd, ettd tietoja ei pida keritd, silld arkaluonteisimmat tiedot ovat luultavasti julkisen hallinnon
toiminnalle kriittisimpid ja siten niiden saatavuudesta ja eheydestd kaikissa olosuhteissa tulee huo-
lehtia luottamuksellisuuden lisdksi.

Eri jdrjestelmit ja palvelut ovat tulossa entistd enemmaén riippuvaisiksi toisistaan ja hdirid yhdessa
palvelussa saattaa heijastua muihin palveluihin. Siten niiden vélisten riippuvuuksien ymmértdminen



on tirkedd ja ne pitdisi kuvata. Toisaalta jarjestelmien kdyttdmien ohjelmistokomponenttien kuvaa-
minen helpottaisi haavoittuvuuksienhallintaa. Myds MISP-uhkatietoalustan IOC-tietojen (Indication
of Compromise) kohdentamisessa riippuvuuksien ja muiden kuvailutietojen tunteminen on oleellista.

Haastatteluissa esitettiin viite, ettd digitaalisen toimintaympdriston tietovarannon puute aiheuttaa jo
nyt riskejd, joita haastateltavat pitivit merkittdvina.

Teknologia

Tassa esiselvityksessa ei ole suunniteltu tietovarannon teknisti toteutusta eiké tehty teknologiavalin-
toja. Olisi tarked tunnistaa miti tietoja olisi valttimétontd kerdtd jo ensi vaiheessa ja mitd voitaisiin
ottaa mukaan myShemmin. Olisi tdrked ottaa huomioon olemassa olevat ratkaisut ja kartoittaa niiden
hyddyntdmismahdollisuudet. Tiedon kerdédminen ja hallinta tulisi automatisoida mahdollisimman pit-
kille, jotta tiedot pysyisivét ajan tasalla. Yhteisten palvelujen tuottajilla on jo kdytossd kuvailutieto-
kantoja ja erityisesti ndiden viélilld tietoja voitaisiin vilittdd integraatiorajapintojen kautta. Tastd huo-
limatta tietojen paivittdmisen tulisi olla mahdollista my&s manuaalisesti.

Keskitetyn ja usean toimijan kiyttimén tietovarannon tietomallia tulee hallita, jotta tietovaranto pal-
velisi koko kayttdjakuntaa. Kéyttdvaltuuksien hallinta tulisi suunnitella jo alkuvaiheessa, koska tie-
doista riippuen niiden kéyttdjakunta voisi olla hyvinkin laaja julkisesta hallinnosta ja palveluntarjo-
ajista jopa kansalaisiin asti.

Erityisesti yhteisten palvelujen kuvaamisessa korostuu riippuvuuksien kuvaaminen. Riippuvuustieto
on tarpeellista esimerkiksi kriittisten kohteiden tunnistamisessa sekd héirion- ja haavoittuvuuksien-
hallinnassa.

Resurssit ja omistajuus

Useimmilla kunnilla on hyvin vdhédn tietohallinnosta ja tietoturvallisuudesta vastaavia henkiloité ja
pieni tietohallintobudjetti. Siksi uusia tehtivid, kuten tietovarantojen ylldpitoa, saattaa olla vaikea
toteuttaa. Lisdarvoa pitdisi pystyd tuottamaan joko tiysin ilman lisdtyotad tai ainakin hyotyjen tulisi
olla selvisti tydpanosta suuremmat.

Tietovarannon hallinnan ja tuotantotavan paatoksessa olisi otettava huomioon tietovirrat alkuldhteilti
kayttdjddn asti, mitd toimijoita matkan varrella on, kuka tiedon “omistaa” missdkin vaiheessa ja
kuinka tietoa tulee suojata. Néiden tietojen perusteella tulisi paéttéa olisiko tietovarannon tai tietova-
rantojen hallinta esimerkiksi yhden tai useamman viraston lakisdéteinen tehtdvd. Samalla on myds
huolehdittava, ettd tietovarannon hallintapalvelua on oltava mahdollista tuottaa koko julkiselle hal-
linnolle.

2.2 Kuntien nikemyksia

Suomessa on yli kolmesataa kuntaa. Suurin osa kunnista on pienid ja niissd on vain véhan digitaalisen
turvallisuuden tehtiviin liittyvad henkilostoa.



2.2.1 Haastatellut kunnat

Haastatteluihin osallistuivat Enontekid, Méntséla ja Turku, jotka ovat hyvin eri kokoisia ja eri puolilta
Suomea. Kuntien digiturvallisuuden tehtdviin osallistuu hyvin erilainen maara henkildstoa.

Jo nididen kolmen haastatellun kunnan tietohallinto on jérjestetty eri tavoilla: Enontekiolld on yksi
ATK-vastaava. Méntsildssd on tietohallintoyksikko, joka on osana hallintopalveluita ja ICT-tuotanto
on ulkoistettu useamman kunnan yhteisomistuksessa olevalle Kuuma-ICT:lle. Turun kaupungilla
puolestaan on erillinen IT-palveluorganisaatio, joka suunnittelee, hankkii ja toteuttaa kaupungin ICT-
palvelut ja organisaatiolla on erilliset tietohallintopaillikon ja tietoturvapééllikon virat.

2.2.2 Kuntien ndkemyksid ja ehdotuksia

Kunnat haluavat kehittdd tiedolla johtamista kaikessa hallinnossa ja siten my0s tiedonhallinnassa.
Tallad hetkelld digitaalisen omaisuuden dokumentaatio ei ole riittdvaa. Tiedon puutetta pidetdén jopa
turvallisuusriskind. Vaillinainen tieto heikentdd talouteen, tiedonhallintaan ja digitaaliseen turvalli-
suuteen liittyvdd padtoksentekoa.

Digitaalisen toimintaympériston tietovaranto parantaisi tilannetta, kunhan sen tietoja pidettéisiin jat-
kuvasti ajantasaisena miké puolestaan vaatii resursointia. Monen kunnan resurssit ovat niukat eikd
uusi tietovaranto saisi lisdtd tyotehtdvid liikaa siitd saatavaan hyotyyn ndhden. Erikseen mainittiin
esimerkkind valtakunnallinen palvelutietovaranto, jonka tyollistivd vaikutus on koettu kohtuutto-
mana siitd saatavaan hyotyyn verrattuna.

Mahdollisessa tietovarannossa olevan tiedon ja toimintojen kriittisyysluokittelua voitaisiin kayttaa
hyviksi toiminnan priorisoinnissa niin toiminnan kuin talouden nikdkulmasta.

2.3 Yhteenveto haastatteluista

Haastateltavat pitivit digitaalisen toimintaympdiriston tietovarantoa tarpeellisena. Ajatus ei ole uusi.
Aikaisemmat yritykset vastaavan tietovarannon luomiseksi ovat epdonnistuneet, mahdollisesti siksi,
ettd vastuut ja velvollisuudet ovat olleet epéselvid. Ehké aikakaan ei ole vield tuolloin ollut kypsa
keskitetylle tiedon kerddmiselle, koska tietojarjestelmien toiminnallinen rooli seka erityisesti tietojar-
jestelmien vilinen keskindisriippuvuus ei vield ollut yhtd laajaa. Myds tiedonhallintalain voimaantulo
on lisdnnyt julkisen hallinnon velvollisuuksia kuvata tiedonhallintaansa. Keskitetysti hallinnoitujen
tietojen kayttod olisi suunniteltava ja toteutettava huolellisesti, jotta tietojen turvallisuus ja tietosuoja
saataisiin sdilytettya tarvittavalla tavalla.

Eri toimijoiden yhteystietojen hallinta on vaikeaa. Esimerkiksi digitaalisesta turvallisuudesta vastaa-
vien henkildiden tavoitettavuutta vaikeuttaa vaihtelevat tehtavanimikkeet, henkildiden vaihtuvuus tai
ettd tietoja ei yksinkertaisesti ole julkisesti tai edes rajoitetusti saatavilla. Joitain rekistereitd on ole-
massa, mutta ne eivit kata koko julkista hallintoa eikd niiden ajantasaisuutta varmisteta automaatti-
sestl.



Keskitetysti hallinnoitu tietovaranto voisi parantaa digitaalisen turvallisuuden toimintoja kuten hii-
rion- ja haavoittuvuuksienhallintaa, jos yhteystietojen liséksi sieltd 10ytyisi tietoja kaytetyistd ohjel-
mistokomponenteista ja niiden versioista sekd mahdollisista muista uhkista. Tietovaranto voisi kui-
tenkin toimia tietoldhteend paitsi julkiselle hallinnolle itselleen, myds pahantahtoisille toimijoille.
Té&mai on otettava tietomallin ja pddsynhallinnan suunnittelussa ja toteutuksessa huomioon.

Mikali digitaalisen ympdériston tietovaranto toteutettaisiin keskitetysti, sen tuottajan tehtavista pitdisi
mahdollisesti sditii lailla. Samoin olisi selvitettdva olisivatko jotkin tiedonhallintayksikko-, tietojar-
jestelma- tai palvelukohtaiset tiedot lakisditeisia.



3 SUOSITUKSIA JATKOTOIMIKSI

Digitaalisen toimintaympaériston tietovaranto parantaisi tiedonhallintayksikdiden ja muiden toimijoi-
den ymmarrysté tietojérjestelmien vilisistd riippuvuuksista, tietojirjestelmien komponenteista ja nii-
den versiotiedoista, tietoverkoista ja niiden komponenteista. Niiti tietoja tarvitaan mm. omaisuuden-
hallinnassa, hdirionhallinnassa, haavoittuvuuksienhallinnassa seké jérjestelmien kehittimisessa ja jat-
kuvassa ylldpitotoiminnassa. Digitaalisen toimintaympériston tietovarannon avulla olisi mahdollista
parantaa julkisen hallinnon tiedonhallinnan laatua ja erityisesti digitaalista turvallisuutta ja turvalli-
suuteen liittyvaa toimintaa.

Digitaalisen toimintaympariston tietovaranto tulisi séétda jollekin virastolle tehtdviksi, esimerkiksi
Digi- ja viestdtietovirastolle. DVV:n mahdollisena tehtdavéni se tdydentdisi muita DVV:n vastuulla
olevia perustietovarantoja.

Téssd kappaleessa esitetdén joitain jatkotoimia, jotka tulisi ottaa huomioon digitaalisen toimintaym-
pariston tietovarannon sekd siihen liittyvien tehtdvien ja toimintojen kdynnistdmisessé, kehittdmi-
sessd ja hallinnassa. Tietovarantoa tulisi kehittii ja ottaa kdyttoon vaiheittain. Karkealla tasolla myo6-
hemmén vaiheen tietovarannon tulisi siséltia tiettyjd perustietoja, seké tietoja toiminnan, palveluiden
ja tietojarjestelmien tasoilla (Kuva 1).

Perustietoja voisivat olla organisaation tai tiedonhallintayksikon yksildintitiedot, fyysiset sijainnit ja
tilat, muut yhteystiedot sekd palvelutaso- ja muut sopimukset. Toiminnan tasolla voitaisiin kuvata
asiakkaille tarjottavat palvelut, lakisddteinen toiminta ja muut toiminta. Palveluiden tasolla voitaisiin
kuvata asiakasrajapinnan palvelut, (teknisen) palvelurajapinnan palvelut ja taustapalvelut. Tietojar-
jestelmaitasolla voitaisiin kuvata tietojarjestelmét (konesalissa tai pilvesséd) sekd niiden integraatiot,
organisaation kéyttdjien laitteet ja ohjelmistot, tietojérjestelmien komponentit (tietokannat jne.), inf-
rastruktuuripalvelut (nimipalvelu, hakemistopalvelu, kiyttévaltuudet, varmuuskopiot jne.) seké tie-
toliikenteen tiedot (IP-osoitteet, verkkoavaruudet jne.).

Tietoelementtejd koskevissa alustavissa suosituksissa on esitetty my0s viitteellinen arvio niiden sa-
lassa pidon tarpeesta. Tdma arvio ei ole kattava tai sitova, vaan lopullinen tietojen luokittelu riippuu
kustakin tiedonhallintayksikostd, sen toiminnan luonteesta ja yksittdisestd tietoelementistd. Merkin-
nélld salassa pidettdvé ei tdssd yhteydessé oteta kantaa salassa pidon tasoon tai siitd seuraaviin tis-
méllisiin vaatimuksiin.



Perustiedot

e Organisaatiotiedot

e Sijainnit ja tilat

e Muut yhteystiedot

e Palvelutaso- ja muut sopimukset

Toiminnan taso

e Asiakkaille tarjottavat palvelut
e Lakisaateinen toiminta

e Muu toiminta

Palveluiden taso

e Asiakasrajapinnan palvelut
e Palvelurajapinnan palvelut
e Taustapalvelut

Jarjestelmataso

o Tietojarjestelmat (konesalissa tai pilvessa) ja integraatiot
e Organisaation kayttajien laitteet ja ohjelmistot

e Tietojarjestelmien komponentit (tietokannat jne.)

e Infrastruktuuripalvelut (nimipalvelu, hakemistopalvelu,

kayttovaltuudet, varmuuskopiot jne.)
Tietoliikenne (IP-osoitteet, verkkoavaruudet jne.)

Kuva 1 Digitaalisen omaisuuden tietovaranto, mahdollinen tavoitetila

3.1 Tietovarannon suunnittelu, toteutus ja hallinta

Suunnitteluvaiheen tehtévind olisi tietovarannon hallintatoiminnon ja itse tietovarannon suunnittelu
ja kehittiminen. Tietovarannolle tulisi médarittad tirkeimmaét kéyttdtapaukset, niihin liittyvit tiedot,
kayttdjaryhmit sekd niiden vastuut ja tehtdvéat. Tavoitteena olisi saada aikaan toimintatapa, joka ei
muodostuisi toiminnan alkuvaiheessa liian raskaaksi yksittiiselle tiedonhallintayksikdlle, vaan mie-
luummin alkuvaiheen tydpanos voisi olla tietovarannosta vastaavalla virastolla tavoitetilaa suurempi.
Seka tietovarannon tietosiséltod, ettd sen hallinnan toimintamalleja voisi siten kehittda ketterésti ja
vaiheittain. Toimintamallien tulisi tdhdétd siihen, ettd tiedonhallintayksikoissa ei tehtdisi paillek-
kaistd tyotd, tdysin uuden tydon maérd olisi minimaalinen tai tarvittava kokonaistyomaéra jopa va-
henisi.



Alkuvaiheessa toteutettava tietovaranto voisi olla hyvin kevyt ja toteuttaa jonkin rajatun kayttota-
pauksen. Kiyttotapaustoteutuksia ja toimijoita voisi lisdtd myohemmin ja siirtyminen jéredén tieto-
jarjestelmadn olisi mahdollista siind vaiheessa, kun tietovarannon hallintatoimet ja tietosisalto olisivat
selkiytyneet niin, ettd péddasialliset toimijat ja heiddn tehtdvinsa olisivat selvilld. Tietojdrjestelmén
voisi tietovarannosta vastaavan viraston tukena tuottaa palvelukeskus, esimerkiksi Valtori, jolla mah-
dollisesti olisi jo tarvittava jarjestelma kadytossa.

Hallintavaiheen kdynnistyminen olisi myds vaiheittaista. Kidytdnnosséd hallinta olisi aloitettava sa-
maan aikaan toteutusvaiheen kanssa, jotta kehittiminen olisi joustavaa ja ottaisi kaiken aikaa huomi-
oon toimintaympariston muutokset. Tdssd vaiheessa olisi mahdollisesti automatisoitavissa osa tehti-
vistd, kuten joidenkin tiedonhallintayksikdiden tietojen hallinta.

3.2 Esimerkkeji tietoelementeisti

3.2.1 Yhteystiedot

Kuntaliitto kerdéd jo nyt kuntatoimijoiden digitaaliseen turvallisuuteen liittyvid yhteystietoja. Nama
tiedot tulee saattaa kaikkien sité tarvitsevien tietoon ajantasaisina. Tiedot olisi hyva laajentaa katta-
maan koko julkinen hallinto.

Térkeimpid tietoelementteja olisivat:
e Tiedonhallintayksikon yksil6intitiedot (julkinen)

e Digitaalisen turvallisuuden yhteystiedot: sdhkdpostiosoite, puhelinnumero jne. (julkinen ja
mahdollisesti salassa pidettdvid lisdtietoja).

e Digitaalisen turvallisuuden yhteyshenkilot yhteystietoineen (julkinen tai salassa pidettdva).
Naéitd voisivat olla esimerkiksi tietoturvavastaava, tietosuojavastaava, tietohallintopaallikko
jne.

3.2.2 Tekniset kuvailutiedot

Teknisen kuvailutiedon koostaminen on aloitettu muutaman kerran menneina vuosina, mutta tulokset
ovat olleet laihoja eika siten koko julkisen hallinnon tai kuntasektorin tasolla vield ole kuvailutietoja
olemassa. Suunnitteluvaiheessa onkin tarked miettid, kuinka tiedot saadaan kerdttya niin, ettd kriitti-
nen massa saadaan aikaan kuormittamatta tiedon luovuttajia liiaksi.

Tarkeimpia tietoelementtejd olisivat:
e Tiedonhallintayksikon yksildintitiedot (julkinen)
o Kiytdssd olevat julkiset IP-osoitealueet (osittain salassa pidettévi)

e Reititystietojen AS-numerot (osittain salassa pidettidva)



o Julkiset tietojarjestelmien yksildintitiedot, esim. IP-osoite tai URL (julkinen)
e Muiden tietojérjestelmien yksildintitiedot (salassa pidettivai tai julkinen)

e Tietojirjestelmien komponentit versiotietoineen (salassa pidettiva)
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