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Yhteenveto

Valtiovarainministeriossa pilotoitiin kevaan 2022 aikana Haukka-ohjelmassa digitaalista turvallisuutta
kasittelevien ohjeiden ja suositusten vaikuttavuuden arviointia. Arviointiin valittiin nelja ohjetta/suositusta:

*  VAHTI 22/2017 Ohje riskienhallintaan

*  VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta

» Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)

» Suosituskokoelma tiettyjen tietoturvallisuussadnnosten toteuttamisesta (VM 2021:65)

Arviointi toteutettiin kyselyna, johon pyydettiin vastauksia Haukka-ohjelmaan asetetun yhteistoiminta- ja
hallintamallin koordinaatioryhman jasenilta, VAHTI-johtoryhman jaseniltd seka valtioneuvoston kanslian
tietoturvallisuuden yhteistyoryhman jaseniltd. Kyselyyn vastattiin anonyymisti. Kysely oli avoinna
vastaajille 16.3.2022 — 5.4.2022.

Kyselyyn saatiin yhteensa 16 vastausta. Vastaajista kymmenen edusti ministeri6ita, kolme virastoja tai
laitoksia, kaksi kuntia ja yksi elinkeinoelamaa.
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Yhteenveto

Yleisarviona voi todeta, etta arvioitavina olleet ohjeet/suositukset tunnetaan varsin hyvin. Ainoastaan
Suosituskokoelma tietoturvallisuussaannosten toteuttamisesta sai useampia vastauksia luokkaan (6)
"En tunne lainkaan tai vain vahan’.

Vastausten perusteella tietoturvapoikkeamatilanteiden hallintaa koskeva VAHTI-ohje oli vaikuttavin (4,3)
ja tiedonhallintalautakunnan suosituskokoelma tietoturvallisuussaannosten toteuttamisesta vahiten
vaikuttava (2,2).

On kuitenkin huomattava, etta jokainen ohjeeseen/suositukseen annettu "ei’-vastaus pienentaa
vaikuttavuuslukua merkittavasti. Vaikuttavuuslukuja voidaan kuitenkin pitaa taméan pilotin tulosten
arvioinnin piirissa keskenaan vertailukelpoisina.

Useimmin tunnistettu syy siihen, ettei ohjetta tai suositusta kaytetty, oli riskienhallinnan ohjeen ja
turvallisuusluokiteltavien asiakirjojen kasittelyohjeen kohdalla se, etta organisaatiolla oli asiasta
riittdvasti omaa ohjeistusta. Tietoturvallisuussaanndésten toteuttamisen suosituskokoelmaa ei tunnettu
riittavasti. Nama kaksi syyta kattoivat myos puolet tietoturvapoikkeamatilanteiden hallintaohjeen
kayttamattomyyden syista.

Arvioitavina olleissa ohjeissa/suosituksissa oli seka yleisia etta yksityiskohtaisempia asiakirjoja, mika
saattoi vaikuttaa arviointeihin.
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VAHTI 22/2017 Ohje
riskienhallintaan




VAHTI 22/2017 Ohje riskienhallintaan

Miten hyvin tunnet ohjeen?

1 - En tunne lainkaan tai vain véhan 1 — Vaikuttavuus

3 - Tunnen hyvin 4 — 38/1 O
~— 2 - Tunnen jonkin verran 11
Onko organisaatio suorittanut Onko organisaatio laatinut ohjeen Onko ohjetta kaytetty . ) _
viimeisen 12 kk aikana tehtévia, joita perusteella sisdisen tarkemman tietoturvallisuuspoikkeamien tai Onko ohjetta kaytetty muissa
ohjeessa késitellaan? maérayksen tai ohjeen? hairiétilanteiden hallinnassa? organisaation tehtavissa?

kylla 7 —,

—ei9
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VAHTI 22/2017 Ohje riskienhallintaan

Onko organisaatio laatinut ohjeen perusteella
sisdisen tarkemman maarayksen tai ohjeen?

ei6—

~— kylld 10

Vaikuttavuus kysymyksittain

Vastaus 91 @2 @3 @< @kyla

10 1
4
5 7
5
2
0 1
1.05

Vastausten lkm

8
2

Vaikuttavuus

3.8/10

KysymysID Kysymys
FS

1.04 1.08
Onko ohjetta kaytetty Vaikuttavuus kysymyksittain
tietoturvallisuuspoikkeamien tai hairidtilanteiden
hallinnassa? Vastaus @1 @2
£ 3 3
55 5 5
kylla 8 —| 3
e 3 5 5
pi 3 3
0
1.08 1.09 1.10 1.1

Onko ohjeffa kayiefly muissa organisaation
tehtavissa?

kylla 7 —

Vaikuttavuus kysymyksittain

Vastaus @1 @2 @3

£ 1

=

g ° 3

E 7
@

£ 3

0
1.13 1.14

1.01
1.02

1.03

1.04

1.05
1.06
1.07
1.08

1.09

Miten hyvin tunnet ohjeen?

Onko organisaatio suorittanut viimeisen 12 kk aikana tehtavia, joita ohjeessa
kasitellaan?

Onko organisaatio laatinut ohjeen perusteella sisaisen tarkemman maarayksen tai
ohjeen?

Kuinka paljon ohjeen hyddyntaminen saasti aikaa sisdisen maarayksen tai ohjeen
laatimisessa?

Kuinka paljon ohjeen hyédyntaminen paransi sisdisen maarayksen tai ohjeen laatua?
Olisiko sisdinen maarays tai ohje kyetty tekemaan ilman ohjetta?
Onko ohjetta kaytetty tietoturvallisuuspoikkeamien tai hairidtilanteiden hallinnassa?

Kuinka paljon ohjetta hyédyntamélla on mahdollisesti saastetty hairidtilanteen
aiheuttamissa kuluissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja on
voitu mahdollisesti torjua ohjetta hyddyntamalla?

Kuinka paljon ohjetta hyédyntamalla on voitu torjua tietojen saatavuudelle, eheydelle
ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?

Kuinka paljon ohjeen hyédyntaminen mahdollisesti nopeutti korjaustoimia tai védhensi
niihin tarvittuja resursseja?

Onko ohjetta kaytetty muissa organisaation tehtavissa?

Kuinka paljon ohjetta hyddyntamalla on mahdollisesti nopeutettu tehtavien
suorittamista tai saéstetty henkiléresursseissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja on
voitu mahdollisesti torjua ohjetta hyédyntamalla?

Kuinka paljon ohjetta hyddyntamalla on voitu torjua tietojen saatavuudelle, eheydelle
ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?
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VAHTI 8/2017
Tietoturvapoikkeamatilanteiden
hallinta




VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta

Miten hyvin tunnet ohjeen?

1 - En tunne lainkaan tai vain vahan 1 —

— 2 - Tunnen jonkin verran 8
3 - Tunnen hyvin 7 —

Onko organisaatio suorittanut Onko organisaatio laatinut ohjeen Onko ohjetta kaytetty

viimeisen 12 kk aikana tehtévid, joita perusteella sisdisen tarkemman tietoturvallisuuspoikkeamien tai

ohjeessa kasitelldan? maarayksen tai ohjeen? hairidtilanteiden hallinnassa?
eil —

9I3—\

eid4—.

} ~— kylla 11
 kylla 12
= kylla 15

Vaikuttavuus

4.3/10

Onko ohjetta kaytetty muissa
organisaation tehtavissa?

kylla 3 —

e

—ei12
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VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta

Onko organisaatio laatinut ohjeen perusteella
sisdisen tarkemman maarayksen tai ohjeen?

ei3—\

S kylld 12

Vaikuttavuus kysymyksittain

Vastaus @1 @2 @3 @i Dkylla

10 2 4
9
7
6
3 3
0 2

2.04 2.06 2.06

Vastausten lkm

Vaikuttavuus

4.3/10

KysymysID Kysymys
Fs

Onko ohjetta kaytetty
tietoturvallisuuspoikkeamien tai hairiétilanteiden
hallinnassa?

kylla 11

Vaikuttavuus kysymyksittain

3
8

4
7
2.09 2.10

Vastaus @1 @2

3
8
2.08

10

Vastausten [km

0

Onko ohjetta kaytetty muissa organisaation
tehtavissa?

kylld 3

—ei 12

Vaikuttavuus kysymyksittain

Vastaus @1 @2

1
2 2
2
1
0
213 214

Vastausten [km

2.01
2.02

2.03

2.04

2.05

2.06
2.07

2.08

2.09

2.10

2.1

2.12
2.13

2.14

2.15

Miten hyvin tunnet ohjeen?

Onko organisaatio suorittanut viimeisen 12 kk aikana tehtavig, joita ohjeessa
kasitellaan?

Onko organisaatio laatinut ohjeen perusteella siséisen tarkemman maarayksen
tai ohjeen?

Kuinka paljon ohjeen hyédyntaminen séésti aikaa sisaisen maarayksen tai ohjeen
laatimisessa?

Kuinka paljon ohjeen hyddyntaminen paransi sisdisen maarayksen tai ohjeen
laatua?
Olisiko sisdinen maarays tai ohje kyetty tekemaan ilman ohjetta?

Onko ohjetta kaytetty tietoturvallisuuspoikkeamien tai hairidtilanteiden
hallinnassa?

Kuinka paljon ohjetta hyédyntamalla on mahdollisesti sédastetty hairidtilanteen
aiheuttamissa kuluissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua ohjetta hyddyntamalla?

Kuinka paljon ohjetta hyddyntamalla on voitu torjua tietojen saatavuudelle,
eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?

Kuinka paljon ohjeen hydédyntdminen mahdollisesti nopeutti korjaustoimia tai
vahensi niihin tarvittuja resursseja?

Onko ohjetta kaytetty muissa organisaation tehtavissa?

Kuinka paljon ohjetta hyddyntdmalla on mahdollisesti nopeutettu tehtavien
suorittamista tai saastetty henkildresursseissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua ohjetta hyédyntamalla?

Kuinka paljon ohjetta hyddyntamalla on voitu torjua tietojen saatavuudelle,
eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?
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Suositus
turvallisuusluokiteltavien
asiakirjojen kasittelysta (VM
2021:5)




Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)

Miten hyvin tunnet suosituksen?

1 - En tunne lainkaan tai vain vihan 2 —,

— 3 - Tunnen hyvin 8

2 - Tunnen jonkin verran 6 —

Onko organisaatio suorittanut Onko organisaatio laatinut Onko suositusta kaytetty
viimeisen 12 kk aikana tehtavid, joita suosituksen perusteella siséisen tietoturvallisuuspoikkeamien tai
suosituksessa késitellaan? tarkemman maérayksen tai ohjeen? hairiétilanteiden hallinnassa?

9|2—\

kylla 4 —

~—¢i 10
" kylla 14

11

Vaikuttavuus

3.2/10

Onko suositusta kaytetty muissa
organisaation tehtavissa?

kylld 6 —.

-—ei 8
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Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)

Onko organisaatio laatinut suosituksen
perusteella sisdisen tarkemman maarayksen tai
ohjeen?

ei5—

~ kylla 9

Vaikuttavuus kysymyksittain

Vastaus @1 @2 @3 @i Dkylla

10

3 3
5

5 5
0 1 1

3.04 3.06

Vastausten lkm

6
3
3.06

Vaikuttavuus

3.2/10

KysymysID Kysymys
Fs

Onko suositusta kaytetty
tietoturvallisuuspoikkeamien tai hairiétilanteiden
hallinnassa?

kylla 4

Valkuttavuus kysymyksittain

Vastaus @1 @2 @3

4
1

£ 2
£ 3
)
3 3
%)
© 2
- 1

0

3.08 3.09 3.10

Onko suositusta kiytetty muissa organisaation
tehtavissa?

kylla 6 —-

-—ei 8

Vaikuttavuus kysymyksittain

Vastaus @1 @2 @3

1 1

£ 5
B
- 2
z
[
a 5
B
g 3

0

313 314

12

3.01
3.02

3.03

3.04

3.05

3.06
3.07

3.08

3.09

3.10

3.1

3.12
3.13

3.14

3.15

Miten hyvin tunnet suosituksen?

Onko organisaatio suorittanut viimeisen 12 kk aikana tehtavid, joita suosituksessa
kasitellaan?

Onko organisaatio laatinut suosituksen perusteella sisdisen tarkemman
maarayksen tai ohjeen?

Kuinka paljon suosituksen hyddyntaminen saésti aikaa sisaisen maarayksen tai
ohjeen laatimisessa?

Kuinka paljon suosituksen hyddyntdminen paransi sisdisen maarayksen tai ohjeen
laatua?

Olisiko sisainen maarays tai ohje kyetty tekemaan ilman suositusta?

Onko suositusta kaytetty tietoturvallisuuspoikkeamien tai hairidtilanteiden
hallinnassa?

Kuinka paljon suositusta hyddyntamalla on mahdollisesti sdastetty hairidtilanteen
aiheuttamissa kuluissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua suositusta hyédyntamalla?

Kuinka paljon suositusta hyddyntamalla on voitu torjua tietojen saatavuudelle,
eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?

Kuinka paljon suosituksen hyddyntdminen mahdollisesti nopeutti korjaustoimia tai
vahensi niihin tarvittuja resursseja?

Onko suositusta kaytetty muissa organisaation tehtavissa?

Kuinka paljon suositusta hyddyntdmalla on mahdollisesti nopeutettu tehtavien
suorittamista tai saastetty henkildresursseissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua suositusta hyédyntamalla?

Kuinka paljon suositusta hyddyntamalla on voitu torjua tietojen saatavuudelle,
eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia vahinkoja?
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Suosituskokoelma tiettyjen
tietoturvallisuussaannosten
toteuttamisesta (VM 2021:65)




Suosituskokoelma tiettyjen tietoturvallisuussaanndsten toteuttamisesta (VM 2021:65)

Miten hyvin tunnet suosituskokoelman? _
Vaikuttavuus

2.2110

3 - Tunnen hyvin 3 —,

1 - En tunne lainkaan tai vain vahan

——

6
2 - Tunnen jonkin verran 5 —
Onko organisaatio suorittanut Onko organisaatio laatinut Onko suosituskokoelmaa kaytetty Onk tuskokoel Kaivtett
viimeisen 12 kk aikana tehtévid, joita suosituskokoelman perusteella tietoturvallisuuspoikkeamien tai M¥o sUosIisko tqe rr:a;lt"a_y e__%/
suosituskokoelmassa kasitellaan? sisdisen tarkemman méaarayksent... hairidtilanteiden hallinnassa? muissa organisaation tehtavissa:
ei2 kvllz 4 155
p et kylla 3— las—

—ei7
~—ei 8
—eid
—kylla 12
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Suosituskokoelma tiettyjen tietoturvallisuussaanndsten toteuttamisesta (VM 2021:65)

Onko organisaatio laatinut suosituskokoelman
perusteella sisdisen tarkemman maarayksen tai
ohjeen?

kylla 4 —

~—ei§

Vaikuttavuus kysymyksittain
Vastaus @2 @ei ®kylla

4
II
0

2
2
4.04 4.05 4.06

Vastausten lkm
[pv]

Vaikuttavuus

2.2110

KysymysID Kysymys
rF's

Onko suosituskokoelmaa kaytetty
tietoturvallisuuspoikkeamien tai hairiétilanteiden
hallinnassa?

kylla 3 —,

~—ei9

Valkuttavuus kysymyksittain

Vastaus @1 @2

£

==

- 2 2 2

[

*a 3
3

=

@

= 1 1

0
4.08 4.09 4.10

Onko suosituskokoelmaa kaytetty muissa
organisaation tehtavissa?

kylld 5

Vaikuttavuus kysymyksittain

Vastaus @1 @2

2
3
3
2
413 414

5

Vastausten [km

0

15

4.01
4.02

4.03

4.04

4.05

4.06
4.07

4.08

4.09

4.10

4.1

4.12
4.13

4.14

4.15

Miten hyvin tunnet suosituskokoelman?

Onko organisaatio suorittanut viimeisen 12 kk aikana tehtavia, joita
suosituskokoelmassa kasitellaan?

Onko organisaatio laatinut suosituskokoelman perusteella sisdisen tarkemman
maarayksen tai ohjeen?

Kuinka paljon suosituskokoelman hydédyntaminen saasti aikaa sisdisen
maarayksen tai ohjeen laatimisessa?

Kuinka paljon suosituskokoelman hydédyntaminen paransi sisdisen maarayksen tai
ohjeen laatua?

Olisiko sisainen maarays tai ohje kyetty tekemaén ilman suosituskokoelmaa?

Onko suosituskokoelmaa kaytetty tietoturvallisuuspoikkeamien tai hairidtilanteiden
hallinnassa?

Kuinka paljon suosituskokoelmaa hyddyntamalla on mahdollisesti sadstetty
hairiétilanteen aiheuttamissa Kuluissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua suosituskokoelmaa hyédyntamalla?

Kuinka paljon suosituskokoelmaa hyédyntamalla on voitu torjua tietojen
saatavuudelle, eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia
vahinkoja?

Kuinka paljon suosituskokoelman hyddyntaminen mahdollisesti nopeutti
korjaustoimia tai véhensi niihin tarvittuja resursseja?

Onko suosituskokoelmaa kaytetty muissa organisaation tehtdvissa?

Kuinka paljon suosituskokoelmaa hyddyntamalla on mahdollisesti nopeutettu
tehtavien suorittamista tai saéstetty henkiléresursseissa?

Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle aiheutuvia vahinkoja
on voitu mahdollisesti torjua suosituskokoelmaa hyédyntamalla?

Kuinka paljon suosituskokoelmaa hyédyntamalla on voitu torjua tietojen
saatavuudelle, eheydelle ja luottamuksellisuudelle mahdollisesti aiheutuvia
vahinkoja?
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Yhteenvetotiedot, kyselyn
arviointi ja palautteet




17

Millaista vastaajaorganisaatiota edustat?

Elinkeinoelama 1 —\

kunta 2 N

virasto tai laitos
3

“~— ministerit 10

3
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Vaikuttavuuden arvioinnin toteutuksen arvioinnista

Kolmetoista vastaajaa arvioi, ettd kysely mittaa ohjeen/suosituksen vaikuttavutta jonkin verran ( vastaus
3 asteikolla 1 — 5). Kaikista kysymyksista 17 % arvioitiin mittaavan vaikuttavuutta heikosti tai ei lainkaan,
61 % jonkin verran ja 22 % hyvin tai erittain hyvin (asteikko 1 — 3).

Yksittaisista kysymyksista heikoimmin vaikuttavuutta mittaavaksi arvioitiin kysymys "Kuinka

paljon ohjetta/suositusta hyddyntamalla on mahdollisesti saastetty hairidtilanteen aiheuttamissa
kuluissa?” (6 vastausta). Parhaiten vaikuttavuutta mittaavaksi arvioitiin kysymys "Kuinka paljon
ohjeen/suosituksen hyddyntdminen paransi sisdisen maarayksen tai ohjeen laatua?” (8 vastausta).

Vapaamuotoisen palautteen perusteella voidaan todeta, etta kysymykset kattoivat selvitettavat
kokonaisuudet hyvin. Toisaalta ohjeen/ suosituksen suoran vaikuttavuuden arvioimiseksi ei ole kaytossa
dataa, vaan arviot perustuvat subjektiivisiin nakemyksiin.

Kun vaikuttavuuden arvioinnin tuloksia kasiteltiin Haukka-ohjelman yhteyteen asetetussa julkisen
hallinnon digitaalisen turvallisuuden yhteistoiminta- ja hallintamallin koordinaatioryhman kokouksessa
6.4.2022, niin todettiin, ettd arvioinnissa ei vaikuttavuuden tarkastelua ulotettu siihen, miten ohjeen/
suosituksen mukainen toiminta toteutuu organisaatiossa. Toisaalta arvioidut ohjeet/suositukset ovat
yleistasoisia ja niiden paaasiallinen kohderyhma ovat henkil6t, joiden tehtavana on valmistella kullekin
organisaatiolle niiden omia ohjeita tai maarayksia.
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Miten hyvin tama kysely mielestasi mittaa ohjeen tai suosituksen vaikuttavuutta? Miten hyvin kysymykset mittaavat vaikuttavuutta - yhteenveto

13
17%
22% —, 4
10
£
E Vastaus
L ® 1 - heikosti tai ei lainkaan
T
g @2 - jonkin verran
©
> 0 @ 3 - hyvin tai erittain hyvin
2
’
0 19
2 3 4
1=vahan tai ei lainkaan, 5=erittin hyvin
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Miksi ohjetta VAHTI 22/2017 Ohje riskienhallintaan el kayteta?

Ohje on hyva, mutta sille ei ole toistaiseksi ollut muuta tarvetta.
1

~— 1 - ohjetta ei tunneta riittavasti 3

—
Erillinen riskienhallinnan asiantuntija 1 —,

—— 2 - ohjeen sisalté on liian yleinen 1
5 - organisaatiolla on aiheesta riittavasti omaa ohjeistusta ¥
5

Miksi ohjetta VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta ei kayteta?

Ohjeen perusteella on laadittu vastaava oma o... 1 —

hyvin laaja ohje 1
Eiole ollut tarvetta 1 —\
5 - organisaatiolla on aiheesta riittavasti omaa ohjeistusta ~— 2 - ohjeen sisaltd on liian yleinen 1
4

~— 1 - ohjetta ei tunneta riittavasti 4

‘“— 4 - ohje ei vastaa organisaation tarpeita 3

Miksi suositusta turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5) ei kayteta?

Kaytdssa muu organisaatiolle kohdistettu ohje 1 —,
— 1 - suositusta ei tunneta riittavasti 2

5 - organisaatiolla on aiheesta riittavasti omaa ohjeistusta |
5

Miksi suosituskokoelmaa tiettyjen tietoturvallisuusséanndésten toteuttamisesta (VM 2021:65) ei kayteta?

Suositusta ei ole tarkoitettu ensisijaisesti poikkea...

DVV, VN/VNK, VM - roolit ja ei yhta kasikirjastoa ohjeista/maarayksista/suosituksista

1 —y

5 - organisaatiolla on suosituskokoelman aiheista riittavasti omaa ohjeistusta

2_’

20

1=
~—— 1 - suosituskokoelmaa ei tunneta riittavasti 5

Syita yhteensa

12

Syita yhteensa

16

Syita yhteensa

8

Syita yhteensa

9
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ltse kuvatut syyt sille, ettei ohjetta tai suositusta ole kaytetty

E)hje / suositus Syy

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5) Kaytdssa muu organisaatiolle kohdistettu ohje

Suosituskokoelma tiettyjen tietoturvallisuussédénndsten toteuttamisesta (VM 2021:65) Suositusta ei ole tarkoitettu ensisijaisesti poikkeamanhallintaan sovellettavaksi.

VAHTI 22/2017 Ohje riskienhallintaan Erillinen riskienhallinnan asiantuntija

VAHTI 22/2017 Ohije riskienhallintaan Ohje on hyva, mutta sille ei ole toistaiseksi ollut muuta tarvetta.

VAHTI 22/2017 Ohje riskienhallintaan riskienhallinnassa kaytetty mm. tdméan ohjeen perusteella laadittuja omia ohjeistuksia

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta Ei ole ollut tarvetta

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta hyvin laaja ohje

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta Ohjeen perusteella on laadittu vastaava oma ohjeistus tarkennettuna omaan
toimintaymparistddn

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden hallinta Ohjeesta hydtyvat varmasti enemmén organisaatiot jotka tuottavat itse omat tietotekniset

palvelunsa. Asiakkaan roolissa monen ohjeen kohdan toteuttaminen on palveluntuottajan
vastuulla, eikd asiakkaalla ole riittavasti nakyvyyttd paatésten tekemiseksi.
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Miten hyvin kysymykset mittaavat ohjeiden/suositusten vaikuttavuutta?

1 - heikosti tai ei lainkaan
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5.03

5.04

5.05

5.06

5.07

5.08

5.09

5.10

5.1

5.12

513

5.14

Miten hyvin kysymys Miten hyvin tunnet ohjeen/suositukset? mielestasi mittaa
ohjeen/suosituksen vaikuttavuutta?

Miten hyvin kysymys Onko organisaatio suorittanut viimeisen 12 kk aikana
tehtavia, joita ohjeessalsuosituksessa kasitellaan? mielestasi mittaa
ohjeen/suosituksen vaikuttavuutta?

Miten hyvin kysymys Kuinka paljon ohjeen/suosituksen hyédyntaminen saasti
aikaa sisaisen maarayksen tai ohjeen laatimisessa? mielestasi mittaa
ohjeen/suosituksen vaikuttavuutta?

Miten hyvin kysymys Kuinka paljon ohjeen/suosituksen hyddyntaminen paransi
sisadisen maarayksen tai ohjeen laatua? mielestasi mittaa ohjeen/suosituksen
vaikuttavuutta?

Miten hyvin kysymys Olisiko sis@inen maarays tai ohje kyetty tekemaan
ilman ohjetta/suositusta? mielestasi mittaa ohjeenfsuosituksen vaikuttavuutta?

Miten hyvin kysymys Kuinka paljon ohjetta/suositusta hyddyntamalla on
mahdollisesti saastetty hairidtilanteen aiheuttamissa kuluissa? mielestasi mittaa
ohjeen/suosituksen vaikuttavuutta?

Miten hyvin kysymys Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle
aiheutuvia vahinkoja on voitu mahdollisesti
torjua ohjetta/suositusta hyédyntamalla? mielestasi mittaa ohjeen/s. .

Miten hyvin kysymys Kuinka paljon ohjetta/suositusta hyddyntamalla on voitu
torjua tietojen saatavuudelle, eheydelle ja luottamuksellisuudelle mahdollisesti
aiheutuvia vahinkoja? mielestasi mitt...

Miten hyvin kysymys Kuinka paljon ohjeen/suosituksen hyddyntaminen
mahdollisesti nopeutti korjaustoimia tai vahensi niihin tarvittuja resursseja?
mielestasi mittaa chjeen/sucsituksen vaikuttavuutta?

Miten hyvin kysymys Kuinka paljon ohjetta/suositusta hyddyntamalla on
mahdollisesti nopeutettu tehtavien suorittamista tai saastetty henkiléresursseissa?
mielestasi mittaa ohjeen/suosituksen vai...

Miten hyvin kysymys Kuinka paljon maineelle, julkisuuskuvalle tai luotettavuudelle
aiheutuvia vahinkoja on voitu mahdollisesti
torjua ohjetta/suositusta hyédyntamalla? mielestasi mittaa ohjeen/s. ..

Miten hyvin kysymys Kuinka paljon ohjetta/suositusta hyddyntamalla on voitu
torjua tietojen saatavuudelle, eheydelle ja luottamuksellisuudelle mahdollisesti
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Vapaa kommentti
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suoraa vaikutusta ei voida todentaa jarjestelmien ja datan perusteella.
Arvioinnissa loydetty hyvin keskeiset, olennaiset tarpeelliset kysymykset.

Kysymyspatteristo oli kattava. Osa ohjeistuksesta ja suosituksista on hyddynnetty oman ohjeistuksen laadinnassa. Suora vaikutus oman ohjeistuksen laatimiseen ei tassa
vaiheessa ole tarkasti enéa tiedossa henkildvaihdosten vuoksi. Arjen tydssa hyddynnetdan ensisijaisesti omaan organisaatioon sovitettu ohjeistusta. Valtion yhteisten ohjeiden
osalta tarve varmistaa, etta kayttijat tunnistavat ja 16ytavat uusimman ohjeistuksen sen sijaan ettd paadytdan jo vanhentuneisiin ohjeisiin. Vaikutukset resurssitarpeeseen ovat
arvioita

Ohjeiden tai maaraysten antaja pitaisi olla yksittdinen taho keskushallinnosta riittavalla arvovallalla. Selva paino silla, ettd onko kyseessa suositus, ohje, maarays vai laki.
Suositukset ovat nopeuttaneet oman ohjeistuksen tekemista, kysymyksiin, miten ne suoraan ovat mahdollisesti vaikuttaneet em. kuvatuissa tilanteissa, on mahdotonta vastata.

Tietoturvavastuut julkishallinnossa ovat turhan monimutkaiset. Voisitteko tehda ohjeen siitd kuka mistékin vastaa? Tai tehkaa johdolle ohje siita, etta tietoturvarahat, -resurssit ja
-vastuut tulisi olla mahdollisimman linjassa seké ns. yhdessé paikassa, jotta tekeminen olisi tehokkaampaa.
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Vaikuttavuuden arvioinnin
toteutuksesta




Vaikuttavuuden arvioinnin toteutus

Vaikuttavuuden arviointi toteutettiin kyselyna, jossa oli 16 kysymysté koskien kutakin ohjetta/suositusta. Kysymykset
olivat samat kaikille ohjeille/suosituksille.

Vastauksista riippuen kysely sisalsi vahintaan nelja kysymysta kustakin ohjeesta/suosituksesta. Naiden lisaksi
vastaajilta pyydettiin arvio siita, miten esitetyt kysymykset mittasivat ohjeen/suosituksen vaikuttavuutta. Palautteen
kerdamiseen liittyvia kysymyksia oli yhteensa viisitoista. Kysymyksia oli kaikkiaansiten yhteensa 79.

Jokaisesta ohjeesta/suosituksesta pyydettiin arvioimaan seuraavia asioita:

«  Miten hyvin ohje tai suositus tunnetaan?

«  Onko ohjeen tai suosituksen perusteella laadittu organisaatioon oma, tarkempi ohje tai maarays?
« Onko ohjetta tai suositusta kaytetty tietoturvapoikkeaman tai hairidtilanteen hallinnassa?

« Onko ohjetta tai suositusta kaytetty organisaation muissa tehtavissa?

Jos kaksijakoiseen kysymykseen vastattiin kylla, esitettiin vastaajalle tasta kokonaisuudesta 3 — 4 tarkentavaa
lisakysymysté. Jos kaikkiin kaksijakoisiin kysymyksiin vastattiin kielteisesti, pyydettiin vastaajalta arvio siita, mista
syista ohjetta tai suositusta ei ollut kaytetty. Tahan kysymykseen oli mahdollista antaa useita vaihtoehtoja.

Jokaisen ohjeelle ja suositukselle laskettiin vastausten perusteella vaikuttavuutta kuvaava lukuarvo asteikolla 1 — 10
(1=hyvin vahainen vaikuttavuus, 10=erittdin suuri vaikuttavuus). Vaikuttavuusluvun laskenta on esitelty tarkemmin
taman esityksen lopussa.
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Vaikuttavuusluvun laskeminen

Jokaiselle ohjeelle on laskettu vastausten perusteella vaikuttavuusluku, jonka kuvaa ohjeen tai suosituksen vaikuttavuutta asteikolla 1 -
10 (1 = vahainen
vaikutus, 10=erittain suuri vaikutus). Vaikuttavuusluku on laskettu seuraavasti:

* Ohjeen tai suosituksen tuntemisesta tulee vastauksen mukaisesti 1 — 3 pistetta
« Tehtavien suorittamisesta 12 kk aikana ei tule pisteita

« Sisaisen ohjeen laatimisesta on nelja kysymysta (kaksi kylla/ei kysymysta, kaksi asteikolla 1-3)
* jos ohjeen tai suosituksen perusteella on laadittu tarkempi sisédinen ohje tai maarays, tulee yksi lisapiste (ei-vastauksesta 0
pistetta)
* jos ohjeitta ei olisi voitu laatia ilman ohjetta tai suositusta, tulee yksi lisapiste (kylla-vastauksesta O pistetta)
« arvosteluasteikolla 1 - 3 olevista kysymyksista vastauksen mukaisesti 1 — 3 pistetta

« Hairittilanteen hallinnasta on viisi kysymysta (yksi kylla/ei kysymys, nelja asteikolla 1-3)
* jos ohjetta tai suositusta on kaytetty hairitilanteen hallinnassa, tulee yksi lisépiste (ei-vastuksesta 0 pistetta)
« arvosteluasteikolla 1 - 3 olevista kysymyksista vastauksen mukaisesti 1 — 3 pistetta

* Muista tehtavista on nelja kysymysta (yksi kyllé/ei kysymys, kolme asteikolla 1-3)
* jos ohjetta tai suositusta on kaytetty muiden tehtavien hoitamisessa, tulee yksi lisdpiste (ei-vastauksesta O pistetta)
* muita kysymyksia ei huomioida vaikuttavuusluvun laskennassa

Ohje tai suositus saa vahintaan yhden pisteen ja se voi saada enintdan 25 pistetta. Yksi piste tarkoittaa, ett ohje tunnetaan heikosti,
sita ei ole sovellettu hairidtilanteessa eika sité ole kaytetty muissa organisaation tehtavissa.

FINANSMINISTERIET

Vaikuttavuusluku on laskettu jakamalla kunkin ohjeen ja suosituksen saamat yhteispisteet (=kaikkien vastaajien vastaukset yhteensa) _‘
yastausten lukumaaralla ja suhteuttamalla tulos asteikolle 1 - 10. oo
%



VALTIOVARAINMINISTERIO
FINANSMINISTERIET

Tuija Kuusisto
etunimi.sukunimi@gov.fi



