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[@anite alkaa]

Teija [00:00:00]: Hei. Olen Tuija Kuusisto. Toimin Valtiovarainministeridossa tietohallintoneuvoksena

Kimmo [00:00:06]: Ja mina olen Kimmo Rousku. Toimin Digi-ja vaestttietovirastossa eli Dvv:ssa
VAHTI-paasihteerina. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon digiturval-
lisuutta ja sitd kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Teija [00:00:21]: Tassa Digiturvakompassi-sarjassa tapaamme julkisessa hallinnossa vaikuttavia
henkil6ita. Mita on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitéisi kehittdd? Tassa
joitakin kysymyksia yhdessa pohdittaviksi.

Kimmo [00:00:35]: Ja siis mika ihmeen digiturva? Digitaalisen turvallisuuden avulla huolehditaan
riskienhallinnasta seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta, sekd samalla ediste-
téaan kyberturvallisuutta. Digiturva huolehtiikin meidan kaikkien tarvitsemien digipalvelujen toimi-
vuudesta ja isona kokonaisuutena my6s koko Suomen kyvysta selvita erilaisista digimaailman hai-
ridista ja -hyokkayksista.

Teija [00:01:04]: Tan&én, marraskuun alussa, meidan vieraamme on Liikenne- ja viestintaministe-
rion osastopaallikkd Laura Eiro. Sydamellisesti tervetuloa tahan meidan Digiturvakompassi-pod-
castiimme.

Laura [00:01:15]: Kiitos paljon. Mukavaa olla taalla.

Teija [00:01:33]: Toimit Laura siis osastopadllikkdna Liikenne- ja viestintaministeriossa. Mita digi-
turvallisuusasioita tehtaviisi kuuluu?
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Laura [00:01:41]: Meh&n vastataan tosiaan ministeriona etenkin verkkoturvallisuudesta ja Kybertur-
vallisuuskeskus on meidan hallinnon alalla. Eli nAma ovat niita perustehtavia. Meilla on ministeri-
066n myos sijoitettu valtion kyberturvallisuusjohtaja, joka toimii suoraan kansliapaallikén alaisuu-
dessa. Me teemme sitten paljon yhteisty6ta siind, ettd pystymme rakentamaan tilannekuvaa siita,
missad mennaan kyberturvallisuudessa ja katsomaan sitten yhteisia koordinaatiotoimia. Ihan kay-
tannon asioina meilla on kaksi isoa hanketta, eli kyberturvallisuuden kehittdmisohjelma ja tieto-
suoja- ja tietoturvakriittisilla toimialoilla Valtioneuvoston periaatepaatos, joka tehtiin Vastaamo-ta-
pauksen jalkeen. Naissa katsotaan seké lainsdadantda, ekosysteemin kehittdmista etta viran-
omaisten yhteistoimintaa, eli hyvin laajasti eri toimia siihen, miten voidaan vielakin paremmin pa-
rantaa kyberturvallisuutta. Saantely on meidan tosi vahva tydkalu tietenkin ministeriossé. Juuri an-
nettiin viime viikolla eduskuntaan niin sanottu Kyber PTR hallituksen esitys, jolla parannetaan vi-
ranomaisten mahdollisuuksia jakaa tietoa ja myds hyddyntaa yhteisia resursseja, jos on havaittu tai
epdilladn vakavaa kyberloukkaustilannetta. EU-puoli tydllistda toki myos sédéntelyssa. Sielld esi-
merkiksi juuri annettiin kyberkestavyyssaados, jolla parannetaan laitteiden tietoturvaa ja -suojaa.
Se antaa kuluttajille paremmat mahdollisuudet arvioida, ovatko kaytdssa olevat laitteet tietoturvalli-
sia. Nato-liittyminen vaikuttaa myds hyvin vahvasti meidan hallinnon alalle, eli kylla tassa tdita riit-
téd valtavan paljon tdmén tarkeén teeman eteen.

Teija [00:03:31]: Kun mietitaan omia tehtaviasi, niin mitka tehtavat koet tarkeimmiksi?

Laura [00:03:39]: Ehka lahtisin siitd, etta meilla on todella tarke&é olla hyvin ajantasainen tilanne-
kuva ja tietojenvaihto ministerididen, virastojen ja toimialan kesken. Sita kautta me olemme kaikki
samalla kartalla siitd, mika meidan tilanne on ja mita tarvitsee tehda. Meilla pitaa olla kyky jousta-
vaan, yhteiseen toimintaan. Se on ollut tassa viime aikoina Suomen voima, ettd me tunnemme hy-
vin toisemme ja pystymme tekemaan seka hallinnon alojen yli ettd myds julkisen ja yksityisen sek-
torin yhteistyona. Tarvitaan lainsdadantoa, osaamista, resursseja, EU-kansainvalistd vaikuttamista,
mutta se kyky tehda yhdessa ja hyva varautuminen on oikeastaan ollut niitd kulmakivia tassa mei-
dan toiminnassamme viime kuukausinakin.

Teija [00:04:35]: Mainitsit taman tilannekuvan. Jos mietitddn osastopaallikén nakdkulmasta kyber-
turvallisuuden tilannekuvaa, niin mita siella mahdollisesti nyt nousisi esille? Sellaisia kaikkein olen-
naisimpia asioita, joita tallaisessa julkisessa podcastissa voisi mahdollisesti tuoda esille.

Laura [00:04:52]: Kylla varmasti se tilannekuva on, etté talla hetkell& meill&a on nostettu varautumi-
sen tasoa. Kaikenlaisia tapahtumiahan on aiempaa enemman. Kevat oli itse asiassa melko rauhal-
linen, mutta nyt ollaan havaittu esimerkiksi palvelunestohydkkayksia, kalasteluyrityksia ja naista
Kyberturvallisuuskeskus onkin tiedottanut. Se on hyva kanava seurata sita julkista tietoa, etta
missa mennaan.
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Teija [00:05:20]: Enta sitten viela oman tehtavasi kannalta? Kun on hyvin laaja tamé tehtavakentta,
niin varmaan siella kuitenkin on jotain sellaista hyvin mieluista, joka sytyttaa sita sisaista paloa, etta
jaksaa pitkat paivat toisensa peraan tehda tyota?

Laura [00:05:35]: Minulle mielenkiintoisinta ja innostavaa on se, etta paasee oikeasti olemaan
osana ratkaisujen miettimistd. Se on tdssa tehtavassa itselleni se vahva draiveri, etta on tiedon
lahteella asioista ja sitten pystyy miettiméa&n, miten me teemme tésté yhteiskunnasta paremman ja
paasemme vaikuttamaan siihen. Se yhteisty0, jonka olen jo maininnut, on tamén tyon suola.

Kimmo [00:06:03]: Asken nostitkin esille jo Vastaamon ja sen seurauksena ollaan kehitetty téta
lainsdadantoa ja monia muitakin osa-alueita. Nyt tdssa podcastissa todettakoon, ettd viime viikolla
saimme kuulla ilouutisen siita, ettd KRP on edennyt tdssa tutkinnassa ja vanginnut poissaolevana
mahdollisen epaillyn. Kun taméa tapahtumavyyhti lahti pari vuotta sitten liikkeelle, niin mietittiin, etta
kuinka kauan kestéaa etta rikollinen saadaan kiinni. Nyt ainakin tiedetaan ja on mahdollisuus saada.
Tama juuri on loistava esimerkki tdstd meidan yhteistyosta. Viranomaiset, yritykset ja toisaalta mei-
dan hyvis-hakkerit, kaikki ovat edesauttaneet siihen, etta tilanne on edennyt nain. Tama on hyva
uutinen.

Laura [00:06:50]: Kyll&, olen samaa mielta. Ja kylla se on uhreille hirvean tarkead, etta myos tekija
saa kasvot. Kuten sanoit, ihan erinomaisen hyva esimerkki siita, etta toisaalta tutkinta on vaikeaa
naissa tilanteissa. Se kestaa aikansa, mutta meilla on erittdin hyvin toimivat viranomaiset ja yhteis-
tyo, jolla ndita tilanteita paastaan ratkaisemaan.

Kimmo [00:07:12]: Juuri nain. Nyt taman vuoden kriisi. Jos tata ennen meilla on ollut korona enem-
man ja vahemman esilld, niin tAman vuoden kriisi on ollut Vendjan hydkkays Ukrainaan. Tuossa jo
mainitsitkin, ettd on ollut naita kyberhyokkayksia, palvelunestohyotkkayksia ja informaatiovaikutta-
mista. Tah&n mennessa nama ilmeisesti ovat kuitenkin nayttaytyneet yllattavankin lievina. Tama ei
ole ollut niin merkittavaa, kuin ehka etukateen kuviteltiin, mutta tamahan ei tietenkaan lupaa sita,
etteivatkd nama hyokkaykset voisi tasté tulla kovemmiksi. Jotain muita uhkakuvia. Millaisena naet
taman tilanteen Venajan hydkkayksen osalta Ukrainaan ja sen heijastumisvaikutukset meille ja Eu-
rooppaan?

Laura [00:07:57]: Valppaana pitda olla, se on ihan selvaa. Suomessa meilla on se hyva tilanne,
ettd me olemme varautuneet todella pitkdan. Meilla on jo vuosikymmenia ollut lainsd&ddannéssa
varautumisvelvoitteita operaattoreilla. Meilla on tama mainittu yhteistyo olemassa eri toimijoiden
kesken ja meilla on sdanndllisia harjoituksia eri toimijoiden kesken. Siin& mielessa voidaan sanoa,
etta tilanne ei ole paassyt yllattdmaan meitd. Toisaalta mehén olemme paasseet oppimaan siita,
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mita Ukrainassa on aikaisemmin tapahtunut. Naita kybertapahtumia siella on ollut jo Krimin val-
tauksesta lahtien, eli sindnsd olemme mekin saaneet siita informaatiota viranomaiskanavien
kautta. Toki myds sitten nakyy silla tavalla, etta julkinen kiinnostus, poliitikkojen kiinnostus kyberti-
lanteeseen ja siihen mita meilla tehdaan, on ollut valtavan isoa. Se nakyy sitten omassa tydssa, eli
olemme pystyneen kyberturvallisuusjohtajan ja muiden ministerididen kanssa tuottamaan tilanne-
kuvaa siita, missd mennaan. Kevaalla myos annettiin tama kyberbudjetti kehysten ulkopuolelta, el
kaikkineen yli 200 miljoonaa lisdéa rahaa kyberturvallisuuden kehittamiseen. Tama oli tietysti iso
ponnistus meilla hallinnon aloilla. Yhdessa katsottiin, mihin talla hetkella tarvitaan resursseja. Var-
masti naita tarpeita tulee olemaan jatkossakin. Kuten sanoit, olemme olleet koko ajan tilanteen ta-
salla ja varautuneita.

Kimmo [00:09:33]: Jos Vengjan kyvykkyys kybermaailmassa ei ole ehka ollutkaan niin korkealla
tasolla kuin kuviteltiin, niin tama heidan energia-aseen kayttaminen on ehka onnistunut sitten sita-
kin paremmin, jos katselee tilannetta tulevaa talveakin ajatellen. Me olemme Suomessa ja Euroo-
passa todella riippuvaisia sahkdnjakelusta ja sita kautta tietoliikenneyhteyksista. Millaisena néaet
tdman tulevan talven? Kuten jo sanoit, me olemme varautuneet tah&n hyvin, mutta edelleenkin var-
maan pitaa varautua erilaisiin ongelmiin, joista osa varmaan on ihan uusia meille?

Laura [00:10:12]: N&in se nimenomaan on. Toki meilla onkin nyt paljon erilaisia tydryhmia ja minis-
teribryhmat tilanteen paalla, eli katsotaan juuri niité toimia, joita taytyy tassa tehda kun varaudu-
taan tulevaan talveen. Eli energia, tietoliikenne, verkkojen kytkeytyvyys ja sdhkdnsaanti ovat kiinni
toisissaan. Toki on myds niin, etta verkot eivat katkea suinkaan meidan rajalle, vaan olemme osa
yleiseurooppalaisia verkkoja. TAma aiheuttaa sen, etta meidan taytyy olla hyvin tiiviisti muidenkin
maiden viranomaisten kanssa yhteyksisséa ja vaihtaa tilannekuvaa. Eli ollaan tunnistettu tama ti-
lanne ja uskon kylla vakaasti, etta selviamme tastakin. On tietenkin niin, etta kyllahan tassa on
kohta virkakunnan mielikuvitus alkanut loppua niihin skenaarioihin, joita maailmassa voi olla tu-
lossa, mutta olemme nostaneet varautumisen tasoa sita mukaa, kun eri tapahtumia on ollut.

Teija [00:11:19]: Tuossa mainittiinkin jo tama sotatilanne. Sotahan on kehto kaikelle disinformaati-
olle ja informaatiovaikuttamiselle negatiivisessa mielessa. Voidaan ehka puhua informaatiohdirin-
nasta. Meillah&n media esimerkiksi tuo jatkuvasti esille naita eri osapuolten nakemyksia kansalais-
ten arvioitavaksi. Jos mietimme tata Liikenne- ja viestintaministerion toimialaa, niin yksi kestoaihe
on ollut jo kauan, etta kuinka paljon se kannykk& sateileekaan ja onko se vaarallista. Toisaalta sit-
ten kun tuli nama 5G-tukiasemat, niin niihin on liittynyt aika paljon erilaisia vaitteita niiden terveys-
vaikutuksista. Milla tavalla te mahdollisesti Liikenne- ja viestintaministeridssa suodatatte ja tutkitte
tata informaatioympadrista ja tarkastelette siella mahdollisesti olevia valheellisia vaitteita? Pyrittekd
jollain tavalla kumoamaan niita? Milla tavalla naette taman informaatiovaikuttamisen, miten siihen
talla hetkella suhtaudutte?

Laura [00:12:34]: Meilld on vuodesta 2017 asti hyvin aktiivisesti ministeridtasolla osana viestinnan
toimia seurattu, mitd meidan aiheisiin kohdistuvia vaitteitéd on. Totta kai me osaltamme pyrimme
jakamaan sita oikeaa tietoa esimerkiksi juuri naista aiheista, jotka mainitsit. Sinansa me olemme
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onnellisessa asemassa siiné, etta virkakuntaa kohtaa ei ole ihan suoraa vaikuttamista havaitta-
vissa. Se ehké on yleiset kansalaismielipiteet. Toisaalta sitten voidaan ajatella, ettéa kun tehdaan
palvelunestohydkkayksia, niin sehan ei oikeastaan tietoturvamielessa ole niin vakava asia, vaan
keino luoda levottomuutta kun jotkut palvelut eivat toimi. Toivoisin, ettd naihin suhtauduttaisiin me-
diassa silla tavalla, ettd nahdaan, ettd tdma on yksi keino luoda levottomuutta. Sellaista vakavaa,
juuri meidan hallinnon alaan kohdistuvaa vaikuttamista ei toistaiseksi ole ollut. Toki me teemme
tydta osana koko valtiota ja neuvostoa, osana hybridivaikuttamista. Voisi ajatella, etta informaatio-
vaikuttaminen ja kyberturvallisuus on osa t&té koko kokonaisuutta.

Teija [00:13:47]: Tuo kuulostaa lohdulliselta, etta itse tunnistaa, eika laajemmin teidan henkildihin
kohdistuvaa informaatiohairintda. Sitahan kohdistuu myds virkamiehiin. Paljon on puhuttu tasta,
ettd virkamiehia on joutunut ihan maalittamisen kohteeksi. NA&ma& ovat tietysti nditd avoimen yhteis-
kunnan haasteita ja tietenkin sita oikeaa viranomaistietoa jakamalla on mahdollista tuoda niita fak-
toja esille. Naetko, ettéa viranomaistietoa vield kuunnellaan tdssd maailmassa? Onko ne kanavat
hallinnassa tai onko meidan tarinamme niin kiinnostava, etta se voittaa niité vastapuolen ehka aika
kiehtoviakin narratiiveja?

Laura [00:14:34]: Totta kai se on semmoinen asia, jonka eteen pitaa koko ajan tehda toita. Var-
maan tama podcast itse asiassa on yksi hyva tapa tehdé oikeaa informaatiota tutuksi. Kyllahan vi-
ranomaiset joutuvat koko ajan miettiméa&n uusia keinoja. Mekin olemme ministerion viestinnassa
lahdetty kokeilemaan uusia kanavia, joilla tavoitamme uusia sidosryhmia ja toisaalta meidan viras-
tot myos tekevat tata yhteisty6td muiden toimijoiden kanssa. Sindnsa joudumme eldmaan ajassa,
mutta uskon, etta meilla on keinoja jakaa oikeaa tietoa. Toki taytyy myds muistaa, etta on myods
mielipiteita, jotka eivat ole informaatiovaikuttamista ja niitdhén tdssad maailmassa riittda hyvin pal-
jon. Se on osa tata tyénkuvaa.

Kimmo [00:15:28]: Digimaailmasta on tullut entista vaarallisempi paikka. Olemme kaikki sen ha-
vainneet. Meita vastaan kohdistuu erilaisia kalastelu- tai huijausviesteja. Ongelma tassa on se, etta
niista tulee koko ajan entista parempia. Toisaalta, eivat ne vanhatkaan keinot sieltd minnekaan ka-
toa. Kohdistuuko sinuun tai oletko havainnut néité erilaisia huijausyrityksia? Mitka olisivat sinun
kolme keskeisinta vinkkia, miten voisi toimia ja toimit turvallisemmin tuolla digimaailmassa?

Laura [00:16:02]: Kylla itselleni tulee naitd, mutta ei nyt ihan paivittain. Sen huomaan omasta puhe-
limesta. Ne tekstiviestit ovat tyypillisin, mita eri lahettdjilta tai muka-lahettajilta tulee. Ehka yksityis-
henkil6itéa ajatellen se on avainasemassa, ettd salasanat ovat kunnossa. Vahvojen salasanojen
kaytto silloin, kun palvelut sen mahdollistavat. Laitteiden paivittdminen, se saattaa helposti unohtua
monilta. Joko automaattisesti tai kasin, etté oikeasti on aina se viimeisin paivitys kaytossa. Myoskin
se, etta kiinnittd& huomiota siihen, mita kytkeytyvia laitteita on kaytdssa, mitk& niiden tietoturvaomi-
naisuudet ovat. Jos tassa nyt on se kolmen karki. Kylld mind myds kehottaisin ihmisi& vaivautu-
maan ja katomaan yksityisyysasetukset eri sosiaalisen median palveluista. Siell& kerataan valta-
vasti tietoa, joka ei oikeastaan ole tarpeellista. Jos aikaa riittda, niin kannattaa lukea Sitran digival-
taselvitys, josta hyvin nahdaéan se, miten paljon tietoa ihmisesta jaa sinne virtuaalimaailmaan. Ja
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myds se, mita tietoja jakaa itsestaan, laheisistaan ja tekemisistaén. Kannattaa pohtia aina hyvin
tarkkaan, ettéd onko se sitten sen arvoista, ettd se on julkisesti kaytettavissa. Haluaisin myos sa-
malla mainostaa yrityksille sita, ettd nyth&n on joulukuun alussa tulossa kayttéon tietoturvaseteli.
Sita voivat hakea sekad PK-yritykset ettéa suuremmat yritykset. Eri toiminnot, jotka parantavat tieto-
turvallisuutta. Nyt jos koskaan on viimeistaan aika investoida taéh&n varautumiseen.

Teija [00:17:55]: Kiitos kovasti nakemyksistasi ja oikein mukavaa syksyn jatkoa.

Laura [00:18:00]: Kiitos paljon.

Kimmo [00:18:01]: Kiitos.

[Aanite paattyy]



