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Digiturvakompassin vieraana alivaltiosihteeri Piivi Nerg

Hei, olen Tuija Kuusisto. Toimin valtiovarainministeritssa tietohallintoneuvoksena.

Ja mina olen Kimmo Rousku. Toimin digi- ja vdestoétietovirastossa eli DVV:ssa
VAHTI-pdasihteerind. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon digiturval-
lisuutta ja sitd kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto:
Tassa Digiturvakompassi-sarjassa me tapaamme julkisessa hallinnossa vaikuttavia henkildita.

Mita on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitadisi kehittaa? Tassa joitakin ky-
symyksia, joita me yhdessa pohdimme.

Kimmo Rousku:

Ai siis mika ihmeen digiturva? No, digitaalisen turvallisuuden avulla huolehditaan riskienhallin-
nasta seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta seka edistetdaan kyberturvalli-
suutta. Digiturva huolehtii meidan kaikkien tarvitsemien digipalvelujen toimivuudesta ja isona ko-
konaisuutena myds koko Suomen kyvysta selvita erilaisista digimaailman hairiosta ja hydkkayk-
sistda. Meidan ensimmadinen vieraamme on alivaltiosihteeri Pdivi Nerg valtiovarainministeriosta.

[Musiikkia]

Tuija Kuusisto:
Huomenta Pdivi. Hienoa, ettd olemme saaneet sinut vieraaksemme tdhan podcastiimme.

Paivi Nerg:
Mukavahan tahan oli tulla, kun tama tematiikka on niin mielenkiintoinen. Tastdhan voitais puhua
vaikka kuinka kauan.

Kimmo Rousku:

Niin itseasiassa, tuossa kun todettiin, ettd huomenta, niin nythdn me mentiin jo paljastamaan tie-
toa, mihinka aikaan tama tallainen podcasti on nauhoitettu. Mutta nyt pdinvastoin tama ei todella-
kaan ole mitdan salassapidettdvaa tietoa, vaan kaikki se tieto ja oppi ja muu, mita tasta saadaan,
niin saa taysin vapaasti levita. Toisaalta on ehka mielenkiintoista, mita jos me leimattais todella
cosmic, top secret, salainen, mutta sitad tdma ei ole. Tama on julkista tietoa ja tieto levitkdon.

Paivi Nerg:

Juuri ndin, ettd se on ehka kai koko ydin tassa digiturvallisuudessa, ettd meidan taytyisi l0ytda suo-
malaiseen yhteiskuntaan semmoinen toimiva malli, jossa me avoimesti voidaan mydskin kertoa
ndistd asioista ja sitten yhteisesti paattaa etta, mitka sitten on niita salassapidettavia, joista ei sit-
ten haluta kertoa.

Tuija Kuusisto:
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Pdivi, yhtena tehtavanasi on toimia valtionvarainministerion asettaman digitaalisen turvallisuuden
strategisen johtoryhman puheenjohtajana. Tasta nakdékulmasta, miten ndet, etta digitalisoitumi-
sen ja digitaalisen turvallisuuden merkitys on kehittynyt ja ehkda muuttunut meidan yhteiskun-
nassa?

Paivi Nerg:

Kylla ma nden sen niin, etta digitaalisuus ja kaikki siihen liittyvat asiat. Me ollaan nyt jo niinku sel-
laisessa yhteiskunnassa Suomessa, jossa itse asiassa digitaalisuus on joka puolella. Ja kun me pu-
hutaan turvallisuudesta, niin meidan ei pitdisi ehka enda edes erottaa hirveasti sita digiturvalli-
suutta tdsta kaikesta muusta turvallisuusajattelusta. Me ollaan menty yhteiskunnan kehityksessa
niin voimakkaasti eteenpadin ja tullaan menemaan seuraavien vuosien aikana, etta digitaalinen tur-
vallisuus on osa tata koko meidan turvallista yhteiskuntaa.

Ja miten me tdssa yhteiskunnassa, vaikka julkiset palvelut, tuotetaan turvallisesti sen digitaalisen
kanavan kautta. Etta se alkaa olla tammoistd, digitaalinen turvallisuus, niin se jotenkin pitaisi olla
aika arkipaivaista. Mutta toisaalta sellaista, kun sen pitaisi olla arkipdivasta ja on meidan jokaisen
ihmisen elamassa, se digitaalisuus arkipadivaista, niin meidan pitdisi kuitenkin ymmartaa, etta se
turvallisuus ei sinne tulee ihan noin vain. Vain niinkuin silmanrapayksessa, vaan meidan pitaa
osata ymmartaa, miten sita sinne rakennetaan.

Kimmo Rousku:

Mites sitten nyt, kun me puhutaan paljon nimenomaan digitalisaatiosta. Ollaan menty digitaali-
seen toimintaymparistoon. Itsellani valilla tulee semmoinen tunne, etta ollanko me jo liikaa siella
digissa? Unohdetaanko me tata fyysista maailmaa ja siihen liittyvia asioita, koska nykyaan nimen-
omaan vaikuttamalla digitaaliseen maailmaan, vaikutetaan fyysisen maailmaa?

Paivi Nerg:

Niin ja tdma on ehka juuri se ajattelu, jossa meidan pitdisi padsta Suomessakin nyt paljon syvem-
malle. Namahan menee niinkuin limittdin ja lomittain. Ne on toinen toisiinsa kytkeytyvia asioita se
fyysisen tilan turvallisuus ja siihen liittyvat digitaaliset asiat. Milla tavalla vaikka nyt meidan asun-
not ja koti on niinkuin digitaalista ja miten sielld se fyysinen ja digitaalinen asia. Ne on ihan siella.
Meidan taytyy huomioida ne kaikessa niissd, yhta aikaa ja monella tavalla eika niinkuin erillisina
asioina.

Kimmo Rousku:
Juuri ndin. No mites tama kokonaisuus tarkoittaa ja ndyttaytyy valtiovarainministerién nakokul-
masta?

Paivi Nerg:

No tamahan ndyttaytyy tosin haasteellisina. Jo senkin takia, ettd maamme ja nykyinenkin hallitus
on linjannut, etta Suomen kaikki julkiset palvelut pitdisi olla vuonna kaksikymmentdkolme digitaali-
sia. Ja kun siihen ajatellaan sitd, ettd samanaikaisesti niitten pitdis olla kansalaisten, ja meidan jo-
kaisen yksilona ja yritysten pitdisi luottaa, etta digitaalinen maailma on yhta turvallista kuin suo-
malainen fyysinen maailma on turvallista. Niin tama asettaa ison haasteen sille, ettd miten me ra-
kennetaan ne.
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Toisaalta rakennetaan sita digitaalisen ajan turvallisuuskulttuuria ja sitten toisaalta sitd, miten me
rakennetaan sinne ne vdlineet. Ja valtiovarainministeriéhan julkisen hallinnon ja kokonaisuuden
koordinaationa koko julkiseen hallintoon - meillahdn koordinaatiovastuu on ja myd&skin sen ICT-
turvallisuuden vastuu. Niin, kylla se vastuu painaa vahan varteen jo tuolla valtiovarainministeri-
0ssa.

Tuija Kuusisto:
Miten ndet, etta minkalaista roolia luottamus ndyttelee tassa kokonaisuudessa? Talla hetkella pal-
jon puhutaan luottamuksesta.

Paivi Nerg:

No sehdn nayttelee mun ndakdkulmasta, jos ajattelee niinkun milla tavalla itse niita riskipaikkoja tai
vaaroja nakee, niin se suurin vaara, mika meille Suomessa voi kdyda, on sen luottamusyhteiskun-
nan, joka me on rakennettu tahan fyysiseen maailmaan, sen rapautuminen sitd kautta, etta me
emme uskallakaan luottaa yhta lailla niihin digitaalisiin julkisiin palveluihin tai digitaalisen, digitaa-
lisessa muodossa olevan tietoon.

Ollaan opittu luottamaan siihen, etta fyysisessa maailmassa hatdakeskuslaitokseen soittaessa apu
tulee paikalle. Me ollaan opittu luottamaan siihen, ettd kun me kdytetaan vaikka pankkijarjestel-
mid tai muita. Entdpas, jos alkaa tulla niinkun vaarallisia irtiottoja digitaalisen maailman palve-
luissa? Etta ihmiset toteaa, ettd eihan noihin voikaan luottaa.

Niin se luottamusyhteiskunta, joka kuitenkin, kun meille on syntymadssa Suomeen tammaonen virtu-
aalinen yhteiskunta, jos se ei olekaan yhta luotettavassa maineessa myoskin julkisten palvelujen
tuottajien toimesta, niin nden etta se on yksi niista ydinkysymyksista.

Kimmo Rousku:

Mites kun Suomi on oikeastaan kaikissa ndissa digivertailuissa yleensa maailman karkijoukossa,
niin tassa on tavallaan se haaste meill3, etta kun me digitalisoidaan ekana, viedaan asioita paljon
verkkoon, samallahan me tavallaan kasvatetaan tammaista pinta-alaa, jota vastaan voidaan hyo-
kata.

Tavallaan kyberpinta-ala, me puhutaan pinta-alasta, niin se luo tavallaan siis valtavia mahdolli-
suuksia, sitahan digi on meille jo tehnyt tahan mennessd, mutta toisaalta se pinta-ala tuo taas
enemman mahdollisuuksia hyokata.

Niin tdmadhan on nimenomaan klassinen uhka ja mahdollisuus, mutta tdaa on varmaan sama tilanne
muualla, mutta me ollaan nyt edelldakavijana. Jolloinka meihin tavallaan kohdistuu sitten ehka
enemman paineita ja enemman tavallaan mahdollisuuksia hydkata, joka taas sitten tuo enemman
velvoitteita meille huolehtia siita digitaalisesta maailmasta.

Paivi Nerg:

Niin kylla tassakin, jos katsotaan nadita Eu-maidenkin vertailuja ja sitd, missa Suomi menee. Niin me
ollaan selvasti ykkosend. Meilla ihmisten ymmarrys mydskin digitaalisista asioista on selkedsti me
ollaan... meidan kansalaisetkin osaavat paremmin ja meidan palvelut on huomattavasti enemman
digitalisoituja.
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Silloin meihin varmaan, niin kuin tavallaan sieltd, jotka haluaa kokeilla, ettd miten tuon saisi rikki
tuon systeemin, niin tottakai me ollaan sillon niinkun ensi vaiheessa niinkun viemassa sita. Me ol-
laan pioneeriasemassa myoskin Euroopan unionissa siind, etta minkalaisia jarjestelmia, turvallisia
jarjestelmia, voi rakentaa. Ja meidan tdytyy tavallaan vieda sita meidan... mutta Suomella on hyva
pohja, kun meilla on tama meidan tavallaan perinteinen kokonaisturvallisuus ja yhdessa tekemisen
kulttuuri, niin se on se pohja, jonka padalle me nyt rakennetaan tata digiturvallisuuden ajattelumaa-
ilmaa. Ja mehdn nahdaan nyt, mita puolustusvoimat tekee asioiden osalta tai sisdisen turvallisuu-
den toimijat tekee asioitten osalta perinteisen uhkamaailman hoitamiseksi myoéskin taalla verkko-
maailmassa ja sen ei pitdisi olla ehka kuitenkaan sitten liian... meidan ei pitdisi mystifioida sita. Se
on asia, joka vaan meidan pitad nyt ymmartaa ja koskaanhan suomalaista yhteiskuntaa virtuaali-
maailmassa ei saada ihan aukottomaksi ja sekin taytyy vaan hyvaksya.

Kimmo Rousku:

No mites sitten yleensa, kun turvallisuusalan ihmiset kokoontuvat, me tullaan Tuijan kanssa pai-
kalle, niin yleensa monelle henkildlle tulee niinku tarve ldhteadkin jonnekin muualle, koska ei taa
turvallisuus se nyt niin tarkedta ole tai sit se on niin hankalaa.

Eli monesti tama turvallisuus nayttaytyy niinkuin rajoituksina ja vaatimuslistoina. Niin miten me
kdaannettais tata positiivisempaan suuntaan? Tamahan niinkuin ndyttdytyy, tda on tosin aika tam-
maoinen kielteinen asia, vaikka tdmdhan on se mahdollistaja eli miten me saatais tama enemman
nayttdytymaan positiivisena mahdollistajana?

Paivi Nerg:

Ma jotenkin itse olen ldhestynyt sitd kautta ettd, kun me jotenkin pystyttdis Suomessa nyt mene-
maan vahan syvemmialle siind ettd, mitka on ne kdytettdavyyden rajoissa olevat turvallisuusvaateet,
jota meidan palveluihin tarvitaan. Ja sitten toisaalta, etta mitka ovat ne todella kovaa turvalli-
suutta vaativat digiasiat, jotka on sielld puolustusvoimain ja sisdisen turvallisuuden toimijoiden
puolella. Me jotenkin vieddan sita turvallisuusajattelua niinkun lapi koko yhteiskuntaan tietylla sa-
manlaisella kaavalla, samanlaisella tasolla ja se tuottaa ihmisille semmoisen olotilan ettd, eihdn taa
nyt voi olla ndin vaikeata? Kun siina voi tulla sen kdytettavyyden kannalta sitten niita ongelmia,
ettd niitd ei pystyta enda edes kayttamaan. Ja ihmiset kokee, etta kylla tassa nyt niinku ollaan kylla
turvallisia, mutta ei nailla ole mitdan tekoa, kun ei naita voi kayttaa.

Niin meidan taytyisi jotenkin 16ytyy siihen semmoinen vahan uudenlainen ndakékulma ja semmoi-
nen arkinen ndakdkulma, ettd jokainen meista ymmartaa kuitenkin ettd, jos minun puhelimesta ru-
vetaan etsimdan minun henkilokohtaisia tietoja, niin tottakai mina haluan, etta se on turvallinen.
Etta niita ei padsta sinne hakemaan. Tottakai minun pitaa pystya luottaa siihen, etta kun mina tun-
nistaudun vaikka veropalveluihin tai muihin niihin pitda voida luottaa. Kylla kaikki sellaisen asian
ymmartaa, mutta sit ne ei ehkda ymmarra, jos menndan niinkuin paljon syvemmalle johonkin tur-
vallisuussektorin kaytanteisiin.

Pitad hakea myds kaytettavyytta niille palveluille niin se saa sita tavallaan sita hyvaksyttavyytta.

Tuija Kuusisto:

Suomessahan on valtytty aika pitkalle tallaiselta isolta tietovuodolta. Miten ndet ettd, miten kansa-
laiset kokevat oman turvallisuustilanteensa, kun he kayttaa nyt viranomaispalveluja ja pitaisko
kansalaisen olla huolissaan, etta onko hanen tietonsa ja asiointinsa nyt turvallista?
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Paivi Nerg:

Mun mielesta kansalaisten pitdisi olla my&skin omalta osaltaan aina vahan niinkuin varovaisia. Pys-
tya luottaa. Meiddanhan pitdaa rakentaa julkisten palvelujen digisysteemit niin, etta niihin voi luot-
taa ihan yhta paljon kuin siihen fyysiseen palveluun. Sehan on meidan julkisen sektorin vastuu
niissa palveluissa ja talla hetkelldhdn ndin mennaan.

Toisaalta, niin kuin kansalaistenkin ja meidan julkisen palvelun tuottajien pitdaa ymmartaa, etta idi-
oottivarmaa systeemia ei ole olemassa ja etta kansalainen voi itse myodskin tehda virheita ja olla
tavallaan se heikoin lenkki siind mallissa. Ma jotenkin toivon, etta mydskin kansalaiset, ihan yhta-
lailla digimaailmassa kuin taalla fyysisessa maailmassa, niin meidan osaamista siina ettd, minkalai-
sia tdma nykyinen toimintaympadristo ja nykyinen tietojen vaaranlainen kalastelu ja disinformaa-
tion tekeminen ja erilaiset hyokkadykset. Nykyisin sitda on huomattavasti enemman kuin, mita sita
on enka ennen ollu. Ja digimaailma mahdollistaa sen, ettd kansalaisten taytyis olla hereilla. Jokai-
sen meista taytyis olla hereilla kayttdessaan mydskin niita julkisia palveluita, mutta toisaalta niiden
luottamustason pitaa olla yhta kova kun fyysisissa palveluissa.

Kimmo Rousku:

Meita suomalaisia monesti sanotaan, etta me ollaan aika sinisilmaisia ja me eletdaan taalla niinkuin
Pohjolan lintukodossa, Muumimaailmassa. Laaksossa, jossa ei mikadan meita uhkaa ja nythan nai-

den viimeaikaisten ja kuukausien ja vuosien uutisointien perusteella niin kylldahdan tanne meille on
kohdistunut tammaisid onnistuneita kyberhydkkayksia yha enemman.

Miten kansalaisten ja yleensa yritysten pitdisi nahda tulevaisuus? Pystytdaanko me sadilyttdamaan
tdma nykyinen taso vai pitaakoé meidan varautua siihen, ettd tammdisia uutisia myds Suomessa al-
kaa yhda enemman tulla?

Paivi Nerg:

Siis varmasti tilanne on se, etta kun se digitaalinen maailma luo enemman niita mahdollisuuksia
sinne hyokata, niin sellaisia uutisia tulee olemaan varmasti enemman. Se on ihan selvaa, etta ei
Suomi pysty olemaan, niin kuin ei mikaan maa, eika kansalaiset pysty olemaan niin turvassa, ett-
eikd niita tulisienemman. Mutta se mita ma toivoisin, ettd me seka kansalaiset ja yritykset niinkun
aidosti rupeisivat pohtimaan, ettd meidan pitdisi alkaa ymmartamaan enemman.

Meidan pitdis saada omaa osaamistamme nostettua jokaisen yksilon ja myo&skin yritysten ja julki-
sen sektorin, etta me emme olisi niin sinisilmaisia esimerkiksi siind, etta minkalaisia ohjelmistoja ja
mitd systeemid me omaan puhelimeemme ladataan.

Me ymmarrettaisiin, etta kun sinne yhtakkia alkaa tulla... Moni ihminen ihmettelee, ettda miten
mulle voi tulla tallainen mainos, kun mina olen kaynyt tuolla sivulla? Ja sitten kun heille kertoo,
ettd no, se johtuu siitd, kun sulla on siella... sua nama kansainvaliset jatit seuraa ja tietoa menee
sinne tanne ja sitten sielta tulee sitd kohdennettua mainontaa.

Taytyisi vdhan ymmartaa miten se digitaalinen maailma toimii. Se toimii ihan eri logiikalla kun tam-
monen fyysinen maailma ja eri nopeudella. Ja sinne tuleva analytiikka ja erilaiset systeemit siella
takana, niin se on maailma, joka on meille outo. Ja sitd osaamista tadssa yhteiskunnassa pitdisi joka
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puolella vdahan nostaa. Ei niin ettd me alettais pelottelemaan, mutta me emme olisi niin sinisilmai-
sia.

Tuija Kuusisto:

Niin, sehan on tammadnen outo ja vahan tutkimaton ja tuntematon maailma. Me kukaan ei oikein
tunneta tarkasti sita digimaailmaa. Silla on paljon erilaisia puolia ja se oikeastaan riipu niinkaan esi-
merkiksi fyysisesta ihmisen idstd, etta kuinka hyvin on sielld digimaailmassa sisalla.

Meilla on hyvin erilaisia taitoja tahan ndahden niin, miten naditd, miten niinku viranomaiset vois
tdssa tilanteessa tehda Suomessa olevien henkildiden hyvaksi, etta meilla nama taidot ja osaami-
nen voisi kehittya?

Paivi Nerg:

Mun mielesta se ei ole, mita on nyt tehty viimeisten vuosien aikana ja tehdaan tulevaisuudessa,
ettd itse koen, ettda Suomessa viranomaisten tehtava on niinkun organisoida, luoda mahdolliseksi
erilaisten digitaitojen nostamiseen liittyvdan osaamisen niinku erilaisia keinoja, joissa kansalaisille
tuodaan niita koulutusmahdollisuuksia.

Nostetaan sita digi... tehdaan niinkuin niita valineita ja nostatetaan sitd ymmarrystd, etta nyt jokai-
sen olisi otettava niista valineista kiinni ja lahdettava itsednsa kehittaa. Digiosaamisen kautta on
myoskin julkisella sektorilla, viranomaisilla niinkuin velvoite kansalaisten osaamistason nostami-
seen ja sen ymmarryksen nostamiseen.

Ja ehka mydskin juuri sen tiedon niinkun viemiseen ettd, miten niinkun totesit, miten erilaisia me
olemme. Ja ettei ole olemassa niin etta meijan nuoret kaikki ovat hyvin hyvin sisalla kaikessa ja
meijan yli kuusikymmentaviisivuotiaat eivat ole.

Ja siind valissa tyodikadiset on olevinaan hirmu hyvia. Ndin se ei mee niin, vaan meilld on niinkun se
on yksilokohtaista ja tuota meidan pitdis luoda semmoinen maailma, jossa on hyvaksyttya sanoa,
ettd en minda ymmarra, vaikka mina oonkin nyt kakskymppinen, niin mina en ymmarra tata.

Tai siella yli kuusikymmentaviisivuotiaissa niin siella on meilld isoja ryhmia, jotka eivat talla het-
kelld ymmarra tasta meidan digitaalisesta maailmasta oikeastaan mitaan. Ja voi alkaa syntya sem-
moinen tilanne, jossa heitd aletaan jo sen takia hyvaksikdayttamaan, jos me luodaan jarjestelmia,
joita heidan pitdisi jotenkin kayttaa, mutta eivat ymmarra.

Sinne tulee rinnalle ihmisid, jotka sanovat etta: "No, me autetaan sua", mutta ovatkin joitain niin-
kun ehka vahan vaaralla agendalla mukana olevia ihmisid. Digiosaamisen ja digiymmarryksen lisda-
minen, niin ma koen, ettd se on Suomessa julkisen tahojen viranomaisten tehtava niinkun nostaa
sita tasoa.

Kimmo Rousku:

Ja jos joku kuvittelee, ettd tota tda on nytte vaan tan ajan ilmio niin tuossa yhta esitysta laatiessani
totesin, etta ma tuun olemaan samassa tilanteessa kahden-kolmenkymmenen vuoden paasta. En
ma silloin todennakdisesti, vaikka nyt osaan kdyttaa teknologiaa todella laajasti ja hyvin, todenna-
kdisesti en osaa enaa silloin kayttda sen aikaista teknologiaa.
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Taa tulee meille kaikille vastaan jossain muodossa ja sen takia ne rakenteet nyt varmaan pitas
saada juuri niin, ettd ne myos kehittyy ja paivittyy sitd mukaa ku tekniikka ja kaikki niinkun ikaan-
nymme.

Paivi Nerg:

Ja niinku hyvaksytdan ja meidan pitdis saada semmonen just semmonen henkinen kulttuuri, etta
kay juuri ndin. Jokaiselle meille tulee koko ajan uusia. Etta aina miettii, ettd seuraavalla tulevalla
viikolla saattaa tulla taas joku ihme jarjestelma, jota mind en ymmarra ollenkaan. Mika tama nyt
on? Tai joku muu uusi sosiaalisen median joku juttu. Koko ajan tulee jotain uutta, teknologiaa ke-
hittyy.

Kimmo Rousku:

Tuosta tuli mieleen se, ettd nyt jos olisimme hyvin valmistautuneita, me oltais tehty tasta vaikka
pieni TikTok-video tassa valilla myds tahan niinkun podcastin tueksi, mutta niin edellakavijoita me
emme vield taalla hetkella vield tassa ole.

Paivi Nerg:
Niin taas tuli uusi, TikTok-video. En ole koskaan kuullutkaan.

Kimmo Rousku:
Juuri niin.

Tuija Kuusisto:

Eiko tuota vois ajatella vahan samalla tavalla, ettd kun tama meidan fyysinen ymparisto rakentuu...
Etta meille tulee uusia siltoja ja teita ja katuja ja uusia asuntoja ja rakennuksia, niin lahtokohtai-
sesti, kun vaikka menee uuteen rakennukseen niin ajattelee, etta sielld on turvallista liikkua ja lat-
tiat ei petd ja portaat on turvallisia ja ndin edelleen. Niin koko aika kun taa digimaailmakin raken-
tuu niin jotenkin naetko etta, mita viranomaiset voisi tehda, etta se rakentuis samalla tavalla? Etta
ne uudet asiat, jotka tulevat, niin ne olis lahtokohtaisesti jo niikun niissa olisi vaadittu, etta ne on
turvallisia.

Paivi Nerg:

Siindhan me tullaan niinkun niihin kysymyksiin etta, miten viranomaisilla on vastuu taman ole-
massa olevan lainsaadannon kehityksesta, meidan sadannostdjen kehityksestd. On se sitten raken-
tamiseen liittyen tai on se ICT-jarjestelmien tiedonhallintalaki. Toi mukanaan meille ihan niinkun
uudenlaisia velvoitteita ja lainsdadannon kauttahan niinkun meidan pitaa varmistaa, etta me py-
symme mukana.

Ja sieltd tulee mydskin ne vaateet sitten meille itse kenellekin ja julkisen hallinnon toimijoille,
mutta myoskin yrityksille. Ja sielta kautta. Minkalaisia tunnistautumisjarjestelmia me luodaan?
Kuinka turvallisia ne on? Miten niita kdytetdadn Suomessa? Minkalainen meilld on niinkun se vaade,
kun vaikka kulkujarjestelmia erilaisiin rakennuksiin tehdaan.

Monta kertaa oon miettiny vahan tahan sun analogiaan, ettda kun muuttaa asuntoon niin sielld on
erilaisia turvajarjestelyja. Sielld on, jos meet kerrostaloon, niin sulla siella saattaa olla ne turvasys-
teemit, ettd ovet aukee ja ndin.
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Niin milla logiikalla ne on rakennettu? Kuinka turvallisia ne on? Minkalaiset sadnnodkset niihin liit-
tyy? Ja sit niinku sitten sielld koko talo on erilaista jarjestelmaa taynna. Niin mita tietoo siella kera-
taan? Saako sielta kerata?

Tama on lainsadadanto- ja niinkun asetuskysymys, joka meidan taytyy pitdada mukana koko ajan, kun
me rakennetaan sita virtuaalista maailmaa fyysisen maailman sisaan.

Kimmo Rousku:

Tuohon lainsdadadantdon nostit niinku hyvin esille tan asumisen. Niin nythdn tdssa on kohta kaksi
vuotta sovellettu EU:n yleista tietosuoja-asetusta ja tddhan oli hyva esimerkki siitd, etta uusi regu-
laatio tuli, jota taas osittain ehka ylitulkittiin.

Muistan hyvin ne keskustelut, etta joulupukille ei saa Idhettda enaa kirjeita tai sitten niinkun ta-
lossa pitaa nama erilaiset saunavuorolistat niin ne pitaa sitten blankottaa tai muulla tavalla estaa.
Etta tadhan on tavallaan olemassa tama riski ettd, kun tulee sita regulaatioita ni jotenkin tuntuu
meista siltd, ettd ndita aina yleensa ylitulkitaan etenkin taalla meilld Suomessa. Niin miten meidan
pitdis tahdan muuttuvan lainsaddant®a tavallaan niinkun, miten me saatais siihen ehka semmoinen
niinku parempi nakyma ja ote?

Ja toisaalta nythdn on valtavasti esilla nimenomaan tekodlyyn, automaattiseen paatoksentekoon,
liittyvat kysymykset ja asiat. Niin onks tdssa se vaara, ettd me ei niinkun ylireguloidaan itsedamme,
eikd osatakaan hyddyntaa sita tekniikkaa oikealla tavalla?

Paivi Nerg:

Siis varmasti ndin on vaara. Ja nyt esimerkiksi tda automatisaatiokysymyshan nosti esille sen ett3,
onko meiddn vanha lainsaadanto sellainen, joka mahdollistaa etta sinne tulee digitalisaatio ja au-
tomatisaatio ja tekodlyt mukaan?

Vai onko se sellainen, mihin taytyykin lahtea niinkun nyt esimerkiksi tassa kysymyksessa. Ni mei-
dan taytyy lahtea niinku katsomaan ettd, miten Suomen perustuslaki ja miten meidan perusoikeu
det ja ihmisten oikeudet.

Me joudutaan menee aika syvalle sinne vanhoihin lainsaadantéihin ja mulla on sellanen olotila
ettd, kun oikeusministerion kans tasta on keskusteltu. Niin me ollaanki tilanteessa, jossa meidan
taytyy koko yleislainsadadant6a ruveta kattomaan. Etta onkse mahdollistava. Ajatellen tan uuden
maailman tulemista tan digitaalisen ja automatisaation varalta.

Ja meiddn Suomessa on varmaan se yksi iso vaara, jota oon paljon aikaisemminkin pohtinut, etta
me ollaan tammonen lainsadadantdyhteiskunta, etta kaikki pitaa sanoo laissa ja asetuksissa. Ja jos
se ei ole laissa sanottu, niin se ei ole oikein.

Ja ehka meilld on niinku oppimista mydskin siind ettd, mika on niinkun se nykyaikaisen, tammoi-
sessa maailmassa, oleva lainsaadanto, joka mahdollistaa asioita. Joka antaa kuitenkin ne tietyt ra-
jat ja raamit, mutta ei ole liian lakiin sidottuja asioita, vaan meidan lainsaadannoén ja asetusten ja
suoritusten valinen raja toivottavasti menee siihen suuntaan ettd, meilld on laissa vaan ytimet ja
sitte se niinkd tavallaan sen soveltamiseen liittyen niin se muuttuu se meidan ajattelumaailma
joustavammaksi ja mahdollistavammaksi.
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Koska me ollaan kylla Suomessa aika tammaisia niinku lakiuskovaisia

Tuija Kuusisto:

Mites digimaailmahan on hyvin tammaonen kansainvalinen ja mehan ei siind mielessa olla yksin
Suomessa, vaan meidan taytyy ikdankuin toimia yhteistyéssa. Miten sa ndet, ettda Suomi pystyy
parjadmaan tassa kilpailussa digimaailmassa ndiden kaikkien isojen toimijoiden puristuksessa?

Paivi Nerg:

Suomihan parjaa ainoastaan silla mallilla, milla se on téahankin saakka parjanny, etta tassakin maa-
ilmassa me tehdaan yhteistyota: julkinen sektori, yritykset, yhteisot, kansalaiset. Ja ennen kaikkea,
ettd me saadaan tahan mukaan mydskin se yksildistd, kansalaisista lahteva, innovatiivisuus ja yri-
tysten innovatiivisuus ja niinkuin yhdessa tekeminen suhteessa sinne kansainvaliseen maailmaan.

Se on se suomalainen voima ollut kaikessa ja niin sen taytyisi tassakin olla. Ja se on se malli, jolla
me parjataan ja jolla pystytdadn tukemaan sitten niita start-upeja ja niita uusia yrityksia, jotka lah-
tee johonki kenttaan.

Sit me tehdaan digipuolella, niinkun julkisen hallinnon puolella ja palveluitten puolella, seka ndissa
palveluissa, mutta mydskin siind lainsaadantdinfrassa, niinkun kaikkemme, etta se... Ja meillad on
hyva vuoropuhelu niinkun yhteiskunnan sisalla eri toimijoiden valilla. Koska tdma maailma, jos
mikd, on semmoinen, jossa ne uudet ajatukset ja ideat voiskin syntyd. Ne ei synny ollenkaan taalla
julkisen palveluiden puolella, vaan ne voi syntya siella yksilOissa, jossain yliopistoissa, tutkimuslai-
toksissa, yrityksissa. Ja se vuoropuhelu taytyis olla niinkun hyvin semmosta vahan uudenlaista, etta
me ollaan niinkun valmiita semmoiseen, jossa me tarvitsemme toinen toisiamme ja sitten jokainen
ottaa siitd sitten sen oman kopin.

Etta no, me taalla julkisella puolella. Meidan taytyis koko ajan olla korvat hereilla. Kuunnella sita,
ettd mitka ne on ne lainsdaadantovaateet ja toisaalta ne regulaat... niihin saadoksiin ja sopimuksiin
liittyvat vaateet, joita meidan tarvitsee tehda. Ja toisaalta sitten tehda nama meiddan omat palvelut
niin luotettaviksi, ettd tama yhteiskunta pystyy luottamaan siihen, etta mydskin tdssa maailmassa
suomalainen julkinen hallinto toimii luotettavasti ja oikeudenmukaisesti.

Tuija Kuusisto:
No mites sitten sun omassa eldmassa, niin milla tavalla huomioit digiturvallisuuden?

Paivi Nerg:

No sitdhadn yrittaa aina muistaa ettd, pitdis sielld omassakin huushollissa niin, on siella sit tietoko-
neita tai netteja tai erilaisia systeemeja. Etta ne on niinkun ajantasalla ja etta kayttaa niita niinkuin
tiettyihin tarkoituksiin eika sotkee ty6- ja kotijuttuja sekaisin.

Tavallaan semmoisista hyvin niinku arkisista asioista se... Ja ehka sen ymmarryksen lisédaminen
siind, ettd vahan niinkuin tahan asumiseen liittyva digitaalisuus on ehka semmoinen, jota on aika
paljon kotonakin miettinyt. Ettd miten se maailma on sellainen, etta se on turvallista mydskin niilla
vdlineilld, jotka siind on. Ja ettd, jos sattuu jotakin, niin mita meidan kotona tapahtuu, jos joku
hyokkaa ndihin jarjestelmiin. Tai... ettd ehka semmosta varautumista, mutta mydskin sitten sen
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ymmarryksen lisddmistad, ettd mita ndissa meidan systeemeissa nyt sitten... Jos on kotona tai kesa-
mokilla on turvajdrjestelyt ja sielld on kamerat ja systeemit, niin tavallaan niitten ymmarrysta. Mita
siella on? Mita siella ei ole? Ja miten niihin voidaan hyokata tai voidaanko? Se on hyvin semmoista
arkista.

Kimmo Rousku:

Kiitos tasta haastattelusta kovasti. Klassisesti voisi sanoa, ettd paatetaan naihin kuviin, mutta kun
meilld ei ole taalla kuvia. Mutta me laitetaan varmaan Twitteriin tastad kuvaa. Naihin tunnelmiin,
mutta meilld jatkuu keskustelu sitten meidan seuraava vieraan kanssa eli pysykaa jatkossa taalla
meidan Digiturvakompassi-kanavallamme.

Kiitos Paivi!

Paivi Nerg:
Kiitoksia teille.

Tuija Kuusisto:
Kiitos.
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