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Digiturvakompassin vieraana Salon aiempi kaupunginjohtaja Lauri Inna

Hei! Olen Tuija Kuusisto. Toimin valtiovarainministeriossa tietohallintoneuvoksena.
Ja mina olen Kimmo Rousku. Toimin Digi- ja vdestotietovirastossa eli DVV:ssa VAHTI-pdasihteerina.

Kimmo Rousku:
Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon digiturvallisuutta ja sita kautta
luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto:
Tassa Digiturvakompassi-sarjassa tapaamme julkisessa hallinnossa vaikuttavia henkil6ita.

Mita on turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitaisi kehittaa? Tassa joitakin ky-
symyksia yhdessa pohdittaviksi.

Kimmo Rousku:

Ai, siis, mika ihmeen digiturva? Digitaalisen turvallisuuden avulla huolehditaan riskienhallinnasta
seka toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta seka edistetdan kyberturvallisuutta.
Digiturva huolehtii meidan kaikkien tarvitsemien digipalvelujen toimivuudesta ja isona kokonai-
suutena myos Suomen kyvysta selvita erilaisista digimaailman hairidista ja hyokkayksista.

Tuija Kuusisto:
Vieraanamme on tanaan Salon kaupunginjohtajana toiminut Lauri Inna. Hyvaa huomenta Lauri ja
tervetuloa podcastiimme!

Lauri Inna:
Hyvaa huomenta ja kiitoksia paljon tasta hienosta mahdollisuudesta!

[Musiikkia]

Tuija Kuusisto:
Lauri, olet siis toiminut Salon kaupunginjohtajana. Miten naet ettd, mika digitaalisessa turvallisuu-
dessa on merkittdvaa nimenomaan Salon kaupungin nakdkulmasta?

Lauri Inna:

No, Salon kaupunki on tunnettu pitkaan niin kuin digitaalisen teknologian kehittdjana ja toteutta-
jana ja valmistajana. Ja niin kuin tieddamme hyvin historian, Nokia tavallaan maarittaa Salon men-
neisyytta tietylla tavalla erittdin vahvasti. Mutta sehan ei tullut mistaan tyhjasta, vaan siella on hy-
vin pitka Saloran kehitystyo ja pitka useiden teknologiayhtididen kehitystyo taustalla, jotka aika-
naan on tahan Nokian menestystarinaan johtaneet.

Ja nyt kun naditten merkittavien, vois sanoa viime vuosikymmenten alun rakennemuutosten jdlkeen
Salon kaupungin tulevaisuutta ja uutta strategiaa on rakennettu uudelleen ja paivitettykin jo pari
kertaa, niin tdssa yhteydestd on todennettu se, ettd uusi ICT-kehittdminen ja ennen kaikkea, kun
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tdssa jossain vaiheessa tuli vahvasti taa loT, elikka Internet of Things -ajattelumalli mydskin mu-
kaan tahan tulevaisuuden dlykkaiden jarjestelmien kehittamiseen.

Niin, henkilokohtainen nakokulma on ollut tdssa tarinassa se, etta tassa on pakko olla digitaalisen
turvallisuuden vahva ulottuvuus ja myoéskin kyberturvallisuuden vahva ulottuvuus mukana, koska
muuten tama kehittaminen ei mielestani ole uskottavalla pohjalla. Tama on ehka sellainen iso te-
kija, mika on maarittanyt Salon viime vuosien kehitysta. Ja tdssa yhteydessa on sitten todettu, etta
kaupungin osalta tamantyyppinen elinkeinokehittaminen ja tdmantyyppinen oman organisaation
kehittaminen on helposti varsin paalle liimattua, jos siind ei ymmarreta sita, etta myds kaupunkior-
ganisaation itse alustana pitaa kehittya nykyista luotettavammaksi digitaalisen turvallisuuden toi-
mijaksi. Ja tan takia myo6s Salon kaupunki on Iahtenyt tekemaan vahvasti Suomen ensimmaista oi-
keastaan digitaalisen turvallisuuden ja kyberturvallisuuden strategiaa kaupunkitoimijana, jotta se
olisi hyva, uskottava ja luotettava kumppani mydskin naille teknologiayrityksille, jotka Salon kau-
pungin alueella toimivat. Tassa lyhyesti tama tarina.

Kimmo Rousku:

Kuulostaa todella mielenkiintoiselta ja nimenomaan tdssa kylla nakyy sitoutuminen tahan digitaali-
sen turvallisuuden turvaamiseen kaupunginkin osalta. No miten sitten voitko erikseen vield joten-
kin nostaa, ettd miten taa kdytanndssa sitten nakyy vaikka teilld toimivissa yrityksissa? Tai miten
taa on nakynyt tai tulis ndyttaytymaan kansalaisten, eli kuntalaisten elamassa?

Lauri Inna:

Tama nayttaytyy hyvin monella tavalla. Ettad ihan aluksi jo kolme vuotta sitten me kdynnistettiin
tammaoinen keskustelufoorumi ja -areena, missa oli hyvin merkittavia suomalaisia digitaalisen tur-
vallisuuden toimijoita my&skin mukana. Ja paadyttiin jo vuonna 2017 Suomen silloisen itsendisyy-
den juhlavuoden aikana rakentamaan tallaista Salo Cyber Talks -konseptia.

Ajatuksena oli se, ettda me tuomme taman keskustelun valttamattomyyden mukaan siihen meidan
elinkeinon kehittamisen genreen, ja tata kautta koitamme luoda sita tietoisuutta tan digitaalisen
turvallisuuden kehittamisen valttamattomyydesta osana tulevaisuuden teknologioita. Hyvin nope-
asti kavi niin, ettd me kehitettiin mydskin oppilaitosty6ta aivan eri tasolle, elikka Turun ammatti-
korkeakoulu, joka meilld on vahvana toimijana mukana Salon loT-campuksella - elikkd nama tassa
vanhassa Nokian tuotanto- ja tuotekehityskompleksissa, vois ndin sanoa oikeastaan.

Tosissaan me saatiin kehitettya kyberturvalaboratorio sinne Turun ammattikorkeakoulun toi-
mesta, ja tama on tietysti ollut omiaan tuomaan tallaista koulutuksellista aspektia ja tammadsta
kansainvalisen kanssakdaymisen aspektia mydskin mukaan. Mutta hyvin nopeasti tama kehittyi sii-
hen, ettd tavallaan ndiden muutamien rohkeiden, ennakkoluulottomien digitaalisen turvallisuuden
ja kyberturvallisuuden avausten jalkeen, niin yritykset alkoivat enemman ja enemman puhua, tie-
dostaa tata. Ja sitten me otettiin mukaan Turun yliopiston kanssa meidan yhteisty6foorumi, mika
on tadllainen tietynlainen Salon kaupungin ja Turun yliopiston yhteisty&elin, niin otettiin tahan
my0dskin mukaan tietojenkasittelytieteen tavallaan niin kuin opinhaara, tieteenhaara mukaan. Eri-
laisia toimenpiteitd, mitattiin lIahiverkkoja, tehtiin tsekkausia ja pidettiin avoimia tilaisuuksia kansa-
laisille digitaalisen turvallisuuden merkityksesta ja lukuisia, lukuisia kdytanndn toimenpiteita, milla
tata teemaa on nostettu kaupungissa eteenpain.
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Ja nyt oikeastaan sitten oli kolme vuotta jo takana ja tama Salo Cyber Talks nousi sikali ihan mer-
kittavaksi foorumiksi, etta kaupunki sitoutui tekemaan mydskin tdman oman niin sanotun ky-
berstrategian tulevaisuuteen. Se on talla hetkelld viela kesken, mutta ty® on Iahtenyt varsin hyvin
kayntiin.

Tuija Kuusisto:

Entds nyt sitten, kun olemme taman kevaan aikana elaneet tata covid-19-pandemiaa, niin miten
naet, ettd tad muuttanut uusi tilanne, miten se on mahdollisesti vaikuttanut digitaalisen turvalli-
suuden ja kyberturvallisuuden kehittymiseen Salon kaupungin nakdékulmasta, kaupunginjohtaja

Lauri Inna?

Lauri Inna:
Ehka tassa kohtaa voi sanoa, etta se ndyttaytyy silla lailla, ettad toiminta on turvallista ja vakaata
talla hetkelld tassa ymparistdssa, kun on monenlaista digitaalista...

Salon kaupungissa ehka yksi merkittavin todentaminen kavi siina... mydnteisen keissin todentami-
nen, etta kun siirryttiin koko Suomessakin hyvin nopeasti ja hyvin onnistuneesti tahan koulujen ja
oppilaitosten digiloikkaan ja epdopetuksen loikkaan siina alkukevaan aikana, niin me olimme jo ai-
kasemmassa vaiheessa tunnistaneet tiettyja Interface-haasteita, rajapintoja siind, millaisia digitaa-
lisen turvallisuuden nakdékulmasta on olemassa kuntien niin sanotussa ICT-arkkitehtuurissa. Ja nyt
sitten voimme jdlkeenpain kylld olla tyytyvaisia, ettd naa kaikki tunnistetut haasteet niissa rajapin-
noissa, missa olemme toimineet ja mitd olemme seuranneet, niin kaikki digitaalisen turvallisuu-
den, sanotaanko vaatimukset ovat hyvalla tavalla toteutuneet ja mihinkdan ongelmiin ei ole aina-
kaan térmatty. Ja toivottavasti ndin on kdaynyt myds useimmissa osissa suomalaisia kuntia ja kau-
punkeja. Mutta monestihan ndma asiat ovat niin, etta kun ne ovat kunnossa, niin niista ei juuri-
kaan tarvi puhua. Ja valitettavasti sitten usein vaan puhutaan niista tilanteista, kun asiat eivat ole
kunnossa.

Salossa oli viela erityinen piirre se, ettd meilla on ollut niin sanottu oppiva Salo -ohjelma, elikka
koulujen vahva digitalisaatio-ohjelma tassa viime vuosina kdynnissa. Tavallaan se oli kuin sattuman
kauppaa sitten, ettd oppivan Salon myo6ta oli rakennettu myds erittdin hyvat valmiudet digitaali-
selle opetukselle. Ja tamadhadn on tietysti yhteensattuma, etta eihdn se ole ollut missaan nimessa
tammaosen Oppiva Salo -hankkeen tarkoitus, etta ndin on toimittu. Mutta siita oli valtava hyoty,
kun nyt sitten siirryimme tahan digitaalisen opetuksen maailmaan muun muassa.

Kimmo Rousku:

Taytyy kylla todeta, etta teilld on erittdin laajapohjaista tama yhteistyo eri osa-alueiden kesken,
ettd tdssa voi sanoa aika monelle muulle toimijalle kylla niin kuin loistava esimerkki, miten tata ko-
konaisuutta voidaan vieda eteenpdin. No mites sitten taa nykynen tehtavasi, tai olet kasittaakseni
juuri siirtynyt, siirtymassa uusiin tehtaviin. Niin mites silla puolella digitaalisen turvallisuuden nako-
kulma tulee heijastumaan?

Lauri Inna:
Joo, olen tosissaan juuri talla hetkelld siirtymassa Kesko Oyj:n Lounais-Suomen aluejohtajan tehta-
viin.
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Ja siind missa valtava digitalisaatio on tavallaan niin kuin lapdissyt taman koko yhteiskunnan, niin

mydoskin nyt sitten Kesko vahvana kaupanalan toimijana on mukana tassa digitalisaation kehityk-

sessa oikeastaan aika vahvanakin toimijana, voin ndin sanoa aika lyhyen perehtymisen jalkeen. Ja

tassahan tietenkin on varsin paljon yhteisia piirteitd. Etta jos sanotaan, etta meilld on tietysti hen-
kilotietokysymyksiin ja henkilotietoturvakysymyksiin kiinnitetty paljon julkisella puolella huomiota
viime vuosina.

Ja siind on tehty muun muassa VAHTI ja eri harjoitustenkin puitteissa... Salon kaupunki on ollut ak-
tiivisesti mukana, niin sielldhan tietysti on muun muassa henkilétiedot yksi tallainen merkittava
suojeltava kohde ja avaruus voisi sanoa. Kaupan alallahan on useita my6s tallaisia, voisi varmaan
kdyttda termia tietovarantoja ja tietopohjia, vyohykkeitd, joiden suojaaminen on merkittavassa
roolissa. Ja tietynlailla taa luotettavan toimijan rooli, mika esimerkiksi Keskolla tulee olla ehdotto-
masti, niin edellyttaa sitd, etta asiat on hyvin valmisteltu, suunniteltu ja toimeenpantu. Ja kylla
tama verkkokaupan satojen prosenttien, puhutaan kuuden-, seitseman-, kahdeksansadan prosen-
tin kasvusta tdssa kevaan aikana, niin on ehka suora osoitus siitd, ettd kuinka mydskin tdma kau-
pan ala tulee vahvasti mukaan tahan digitalisaatioon. Ja on jo vuosien aikana maaratietoisen tyon
kautta tietenkin tullut.

Tuija Kuusisto:

Joo, kuulostaa erittdin mielenkiintoiselta ja toki koskettaa jokaista meista ja hyva esimerkki siita,
ettd oppien ja kokemusten vaihto yksityisen sektorin ja julkisen hallinnon valilla on meidan yhteis-
kuntaa palvelevaa.

Miten sitten, kun turvallisuuden yhteydessa puhutaan paljon luottamuksesta, niin mitd, Lauri Inna
sinusta on luottamus?

Lauri Inna:

Kylla se on kaiken toiminnan ohje ja perusta. Ja oikeastaan tdssa on monen asiantuntijan ja toimi-
jan kanssa keskusteltu paljon tasta teemasta viime kuukausien ja vuosien aikana. Ja sanotaan ndin,
ettd se on asia, jota meidan taytyy erittdin tarkoin varjella yhteiskuntana ja eri toimijoina. Ja juuri
niin, etta kun digitalisaatio lapdisee talla hetkella meidan kaikki toiminnat niin vahvasti, niin sita
luottamusta ei voi vaarantaa eika sitda saa menettaa missaan tapauksessa. Salon kaupungin koh-
dalla, kun esimerkiksi tata yhteista digitaalisen turvallisuuden ja kyberstrategiaa on rakennettu ja
valmisteltu, niin meilla on lahtdkohtana ollut, ettd me johdamme sen toimintamallin ja sen kehit-
tamismallin suoraan meidan aiemmin rakennetusta kaupunkistrategiasta. Ja meidan kaupunkistra-
tegian jalkautumismallissa keskeinen rooli on ollut tammoselld, me kutsumme sitd JPP-palaveriksi,
elikka joka paiva parempi palaveri, tammaisen kehittamisen perusteena oleva palaveri, mihinka
tarkeimmat johtajat ja esimiehet kokoontuvat.

Ja tassa esimerkiksi, kun ajatellaan tata luottamuksen rakentamista ja kehittamista, niin sen tulee
olla niin, etta se tulee olla kaikkien eri toimialojen esimiesten, johtajien vahvan sitoumuksen
kautta tavallaan niin kuin yhteenlausuttu teema, ettd me haluamme rakentaa joka pdiva parem-
paa organisaatiota, joka pdiva paremmalla asenteella ja tavalla olla kehittdmassa. Siind tammadinen
tietty lean-metodin kehittaminen mydéskin taustalla nakyy ja nakyi Salon kaupungin osalta. Ja sita
kautta, kun yhdessa tehdaan asioita, niin se luottamus mydskin kehittyy. Kylla myds digitaalinen
turvallisuus isoissa organisaatioissa, niin kylla sen pitaa olla yhdessa tekemista. Ja tama liittyy just
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siihen, mita mainitsin aikaisemmin, ettd muuten se on helposti semmosta paalle liimattua teke-
mistd, mika ei johda oikeisiin ja tavoiteltuihin lopputuloksiin.

Kimmo Rousku:

Juuri ndin. No mites sitten voisi sanoa, ettd monesti tama turvallisuus ja kaikki sen ymparilla kay-
tava keskustelu ndyttaytyy erilaisina kielteisina ilmiona, asioina, erilaisina rajoituksina ja vaatimus-
listoina. Niin miten sun mielesta meidan pitds kdantaa tata ajattelua positiivisempaan suuntaan?
Eli miten tama digiturvallisuus toimisi paremmin mahdollistajana? Tavallaan saataisiin se positiivi-
nen nakdkulma tahan kielteisyyden sijaan.

Lauri Inna:

No oikeastaan ma tunnistan tan sita kautta, etta kun tehdaan erilaisia riskimalleja ja riskianalyyseja
ja niistda muodostuvia organisaatioiden riskikarttoja, niin sanotusti. Tunnistetaan eri asioita, joiden
tulee olla kunnossa. Niin kylla me mielestimme olemme jo siirtyneet siihen tilanteeseen ja mieles-
tani tuossa Huoltovarmuuskeskus on mydskin sen julkisesti todennut jo alkuvuoden aikana, etta
digitaalisen turvallisuuden kysymykset ovat jo meidan yhteiskunnan ensiluokkaisia turvallisuuden
kysymyksia. Talloin tavallaan se motivointi tulee pitkalti sen kautta, etta mielletdan ja tunnistetaan
naad teemat juuri ydinteemojen kautta, ydintoimintojen kautta, jolloin oikeastaan sita ei tarvitse
enaa niin hirveesti perustella. Jos sitten voidaan johtamisen ndakdkulmasta luottaa siihen, etta ih-
miset haluavat tehda ja he motivoituvat parhaiten asioista, jotka joka tapauksessa ovat tarkeita. Ja
esimerkiksi Salon kaupungin osalta ma huomasin, etta tama ilmio siind meidan JPP - joka pdiva pa-
rempi palaverissa ja kokoonpanossa toteutu oikeastaan itsestdan. Ja kun tehtiin esimerkiksi ky-
berstrategiaa koskevia ensimmaisia ryhmataoita, niin siella oli taysin relevantit paatoiminnot tun-
nistettu ja niiden turvaamisen merkitys nahtiin aivan ensiluokkaisena asiana. Joten ma nakisin,
ettd naitten niin kuin tavallaan oikeiden asioiden kautta ja koska oikeet asiat motivoi tekemaan
niitd entista paremmin, niin sitd kautta syntyy tammaoinen tavallaan kehittamisen keha, jolloin tur-
vallisuuden parantamista ei nahda pakkopullana, vaan se on ennen kaikkea motivoiva asia.

Ja toinen juttu, mika on ihanne, niin on se, ettd meilld kuitenkin on mydskin niitd varoittavia esi-
merkkeja jo ollut my6s julkisuudessa esilld, ja silloin tulee miettia sita, etta totta kai digitaalisen
turvallisuuden kysymyksissa on jo todettu se, ettd varautuminen on monin kerroin ja todella mo-
nin verroin kuitenkin kustannustehokkaampi toimintamalli kuin isojen vahinkojen korjaaminen. Ja
nama isot vahingot ennen kaikkea liittyy myods tahan luottamusteemaan.

Tuija Kuusisto:

Joo, taa on hyva yhdistaa tahan luottamusndkdkulmaan ja miettia tosissaan sita kaupunginkin toi-
mintaa kokonaisuutena ja sithen mahdollisesti kohdistuvia riskeja. Ja ihan oikein todettu, etta
yleensa se varautuminen tapahtuu huomattavasti pienemmin kustannuksin kuin se, ettda nama ris-
kit sitten realisoituvat edes osittain. Mutta mites, kun mietit Salon kuntalaisen elamaa ja han sitten
kayttaa teidan digipalveluita, niin tuleeko hanen olla huolissaan vai onko teidan palvelut turvalli-
sia?

Lauri Inna:
Palvelut on turvallisia ja niiden tulee olla turvallisia, mutta totta kai tosiasia on, etta niita pitaa
mydoskin jatkuvasti kehittda. Ja pitda tunnistaa nimenomaan niita rajapintoja.
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Ja mielestdani muutama kaupunginjohtaja Suomessa, tais olla Espoosta Madkelan Jukka, kun aika-
naan sanoi yhdessa valtiovarainministerion tilaisuudessa, ettd kunta on lopultakin yksi semmonen
peruskadyttoliittyma kansalaiselle ja se on myds digitaalisessa mielessa ennen kaikkea... kuntaor-
ganisaatio on tammonen digitaalinen kayttoliittyma kansalaiselle tédnd pdivana. Siella on hyvin mo-
nia asiakasrajapintoja, joista taytyy pitaa hyva huoli. Ja kayttdjaverkon verkon piirissa olevia arkki-
tehtuurin eri osia pitdaa tunnistaa totta kai hyvin. Se on jatkuvan kehittamisen tie. Etta mielestani
pdivadkaan ei voi olettaa, etta kaikki ovat kunnossa, vaan sen eteen on jatkuvasti tydskenneltava.
Mutta lahtékohdan mielestani tulee olla se, etta totta kai niihin palveluihin taytyy voida luottaa. Ja
se on sitten organisaation tehtava pyrkia toimimaan niin, etta luottamus myds sailyy.

Kimmo Rousku:
No me ollaan nyt kdsitelty tata eri tasoilta, niin mennaan lopuksi ihan henkilékohtaiselle tasolle. Eli
miten, Lauri huomioit digitaalisen turvallisuuden omassa eldamassasi?

Lauri Inna:

No mulla on tietysti sellanen tausta, etta olen palvellut monia vuosia my6s puolustusvoimissa ja
oppinut sielld tietynlaista kulttuuria oman kayttaytymisen suhteen. Ja sitten tietenkin palvellut
my®oskin ulkomaan operaatioissa, niin olen ajatellut aina niin, etta on parempi olla tietylla tavalla
varovainen kuin yliaktiivinen niin sanotusti omassa verkkokayttaytymisessaan.

Mutta totta kai viimeisten vuosien - ja vois sanoa parin viimeisen vuosikymmenen aikana -digitaali-
suudesta ja eri verkkoliittymista ja jokapdivadisesta elamasta on jo tullut niin tavallaan lapiluotaa-
vaa, ettd eihan tassa normaali kansalainen voi enda elda olematta varsin aktiivinen myds digitaali-
sissa jarjestelmissa ja verkoissa. Niin ehka se perustuu vaan siihen, ettda tammadsia hyvia teemoja -
oli muuten tuossa mita Kimmokin juuri Limnellin Jarmon kanssa teitte tammaisen... oliko se kym-
menen kohdan hieno ohje, minka luin tassa muutama viikko sitten lapi. Tammoisia perusajatuksia
taytyy vaan noudattaa ja pyrkia sparraamaan itsednsa ja pitda hyvaa huolta salasanoistaan, pitaa
hyvaa huolta siita, mihinka jattaa tietojaan.

Ja ylipdataan toimia silla lailla, ettd naa tammadset perusteemat on kunnossa jatkuvasti. Niin, se on
aika pitkalti tammaosta, niin kuin mielestani semmosta kulttuurin sisdistamista ja omien toimintata-
pojen tavallaan kurinalaista noudattamista. Ja tda on varmaan se, mitd meidan organisaatiossakin
pitdad entista enemman tehda. Mutta ehka voi sanoa, ettd mitaan yksittdista semmosta asiaa ei
nouse esille, se on enemman semmonen niin kuin elamantapa pyrkia aina miettimaan niiden
omien digitaalisten tekojensa seurauksia myoskin.

Tuija Kuusisto:

Kiitos! Siina oli meille kaikille pohdittavaa. Mutta kiitos Lauri tasta mielenkiintoisesta haastatte-
lusta ja oikein hyvia kesahetkia sielld uudessa tehtavassa. Ja pitemmallekin syksyyn kun mennaan,
niin toivotaan etta sielldkin kaikki onnistuu oikein hyvin.

Lauri Inna:
Kiitoksia paljon! Ja varmasti vieddan tata digiturvan ilosanomaa mydéskin eteenpdin tuolla kaupan
puolen tehtavissa. Kiitoksia!
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