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#digiturvakompassin vieraana Minna Saario
Hei! Olen Tuija Kuusisto. Toimin valtiovarainministerigssa tietohallintoneuvoksena.

Mina olen edelleen Kimmo Rousku. Toimin Digi ja vaestotietovirastossa eli DVV:ssa VAHTI- péé-
sihteerind. Tuijan kanssa me molemmat tahdomme edistaa julkisen hallinnon digiturvallisuutta ja
sitd kautta luottamusta yhteiskunnassa ja Suomen kilpailukykya.

Tuija Kuusisto:

Tassa Digiturvakompassi sarjassa tapaamme julkisessa hallinnossa vaikuttavia henkil6itad. Mité on
turvallisuus digimaailmassa? Mihin suuntaan digiturvaa pitéisi kehittdd? Tassé joitakin kysymyksia,
joita yhdessa pohdimme.

Kimmo Rousku:

Ai siis mik& ihmeen digiturva? Digitaalisen turvallisuuden avulla huolehditaan riskienhallinnasta,
toiminnan jatkuvuudesta, tietoturvasta ja tietosuojasta, seka edistetaan kyberturvallisuutta. Digitur-
va huolehtii meidan kaikkien tarvitsemien digipalveluiden toimivuudesta, ja isona kokonaisuutena
myo6s koko Suomen kyvysté selvita erilaisista digimaailman hairiosta ja hyokkayksista.

Tuija Kuusisto:

Tanaan meilld on vuorossa vuoden 2021 ensimmainen podcasti. Ja tdssé ensimmaisessa podcastissa
vieraanamme on johtaja Minna Saario sosiaali- ja terveysministeriosta.

Hyvéaa iltapaivad, Minna! Ja sydamellisesti tervetuloa tdhdn meidan podcastiimme.
Minna Saario:

Kiitokset Tuija ja Kimmo. Ja kiitos kutsusta! Td&mé on oikein ilahduttavaa. Ja teema on mité ajan-
kohtaisin, itse asiassa aina.

[musiikkia]
Tuija Kuusisto:
Olet aivan oikeassa.

Néina korona-aikoina sosiaali- ja terveysministeriohan on hyvin laajan yleisen kiinnostuksen koh-
teena. Meill& kaikillahan on voimakas jano tiedosta. Mielellamme tietenkin kuulisimme positiivisia
uutisia rokotuksista ja tartuntatilanteesta ja kaukana siintdvasta koronan vaistymisestakin.

Tieddmme Kkuitenkin, ettd teilld sosiaali- ja terveysministeridssé on koronapandemian aikanakin
ollut koko ajan tyon alla laaja kirjo my6s kaikkia muita lakisaateisia tehtavia. Ja tamé meidan ai-
heemme, digitaalinen turvallisuus, on yksi sosiaali- ja terveysministerionkin lakisaateisista tehtavis-
t4. Ja niin kuin me myos syksyn aikana havaitsimme, niin ndma digitaalisen turvallisuuden riskit
terveydenhuollossa ovat viime vuosina kasvaneet. Ja niinpé nyt kysyisimmekin ensimmaiseksi,
Minna Saario, sinulta, ettd mité haasteita néet terveydenhuollon digitaaliseen turvallisuuteen liitty-
van Suomessa tai kansainvélisesti?
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Minna Saario:

Joo, tdm& STM:n toimialahan on tietoturvallisuuden ja kyberturvallisuuden osalta erityisen kiinnos-
tuksen kohteena. Erityisesti varmaankin terveydenhuolto jo pidempaan. Erilaisia vaarin perusteltua
tai rikollista kiinnostusta tahan on esiintynyt pidemmaén aikaa. Ja tietysti terveydenhuolto on erityi-
sen tieto- ja tietojarjestelméintensiivista. Ja kun tdméa toimialan digitointiaste on kasvanut, niin sii-
hen on myos enenevésti kohdistunut turvallisuusuhkia ja vaarinkaytoksia. Etta uhkat ja rikolliset
toimet ovat sekd Suomen siséisia etta kansainvélisia. Ja laajemmat suunnitelmat valmistetaan ja
toteutetaan ilmeisesti hyvinkin monikansallisesti. Osa néista uhkista on aiheutunut tai motivoitunut
tastd koronapandemiasta, mutta en née sita keskeisimmaksi syyksi turvallisuusuhkien lisdantymisel-
le.

Terveystiedot henkil6tasoisena tai jotenkin liiketoiminnassa hyddynnettdvané tietomassoina kiin-
nostavat rikollisia, koska niissa on tietokannoissa koottuna merkittavasti enemman tietoa kuin
aiemmin. Ja tuo liiketoimintahy6ty on yksi merkittava asia. Siiné tietysti on hyva nahda, etta kyse ei
ole aina vélttdmatta rikollisesta toiminnasta. Mutta esimerkiksi ladketeollisuus on yksi, joka on erit-
tain kiinnostunut suomalaisistakin terveystiedosta.

Mutta vaikka digitalisointi on lisannyt joitain riskeja, on toisaalta huomattava, etta arkaluonteisia
tietoja pystytadn kokonaisuutena kéasittelemaan turvallisemmin digitaalisesti kuin manuaaliproses-
sein. Etta tietoturvallisuustoimet, tekniset ja toiminnalliset, vaikuttavat parhaiten, kun ne ovat osa
kaikkien tyon ja toiminnan arkipaivéa ja niitd noudatetaan suunnitelmallisesti ja huolellisesti. Siksi
keskeisin haaste on mielesténi se, ettd me emme usko riittdvasti oman toimintamme ja tietovaranto-
jemme kiinnostavuuteen rikollisuuden kohteena. Siksi ndihin tietoturvallisuustoimiin ja niiden huo-
lelliseen toteuttamiseen ei haluta ehka panostaa riittavésti, tai ei ymmarreté ja niiden yllapitoon va-
sytéaan.

Kimmo Rousku:

Nostit tuossa esille osin tdman kansainvalisen puolen. Keskusteltuasi kollegoittesi kanssa EU-
tasolla esimerkiksi, niin meill& on varmaankin tdmé& sama ongelma useimmissa EU-maissa. Mutta
johtuen juuri siita, ettd me olemme Suomessa niin paljon muita edell&, niin sen takia ehk& Suomessa
ndma meidan suomalaiset palvelut koetaan houkuttelevampana kohteena. Vai miten vertaisit mei-
dén asemaamme muuhun EU-tasoon?

Minna Saario:

No tuo on kysymys, johon en kylla ihan hirvean hyvélla pohjalla pysty vastaamaan. Mutta nimen-

omaan on noin, ettd meidan tietovarannot ovat laadukkaat ja laajat. Ja nyt tassa terveydenhuollossa
vaikuttaa tietysti myds meidan vaestomme homogeenisuus ja ndiden tietojen ulottuminen aika pit-

kélle historiaan. Namé ovat niita tekijoitd. Mutta sitten taas meidéan vaestépohja on aika pieni. Etta
siin& mielessé se on ehkd suojaava tekija.

Sindnsa nama tietoturvallisuuskysymykset EU-tasolla ovat vahvasti esilld. Ja néista on itse asiassa
aika tuorekin EU:n kyberturvallisuusstrategia julkistettu. Ja sitten tdma terveydenhuolto nimen-
omaan, ei niinkaan sosiaalipalvelut, on niissa yhteisissa poydissa keskusteluissa. Ja tdsséa on péasty
eteenpdin. Toki GDPR oli yksi keskeinen tekija. Ja nyt kaydaan EU-tasolla keskustelua myos néi-
den isojen IT-jattien toiminnan regulointitarpeesta. Namé kaikki sitten tietysti hyodyttavat Suomea-
kin. Me ollaan itse kovin pieni toimija, saamaan mitddn merkittavid systeemisid muutoksia aikaa
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Mutta terveystiedoista sanoisin, ettd varmaankin ollaan etunendssa. Ja ndiden riskien suhteen en
née, ettd me olisimme kuitenkaan merkittavasti isommissa riskeissa.

Tuija Kuusisto:

Niin. Mainitsit tuon EU:n yleisen tietosuoja-asetuksen GDPR:n, joka tdssa muutama vuosi sitten
aika laajasti herétti yhteiskunnassa huomiota, kun jérjestot ja eri toimijat lahtivat miettiméan néité
tietosuojaselosteitaan ja pohtimaan taloyhtiditd mydten henkil6tietojen kasittelyé. Ja sehan oli aika
iSO muutos, mikd meidan yhteiskunnassa jarjestopuolella ja yksityisell& sektorilla tapahtui.

Nyt sitten viime syksynd ndmad ik&vét ja valitettavat tapahtumat nostivat esille tata tietosuojaa ter-
veydenhuollon piirissd toimijoissa, joihin kansalaiset ovat tottuneet luottamaan, kun oli tdméa Vas-
taamon keissi, joka kosketti syvasti yksityista elamaa ihmisilla. Mita ajattelet, johtaja Minna Saario,
ettd mitd olemme Vastaamon tapahtumista ehké oppineet?

Minna Saario:

Joo. Se on ollut asia, joka on kylla meilld ollut mietinndssa. Todella ikdvé tapahtuma ja tosiaankin
rikollista toimintaa. Etta jos lahtee nyt vdhan raamittamaan tuota, niin sosiaali- ja terveysministeri-
0ssd, tietysti niin kuin muutkin ministeri6t, niin meidan rooli on tassa lainsdaddanndssa ja regulaati-
ossa ylipaataan. Ja nyt tassa sosiaali- ja terveydenhuollon asiakastietojen osalta keskeinen s&&dos on
asiakastietolaiksi nimetty laki, joka sitten asettaa vaatimuksia tietojenkasittelijoille ja tietojarjestel-
mille. Eli ndiden yleisten sd&dodsten lisaksi.

Ja siing asiakastietolaissa myos vastuutetaan tietoturvallisuuteen liittyvia tehtavia eri toimijoille.
Ettd viranomaisille kuuluu mahdollisuus antaa tietoturvallisuuteen liittyvid maarayksia ja ohjeita ja
valvoa niiden noudattamista. Mutta sitten asiakastietojen késittelystd vastaavat lahtokohtaisesti aina
ne organisaatiot, jotka niité tietoja keradvat siind oman toimintansa ohella. Eli sote-palvelujen tuot-
tajat ovat téssd avainroolissa. He ovat vastuussa... (4ani patkii) Ja tima on yleinenkin tietoturvalli-
suuden periaate, ettd tata ei pysty sysddmaan jonkun yhden tahon vastuulle ja ajattelemaan, etta asia
on hoidettu.

Sitten se mitd me pyritdan tekemaan, on tietysti erilaisilla foorumeilla osallistua yhteisty6hon ja
seurata tietoturvallisuustilannetta. Pyritadn mahdollisimman aikaisessa vaiheessa toteamaan tai tun-
nistamaan mahdolliset sdddosmuutostarpeet seké yleiseen ettd toimialakohtaiseen lainsaadantoon.

Tahan Vastaamon tapaukseen liittyen, niin tdmé asiakastietolain uudistaminen on talla hetkella
eduskunnassa. Sielld on nyt tiettyja muutoksia, joilla pystyttaisiin riskejé tuon tapaisille tapauksille
vahentdmaan. Sielld on lisatty niit tietojarjestelmien vaatimuksia, jotka liittyvat Kanta-palveluihin.
Sitten myos esitetdan, ettd valvontatoimintaa voitaisiin vahvistaa.

Ja sitten muutoin t&ssa nyt sote-uudistus on yksi keskeinen tekija, joka tdéhan toimintaan vaikuttaa.
Siind ollaan liikkeell& silla tavalla, ettd kun néitd uusia alueita ja niiden toimintaa ollaan valmiste-
lemassa, niin me osallistumme siihen valmisteluun ja piddmme namé tietoturvallisuuskysymykset
mukana valmisteluprosessissa.

Tietoturvallisuus, voi sanoa, on kuitenkin ympéri Suomen tunnistettu kylla kriittiseksi asiaksi.
Ymmérretadn se, ja nahdaan laajasti ettd sen valmistelu ja toimeenpano on tarkoituksenmukaista
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tehdd laajassa yhteistyossd. Siind mielessa rohkaisevaa, ettd ei ole sellaista, ettd se tilannekuva olisi
huono.

Kimmo Rousku:

On ilahduttavaa kuulla, ettd ndiden tapahtumien perusteella on pystytty kdynnistaméan toimenpitei-
ta. Ja tavallaan riskienhallinnan ndkdkulmasta on tuotu néité asioita ja saatu niitd toimenpiteita, joil-
la toivottavasti pystytdan tdhan vaikuttamaan.

Ja téssé nyt on vahvasti ollut esilld termi "luottamus”. Ja yleensékin tdmén turvallisuuden yhteydes-
s& puhutaan paljon luottamuksesta. Me toteutettiin loppuvuodesta téllainen Digiturvabarometri-
kysely. Sielld 80 % vastaajista luottaa siihen, ettd viranomaiset kasittelevét turvallisesti ihmisten
henkil0- ja muita tietoja. Mutta yrityksiin luottaa vain 27 %. Mitd, johtaja Minna Saario, sinusta on
luottamus?

Minna Saario: Taméhén on tassd meidan... (aani patkii) ...ihan keskeinen kivijalka koko toiminnal-
le. llman luottamustahan naista palveluista putoaa pohja.

Tassa pitéisi ehka sitd vahvistaa vield, ettd ymmarretddn toiminnassa, etta se luottamus on oleellinen
osa sitd palvelujen laatua ja vaikuttavuutta. Ja erityisesti varmaan téllaisissa, miké tassé Vastaamon
tapauksessakin oli, ettd kun on kyse terapiapalveluista, niin jos asiakkaat eivét luota siihen, niin
silloin on aika epatodennékdista, etta se palvelu vaikuttaa, niin kuin sen pitdisi. Ja ndma pitéa olla
kunnossa.

Ja ehka nyt joillakin toimijoilla olisi tdss& kohentamisen paikka, ettd ymmaérretéén, ettd tietoturvalli-
suusasiat eivat ole mikaan erillinen asia. Jos se ymmarretaén hallinnollisena lisakuormana ja kus-
tannuseréand, niin silloin ollaan véa&rassa ajattelussa. Painvastoin: pitéisi ndhda se liiketoimintaetuna
ja sen takia olla siella prioriteettilistan kérjessa, ettd ne hoidetaan kunnolla.

Sen voisi tietysti tdhan vield muistutuksena sanoa, ettd asiakastietolaissa saadetyt velvoitteet koske-
vat yksityisid palveluntuottajia yht& hyvin kuin julkisiakin. Tassa ei ole sikali eroa.

Sitten se, ettd yritystoiminnasta tuollaista esiin tulee, on tietysti huolestuttavaa. Mutta oma tulkinta-
ni on, etté ei se ole mitenkadan yleistettavissa kaikkeen yksityiseen toimintaan onneksi. Tallaista
tamé& mielesténi vahan indikoi. Vadrad asennetta siihen tietoturvallisuuteen.

Ja tietysti mielestani se ehké& tuossa oli - jos nyt jotain hyvaa hakee - niin ilahduttavaa, ettd naméa
Vastaamon asiakkaat aika nopeasti 10ysivat toisensa ja lahtivat kollektiivisesti tulemaan ulos. Ja
my0s olemaan vastaamatta mihinkaan kiristysvaatimuksiin. Ett4 asiakkaiden pitéisi mygs, jos ky-
kenevit, olemaan hereilld ndista ja vaatimaan tietoturvallisia palveluita tai kyseenalaistamaan niita,
jos toteavat jotain huolestuttavaa niissa.

Tuija Kuusisto:

Mitenkas, Minna Saario ja Kimmo, teitahan itse asiassa yhdistaa yksi piirre. Tama tietotekniikan
alan yhteiso Tivi vuosittain julkaisee listan sadasta merkittavimmista IT-vaikuttajasta, ja Kimmo ja
Minna Saario, teh&n olette molemmat talla tuoreimmalla listalla, joka noin kuukausi sitten julkais-
tiin vaikuttajista.



5(6)

Niin miten, Minna Saario, ndet, etta tassa terveydenhuollon alueella digitaalisen turvallisuuden,
tietoturvallisuuden ja kyberturvallisuuden edistamiseen aidosti on mahdollista vaikuttaa suomalai-
sessa yhteiskunnassa? Niin ettd tdssakin keskustelussa yksityisyydensuojasta ja yksityisten henkilo-
tietojen suojasta ja luottamuksesta viranomaisiin ja myos yksityisiin palveluntarjoajiin voitaisiin
paasta eteenpain. Ja saataisiin tilanne, jossa kansalaiset voisivat olla ihan varmoja, etté kun he asi-
oivat jonkun terveydenhuollon palveluntarjoajan luona, niin siella kdydyt keskustelut ovat luotta-
muksellisia, jos eivat henkil6t itse toisin paata? He itse voisivat paattad, mitd asioita julkaisevat ja
mité eivat, ettei tulisi tallaisia yllatyksia. Onko tah&dn mahdollista jollakin tavalla vaikuttaa meidan
yhteiskunnassa?

Minna Saario:

No se on tietysti aika laaja kysymys. Niin kuin tuossa totesin, niin mehan ministeridissa vastaamme
tasté lainsdéddannosta. Sehan tassa on keskeinen tydkalu ndihin asioihin. Mutta mikali naita saddok-
sid ja maarayksié ei noudateta, niin sittenhan ei kovin paljon eteenpdin péésta. Kylla itse nden, etta
tallaista vaikuttamistyota ja keskustelua eri foorumeilla tarvitaan. Ja itse asiasssa ollaan STM:n puo-
lella miettimassd, pystyttéisiinkd me tassa kytkeytyen tuohon sote-uudistuksen aika luontevasti, niin
tata teemaa pitad esilla ja tukea toimijoita tassa. Meilld on myos jonkun verran yhteisty6td tuonne
sote-yritysten suuntaan. Sielld on siis tuo Hyvinvointialan liitto ja Teknologiateollisuus ry niita,
joiden kanssa naisté teemoista aina tavatessamme vahan keskustellaan.

Ei ole pitka aika, kun mietittiin, ettd mikali jarjestetaan joitakin teemoja yrityksille, niin voitaisiin
nithin osallistua. Lahinn& tuollaista juuri keskusteluihin osallistumista. Ja ehka se rooli voisi meilla
olla avata myos tata saddospohjaa. Se ei valttamaétté ole kauhean tuttua. Tai ainakaan laajemmin.
Ehké& keskeisimmat asiat tunnetaan, mutta sitten niité yksityiskohtia ja perusteita on ehka tarpeen
vield jakaa.

Kimmo Rousku:

Tuohon askeiseen Tuijan hyvaan kysymykseen ja havaintoon, niin ehka voisi viela yleismaailmalli-
sesti tuoda sen nakokulman, ettd kun pyrin seuraamaan tietysti suomalaista tilannetta ja vertaamaan
sitd, mité globaalisti tapahtuu, niin vaikka meillakin on viime aikoina tapahtunut enemmaén erilaisia
onnistuneita kyberhyokkéayksia, niin tdamén suhteen meill4 tilanne on kuitenkin varsin hyva. Koska
kaytanndssa kun seuraa kansainvalisesti, niin joka maasta 16ytyy namé omat VVastaamon kaltaiset,
jopa paljon huolestuttavammat tapauksensa. Tai jos jonnekin eduskuntaan on meille kohdistunut
kyberhyokkays, niin Pohjoismaista [0ytyy hyvin tuoreita vastaavanlaisia.

Eli kylla ndma digitaaliseen toimintaympéristoon liittyvéat uhat ovat globalisoituneet. Ja monessa
muussa maassa ollaan vield enemman koettu tdmén tyyppisia onnistuneita hyokkayksia ja ongelmia.
Ja tdméa on mielestani erittdin hyva herétys meille kaikille, ettd nyt pitaa oikeasti ryhtya siihen tyo-
hon, jolla me mahdollistetaan tdma luottamus ja ndma turvalliset palvelut.

Ja tasté paastaankin hyvin siihen kysymykseen, ettd miten Minna itse huomioit digitaalisen turvalli-
suuden omassa elaméassasi?

Minna Saario:

Tama oli aika hyva kysymys. Mietin néité tdssa ennakkoon, niin siti on syyté pohtia, onko se riitta-
vaé. Mutta kylla min& pyrin olemaan digiturvallisuuskriittinen asiakas ja palvelujen kayttaja. Vaik-
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ka muissa kuin julkisissa tai tarkasti saddellyissa, kuten terveydenhuollon palveluissa, se on vield
usein liian vaikeaa.

On monennéakaisia palveluja, joissa minusta kysytdan tarpeettomasti pakollisena joitain tietoja, tai
joiden tunnistautumisratkaisut ovat puutteelliset, niin jatan ne kylla kayttamatta. Mika tietysti valilla
harmittaa, jos haluaisin hankkia jonkun palvelun tai tuotteen juuri joltakin tietylta yritykseltd. Mutta
sitten jos ndma4 asiat ovat huonolla tolalla, niin pitaa jattaa hankkimatta. Tamén tyyppista. No sitten
ihan néihin privaattitytkaluihin koitan pitéa kaikki tietoturvasovellukset ja -palvelut pystyssé ja
yllapitaa niita jatkuvasti.

Sitten tdm& meidan klassikko, salasanakéytannot: Koitan niissé olla huolellinen ja noudattaa niita
periaatteita. Keskeisend ehka, ettd en kaytd samoja salasanoja eri palveluissa. Ja ehka tdhén henki-
Iokohtaisuuteen liittyy sellainen, etté itsellani on arkistonhoitaja kokemusta vanhassa tyohistoriassa
ja tdma paperimaailma tuttua. Niin havitan kaikista paperidokumenteistani tiedot, mika joita kuita
lahihenkilGitd aina valilla huvittaa. Mutta téllaisia asioita.

Tuija Kuusisto:

Juu! Erittain hyvia kaytantdja! On varmasti meille kaikille muistutuksena, ettd voidaan nditd hyvin
huolellisesti miettia ja omassa elamassamme noudattaa, niin selvitddn tassa digimaailmassa loppu-
jen lopuksi helpommalla, ilman ettd joudutaan erilaisten Kiristdjien tai muiden uhriksi. Eihan se
valttdmattd vaikka olisi kuinka huolellinen, niin kuitenkaan onnistu, mutta ainakin voidaan ehké
niitd mahdollisuuksia vahan pienentaa.

Mutta kiitos kovasti, Minna, arvokkaista ndkemyksistasi ja tastd hyvin meitd kaikkia koskettavasta
ja haastavasta aihealueesta. Sosiaali- ja terveydenhuollon tietoturvallisuus, ei mitenkaan helppo
aihe. Ja voimia ndin& rankkoina pandemia-aikoina ja tand etatytaikana siihen puurtamiseen. Etta
varmaankin kun jaksetaan tama kevét sinnitelld, niin kylla sitten auringonvalo paistaa jo kesalla.
Néin taytyy jaksaa uskoa!

Kiitos kovasti!

Minna Saario: Kiitos paljon teille!

Kimmo Rousku: Kiitos!



