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"Good evening. Today Is Good Friday. There
IS N0 news.”

BBC:n uutiset 18.4.1930




"CERT-FI:lle ilmoitetut suomalaisiin
organisaatioihin kohdistetut tietomurrot eivat

lisaantyneet vime vuonna.”

Viestintaviraston tietoturvakatsaus 4/2005




Tietoturvapoikkeamien vakavuudesta

Top 5 Global Risks in Terms of Likelihood

2014

Income disparity

Extreme weather
events

Unemployment
and
underemployment

Climate change

Cyber attacks

2015

Interstate conflict
with regional
consequences

Extreme weather
events

Fallure of national
govemance

State collapse or
crisis

High structural
unemployment or
underemployment

2016

Large-scale
Involuntary
migration

Extreme weather
events

Fallure of climate-
change mitigation
and adaptation

Interstate conflict
with regional
consequences

Major natural
catastrophes

Top 5 Global Risks in Terms of Impact

2014

Fiscal crises

Climate change

Water crises

Unemployment
and
underemployment

Critical information
Infrastructure

breakdown

Lahde: World Economic Forum, The Global Risks Report 2016

2015

Water crises

Rapld and masslve
spread of infectious
diseases

Weapons of mass
destruction

Interstate conflict
with regional
consequences

Fallure of climate-
change mitigation

and adaptation

2016

Fallure of climate-
change mitigation
and adaptation

Weapons of mass
destruction

Water crises

Large-scale
Involuntary
migration

Severe energy
price shock
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Lahde: World Economic Forum,
The Global Risks Report 2016
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Yritystoimintaan liittyvat suurimmat riskitekijat

9 Wl Asset bubble &l Il Fallure of urban planning 5:' [l Matural catastrophes E‘ B Fallure of national governance = |l Cyberattacks
g M Deflation = M Food crises E B Blodiversity loss and ecosystem collapse < M Interstate conflict §
Z [ Energy price shock g B Large-scale Involuntary migration = M Extreme weather events = State collapse or crigls §
3 Fallure of financlal mechanlam or Instiution @ M Profound soclal Instabllity 5 Ervironmental catastrophes E Termrorat attacks g
Flacal crizes Spread of Infectious dizeaszes [ E I
Unemployment or underemployment Water crises E o 2
Unmanageable Inflation =
Lahde: World Economic Forum, ! - Yy

The Global Risks Report 2016
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Ohjepaivitys

— Nykyista ohjetta pyritty keventamaan edellisesta

— Lisatty mm. tiedon jakamiseen ja yhteisty6hon liittyvia
osuuksia

— Ohjeessa ei kasitella yleisia ICT-hairidtilanteita

— Ohje tulee lausuntopalvelun kautta 3 viikoksi lausunnolle
14.9.
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Ohjeen painopisteista

m Kasittelykyvyn
muodostaminen

® havaitseminen ja
analysointi
™ reagointi

toipuminen
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Kyberturvallisuuskeskus on ystava

S
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Ohjeluonnos




Maaritelmat

— Tietoturvatapahtuma

— Tietoturvallisuuteen liittyva tapahtuma, jolla voi olla vahingollisia
vaikutuksia organisaation toiminnalle

— Tietoturvapoikkeama

— Tahallinen tai tahaton tapahtuma, jonka seurauksena organisaation
vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai
tarkoituksenmukainen kaytettavyystaso on tai saattaa olla vaarantunut
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Tietoturvapoikkeamien hallintaprosessi

Prosessin tarkoituksena on seka varautua hairiétilanteisiin ja turvata
toiminnan jatkuvuus, etté toisaalta pyrkia jatkossa estamaan
hairidtilanteiden muodostuminen.

Hallintaprosessi on riippuvainen riskienhallinnan avulla maaritellyista
turvakontrolleista, joiden avulla poikkeamat pyritadn estamaan ja
tarvittaessa havaitsemaan.

Havainnointikyky koostuu teknisten kontrollien lisaksi myds henkiloston ja
sidosryhmien havainnoista.

T~

~<
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Viestinta ja tiedon jakaminen
tarpeen mukaan jokaisessa vaiheessa

KYLLA

B

Viestinta: Sidosryhmat, johto, alihankkijat, media, kansalaiset
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Liitteet

— Sanasto

— Traffic Light Protocol -luokittelu

— Esimerkkeja tietoturvapoikkeaman viitteista

— Muistilista tietoturvapoikkeamista kerattavista tiedoista

— Esimerkki tietoturvapoikkeamien viestintdsuunnitelman rungosta
— Esimerkki poikkeamatilanneohjeistuksesta

— Tietoturvapoikkeaman ilmoituslomakkeen malli

— Tapahtumapaivakirjan malli

— Tietoturvapoikkeamien hallintaan liittyva lainsadadanto
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Tietoturvapoikkeamien kasittelykyvyn

muodostaminen

késittelykyvyn havaitseminen -
muodostaminen ja analysointi reagointi




Tietoturvapoikkeamien kasittelykyvyn

muodostaminen

— Kasittaa erilaiset varautumistoimet, joiden avulla
poikkeamatilanteessa voidaan toimia
— Varautumistoimissa tulee huomioida mm.
— jarjestelmien ja prosessien riittdva dokumentaatio
— péaatoksenteko
— riippuvuuksien tunnistaminen
— omat ja yhteistydtahojen henkilostoresurssit
— tilannekuvan muodostaminen ja tiedon jakaminen
— haittaohjelmien ja poikkeavan toiminnan havainnointikyvyn kehittdminen

— sopimusmenettelyt ja harjoittelu
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Tietoturvapoikkeamien kasittelykyvyn

muodostaminen

Tietoturvapoikkeamien kasittelyn organisointi
Tietoturvatiedon luokittelu

Tietoturvatiedon jakaminen ja viestinta
Lokienhallinnan suunnittelu

a M 0 bk

Tietoturvapoikkeamien huomioiminen
sopimusmenettelyissa

6. Harjoittelu
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Tietoturvatiedon jakaminen ja viestinta

— Tietoturvatiedon jakamiselle tarkoitetaan asiantuntijoiden
jakamaa teknista tietoa, jonka avulla poikkeaman
selvitystyota pyritddn nopeuttamaan, estamaan poikkeaman
leviaminen muihin organisaatioihin seka
ennaltaehkaisemaan poikkeamien syntyminen.

— Viestinnalla tarkoitetaan sita sisaista ja ulkoista viestintaa,
jolla tiedotetaan henkilostoélle, sidosryhmille, medialle ja
kansalaisille tapahtuneesta poikkeamasta. Viestinnan
tavoitteena on mm. ehkaista virheellisen tiedon leviaminen ja
pitaa tarvittavat osapuolet tietoisina poikkeaman selvitystydn
etenemisesta.
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Tietoturvatiedon luokittelu

Haittaohjelman TLP Green — Amber
tunnistetiedot

Kohdistetun Saattaa sisaltaa Julkisuuslaki 24 8n7k STIV-II TLP Amber - Red
haittaohjelman salassa pidettavaa
tunnistetiedot tietoa

Saattaa sisaltaa Julkisuuslaki 24 8&n7k ST IV TLP Green - Amber
Tietoturvaohjeet salassa pidettavaa
tietoa

Kalasteluviestinaytteet TLP Amber

Haittaohjelman TLP White - Red
komento- ja

valityspalvelintiedot
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Viranomaisyhteistyo ja ilmoitusvelvollisuus

— Harva organisaatio kykenee yksin havaitsemaan edistyneita
kohdistettuja tietoturvahyokkayksia tai toipumaan niista.

— Viranomaisyhteistyon tavoitteena on lisata turvallisuustietoisuutta,
parantaa tietoturvallisuutta sek& nopeuttaa poikkeamien hallintaa.

— Tietoturvatapahtumista tulee matalalla kynnyksella ilmoittaa
Viestintavirastoon ja valtionhallinnon VIRT-rynmalle (virtual incident
security response team) seka tarvittaessa tehda rikosilmoitus.

— Viestintaviraston kyberturvallisuuskeskuksesta voi kysya tietoja
valtionhallinnon yhteistydverkostoista

VALTIOVARAINMINISTERIO 21



lImoitusvelvollisuus

Kansainvaliseen Kansallinen 24 h sisélla Neuvoston
TAVEIN O QT RIEIe o] M  turvallisuusviranomainen turvallisuusmaarays
kohdistunut vaarinkaytos LIS

Henkilotietoihin Kansallinen 72 h sisalla EU:n tietosuoja-asetus
[OUGISOHNAEERIGTEVAGE valvontaviranomainen

WVEIGILMINRENIQETIIICER N Valtiontalouden Viipymatta Laki (676/2000) 16 8§
[OUBGISTLNAEERRIEVAGII tarkastusvirasto

Vakoilun tai térkeén Poliisi tai uhan kohde Viipymatta Rikoslaki 15 luku, 10 §
vakoilun ilmoittaminen
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Tietoturvapoikkeamien havaitseminen

ja analysointi

kasittelykyvyn havaitseminen .




Tietoturvapoikkeaman havaitseminen ja analysointi

— Tietoturvapoikkeaman havaitseminen ja analysointi kasittaa
normaalista poikkeavan toiminnan havaitsemisen ja
analysoinnin, minka tavoitteena on selvittda mita on
tapahtunut ja miksi.

— Analysoinnin tuloksena voidaan todeta onko, kyseesséa
tietoturvapoikkeama tai esim. ICT-hairiétilanne.
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Tietoturvapoikkeaman havaitseminen ja analysointi

1. Tietoturvapoikkeaman havaitseminen
2. Poikkeamatietojen kerdaminen
3. Poikkeaman analysointi
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Tietoturvapoikkeamatiedon lahteita

- jarjestelmalokit (esim. keskitetty lokienhallintajarjestelma tai SIEM)

- hyokkayksen havainnointi- ja estojarjestelmat (IDS/IPS)

—  tietoverkon aktiivilaitteet (mm. kytkimet, reitittimet ja palomuurit)

- haittaohjelmien ja roskapostin suodatusjarjestelmat

- péaatelaitteet

- palvelutoimittajan tai tietolikenneoperaattorin jarjestelméa

- ulkopuoliselta taholta hankittavat seuranta- tai valvontapalvelut

- muiden organisaatioiden tietoturvayksikét (esimerkiksi Viestintaviraston GovCert-palvelu)
— rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjestelmat

—  yleisesti saatavilla olevat tietoldhteet, kuten julkiset haavoittuvuustiedotteet

—  Valtorin tietoturvapoikkeamien valvomo (SSOC, Security and Service Operations Center)
- valtionhallinnon tietoturvaloukkausten havainnointi- ja varoitusjarjestelméa GovHAVARO

- kayttdjien ja asiakkaiden palvelupyynnét ja yhteydenotot
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Poikkeamatietojen keraaminen

— Poikkeamatiedon kokoamiseen ja analysointiin osallistuvat
henkilot on perehdytettava aineiston kerdamiseen ja
tallettamiseen liittyviin ohjeisiin ja lainsaadantoon

— Kerattavaa tietoa saatetaan tarvita selvitystyon ja
raportoinnin liséksi juridisiin tarkoituksiin

— Kerattavia tietoja on listattu ohjeen liitteeseen
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Analysointi

— Analysoinnin alkuvaiheessa arvioidaan poikkeaman tyyppi ja
syyt

— poikkeaman nykyinen ja potentiaalinen vaikutus jarjestelmiin ja muuhun
tietojenkasittely-ymparistoon

— poikkeaman mahdolliset seurannaisvaikutukset organisaation
toimintaan

— poikkeaman ja siihen reagoimisen taloudelliset seuraukset

— poikkeaman vaikutus organisaation julkisuuskuvaan seka sidosryhmiin
seka

— uhattuna olevien tietojen merkitys organisaatiolle ja sidosryhmille.
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Poikkeaman luokitteluesimerkki

Vakavuusaste Kuvaus

Vahainen

Vakava

Kriisitilanne

Poikkeaman vaikutus organisaation toimintaan on vahainen. Vahaisten
tietoturvapoikkeamien hoitaminen on osa organisaation normaalia toimintaa.
Poikkeamasta voi harkinnan mukaan ilmoittaa Viestintaviraston
Kyberturvallisuuskeskukseen.

Poikkeamalla on merkittava vaikutus organisaation toimintaan ja
tietoturvapoikkeamien kasittelyryhma kutsutaan koolle. Poikkeamasta tehdaan
ilmoitus Viestintaviraston Kyberturvallisuuskeskukseen.

Kyseessé on laaja-alainen tai jopa organisaatiorajat ylittdva poikkeama. Organisaation
sisdiset kriisinhallintatoimenpiteet kaynnistetaan ja poikkeamasta tehdéaéan ilmoitus
Viestintaviraston Kyberturvallisuuskeskukseen. Kyberturvallisuus ja
kohdeorganisaatiot arvioivat, kutsutaanko koolle VIRT-koordinointikokous. Koolle
kutsuminen voidaan tehda myés toimivaltaisen viranomaisen toimesta.
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Tietoturvapoikkeamaan reagointi

kasittelykyvyn havaitseminen w




Tietoturvapoikkeamaan reagointiin

— Tietoturvapoikkeamaan reagointiin liittyvat toimenpiteet,
joiden avulla

— mahdolliset vahingot minimoidaan,
— poikkeamasta informoidaan muita viranomaisia ja sidosryhmia

— kaynnistetdaan toimenpiteet poikkeaman korjaamiseksi.
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Tietoturvapoikkeamaan reagointi

1. Tietoturvapoikkeaman kasittely

2. Todistusaineiston turvaaminen

3. Tietoturvatiedon jakaminen ja viestinta

Toimenpiteista
paattaminen

Toimenpiteiden
aloittaminen

Poikkeaman
lahteen
selvittaminen

Poikkeamasta
ilmoittaminen
ja
tiedottaminen

Toimenpiteiden
seurantaja
mahdollinen
eskalointi

Siirtyminen

toipumisvaihee

seen
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Esimerkkeja erilaisista poikkeamatilanteista

— Epailyttavaa tiedonsiirtoa ulkopuoliseen kohteeseen
— Palvelunestohytkkays

— Jarjestelmassa on tunkeutuja

— Oman henkilokunnan tekemat tietoturvaloukkaukset
— Haittaohjelmatilanteet

— Kohdistetut hyokkaykset

— Tietojen kalastelu

— Paasynhallinnan kriittinen poikkeama

— Sensitiivisen tiedon laajamittainen vaara kasittely
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Tolpuminen tietoturvapoikkeamasta

kasittelykyvyn havaitseminen - - -




Toipuminen tietoturvapoikkeamasta

— Tolpumisvaiheessa organisaation ja palveluiden toiminta
palautetaan normaalitilaan.

— Poikkeamasta laaditaan raportti, jonka havaintojen
perusteella kehitetdan kasittelykykya ja varautumista, jotta
poikkeaman toistuminen voitaisiin jatkossa estaa.

— Edellytyksia onnistuneelle toipumiselle ovat mm. ajan tasalla
oleva jarjestelmadokumentointi, joka sisaltaa kaiken
toipumisessa tarvittavan tiedon tietoverkoista ja yhteyksista.

— Osana toipumista tulee huomioida mahdolliset muutostyét
poikkeaman toistumisen estamiseksi.
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Toipuminen tietoturvapoikkeamasta

Tekniset toipumistoimenpiteet
Viestinta
Raportointi ja tapauksesta oppiminen

A

Paatoksenteko
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Vaatimukset




Vaatimukset

— Poikkeamien hallintaan yhteensa 80 vaatimusta

— 39 uutta vaatimusta

— 51 aikaisempaa vaatimusta
— perus, korotettu vai korkea taso
— Suositus, vahva suositus vai pakollinen vaatimus

— Vaatimukset luovutetaan VAHTIn rakennetyoryhmalle
jatkotyOstoa varten
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Esimerkkeja vaatimuksista

Organisaatiolla on menettely
jarjestelmien eristamiseen
verkosta

Rikosepailyissé organisaatio
tekee rikosilmoituksen
poliisille

Organisaatiossa yllapidetaan
tapahtumapaivakirjaa
tietoturvapoikkeamatilanteiss
a

Organisaatiolla on

kaytossaan palvelu
verkkoliikenteen
suodattamiseen palvelunesto-
likenteelta

Vahva suositus

Suositus

Pakollinen

Vahva suositus

Pakollinen

Suositus

Pakollinen

Vahva suositus

Pakollinen

Suositus

Pakollinen

Vahva suositus
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Juha llkka
Tietoturvallisuuspéaallikko
Valtioneuvoston kanslia
valmiusyksikko




