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"The way in which they secure the passing round of the
watchword for the night is as follows: from the tenth maniple of
each class of infantry and cavalry, the maniple which is
encamped at the lower end of the street, a man is chosen who is
relieved from guard duty, and he attends every day at sunset at
the tent of the tribune, and receiving from him the watchword—
that is a wooden tablet with the word inscribed on it — takes his
leave, and on returning to his quarters passes on the watchword
and tablet before withesses to the commander of the next
maniple, who in turn passes it to the one next him.”

-- Polybius on the Roman Military, ca. 220 — 146 BC
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Yleista salasanoista

- Salasanan tarkoitus on tunnistaa kayttaja
—> salasanan (tai tunnus-salasana —parin) on oltava yksil6llinen

« Salasana muodostuu merkkijonosta, jonka tietaa vain kayttgja itse

« Kayttgjatunnus + salasana on ns. heikko tunnistamismenetelm&, vahva
tunnistaminen edellyttaa ainakin kahta seuraavista:

1. Kayttgjan tiedossa oleva asia (esim. salasana)
2. Kayttgjan hallussa oleva asia (esim. sirukortti tai USB-tunnistelaite)

3. Kayttdjdn ominaisuus (esim. sormenjalki tai iiris)

Va lt O rI ‘ \‘flli[sttiﬁz‘gtee'frﬂkakeskus l




Salasanoihin kohdistuvat hyokkaykset

« Salakuuntelu/-katselu (tekninen/analoginen)
« Social engineering

« Haavoittuvuudet tunnistusjarjestelmissa

« Brute force -hyokkays (arvaaminen)

* Dictionary attack (sanakirjahyokkays)

« Rainbow table (sateenkaaritaulut)
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Salasanojen vahvuus

- Salasanan tulee siis olla sellainen ja suojattu niin, etta se ei ole altis
salakuuntelulle, sanakirjahyokkayksille tai sateenkaaritauluille

« Brute force —hyokkayksia vastaan salasanan vahvuus riippuu sen erilaisten
mahdollisten yhdistelmien méaarasta (entropia)

* Yhdistelmien m&araa voidaan lisata pidentamalla salasanaa tai
laajentamalla kaytettya merkistoa:

* Pelkat numerot 0-9

* Pienet kirjaimet a-z (a-0)
* Isot kirjaimet

« Erikoismerkit (1&?...)
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Esimerkkeja haavoittuvuudesta brute force -
hyokkayksille

Salasana Murtoaika (moderni | Murtoaika
PC) (klusterti)

salasana 8.3 kuukautta 2.17 sekuntia
Sdlas4dn@ 2130 vuotta 18.6 tuntia
ThxQJ##!09 (VAHTI-suositus) 19.2 milj. vuotta 19.24 vuotta
K2jTTvz%ZwWHz/6S 150000 mrd vuotta 150 mrd vuotta
entten tentten teelikamentten 732 miljoonaa triljoonaa triljoonaa vuotta
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Suosituksia

- ALA kayta seuraavia:

- Ala koskaan kirjoita salasanaasi ylos, kerro sita kenellekaan tai laheta sita
sahkopostilla

« Oletussalasanat (esim. laitevalmistajan asettamaa tai asennusvaiheessa
maaritettya)

« Sanakirjasta loytyvia sanoja, millaan kielella (ei, ei edes suomenkielisia)
* Yksinkertaisia merkkien lisayksia/korvauksia (passwordl, p4sswOrd)

« Sanojen toistoa (salainensalainen, mikkomikko)

* Numero- tai kirjainsarjoja, vuosilukuja (abcde, 12345)

« Nappaimistolta 10ytyvid sekvensseja (qwerty, asdfgh, gazwsx)

« Mitaan helposti henkiloon yhdistettavissa olevaa (lemmikin nimi, syntymaajat,
urheilujoukkueet...)

« Valta palveluissa olevia turvakysymyksia
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Suosituksia

« KAYTA seuraavia:

Eri salasanoja eri palveluissal

Salasanalauseita — helppo muistaa, vaikea murtaa

Single Sign-On (SSO) — vdhemman eri salasanoja muistettavana
Salasanojen hallintaohjelmistot (KeePass, LastPass, Password Safe jne.)
Kaksivaiheista tunnistamista aina jos palvelu sita tukee

Varoituspalveluja, esim. https://haveibeenpwned.com/
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https://haveibeenpwned.com/
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Miksi tulisi kayttaa eri palveluissa myos
alnutkertaisia salasanoja?

Huomio, uutisia!

| lLaaja salasanamuyrt
] oskee satojat i
l.arvihkonka%;!fi';}iainm

Kayta tyopaikan ja tarkeisiin vapaa-ajan palveluihin ainutkertaisia salasanoja!
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Millainen on hyva salasana — seka muuta wrar lreiideriei s
tunnusten ja salasanojen hallinnasta

KAYTTAJATUNNUKSISSA — TYON JA VAPAA-AJAN EROTTAMINEN
* Noudata organisaatiosi ohjeita ja kaytantoja

* Tyosahkopostiosoitetta ei tule kayttaa tyohon liittymattomissa
henkilokohtaisissa palveluissa

* Tyotehtavissa kayttamasi tunnuksen salasanaa ei tule kayttaa tyohon
liitttymattomissa henkilokohtaisissa palveluissa

* Hanki erillinen henkilokohtainen sahkdpostitili ja -osoite henkilokohtaisiin
sahkoisiin palveluihin kaytettavaksi
* tama pienentaa riskeja ja tyosahkodpostiin ei tule (niin paljoa) henkil6kohtaisiin
tunnuksiin tai palveluihin liittyvia huijausyrityksia tai roskapostia
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Millainen on hyva salasana — seka muuta wrar lreiideriei s
tunnusten ja salasanojen hallinnasta

KAYTTAJATUNNUKSET OVAT HENKILOKOHTAISIA — VARO IDENTITEETTIVARKAITA

* Suojaa kayttajatunnukset ja salasanat - ole varovainen ja valppaana, miten
toimitit pankkiautomaatilla tai kotiovella?

« Kayttajatunnus-salasana yhdistelman jakaminen muille = ei koskaan missaan

tilanteessa
* Huom. palvelun tukipalvelu saattaa kysya ja tarvita kayttajatunnustasi tuen
kohdentamiseksi, mutta ei salasanaa!
* Naita tietoja yritetaan urkkia (mm. tietojen kalastelun (phishing) avulla)
e Valttamatta hyokkaajan kohteena et ole sina vaan organisaatiosi tai
organisaatiosi yhteistyokumppani
* Tunnustautumistietojen avulla voidaan hankkia arvokasta tietoa sinusta tai
organisaatiostasi tai niita kaytetaan vaylana hyokattaessa jonnekin toisaalle
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KAYTTAJATUNNUKSET OVAT HENKILOKOHTAISIA

* Yhteiskayttotunnuksia ei tule kayttaa
* Yhteisen sahkopostilaatikon kayttaminen on eri asia
e Esim. virastosahkopostiin tai palvelun sahkopostiosoitteeseen mydnnetaan
oikeudet nimetyille henkilokohtaisille tyokayttajatunnuksille

e Sallittuja poikkeuksia organisaatioissa saattaa olla tahan periaatteeseen hyvin
rajatussa kaytossa, kayttotarkoituksessa tai verkossa:

e Langattoman vierailijaverkon kayttajatunnus- ja salasana saattaa olla
vhteiskayttdinen (mikali ei ole kertakayttoiset)

e Erilliset luokka- ja koulutusymparistot

* Erillistunnukset joiden kaytosta pidetaan erikseen manuaalisesti kirjanpitoa
(kuten tietojarjestelmien yllapidossa mm. jarjestelman sisdanrakennetut
paakayttajatunnukset ja palvelutunnukset joilla tunnistetaan jarjestelma)
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KAYTTAJATUNNUKSET JA TIETOJARJESTELMAT

 Uuden tietojarjestelman kayttoonotossa ei tarvita uusia kayttajatunnuksia ja
salasanoja mikali kaytettavissa on kertakirjautumisratkaisu tai

tietojarjestelmat on kytketty luottamaan toisiinsa
* Riippuu tietohallinnon linjauksista ja tietojarjestelmien teknologioista

e Kayttajatunnus-salasana -parin lisaksi on muitakin tunnistautumistapoja
tietojarjestelmiin
* Sormenijalki tai iiris
* Varmenteella tunnistautuminen (toimikortti, mobiilivarmenne, ...)
e Lisavahvistus tunnistaumisessa kayttajatunnuksen ja salasanan lisaksi esim.
tekstiviestina kertakayttokoodi tai avainkoodilista


http://www.oikeusrekisterikeskus.fi/

LISATIEDOT

Kimmo Janhunen
kehittamispaallikko
Oikeusrekisterikeskus

Millainen on hyva salasana — seka muuta wrar lreiideriei s
tunnusten ja salasanojen hallinnasta

KAYTTOVALTUUKSISTA
 Noudata organisaatiosi ohjeita ja kaytantoja

e Kayttajatunnuksiin liitetaan tietojarjestelmissa erilaisia kayttovaltuuksia
riippuen tyotehtavista ja kayttovaltuushallinnan prosesseista

* Esimiesten ja projektipaallikdiden vastuut kayttovaltuuksien hakemisessa,
myontamisessa ja poistossa
* Esim. esimies hyvaksyy tyotekijoilleen tarvittavat kayttovaltuudet
e Esim. projektipaallikkd hyvaksyy kayttovaltuudet projektiryhmalleen yhteiseen

tyovalineeseen
* Esim. jarjestelmavastaava kytkee kayttajatunnukset varsinaisiin kayttovaltuuksiin

(tai rooleihin) valtuutetun tahon pyynnaosta
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KAYTTOVALTUUKSISSA HUOMIOITAVAA

e Kayttovaltuudet voivat muuttua — muutos- ja poistoprosessi
* Tilapaiset laajemmat kayttovaltuudet
e Tyotehtavat muuttuvat
* Muutoksissa hankala yllapitaa kayttovaltuuksia useisiin tietojarjestelmiin —
kayttajatunnuksia ja kayttovaltuuksia saadaan usealta taholta
* Esim. esimies/projektipaallikkd/organisaatio ilmoittaa muutoksista ja poistoista

« Kayttovaltuudet olisi syyta katselmoida maaraajoin
* Loppukayttajan velvollisuus on ilmoittaa muutostarpeista ja muutoksista

esimiehelle ja/tai projektipaallikolle seka epaillyista poikkeamista
organisaation ohjeiden mukaisesti


http://www.oikeusrekisterikeskus.fi/

LISATIEDOT
Kimmo Janhunen
kehittamispaallikko

Millainen on hyva salasana — seka muuta VR
tunnusten ja salasanojen hallinnasta

KAYTTAJATUNNUSTEN JA KAYTTOVALTUUKSIEN HALLINNASTA

* Vastuunjako kayttajatunnusten hallinnassa edellyttaa sopimista
organisaatiossa, vastuunjakoa seka ohjeita (sisaisesti ja muiden kanssa
vhteistyon tekemiseksi)

e Sopimuksenmukaisuus, yhteisten tietojarjestelmien kayttaminen

* Sovitut prosessit (uudet, muutokset, poistot seka yhteistyon paattyessa)

* Loppukayttaja suojaa hanelle myonnettyja kayttajavaltuuksia ja
kayttajatunnuksiaan seka toimii ohjeiden mukaisesti

* Loppukayttdja ilmoittaa poikkeamista (esim. tietojarjestelma saattaa pitaa kirjaa
milloin kayttajatunnusta on viimeksi kaytetty ja milta laitteelta ja mista sijainnista)
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KAYTTAJATUNNUSTEN JA KAYTTOVALTUUKSIEN HALLINNASTA

* Useiden henkilokohtaisten kayttajatunnusten hallinta
e Useissa tyotehtavissa saatetaan tarvita kymmenia henkilokohtaisia
kayttajatunnuksia tyotehtavien tekemiseen esim. tietojarjestelmien
kehittamisessa, testaamisessa ja yllapidossa
* Hallinnassa apuna voi toimia salasanojen hallintaohjelmistot (KeePass,
LastPass, Password Safe jne.) mikali organisaatiossa sallittua
* internet-selainten salasanasailo voi olla riskialttiimpi kayttaa kuin
erillinen hallintaohjelmisto internet-selainten haavoittuvuuksista
johtuen
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