elDAS, kansallinen sahkoisen tunnistamisen
luottamusverkosto ja tunnistusmenetelmien
varmuustasot
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Lahtokohta luottamusverkoston palveluiden kayttoonotolle Suomi.fi-tunnistuksessa:

Ei edellyta muutoksia Suomi.fi-tunnistusta
hyodyntaviin asiointipalveluihin.

Ei pidenna tunnistusprosessia loppukayttajan
nakokulmasta.



Luottamusverkoston toimijat &
asiointipalveluiden rajapinnat

~

Tunnistuksen luottamusverkosto

Mobiilivarmenne,
operaattori A

Mobiilivarmenne,
operaattori B

Valityspalvelu 1

B tunnistus | e

Valityspalvelu 2

Pankki 1

Pankki 2

Julkishallinnon asiointipalveluiden nakokulmasta kayttajan tunnistaa edelleen
Suomi.fi-tunnistus — luottamusverkoston toimijat eivat nay suoraan .
asiointipalveluille eika asiointipalveluiden kayttamat tunnistusrajapinnat muut@=

Viestorekisterikeskus
i



Tunnistuksen varmuustasot

Korkea taso * Asiointipalvelu maarittaa, mika
. 8 on riittava vahvan tunnistuksen
= Korotettu taso varmuustaso: korkea vai
g o © & - korotettu. Asiointipalveluun voi
= tunnistautua kaikilla ko.
i Hdlaperian & - varmuustason valineilla.
;:z o ® - *  Muut kuin vahvat valineet

o s i valitaan yksitellen.

:I :I N
Kaiso OTP Katso PWD E E 5

Muut
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Miten luottamusverkosto nakyy loppukayttajalle?

B i * Suomi.fi-tunnistuksen
T T kayttajakokemus ei olennaisesti
muutu:
o - ') (=) — Loppukayttaja valitsee
tunnistusvalineen Suomi.fi-

tunnistuksen kayttoliittymassa

= Handelsbanken \\;A‘ S-I"a o ] -
Daniank Handelsbanken Mandsbanken S-Pankki - Va | Itys pa IVe I U | Ia el 0 I e o m Ia
kayttoliittymia
- @ . * Suomi.fi-tunnistuksen ja

tunnistusvalineiden
kayttoliittymissa huolehditaan,

sssss

etta kayttaja saa riittavan
informaation valityspalveluista.
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Suomen solmupiste osana eIDAS-verkostoa

asiointipalvelut

Kela  EESYY

)

" Suomalaiset

y

notifioidut
tunnistajat

®

d LN
/" Suomalaiset

Mvuiden maiden elDAS-tunnistusvalineet suomalaisiin
asiointipalveluihin

Suomalaiset tunnistusvalineet muiden elDAS-maiden
asiointipalveluihin
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Solmupiste & Suomi.fi-tunnistus

Suomen Toisen EU-maan
elDAS-solmupiste elDAS-solmupiste

‘ . Toisen EU-maan
— E Tunnistus ——— I - elDAS-notifioidut tunnistusvalineet
A\l 4

\}

Solmupiste eli muiden maiden elDAS-tunnistajat tarjotaan julkishallinnon
asiointipalveluille osana Suomi.fi-tunnistusta

Sama rajapinta tunnistaa seka suomalaisilla, etta muiden maiden
tunnistusvalineilla tunnistautuville kayttajille.
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Esimerkki: ruotsalainen kayttaja
tunnistautuu Veron asiointipalveluun

Suomi.fi-tunnistus ohjaa kayttdjan Suomen

Kayttaja kirjautuu Asiointipalvelu ohjaa kayttajan solmupistetta hyodyntdaen Ruotsin
asiointipalveluun Suomi.fi-tunnistukseen solmupisteelle, joka tunnistaa kayttajan
) (N ()
Y 2 3

12 - T
JE=3 VERO B Tunnlstus<—>+<—>‘ >

Tunnistettu kayttaja ohjataan asiointipalveluun
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elIDAS-tunnistajien varmuustasot

Suomen tunnistuslain mukaiset varmuustasot ovat yhdenmukaiset elDAS-
maaritysten kanssa

KORKEA = elIDAS LOA3“HIGH"
KOROTETTU = eIlDAS LOA2 "SUBSTANTIAL"

elDAS sisaltaa lisaksi maarityksen myos LOA1-tasolle “LOW”. Tama ei ole

suomalaisen vahvan tunnistuksen maarityksen mukainen eika siis myoskaan
tuettu Suomi.fi-tunnistuksessa.

Asiointipalvelu ei maarita erikseen eIDAS-tunnistajien varmuustasoja,
niithin patee sama valinta kuin on tehty kansallisen tunnistamisen osalta.
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Rajauksia

Ainakin alkuvaiheessa toisen maan tunnistusvalineella tunnistetusta
kayttajasta valitetaan ainoastaan pakolliset attribuutit:

— elDAS-tunniste

— etu- ja sukunimi/nimet

— syntymaaika

Solmupiste toteutetaan vain julkisen sektorin asiointipalveluita varten.

— Suomalaisia yksityisen sektorin asiointipalveluita varten solmupisteen oletetaan
syntyvan markkinaehtoisesti esim. luottamusverkoston valityspalveluiden kautta.

— Ulkomaalaisten yksityisen sektorin asiointipalveluiden osalta vaatii lisaselvitysta.

Solmupisteen kautta tarjotaan ainoastaan notifioidut tunnistusvalineet.

— Solmupisteen hyodyntamista ei-notifioitujen tunnistusvalineiden valittamiseen
selvitetaan mutta se vaatii teknisen toteutuksen lisaksi maiden valisia sopimuksia
seka tulkintaa suhteessa tunnistuslakiin. 3
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