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Kuka puhuu?

Helena Eronen:

- patkatoita Joensuun maakunta-arkistossa 1986-1989

- arkistosihteeri PKSHP/Asiakirjahallinto 1989-2003 (hallituksen nimeama tietosuojasta vastaava viranhaltija 2000 - 2003)
- arkistotoimen johtaja, tietosuojavastaava PPSHP/Asiakirjahallinto 2003 - 2012

- kehittamispaillikko, tietosuojavastaava, PSSHP/Tietohallinto 1.10.2012 - 28.2.2017

- tietosuojavastaava [td-Suomen yliopisto/ Yliopistopalvelut, 1.3.2017 alkaen

- asiantuntijana Kanta-palveluiden maarittelytyossa ja kyttonotossa

- Terveydenhuollon tietosuojan ohjausryhmén (TELLU) sihteeri

- Suomen Tietosuojavastaavat (TIEVA) puheenjohtaja 2013-2017

- STTY (Sosiaali- ja terveydenhuollon tietojenkasittely-yhdistys) hallituksen jésen 2015 - 2016
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Kokemuksia tietosuojavastaavan tyosta
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Tietosuojavastaavan rooli ja asema

Tietosuoja-
vastaavan
rooli ja
asema

Vilpponen Mirja, 2012
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Tietosuojavastaava asiantuntijana

* Tietosuojavastaavan nimeaminen organisaatioon ei poista
rekisterinpitdjana olevan organisaation vastuuta

— Tietosuojan taso ja sita koskevat linjaukset ovat johdon vastuulla

* Ts —vastaava antaa asiantuntija-apua seka henkilostolle etta
ennen kaikkea johdolle, jolla on viimekatinen vastuu
rekisterinpitajana henkilotietojen kasittelysta

— Raportointi suoraan johdolle, riippumaton asema, johdon tuki

* Tietosuojavastaavan tehtavat, asema ja vastuu on syyta kuvata
ja sopia ennen kuin ketdaan nimitetaan tehtavaan

— Vrt. Kop, kop — ovi auki ja tyly ilmoitus: Sina olet sitten
tietosuojavastaava
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Tietosuojatyon organisointi ja hallinta

10. Saannallinen
raportointi —
Tietotilinpaatos

9. Kdytonvalvonnan
systematisointi

8. Henkildston
0saamisen
mittaaminen

1. Henkilorekisteri-

hallinnon 2. Kirjalliset
jarjestaminen po"t'_'katJa
ohjeet

JOHDON VELVOITTEET JA
VASTUU

6. Tietosuojariskien

7. Henkiloston tunnistaminen ja niihin

sz TAMPEREEN KAUPUNKI

3. Tietosuojavastaavan
nimittaminen ja
riittavat puitteet
tietosuojatyon
onnistumiselle

4. Tietosuoja- ja
tietoturvaryhman
perustaminen

5. Tietosuojan
nykytilan kartoitus ja
analysointi




Marraskuu

“Tietosuo javastaava
-tiedottaa”-
lehtinen

Osallistu Sohvi-
Tellu-seminaariin

Lokakuu
Organisaation sisdinen
tietosuojaseminaari

Joulukuu

Ensi vuoden
tavoitteiden
aseftaminen
Palauta
mieleesi/kay lapi
Tietosuo javal-
Tuutetun
toimiston oppaat
ja ratkaisut

Pysyvit
- Tietosuojan 4
vuesiraportointi
Johdolle

- Henkildstan
Tietosuojakoulutus
1x/kk

- Tietosuojaryhma
Ix/kk

- Kaytanvalvonta
suunnitelman mukaan

Tammi-Helmikuu

ldpikaynti/uusiminen

Maaliskuu
“Tietosuo javastaava-
tiedottaa"-lehtinen
- Tietohuoltopdivien
suunnittelu ja
kalenterikutsujen

(muista tehda 1x/kk lahettaminen
palautekysely) Huhtikuu
. o - Tietohuoltopdivit
1 Tietosuojavastaavan yhdessa
Syyskuu . T aakayttajien
- padkdyttijien ja
- Projektien tilanne vuosi ke' '0 rekisterinpitijien
- Vaatimusmadrittelyja kanssa (mm.
ensi vuode? _ Kesikuu kayttdvaltuusasiat)
Jclr_'JesTelmahankm— Elokuu - Lainsdddenti Toukok
noille = V_hjr_einyi:i or‘gct.nisaa‘rien _vireilld olevat ou_ ° l.;l:delle
sisilld mm. arkisto; Heinakuu muutokset henkilostoll
rekisterinpitdjat, . - wn i DAL S
______ - - Lomailua Syksyn sisdisen erillisti
paakayttajatr, lakimiehet, e tietosuojasemi- o )
tietohallinto (katsaus ) ; letosuoja-
alkuvuoteen ja loppuvuoden Sopia e LI
suunnirelmth] PP tehtavistd) jarjestelyt - Terveydenhuollon
ATK-piivit
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Tiedon elinkaari

* Ajanjakso henkilotietojen keraamisesta niiden arkistointiin,
havittamiseen tai anonymisointiin

1) Suostumus ALGIEENTEN 3) Kasittely 4) Luovutus

6)

5) Arkistointi Anonymisointi/poisto
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Haasteita

¢ Johdon tuki

— Viestinta niin, etta saat asiasi perille

* Henkiloston saaminen mukaan tietosuojatyohon
— Organisaation ”virallinen morko” vai ”suurin hitler”

* Vuorovaikutustaidot rekisteroityihin pain
— Viestinta kimpaantuneen asiakkaan kanssa on haasteellista
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Perehdytys ja ohjeistus rekisterinpitdjin
vastuulla

* Tietosuoja-asetus 25 artikla

— Toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, etta kasitelladn vain kayttotarkoituksen kannalta tarpeellisia
henkilGtietoja eika niita saateta rajoittamattoman henkilomaaran saataville

* Tietosuoja-asetus 32 artikla 4 kohta

— Toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
rekisterinpitajan ja henkilGtietojen kasittelijan alaisuudessa toimiva
kasittelee henkilotietoja ainoastaan rekisterinpitdjan ohjeiden mukaisesti

e Julkisuuslaki 18.1 § 5 kohta

— Viranomaisen tulee huolehtia siita, ettd sen palveluksessa olevilla on
tarvittava tieto kasiteltavien asiakirjojen julkisuudesta seka tietojen
antamisessa, kasittelyssa ja suojaamisessa noudatettavista menettelyista,
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Ohjeiden laatiminen tietosuojavastaavan
tehtdavdind

* Henkilotietojen kasittelyyn liittyvan ohjeistuksen suunnittelu ja
laatiminen on keskeinen tietosuojavastaavan tehtava

* Ohjeet laadittava tai paivitettava aiemmat ohjeet

* Ohjeiden hallinta on jatkuva prosessi, ei kertaprojekti

* Yhteisty0 kollegojen kanssa - yhtenaiset ohjeet saman alan
toimijoilla
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UEF Tietoturvallisuussaantoja

Tietoturvapolitiikka Tietoturvallisuuden paamaarat,  Henkilosto, opiskelijat
tavoitteet ja toteutus
Tietoturvavastuut Yleiset vastuut ja erityisvastuut Henkilosto, opiskelijat
IT-palvelujen IT-palvelujen kayttoa ja Kaikki UEFin IT-palveluiden
kdytannesaannot kayttajatunnuksia koskevat kayttajat
yleiset periaatteet
Séihképostisééinn'dt Sahkopostin kdayton periaatteet Henkilosto, opiskelijat
Seuraamuskaytanto Toimenpiteet Kaikki UEFin IT-palveluiden
rikkomusepailyissa kayttajat
IT-palveluiden Yllapitdjia koskevat periaatteet Tietojarjestelmien yllapitajat
yllapitosaannot
Lokisaanto Lokienhallinnan periaatteet Omistajayksikot, yllapitajat,
tietotekniikkapalvelut
Tyontekijan sahkopostin Toimintaohje Henkil6sto
hakeminen ja avaaminen
UEF // University of Eastern Finland 12.2.2018 12


http://www.uef.fi/documents/11039/196003/Tietoturvapolitiikka.pdf/e5b6cc8b-112a-4b70-95b3-f06c6a5ae084
http://www.uef.fi/documents/11039/196003/Tietoturvavastuut.pdf/e3856e31-dca0-4e9e-98c7-d8c6e5bc06cc

Turvallisuussddntoja tiaydentivdt ohjeet

* Tietoaineistojen suojaaminen ja kasittely IT-jarjestelmissa
* Tietoaineistojen kasittelyohje

* Sahkopostin suodatusohje

* Luettelo suodatettavista tiedostotyypeista

* Toimenpiteet tietojarjestelmien kayttooikeuden loputtua

* Ohjeet tietoaineistojen kasittelysta tietojarjestelmien
kayttooikeudenhaltijan kuoltua

* Tietoturvapoikkeamiin reagoiminen

* Tiedottaminen poikkeamatilanteissa
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UEF henkiloston ja opiskelijoiden oppaat

* Henkil6ston tietoturvaopas

* Henkil9ston tietoturvan pikaohje

* Opiskelijan tietoturvaopas

* Opiskelijan tietoturvan pikaohje

* Mobiiliturvaohje

* Lisaksi Tietotekniikkapalveluiden intra-sivuilla sisdisia ohjeita
ja koulutusaineistoa
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http://www.uef.fi/documents/11039/196003/henkiloston-tietoturvaopas.pdf/d3ddaff4-c88d-4be9-ba06-8cf845f57bc3
http://www.uef.fi/documents/11039/196003/henkiloston-tietoturvan-pikaohje.pdf/e3d4bb0b-41ff-4ff8-8313-9869dabbd8db
http://www.uef.fi/documents/11039/196003/opiskelijan-tietoturvaopas.pdf/f018c8ff-532a-4c38-ac5e-92f17a1da443
http://www.uef.fi/documents/11039/196003/opiskelijan-tietoturvan-pikaohje.pdf/a87a79b4-85af-43a4-b074-5728bfa2286b
http://www.uef.fi/documents/11039/196003/mobiiliturvaohje.pdf/0e416f42-c16e-4eb4-a2f9-cfc392c1aa5c

UEF tietoaineistojen kdsittelyohjeita

e Arkistonmuodostussuunnitelma
* Tietoaineistojen kasittelyohje

Ité-Suomen yliopi Y ti inei 51 kasi iyohje 14.11.2016

sallittu, suositellaan

tallennus yhio. On Ty OASeMann salintu sallitty kayTidian houclehdtava iTse varmuushopiomnmnista
. - salausts — z : zrs — :
allennus henkilGkohtaizelie X-verkkolevylie =) sallittu |sallitta sallitzu o rajauksia
tallennys benkilokoht, LocalDerve-tallgnnystilaan saliatu sallittu sallittu o rajouksia
(aiauksin: on varmistettave eitel Uedostols Jaeta tal jaotaan vain
tallennys henkilGkohtaizeen MyPlace-tallennustit sallittu, rajauisin salliteu, rajauksin = x =l +
. A E S > = 2 mairiteilyitie
tallennus henkilokohtalzeen OneDrive for Business radavEsin; varmasiettavae ettel tiedostola laeta ACtaIN vain
- Lsamnty sallitty, rajauksin e samittu - L4
tallennustilaan (VEF hallinnoima 0365 -palvelu) madcitellyille, huolehdittava varmuuskopioinnista
Fingizton tallennys (kopeointi) myititiylie 1 ylkolsoile sallittu, suositellaan X salaus Kavtettdvd 3aaavas myintitikkya Tevyd tal pineiyto
3 (xop ) r— sallittu vain salattuna a . i
kowalevytie salausts SUCiITaan salauks
nelstojen ennus Lai jakaminen julkisiusa pilvipahreluis

tallenoyus iwtkizcen pilvipaiveluun {esim, Qropbox,

a <y i = samittu satlittu o4 samittu Kaxitaaan huclehdittava itse varmuuskopionnista
GoogleDrive kubuttais- OneDrivel

neisto hettiminen hkbpo
Ahetys 3AhkOpOITIng YHODISTON 5isIHM saliatu salittg sallittu vain salattuna [suositellaan aineistojen 1oimittamista muiden patvelujen avulla
2 . s ragauksin: kiytettivd harkiten, swositolaan salaustas tald
ahetys sahkopostina yliopiston ulkopucioile salBatu sallitty, rajaciksin salittu vain salattuna -~ e ka3 e n—— SRS L
dineistoion toimittamista muiden

o Yhteisten verkkolevyjen ja verkkopabveluiden kiyttd

KAYTIOOReudet valn nulle \, YBopiston

tallennys yhakdn tai projeklin yhteoiseolie verkkol ’ sallitty, r. siny sallittu, raj s
talignnys ykakan tai projektin yhieizelie verkkolovy jauk: vk wikopuolisilta salassapetositoumukset
KIyItSokoudet vain nille j0ills oilkeus ainentomin, yHopiston
allennus ykukdn tai projeklin LocalDrive -tydtilasn salnt Ny, rajavksin it rajauksin = e e T
tallenovy y S0LEAL R OieSIMN LOcarioe et o sommmbae = berceTn - ulkopuolisilta salassapitositoumukiet
tallenous ysikon 1ai protedtin Sharepoint -tydtiiaan {(VEF = ML riauiset huin ykskon/oroiekn localdrive - tyOtsossa.,
A X 1 14 RIoL 20 s ) i | salittu sallitty, ¢ " pep—— b . X Lolorok -ty 2,
hallinnoima Q365 patvelu) e liadkss huolehdittavs varmuuskopioinmnists
tallennus yksikda tal projektin ToamPlace-tydtiaan *) [saliatu salbitu, rajaviksin sallittu, rajasuksin SAMmat rajaukset huin localdeive -ty Otilasse
tallennus YHOpEsIon siadisen ryheman Eavitoon rajatiuwn iavAsin; alucen kayttooikeudet tulee rajata vain niille jodls
xhep=ag X e = salntu sallitty, rajouksin et sattitty Y - . 40
tydtitaan (esim. ULF intran tyotida) oikeus kasitells aingiston
tallenous koko yHopistoyhtetsOfle avoimeen intranct rAiRuisin laettavien singistolen tuice ofla soliaisia, jolta voidaan
X X | samntu sallittu, rajauicsin o4 satlitty - *
eyOtilaan (esim. UEF intra) jakaas koko yhopisttoyhteisdiie
Aneizton A%0 YHOoDSI0ON 3iad s Yammer ragauising laettavien aneistojen o tude SRR lvottamukseisia
MRREEAORRA samtty sallittu, rajsuksin e satlittu o -
honiils. 1ai Musts tietoia
s smobElilaittedsian 0 "
radavksin: 1aite suCiattava PIN -koodin lisabsl Iukituskoodiia
redon s¥yiys matkapuheiimessa tal mobaldaitteerssa sallittu sallittu, rajauicsin sallittu, rajauisin 4

(numerckood tai salasala)
tufostaminen o rajoituksia salhntu, rajavksin sallittu, rajauksin caiauisin: kMt tiavd turvatulostusionos {ta ohaistulostinta)
*) poistuva patvelu, korvataan muilla pabeeluddia
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https://www2.uef.fi/documents/11873/891392/Tietoaineistojen+k%C3%A4sittelyohje/9081b8e8-ef9d-4e3f-b3fd-fe91475574ab

Korkeakoulujen yhteinen ohjeistus

e Valmistunut

* Ohje ammattikorkeakoulujen ja yliopistojen opintohallinnon tyon
tueksi

* Tietosuojavaltuutetun 2.5.2017 tarkastamat kdaytannesaannot
* Suunnitteilla
— Korkeakoulujen yhteinen tietosuojapolitiikka

— Yhteiset tieteellisen tutkimuksen tietosuojan kaytannesaannot
(hanke alkaa yhteisella kokouksella 7.9.2017)

— Sopimuksiin tulevat tietosuojaliitteet (Helsingin yliopiston
laatiman luonnoksen pohjalta valmistellaan yhteistyona
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https://wiki.eduuni.fi/display/CSCKOOTUKI/Korkeakoulujen+opintotietojen+tietosuojan+kaytannesaannot

Ohjeiden laatiminen ja niiden sisallon
kouluttaminen

Pitaa ensin selvittaa, mita ohjeita sekd minkalaista koulutusta henkilosto kaipaa

Esimiehet keskeisessa roolissa vaikuttamassa mm. uuden tyontekijan
perehdyttdmisprosessin onnistumiseen
* Pitaa muistaa hyvan esimerkin tarkeys!

Kannattaa osallistaa koko organisaatio jo ohjeistuksen laatimisen aikana

Koulutuksen pitaa olla kaytanndnlaheista eli kouluttajan pitaa pystya tunnistamaan
substanssin erityispiirteet

Pitda muistuttaa aina, etta oikeaoppiset kdytannot tuovat oikeusturvaa organisaatiolle,
tyontekijalle ja asiakkaalle

Koulutetaan tietoturvan ja tietosuojan yhteyshenkiloita yksikoihin, joilta saa neuvoja ja jotka
voivat myos suodattaa keskeisimmat ongelmat ohjeiden tulkinnassa tai muutostarpeissa
esim. tietosuojavastaavalle tai tietoturva- ja tietosuojaryhmalle ratkaistavaksi

% TAMPEREEN KAUPUNKI



Malli seuraamustaulukosta

TAHALLISUUDEN ASTE

RIKKOMUKSEN VAKAVUUS

Tietamittomyys, osaamattomuus,
erehdys, vahinko,
huolimattomuus

Piittaamattomuus, tahallisuus,
toistuvuus

Vakava rikkomus (lain mukaan
rikkomuksena tai rikoksena ttava
teko)

- puheeksi ottaminen ja opastus
- suullinen huomautus

- kirjallinen varoitus

- rikosilmoitusta harkitaan tai
tehdaan

- tehd&an rikosilmoitus
- palvelusuhteen paattdmismenettelyn
kaynnistys

Rikkomus (vakava vadrinkayttd tai
turvallisuuden rikkominen)

- puheeksi ottaminen ja opastus
- suullinen huomautus
- kirjallinen varoitus

- kirjallinen varoitus

- rikosilmoitusta harkitaan tai tehdaan

- palvelussuhteen paittamismenettelyn
kaynnistys

Lievd rikkomus (asiaton toiminta tai
vaarinkaytos)

- puheeksi ottaminen ja opastus
- suullinen huomautus

- suullinen huomautus

- kirjallinen varoitus

- palvelussuhteen paattamismenettelyn
kaynnistys

Q
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Koulutuskokemuksia

* Sisaisiin koulutuksiin osallistuminen vaihtelee
— Ne, jotka eniten koulutusta tarvitsevat eivat aina tule
koulutukseen tai kayvat kuittaamassa mahdollisen pakollisen
lasnaolon ja poistuvat pian
* Miten saat koulutuksen sisallon kiinnostavaksi?
— Kaytannon esimerkit auttavat
* Tietosuojavastaavan oma kouluttautuminen

— Et voi kouluttaa toisia, jos et itse saa riittavaa
taydennyskoulutusta

— Koulutusten hinta
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Kaytonvalvonnan prosessit

* Asiakaslahtoinen kaytonvalvonta

— ulkoinen asiakas epailee vaarinkaytosta tai haluaa tarkistaa
asiakastietojensa kasittelyn oikeellisuuden

e Harkinnallinen sisainen valvonta

— epaillaan vaarinkaytosta ja tuodaan asia tietosuojavastaavalle
toimenpiteita varten

* Systemaattinen valvonta

— etukateissuunnitelmaan perustuva systemaattinen valvonta

— esim. tietyin valiajoin, tietyn yksikon henkilokunta tai
satunnaisotannat

UEF // University of Eastern Finland 12.2.2018 20



Asiakas ottaa yhteytta poliisiin
tai Tietosuojavaltuutetun
uuden selvityksen toimistoon

lopputulokseen

Vaarinkaytos havaittu-
organisaation omat

toimenpiteet HR-prosessin
mukaisesti

Jatketaan selvitysta tai
tehddin uusi selvitys

Ei
vddrinkaytostad

—ei toimenpiteiti Asiakas ei ole tyytyvdinen

selvityksen lopputulokseen

Selvitys henkilotietojen kisittelysta
tai lokitiedot potilaalle

Vidirinkaytosepdily tai tarve
tarkistaa henkil6tietojen
kasittelyd, Julkl 11§, 12 §

Yhteys tietosuojavastaavaan:
tehddin selvityspyynto henkilotietojen kasittelysta tai
asiakirjapyynto lokitiedoista

UEF // University of Eastern Finland




Hajautettu lokienhallinta

* Lokit haettava jokaisesta jarjestelmasta erikseen

— Tuottavatko kaikki henkilotietoja kasittelevat jarjestelmat lokia?
* Saas —palvelut

— Lokit tilataan jarjestelmatoimittajalta, maksu?

* Eri jarjestelmat lokittavat toisistaan poikkeavia asioita ja tuottavat
erilaisia lokitulosteita

— Kayttajahallinnan kautta voi lokille tulostua outoa tietoa
* Ihmisen analysoitava

* tunnettava organisaation prosessit ja tietojarjestelmien toiminta seka
tiedettava versionvaihdot
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Keskitetty lokienhallinta

* Lokit haetaan yhdesta jarjestelmasta, joka tuottaa kaikkien siihen
liitettyjen jarjestelmien lokit

— onko kaikki henkilotietoja kasittelevat jarjestelmat liitetty keskitettyyn
hallintaan ja tuottavatko kaikki jarjestelmat tarvittavan lokin?

— voidaanko saas-palveluna tuotettujen jarjestelmien lokit liittaa
keskitettyyn lokienhallintaan?

* Tuloste samanlainen kaikkien keskitettyyn hallintaan liitettyjen
jarjestelmien osalta?

— lokikuvaukset ja maarittely lokitettavista tiedoista ennen kayttoonottoa

— kaikki jarjestelmat pystyvat tuottamaan samat lokitiedot

* Yleensa ihmisen analysoitava
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Potilastietojirjestelmien lokitulosteista

Acute: tilattava toimittajalta, tulostuu excel-muotoon (muokattavissa), sisaltaa
outoja lyhenteita ja termeja

Effica: excel muotoinen (muokattavissa), sisaltdaa outoja termeja ja lyhenteita seka
asiakkaalle kuulumatonta tietoa (kayttajatunnukset, tietokoneen numerot)

Esko: ei muokattavissa, helppolukuinen, mutta sisaltaa asiakkaalle outoja termeja

Mediatri: erilliset tulosteet tietosuojavastaavalle ja potilaalle, selkokielinen ja
ymmarrettava

Pegasos: tulostus hankalaa, eri osiota, joista voi tulostua eri tietoja, termit taysin
vieraita asiakkaille

Uranus: hidas haettava, tulostuu valtavasti riveja, sisaltda kayttajatunnukset ja
koneen numerot, jotka poistettava,

Logmonitor, keskitetty jarjestelma: monen jarjestelman lokit kerralla, excel-
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Yhteistyo johdon ja henkilokunnan kanssa

* Tapaamiset johdon kanssa

— Tietosuoja-asioiden saannolliset kasittelyt johtoryhmien
kokouksissa

— Vuosittainen raportointi johdolle + ad hoc —raportit tarvittaessa
* Henkilokunnan tukena tietosuoja-asioissa
— Tavoitettavuus

— Neuvonta, opastus ja tuki

* Erilaiset tyOoryhmat
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Rekisteroityjen tukena tietosuoja-asioissa

* Yhteystiedot julkisesti saataville

— Organisaatioiden nettisivujen kautta hakusana tietosuojavastaava
tuottaa aika usein tuloksen “hakuehtojasi vastaavia tietueita ei
loytynyt”

* Mahdollisuus asiointiin tietosuojavastaavan kanssa ainakin
terveydenhuollossa tarpeellinen
— Joskus haasteellisia asiakkaita

* Opastus, neuvonta ja asioiden selvittaminen seka pyyntoihin
vastaaminen
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Tietosuojavastaavan verkosto

* Omassa organisaatiossa, mm.
— Ylin johto, tietosuoja-/tietoturvaryhma

— Tietoturva-, turvallisuus-, potilasturvallisuushenkilot,
asiakirjahallinto ja arkistotoimi

— Yksikoiden tietosuojayhdyshenkilot
* Muut tietosuojavastaavat
— Yhteisty0 tietosuojavastaavien kesken
— Korkeakoulujen tietosuojavastaavilla sahkopostilista ja yhteisia
kokouksia 4 — 5 krt/v

¢ Viranomaiset
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EU:n tietosuoja-asetuksen
toimeenpano UEFissa
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Tietosuoja-asetus -projekti

* Projektin ohjausryhma:
— Petri Rintamaki, lakiasiainjohtaja
— Juha Eskelinen, tietohallintojohtaja
— Olavi Manninen, tietoturvapaallikko
— Helena Eronen, tietosuojavastaava
® Ohjausryhma kokoontuu kuukausittain ja seuraa
valmistautumisprojektin etenemista, hallintojohtaja on mukana
kokouksissa tarvittaessa.

* Sovittu osa-alueet ja niiden vastuuhenkilot
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1. Hallinnolliset tehtdvadt

* Tietosuojavastaava nimitetty
* Projektilla on ohjausryhma

* Johdon ja hallituksen informointi ja seurannasta sopiminen:
tilannekatsaus UEF-joryssa 23.1.2018
saannollinen tilanneseuranta joryssa
tilannekatsaus yliopiston hallitukselle 18.4.2018

tutkimus ja tietosuoja aiheena johdon paivilla 8.2.2018

e Tilanneseuranta myos yliopiston turvaryhmassa

* Tiedottaminen yt-toimikunnassa 19.2.2018
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2. Tietosuojaselosteiden/ilmoitusten uusiminen

e Tietosuojapolitiikka
— KorkeakouluyhteistyOssa kaikkien kayttoon pohjadokumentti,
valmisteluvastuu Aalto-yliopistolla.

* Tietosuojaselosteet/-ilmoitukset
— Nykyiset rekisteriselosteet paivitetaan

— Uudet selosteet/ilmoitukset eivat rekisterikohtaisia vaan
laajempia kayttotarkoituskohtaisia, esim. henkilostoasiat,
rekrytointi, opiskelijoiden tietojen kasittely, oppilaiden tietojen
kasittely, oppimisymparistot, talousasiat, kayttajahallinta,
tekniset alustat, kiinteistohuolto jne.
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3. Tietojirjestelmiakuvaukset

o IT-jarjestelmaluetteloon kootaan nykyista tarkemmat
kuvaukset tietojarjestelmista -> toimii jatkossa niin Tipan kuin
tietosuojavastaavan tyovalineena.

* Henkilotietojen kasittely tietojarjestelmissa kuvataan
erilliselle lomakkeelle (eLomake)
— Tipan lomakkeella tekniset tiedot
— Omistajayksikon lomakkeella toiminnalliset tiedot
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4. Henkilotietoaineistojen kartoitus

o Kartoitettu tietojarjestelmat

e Tutkimusaineistokyselylla kartoitettu tutkimuaineistot.
Vuoden 2017 loppuun mennessa on saatu eLomake —
jarjestelmaan 429 vastausta sekda muutamia vastauksia
sahkopostilla.

— Aineistojen omistajuus ja henkilotietojen kasittely

* Arkistossa olevat henkilotiedot: selvitys menossa
* Yksikoissa olevat henkilotiedot: selvitys alkamassa
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5. Tietojirjestelmdisopimukset

e Laadittu tietosuojasopimus ja valmistelussa siithen kaksi
liitetta
— Liite 1: tietojenkasittelyn kuvaus
— Liite 2: organisatoriset ja tekniset toimenpiteet

* Tietosuojasopimus liitetaan olemassa oleviin sopimuksiin,
lapikaynti aloitetaan muutamasta toimittajasta ja saatujen
kokemusten perusteella loput.

e Uusien jarjestelmien hankinnassa huomioidaan tietosuoja-
asetus.
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6. Tietotilinpddtos

Antaa kokonaiskuvan tietojenkasittelyn nykytilasta ja kuvaa
hyvan tietojenkasittelytavan noudattamista.

Tapa hoitaa tietosuoja-asetuksen osoitusvelvollisuutta.
Ensimmainen tietotilinpaatos tehdaan vuodesta 2018.

Valmistelu aloitetaan syksylla 2018.

UEF // University of Eastern Finland 12.2.2018 36



7. Rekiserinpitdijin velvollisuuksiin liittyvdt

Vaikutustenarviointi ja ennakkokuuleminen
Tietoturvaloukkaukset ja niista ilmoittaminen
Aktiivinen informointi

Tietosuoja-asiat mukaan tutkimuksen prosesseihin
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Rekisteroidyn oikeuksiin liittyvdt prosessit

Informointi henkilotietojen kasittelysta

Tieto-, korjaus-, poisto-, siirto- ja vastustamispyynnot
— Kuka ottaa vastaan pyynnot ja huolehtii vastauksen antamisesta
— Kuinka saadaan tuotettua pyydetyt tiedot

Valmis toukokuussa 2018
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9. Tietosuoja — ja tietoturvariskit

Kartoitetaan henkilotietojen kasittelyyn liittyvat tietosuoja- ja
tietoturvariskit seka korkean riskin omaavat jarjestelmat ja
aineistot.

Organisaation omat toimet riskin minimoimiseksi.

Yliopistotason riskikartoitus on tehty aiemmin, tehtavana sen

paivittaminen —joudutaan todennakoisesti siirtamaan syksyyn
2018
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10. Tietoaineistojen kdsittelyn ohjeistus

e Paivitetdan olemassa oleva ohjeistus ja saatetaan se
henkiloston tietoon.

* Huomioidaan pseudonymisointi ja anonymisointi.

o Aloitetaan syksylla 2018.
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11. Ohjeet ja sddnnot

e Tietosuojapolitiikka
— YhteistyOssa korkeakoulujen kanssa

* Tietosuojasivuston laajentaminen uef.fi —sivustolle seka
Heimoon ja Kamuun

e Kaytannesaannot henkilotietojen kasittelysta yhteistyossa
korkeakoulujen kanssa

e Tietoturvasaannoston osalta paivitettava lokisaantoa.
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12a. Laitosten ja tutkimusrynmien palvelimet ja
jarjestelmit: tietoturvahaasteita

Pienet yllapitoresurssit, usein 1 henkilo.
Pitka kayttoika -> tietoturvapaivitysten loppuminen.
Varmuuskopiointijarjestelyt kevyet/puutteelliset.

Tipalla ei tietoja palvelimista eika niillad toteutetuista
ratkaisuista.
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. Laitosten ja tutkimusry
jarjestelmit: ratkaisut

Kootaan palvelinrekisteri.
Yksikkokohtaiset konsultoivat auditoinnit.
Erilliset palaverit ja koulutus yksikoille.

Lisataan my0s yksikoiden omat jarjestelmat I'T-
jarjestelmarekiseriin.

UEF // University of Eastern Finland 12.2.2018 43



13. Muutokset jarjestelmiin/uudet jirjestelmdt

Loki/SIEM —jarjestelman hankinta (menossa).

IDM —jarjestelman uusiminen (kytketaan Mepco-projektiin).
0365 —varmistusjarjestelma (2018).

0365 —suojausominaisuuksien hyodyntaminen (pilotti).
Turvaposti (kayton laajentaminen).

MDM —jarjestelma: mobiililaitehallinta.

Jarjestelmien hallinnoinnin tietoturvakaytannot.

Salauksen kaytto jarjestelmissa.
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14. Omistajayksikoiden roolin selkiyttaminen

* Omistajayksikon rooli ja vastuu omasta kokonaisuudestaan.
* Rekisterinpitajan ja henkilotietojen kasittelijan roolit.

e Tutkimusaineistojen omistajuus.
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15. Tietosuojakoulutukset ja -testit

* Johdon perehdytys
— Tilannekatsaukset saannollisesti hallituksessa ja johtoryhmissa
— Johdon paivat tarvittaessa (aihe esilla Johdon paivilla 2018)

* Yleiskoulutukset koko henkilostolle

— Pidetaan lukukausittain, kevat 2018 kaksi kertaa, jatkossa kerran lukukaudessa
vuoroin Joensuussa ja Kuopiossa, videointi toiselle kampukselle

* Kohdennetut koulutukset tutkimus- ja opetushenkilostolle

— Pidetaan saannollisesti luentosalikoulutuksia lukukausittain, kevat 2018 kaksi
koulutusta, jatkossa kerran lukukaudessa

— Tarvittaessa erillisid koulutuksia tiedekunta-/laitos-/yksikkotasolla

* Verkkokoulutusymparisto ja tietosuoja-/tietoturvatestit

— Asia valmistelussa tietosuojavastaavalla ja tietoturvapaallikolla

e Tehdaan henkilokunnalle jaettava esite tietosuoja-asetuksesta
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Seuraavat koulutustilaisuudet

* Tietosuoja tutkimustyossa

— Kaksi saman sisaltoista koulutusta Kuopiossa 16.2. ja Joensuussa 20.3.,
videointi kaikille kampuksille ja Joensuun tilaisuus tallennetaan

— Koulutuksen sisalto:

* Tietosuojalainsdddannon soveltaminen tieteellisessa tutkimuksessa ja
henkilGtietojen kasittelyn perusteet, Tietojensaantiin liittyvat
kysymykset, Tutkimussuunnitelma ja aineistonhallinta

Henkilotietojen kasittely tutkimustyossa (tunnisteelliset henkilotiedot,
rekisterinpitdjyys, suostumus, informointi, arkistointi, tietojen
havittaminen, pseudonymisointi, anonymisointi)

Tietojen sdilyttdmien ja suojaaminen tutkimuksen aikana - mita
valineita ja keinoja UEF tarjoaa
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16. Tietosuoja- ja tietoturvayhteistyo

e Tietosuojayhteistyo
— Korkeakoulujen tietosuojavastaavien yhteistyoryhma
— Tietosuojavaltuutetun toimiston johtamat yhteistyoryhmat

* Tietoturvayhteistyo
— Yliopistojen Sec-tyovaliokunnan kautta

* Juhta/Vahti yhteistyo
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Mitd toivotaan yliopiston johtoryhmilta?

* Tehtavakentta todella laaja ja siirtymaaika paattyy 25.
toukokuuta.

* Toivotaan yliopiston johtoryhman, rehtoraatin,
yliopistopalvelujen ja tiedekuntien johdon tukea projektin eri
osa-alueiden lapiviemiseen.
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Toiveet yliopistopalveluille

* Tietosuojaselosteet/-ilmoitukset:
tietosuojavastaava laatii luonnokset, yksikoista tarvitaan
taydentamista ja kommentointia.

* Tietojarjestelmakuvaukset:
paakayttajien taytettavaksi eLomake —jarjestelmassa
henkilotietojen kasittelyn kuvaukset

UEF // University of Eastern Finland 12.2.2018 50



Toiveet tiedekunnille ja laitoksille

e Jarjestetaan auditointikeskustelut yksikoiden ja
tutkimusryhmien kanssa: kemia, soveltava fysiikka,
tietojenkasittelytiede, bioinformatiikka, A. I. Virtanen-
instituutti, farmasia, normaalikoulu ym.

* Kootaan tiedot yksikoiden palvelimista ja jarjestelmista.

—Tipalla on jatkossa tiedot laitosten jarjestelmista ja pystytaan
paremmin tukemaan yksikoiden ratkaisuja seka tietoturvan ja
tietosuojan toteutumista

= Laitosten tietosuojayhdyshenkilot?
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