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"Nouda passi
Arralta kulkematta
poliisilaitoksen kautta!”

Riskienhallintamahdollistaa
uudenlaisia toimintamalleja.

Johda myos riskeja
Mahdollista onnistuminen ja menestys

"Satojen suomalaisten passit

ja henkilo-kortit [oytyivat verkosta

— jattivuoto Amazon S3-palvelimelta”
Olivatko kaikki riskit
tiedossa ja hallinnassa?

". .. Oikeusministerion tyoryhma, jolla oli parlamentaarinen
ohjausryhma, luovuttu laatimansa esiselvityksen ja
loppuraporttinsa oikeusministerille 19.12.2017.

Tyoryhma ei ehdottanut nettidganestyksen kayttoonottoa...”
Riskienhallinta ollut mukana paatoksenteossa.

Valtiokonttori
Statskontoret

StateTreasury




Valtiokonttori
Statskont

oret
StateTreasury

Riskienhallinnan syvin olemus

* Se on sita, etta asiat harkitaan etukateen ja kuvitellaan tapaus
sikseenkin elavasti, etta kun se kerran tapahtuu, on reitit selvat.
Tata lajia on harvalle suotu. Jolla sita on, niin pitakdon hyvanaan!

« Mutta tassa lajissa on kaksi pahaa vikaa; asia jaa huvikseen
tapahtumatta tal se sattuu eri tavalla. Joka arvaa ottaa namakin
huomioon, sille on maailmanranta kevyt kiertaa...

« Sita on kaukoviisaus
« Nain ajatteli Havukka-ahon ajattelija Konsta Pylkkanen
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Mita on riskienhallinta?

RISKI

RISkl tarkoittaa epavarmuuden vaikutusta tavoitteisiin,
nolkkeamaa odotetusta. Vaikutus vol olla myonteinen tali
Kielteinen odotettuun verrattuna.

RISKIENHALLINTA
Toiminto, jolla johdetaan ja ohjataan organisaation riskeja.

Etunimi Sukunimi



Mihin riskienhallintaa tarvitaan?

» "Nouda passi Arraltd kulkematta poliisilaitoksen kautta”

» "Oikeusministerion tyorynma, jolla oli parlamentaarinen
ohjausrynma, luovutti laatimansa esiselvityksen ja
loppuraporttinsa oikeusministerille 19.12.2017. Tyoryhma
el ehdottanut nettiaanestyksen kayttoonottoa...”

» "Satojen suomalaisten passit ja henkilokortit |oytyivat
verkosta — jattivuoto Amazon S3-palvelimelta”
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Mihin riskienhallintaa tarvitaan?

Rakennat sillan

Uusi mahdollisuus tai tavoite on kuilun toisella puolella, miten pyrit sinne?
AT TN

Hyppddmalld (stat kdyden (Ostat hellkopterin

Viertaa kustannuksia, arvioi mahdollisuuksia, aikataulua seka [dannosnskin suuruuttal
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Riskienhallinnan asemointi o

Huonompi nakyvyys riskeihin Drganisaétion Hyva nakyvyys riskeihin

Matalammat kustannukset . riskinhallinnan taso |

Korkeammat kustannukset

"Organisaatio tai toiminto maarittelee aina joko tietoisesti tai
tiedostamattaan oman riskienhallintansa tason ja panostukset siihen.
Riskienhallinnan on tuotettava havaittavissa olevaa lisaarvoa
organisaation toiminnalle, minka vuoksi esimerkiksi

hallintatoimenpiteiden toteuttamisen kustannukset seka vaikutukset
tulee olla mitattavissa.”

RISKINOTTOHALU RISKINSIETOKYKY
Kyvykkyys, joka organisaatiolla on ja jonka se on Riskin suuruus, johon organisaatio on valmis

valmis ottamaan tavoitteisiin pyrkiessaan. sitoutumaan riskien maarittelyn jalkeen.

Etunimi Sukunimi 11.3.2018
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Riskienhallinta toiminnan kehittamisen tukena ja
mahdollistajana

- Lakisdateiset tehtavat, prosessit
- Strategiset tavoitteet, kehyskausi
- Tulostavoitteet, vuosisuunnittelu
- Hankkeet ja projektit

| “ | |

Viraston
toiminta

- Mahdollisuudet Tydkaluja
1 - . e
g o5 - Odotukset, oletukset, epdvarmuudet ¢ Riskienhallintapolitiikka
= é - Riskit, uhat . RH—tyEJkal.utja ohjelmat
2 © - Hankeriskit s VAlTobje
e < o ) ¢ Standardit (esim. ISO
- (hankkeen ja elinkaaren aikana) 31000)

- Lainmukaisuus =T

¢ Valtiovarain controller -
toiminnon ohjeet (sisdisen
valvonnan arviointikehikko)

¢ VAHTI vaatimukset ja ohjeet

(Talousarvioasetus 69 §, Governance, Compliance)
- Toiminnan turvallisuus
- Tieto- ja kyberturvallisuus
- Tietosuoja
- Toiminnan jatkuvuus ja varautuminen
- Sisdinen valvonta
- Sisdinen tarkastus

Kivijalka
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Riskienhallintaprosessi

Seuranta ja katselmointi

RiskienIar\:iuintiprnsessi I

Toiminta- Riskien Riskien
ympériston Riskianalyysi merkityksen

M tunnistaminen NN
madarittely arviointi

I

Viestinta ja tiedonvaihto

Riskien
kasittely
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Riskienhallintaprosessi

Riskienhallintaprosessi

Seuranta ja katselmointi

Riskien arwomhprosesm I
el T

Toiminta- Riskien . r.
mpariston Riskien Riskianal kityk: Riskion
ympar ' tunnistaminen SRRyt meriatyksen kisittely
mairittely arviointi

—— I

‘V‘estmta ja tiedonvaihto

Ulkoinen toimintaymparisto ja sen muutokset

Sisdinen toimintaymparisto ja sen muutokset
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Riskienhallintaprosessi

Riskienhallintaprosessi

Seuranta ja katselmointi -

I f
I en . arviointiprosessi | I
= V7

Riskien

Toiminta- . as Riskien
mparistén Riskion l Riskianalyysi kityk

y p . tunnistaminen ’ IsKianalyysi mer ' y s?“ kasittely
mairittely arviointi

Viestinta ja tiedonvaihto

S—t

Tunnistetaan tekijat, jotka voivat estad, haitata tai viivastyttaa tavoitteiden saavuttamista

Tunnistetaan myds mahdollisuuksien menettamisesta tai hyddyntamatta jattamisesta aiheutuvat riskit, joiden
seurauksena voidaan menettaa tilaisuus tuloksellisempaan ja tehokkaampaan toimintaan

Luodaan riskeista ja mahdollisuuksista kattava luettelo sellaisten tapahtumien perusteella, jotka voivat mahdollistaa
tai estaa asetettujen tavoitteiden saavuttamista tai sellaisten tapahtumien perusteella, jotka voivat parantaa, haitata,
nopeuttaa tai viivastyttaa niita

Kirjataan luetteloon riskit riippumatta siitda, onko niiden lahde organisaation hallinnassa ja my6s siina tapauksessa,
etta lahde tai syy ei ole selvilla.

Etunimi Sukunimi 11.3.2018
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Riskienhallintaprosessi

Riskienhallintaprosessi

Seuranta ja katselmointi

RiskienIawiointipro
Toiminta- . Riskien Riskien
/ kasittely

mparistén Riskion Riskianalyysi merkityksen
¥ p ) tunnistaminen Yy V X
mairittely arviointi

Viestinta ja tiedonvaihto

Py Uusi mahdol lisuus Q. A
c © >
S Z 5 3
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c
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* g = 1
=l Viltett v ris
Riskinottohalu ja -kyky 1 2 3 4
Vaikutus
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Riskienhallintaprosessi

Riskienhallintaprosessi

Seuranta ja katselmointi =
I RiskienIar\riointiprosessi l —i I
Tmmr;':_i:tt;‘ Riskien Riskianalvvsi R::.‘:Iekn Riskien
4 p - tunnistaminen IsKianalyyst mer ' y s?“ kasittely
madrittely arviointi

S

Kriittinen tai ei siedettavisséa oleva riski

Tallainen riskitekija vaatii yleensa valittomia toimia

Merkittava tai nopeasti toimenpiteita vaativa riski

Yleensa tdmankaltaiselle riskille on luotava suunnitelma, jolla sita hallitaan, esimerkiksi sen
pienentamisen osalta

Huomioitava tai seurattava riski

Valittomat toimenpiteet eivat ole valttaméattomia, mutta riskid ja sen kehittymista on seurattava
Ei riskia tai hyvin matala riski

Ei vaadi valittdmia toimenpiteita

Jaannosriski

Sellainen riski tai riskin osa, joka jaa tehtyjen toimenpiteiden jalkeen voimaan, vaikka riskin
vaikutusta tai todenndkdisyyttd on pienennetty.
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Riskienhallintaprosessi

Riskienhallintaprosessi

Seuranta ja katselmointi

Riskien]awiointiprosessi I I

el B

Riskien
kasittely

i Riskien . . -
yn'!!:lh'al:lston tunnEtaminen Riskianalyysi merk!t\fks?n
mairittely arviointi

I I I ——

Toiminta- Riskien 1

Viestinta ja tiedonvaihto

Risk management
or
List management
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Riskienhallintaprosessi

Seuranta ja katselmointi =

I Riskien]arviointiprosessi l

Toiminta- . as Riskien . s
mbaristan Riskien Riskianalvvsi kitvk Riskien
Y p . tunnistaminen IsKianalyysi mer ' y SF“ kasittely
mairittely arviointi

j I i —

“ torjuminen, esim. pidattaytymalla riskeja aiheuttavasta toiminnasta

© riskin ottaminen tai lisdédminen jonkin mahdollisuuden saavuttamiseksi

“ riskin syyn poistaminen

© riskin toteutumisen todennakdisyyteen vaikuttaminen

“ riskin toteutumisen seurauksiin varautuminen tai vaikuttaminen

© riskin jakaminen osittain tai kokonaan yhden tai useamman osapuolen kesken
© tilanteen sailyttaminen sellaisenaan
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Riskienhallintaprosessi
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Riskienhallintaprosessi

RISkIEh arvnolntlprose55|

Toiminta- Riskien e
mpéariston Riskion Riskianal kityk: Riskien
y p . tunnistaminen iRyt merkityksen kasittely
mairittely arviointi

~t

Seuranta ja katselmointi

g VW

\Festlnta ja tiedonvaihto

Riskien kasittelyssa paatetaan

riskien omistajat
riskienhallintatoimenpiteet
toteutusaikataulut
valvontavastuut

Riskien kasittelyvaiheen tuloksena
* kokonaisnakemys riskeista, niiden
tasosta, kasittelytoimenpiteista,

vastuista ja aikataulusta

11.3.2018
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Riskienhallintaprosessi

RISkIEh awlolntlprose55|

Toiminta- Riskien Riskien Riskien
yn'f!:.h'arlston tunnistaminen Riskianalyysi merk!t\,.!ks?n —p assttoly
maérittely arviointi

I

Seuranta ja katselmointi

|

V'estmta ja tiedonvaihto

Riskien seurannassa ja katselmoinnissa

® arvioidaan riskienhallinnan ja
riskien kasittelyn tavoitteiden
onnistumista

Seurannan ja katselmoinnin tuloksena

voidaan puuttua tilanteisiin, joissa
riskit ovat vaarassa jaada
kasittelematta

tiedetaan, miten organisaation
riskienhallinnassa onnistutaan

11.3.2018
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Ennakoiva riskienhallinta on parempi kuin...

Jalkiviisaus

Kaikista paras ja imelin viisauven laji on jalkiviisaus, silla alalla saahaan eniten
alkaan.

Siind on tapaus mennytta aikakautta, mutta se kuvitellaan esiintulevaksi ja sakilla
setvitaan, miten olisi parasta kayttaytya

Tassa lajissa on ihminen viisaimmillaan...
Jalkiviisaan silma on somassa paikassa, se kahtoo taaksepain...

Veikko Huovinen: Havukka-ahon ajattelija (1952)
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