0 Johdanto

AuroraAl:n eettinen kokonaisarviointi on viimeinen raportti, jonka ohjelman etiikkaryhma tuottaa
ohjelmajohdolle. Tarkastelemme tassa raportissa ohjelman eri osa-alueita siten, etté arvioinnissa on
huomioitu myds ohjelman historiaa. Vaikka ryhmamme ensisijainen toimeksianto liittyy eettiseen
arviointiin, olemme kasitelleet ja ottaneet kantaa my6s ohjelmassa esitettyjen tavoitteiden ja
ratkaisujen edellytyksiin ja realismiin.

Vaikka ohjelman nimessé& mainitaan tekoaly, ja ohjelmaa luonnehditaan kansalliseksi
tekodalyohjelmaksi, yhmamme katsoo, ettd kyseessé on laajempaan yhteiskunnalliseen muutokseen
tahtéd&va ohjelma, jossa teknologiset ratkaisut ovat vain yksi osa kokonaisuutta - ymmartadksemme
my6s ohjelman ytimessa asia nahdaan suunnilleen nain. Tulkintamme mukaan ohjelman varsinainen
ydintavoite on laajavaikutteinen ja syva muutos ennen kaikkea julkisen hallinnon toimintaan, mutta
my6s yksityisten palveluntuottajien ja kansalaisten arkeen ja toimintaymparistoon.

Tassa mielessa AuroraAl on myos olennaisesti poliittinen ohjelma, mikd on otettu huomioon
etilkkkaryhman arvioinneissa. Tama laajuus ja nakdkulmien runsaus nakyy vaistamatta myos taman
raportin pituudessa ja argumentoinnissa, ja halusimme myds tdman ryhman “testamentin” olevan niin
perusteellinen kuin mahdollista, koska tdmé& on kirjaimellisesti ryhméan viimeinen mahdollisuus jattaa
sellainen.

Pyrkimys muutokseen on luonnollinen osa toimivan julkisen hallinnon siséista dynamiikkaa: jos
tulevaisuutta ei suunnitella, se tulee hallitsemattomasti vastaan. Laaja toimintaymparistd muuttuu,
joskus rajusti ja nopeasti, kuten olemme suruksemme voineet todeta, eika vastuullisella hallinnolla voi
olla muuta vaihtoehtoa kuin etsia ja tarkastella mahdollisia keinoja toimia muuttuvassa maailmassa.

Aurora Al, uusia nékdaloja etsiessaan seka toimintatapoja ja teknologian mahdollisuuksia
hahmotellessaan, on luonut poikkeuksellisen hyvan kehikon, jonka puitteissa on ollut mahdollista
kayda konkreettista, puntaroivaa ja toisinaan tunteikastakin keskustelua ja analyysia ohjelmassa
esitetyista ratkaisuista ja linjauksista. Tama on varsin poikkeuksellista maailmassa, jossa uusiin
teknologioihin liittyvat julkisen hallinnon pyrkimykset ovat useimmiten varsin kasitteellisella tasolla,
jossa yksittaisiin kysymyksiin ja haasteisiin on vaikea tarttua. Aurora Al on tuonut tarkasteluun
runsaasti visioita, aihioita ja toimintaan liittyvia malleja, joista voidaan kdyda moniaanista ja usein
varsin tasmallistakin keskustelua. Jo pelkastaan tasta taytyy antaa tunnustusta ohjelman
avainhenkilgille ja valtiovarainministeridlle.

Tarkasteltavana ollut ohjelma on hyvin moniulotteinen ja monikerroksinen, joten emme edes yrittaneet
tehd& arviointia kokonaisuudesta yhtend monoliittina. Sen sijaan arvioimme ohjelman ulottuvuuksia ja
tavoitteita varsin itsendisind, mutta toki niiden valille yhteyksia vetéen silloin, kun se oli luontevaa ja
tarkoituksenmukaista.

Tama lahestymistapa mahdollisti my6s hienojakoisen arvioinnin ohjelmasta. Pystyimme hallitummin
tunnistamaan ja nostamaan esille niitéa ohjelman elementteja ja ulottuvuuksia, joita yhtaalta pidamme
jatkossakin kehittamisen ja edistamisen arvoisina, ja toisaalta niité, joihin suhtaudumme kriittisesti,
tietyiltd osin jopa hyvin kriittisesti.

Taman arvioiden kirjon ei tulisi olla yllatys kenellekdan, joka on viimeisten vuosien aikana ollut
mukana tai seurannut ohjelman moneen suuntaan osoittavia tavoitteita, osaprojekteja ja
teemaryhmia. Olisi ollut etiikkaryhmén itsensa kannalta epéeettisté ja vastuutonta lausua jotain
yhtendista ja suoraviivaista ohjelmasta kokonaisuutena, silla tallaista yhteen tulkintaraamiin mahtuvaa
kokonaisuutta ei nakemyksemme mukaan ohjelmassa ole. Tata tulkintaa valottavat raportissa useat



yksityiskohdat ja havainnot, ja piddmmekin AuroraAl-ohjelmaa pikemminkin ohjelmakokonaisuutena,
kehikkona, jonka sisélla olemme voineet ndhda erilaisia tulkintoja, tavoitteita, kokeiluja ja kokemuksia
ohjelman eri toimijoiden kertomana ja kuvaamana.

Etiikkaryhman kahden toimintavuoden aikana AuroraAl on nayttaytynyt enemman kaleidoskooppina,
prismana tai mosaiikkina kuin yhtenaisena nakymana. Kaymiemme keskustelujen pohjalta olemme
huomanneet, ettd emme ole tdssé havainnossa yksin. Tata ei pida tulkita kritiikiksi, vaan se on
yksinkertaisesti kuvaus siitd, miten olemme taman ohjelman nahneet.

Lopuksi kiitdmme ohjelmajohtoa ja valtiovarainministeriétd mahdollisuudesta olla mukana tassa
ohjelmassa, varsin erityisessé roolissa. Toivomme, ettéd pohdintamme ja harkintamme tulokset, jotka
tassa raportissa on kirjattu, huomioidaan ohjelmaa seuraavissa kehityshankkeissa ja projekteissa,
koska olemme ndhneet oman tehtdvdmme ei ainoastaan kommentoivaksi, vaan myds evaita
antavaksi. Toivottavasti olemme onnistuneet tassa edes jossain maarin.



01 Yhdenvertaisuus, diversiteetti ja
Ihmiskeskeisyys

Etilkkaryhma katsoo, ettd yhdenvertaisuuden ja ihmisten diversiteetin nakékulmaa ei ole
riittdvan konkretian tasolla huomioitu AuroraAl-ohjelmassa. Ohjelman mahdollisissa
jatkokehitystoimissa nama on integroitava tekemiseen suunnitellusti ja resursoidusti.

ARGUMENTIT

“Kysymys etiikkaryhmé&sta:

Erityisryhmat ja vahemmistdt ovat sellainen catch-22 koska siind puhutaan erityisista tai suojattavista
hidtiedoista. Vaikea ajatella, ettéd sovellus kysyisi suoraan ettd oletko maahanmuuttaja tai oletko
LGBTQ. Mutta jos sita tietoa ei saada, ei kone voi kytkea ihmista tietyn ryhman spesiaalipalveluihin.
Ojasta allikkoon?

Reaktorin asiantuntija:

Jotta me voidaan tunnistaa, kuuluuko joku erityisryhmaan, meidan pitéisi rakentaa vakoilukone ja
alkaa kysella tai paatella, kuuluuko henkild johonkin erityisryhmaan. Suosittelujen pitéisi olla varsin
tarkkoja, ja ne perustuisivat pitkalle ryhmaprofilointiin. Tasta taas seuraisi kysymyksia ettéd miksi
ryhmélle X suositellaan taté ja ryhmélle Y jotain muuta.”

- Reaktor keskustelussa etiikkaryhméan kanssa 3.3.2021

Yhdenvertaisuuslaki asettaa kaikelle viranomaistoiminnalle velvoitteen edistdd yhdenvertaisuutta,
mika patee myos AuroraAl:n kohdalla. AuroraAl:n tapauksessa yhdenvertaisuuden voidaan katsoa
littyvan ainakin

kaytettavyyteen

saavutettavuuteen

ymmarrettavyyteen

monikielisyyteen

eri tavoin toimintarajoitteisten edellytyksiin kayttaa palveluja

yksildiden hyvin erilaisiin kyvykkyyksiin digitaalisessa ymparistossa.

Etiikkaryhma ei ole AuroraAl:n kehittdmista seuratessaan havainnut, ettd naihin asioihin olisi
erityisesti panostettu, vaan vaikutelmaksi on jaanyt kokonaisuuden kehittdminen oletetun
toimintakykyisen, todenndkdisesti suomenkielisen “peruskansalaisen” (joka itsessdan on erdanlainen
tilastollinen konstruktio) lahtokohdista. Tama liittyy vahvasti kohtaan 3, Loppukayttdjien osallisuus ja
osallistaminen.

Ohjelmassa yhdenvertaisuuden arvioinnin tekee erityisen ongelmalliseksi se, etta AuroraAl:lle ei ole
tulossa varsinaista omaa kayttéliittymaa, lukuun ottamatta Aurora-tilin luomista ja hallintaa, vaan
Aurora-verkko toimii loppukéyttéjalle integraattorina palvelujen ja kayttajan ilmaiseman tai hanen
tiedoistaan tulkitun tarvetilan valilla. N&in ollen verkossa olevien yksittaisten palvelujen vastuulle jaa
yhdenvertaisuustekijdistd, saavutettavuudesta ja esteettoémyydesta, huolehtiminen. Taméa on
olennaista, koska AuroraAl ei ole varsinainen kohdepalvelu, vaan siihen liittyneet palvelut.

Kuitenkaan emme ole havainneet, etta palvelujen AuroraAl-verkkoon liittymisen ehdoissa olisi
selkedsti painotettu tata nakokulmaa, saati etté sita olisi asetettu pakolliseksi kriteeriksi palvelujen
verkkoon liittymiselle. Tama johtaa tilanteeseen, ettéa AuroraAl-verkossa voi hyvin todennakdisesti olla
palveluja, jotka eivat tdytd yhdenvertaisuuden edistamisen vaatimuksia. Riskina voi myés olla, etta eri



toimijat tulkitsevat hyvin eri tavoin, mitd "yhdenvertaisuus" itse asiassa kasittda ja miten sen tulee
iimet& palvelun kaytossa.

Se, etta verkkoon voivat liittya yksityisen sektorin kaupalliset ja ei-kaupalliset palvelut, joita
yhdenvertaisuuslain velvoite ei koske, mutkistaa tulkintaa ja arviointia. On epaselvaa, voivatko
yksityiset palvelut Aurora-verkossa edelleen ohittaa lain velvoitteen, koska laki ei suoraan koske niita,
vai tulevatko ne lain vaatimuksen piiriin liittyessaan viranomaistoimintaa suorittavaan kokonaisuuteen.

Periaatteessa yksil6 voi toki valittaa KKV:lle, jos AuroraAl-verkossa oleva yksityinen palvelu ei
vastaakaan vaikkapa saavutettavuusvaatimuksia, mutta tulisiko myds AuroraAl-verkolla olla
erdénlainen ennakoiva vastuu ja seula siing, ettéd verkkoon ei pdése tdssa asiassa alamittaisia
palveluja? Jos Aurora Al-verkkoon kytkeytynyt toimija rikkoisi raikeasti yleisid yhdenvertaisuus- tai
saavutettavuusnormeja, se voisi olla vakava mainehaitta kokonaisuudelle, vaikka juridinen vastuu
naiden kysymysten osalta ei ulottuisikaan yksityisiin toimijoihin.

Yhteiskunnallisen vaikutustenarvioinnin kannalta etiikkaryhma toteaa, etta jos
yhdenvertaisuuskysymyksia ei jatkokehityksessa huomioida laissa kuvatulla tavalla eli
yhdenvertaisuutta edistden, AuroraAl voi mahdollisesti hyddyttdd Suomessa asuvan vaeston
enemmiston sité osuutta, joka haluaa kayttaa tata palvelua, mutta samalla luo yhdenvertaisuuskuilua
oletetun valtavaeston ja erilaisten heikommassa tai erityisasemassa olevien ryhmien vélille, mika ei
ole hyvaksyttavaa viranomaistoiminnan kontekstissa.

Kyse ei ole pelkastaan selkearajaisista vahemmistoistd, vaan myos siita, ettd kayttdjia on tosiasiassa
monenlaisia my0s ns. valtavaesttssa. Osalla on heikot tietotekniset taidot, heikko lukutaito (my6s
suomeksi), kdyhyydesta johtuvia rajoitteita laitteiden hankintaan tai jokin varsin yleinen vamma tai
hairié (esim. lukivaikeuksia). Miten Aurorassa tama huomioidaan? On jo tiedossa, etta tulossa oleva
Digi-ID on herattanyt kansalaisissa huolta ja kysymyksia, ja sitd mutkikkaammat ratkaisut ja palvelut
tulevat asettamaan uusia vaatimuksia mm. digituelle. Uuteen teknologiaan perustuvissa palveluissa
taytyy tehda myos digitukijoiden tukemista ja koulutusta, jotta he pystyvét opastamaan ja tukemaan
ihmisia palvelujen aarelld, digi- ja datalukutaito mukaan lukien. AuroraAl-ohjelman mahdollisissa
jatkovaiheissa tdma on konkreettisesti huomioitava.

Nakemysta ihnmisten erilaisista kyvykyyksista palvelujen kayttdjinéd ja ymmartajin& voidaan kritisoida
toteamalla, ettéa tama on séhkdisten palvelujen nykytilanne joka tapauksessa. Kuitenkin vasta-
argumenttina voidaan todeta, etta julkisen hallinnon omistamana viranomaispalveluna AuroraAl ei voi
kategorisesti ohittaa yhdenvertaisuuslain vaatimuksia. Arkisemmin voidaan kysya, kannattaako
investoida merkittavasti ohjelmaan, joka ei télta osin pyri parantamaan nykytilaa vaan tyytyy
sailyttdmaan status quon.

Nain laaja ja aiotuilta vaikutuksiltaan syvésti yhteiskuntaa muuttava ohjelma ei missdan tapauksessa
saa lipsahtaa ns. ableismiin eli palvelujen ja jarjestelmien suunnitteluun “oletusnormaalin” toiminta- ja
digikyvykkaan vaeston kayttoon. Viittaamme tasséa esimerkiksi Goforen nykyisen toimitusjohtajan
Mikael Nylundin lausumaan kesan 2022 Suomi-Areenassa: “tutkimusten mukaan jopa 15 % ihmisista
keskimaarin ei pysty talla hetkella kayttamaan digitaalisia palveluja saavutettavuuspuutteiden takia; se
on valtava joukko. Ei me voida kehittda yhteiskuntaa 85 prosentin ehdoilla.” (sitaatti verbatim tv-
lahetyksen tallenteesta)

On syytd samalla huomauttaa, ettd tdma ei tietenk&én ole yksinomaan AuroraAl:n ongelma.
Esimerkiksi parlamentaarisen tietopolitikkaryhmén tuoreessa aihiodokumentissa on kirjaus
“kansalainen on aktiivinen omien asioidensa omistaja eika hanté pideta vain toiminnan kohteena
tai yksittaisten organisaatioiden asiakkaana.” Ajatus on kaunis, mutta sen realisoiminen edellyttaa



sita, ettéd a) maaritelladn, mitd aktiivinen omien asioiden omistajuus tarkoittaa k&ytdnndssa, ja b)
huolehditaan reaalimaailman edellytyksista jokaisen Suomessa asuvan toimia téssa roolissa.

Huomautamme, etta jalkimmainen ei ole itsestdanselvyys, koska digitukea ole yleisesti saatavilla
erityisryhmille. Kirjastoissa ei esimerkiksi saa ndkévammaisen apuvalineilla (vaikkapa pistenaytolla)
lisattya digitukea. Lisaksi iakkaampien pitéisi jotenkin paasta likkumaan digituen luo, joka voi
sinallaan jo estaa digituen saamista.

Kumpikaan néistéa vaatimuksista ei tapahdu itsestaan eika ilman relevanttia erityistd osaamista ja
asiantuntemusta, ja tamé tulee kategorisesti huomioida myos AuroraAl-konseptin mahdollisissa
tulevissa jatkokehitysvaiheissa. Valttaméatta tdhan kuuluvat my6s systemaattinen ja resursoitu
osallistaminen ja osallistavat kehittimismenetelmét, joihin puututaan tarkemmin luvussa 3.

KESKEINEN JOHTOPAATOS

Etiikkaryhma katsoo, etta ihmiskeskeisyyden kasitetta ei ole riittavalla tarkkuudella ja
konkretialla maaritetty ohjelmakauden aikana. Ennen mahdollista jatkokehittdmista kasitteen
tdsmallinen siséltod ja sen vaikutus aiottuihin toimiin ja tavoitteisiin on kirkastettava, jotta
tavoitteista ei jaisi tulkinnanvaraa.

ARGUMENTIT

Ihmiskeskeisyys on vaikeasti maarittyva kasite silloin, kun sitéa sovelletaan tietojarjestelmaan, jolla
halutaan olevan vaikuttavuutta niin yksildiden, vaestoryhmien kuin koko yhteiskunnan tasolla.

Etiikkaryhman nakodkulmasta AuroraAl:ssa ihmiskeskeisyys nayttaytyy, ohjelman dokumentaation ja
visualisointien perusteella, lahinna yksilokeskeisyytena, jossa ihmisen sosiokulttuurinen ja poliittinen
toimintaympaéristd on haivytetty kaytanndssa nakymattdmiin. Ihmisen valittdmistd olosuhteista ja
ymparistdsta halutaan kylla tietoa ns. Stiglitzin mallin ulottuvuuksilla, mutta merkittava osa naista liittyy
joko sensitiiviseen tietoon (terveys, tulotaso, sosiaaliset suhteet) tai vaikeasti kvantifioitavaan tietoon
(&ani yhteiskunnassa, ymparistd). Ensin mainittujen jakaminen julkisen hallinnon tekodlyjarjestelmélle
voi olla monelle lilan korkean luottamuskynnyksen takana (vakuutukset anonymiteetista ja
tietosuojasta eivat vakuuta kaikkia) ja jalkimmaiset hahmottuvat vaikeasti, etenkin jos niista tulisi itse
antaa vapaamuotoista tietoa.

Lisaksi namakaan ulottuvuudet eivat kata yksilon elaméankenttaa siind mielessa, etta ne eivét heijasta
sellaisia rakenteellisia ongelmia ja vinoumia, jotka todellisuudessa aiheuttavat ihmisten elamassa
erityisid haasteita ja epdoikeudenmukaisuuden kokemuksia; nédkdkulma on erittain individualistinen.
Eraan etiikkaryhman jasenen lausuman mukaan “AuroraAl siirtda itsensa politiikan ja yhteiskunnan
ulkopuolelle” fokusoidessaan suoraviivaisesti yksiloon.

AuroraAl:n dokumentaatioista ja presentaatioista voidaan paatelld, ettéa ihmiskeskeisyydella viitataan
tdssa yhteydessa tavoitetilaan, jossa digitaalisen laite- ja dataympariston kaytén hallitsevalle yksil6lle
generoidaan hanen uniikkiin tilanteeseensa ja my6s henkilékohtaisiin ominaisuuksiinsa vastaavia
palvelukokonaisuuksia, joiden tarkoitus on paitsi sujuvoittaa palvelujen saantia ja kayttéa, myos
vahvistaa hénen yleistd hyvinvointiaan ja parjadmistaéan (tastd enemman luvussa 2). Tahan
tarvittavaa dataa/tietoa henkilosta keréatddn edelld mainitun ns. Stiglitzin mallin sisaltamista
ulottuvuuksista, jotta hallinto - kdytanndssa hallinnon tekodly - voisi ymmartaa ihmista
kokonaisuutena.



Hyvin yleiselld tasolla talla konseptilla voidaan néhda tiettyja hyotyja, mutta sen yhdenvertaisuuden ja
ihmiskasityksen suhteen etiikkaryhma esittdé seuraavat kyseenalaistukset:

Ihmisten keskinaisista kyvykkyys- ja motivaatioeroista seka jokaisen ihmisen uniikeista
taustoista ja olosuhteista johtuen ihmiset asettuvat hyvin erilaisiin asemiin suhteessa
ihmiskeskeiseen tekoalyn soveltamiseen siina individualistisessa mallissa, jota AuroraAl
edustaa. Piddmme todennadkodisena, ettd taysin yksild- ja tilannekeskeisesti generoituvat
palvelukokonaisuudet olisivat tarkkuudeltaan, kattavuudeltaan ja relevanssiltaan hyvin
erilaisia ihmisesta riippuen, aiheuttaen omanlaisensa yhdenvertaisuushaasteen.

Oletus siita, ettd koneoppimisen avulla generoidut palvelukokonaisuudet ja palvelujen
ehdottaminen ajan my6ta tarkentuisivat, on varsin optimistinen. Taméa ottaen huomioon
tarvittavan tiedon maaran ja laadun seka jokaisen elamassa vaistamatté vaikuttavan
dynamiikan ja muutokset.

Etenkin, jos tekoaly pyrkisi “ymmartamaan” yksiléa ja hanen tarpeitaan, tavoite muuttuisi
niin tietopoliittisesti, eettisesti kuin filosofisesti erittéin vaikeasti saavutettavaksi, minka lisaksi
ei ole lainkaan selvaa, kuinka suuri osuus Suomessa asuvista ylipdataan haluaisi olla julkisen
vallan tietojarjestelman “ymmartamia”.

Kaytamme ymmartad-sanaa sitaateissa, koska koneella ei tosiasiassa ole kykya ymmartaa
elamén kokonaisuutta yksilén tasolla, saati tarjota vaativiin inhimillisiin ongelmiin ratkaisuja.
Pidamme viimeksi mainittua kategorisena tosiasiana, jonka tulisi vaikuttaa AuroraAl-ohjelmaa
seuraaviin kehittamistavoitteisiin.

AuroraAl:n palvelusuosittelija on ymmartddksemme teknisesti ns. recommendation engine ja
sellaisena hyvin samanlainen kuin verkkokauppojen ja suoratoistopalvelujen suosittelijat, eli
se yhdistaa yksittdisen kayttajan tietoja ja hanen palvelukayttdhistoriaansa, vertaa naita
muiden kayttdjiin profiileihin ja yhdistaa yksilon tietoja ja oletettavasti (tilastollisen
samankaltaisuuden perusteella) samankaltaisten profiilien tietoja generoidessaan
palvelusuosituksia tai -ehdotuksia.

Suosittelumoottoreiden epéatarkkuudet ovat yleisesti tiedossa, mutta verkkokaupassa tai
Netflixissa niilla ei ole ihmisen elamaéan, autonomiaan ja valintoihin samaa painoarvoa kuin
olisi julkisen vallan tekodalylld, joka pyrkii, AuroraAl-ohjelmassa syntyneen dokumentaation
mukaan, auttamaan ihmista tekemaan “parempia valintoja” elamassaan - vaikea konsepti
sinansa.

Tasta johtuen suosittelijan tulisi
a) olla vahintaan mahdollisimman lapindkyva ja ymmarrettava suositustensa perusteiden
suhteen, mukaan lukien tieto siita, mita henkilon tietoja on kaytetty generoinnissa, ja
b) kertoa kayttajalle, millaisen verrokkisegmentin profiilia hanen tapauksessaan on sovellettu.

Toimenpide a) antaa ihmiselle mahdollisuuden arvioida ihmiskeskeisyyden aitoa
toteutumista hanen tapauksessaan ja b) antaa hanelle mahdollisuuden tulkita suosituksia
haneen rinnastetun kollektiiviprofiloinnin valossa. Periaatteessa voitaisiin menna tésta viela
pitemmalle siten, ettd suosittelumoottori toimisi enemman interaktiivisesti, eli kayttajalla olisi
mahdollisuus tuupata vuorostaan jarjestelmaa oikeaan suuntaan niissa tilanteissa, joissa
kone ei parjaa yksin vaan antaa epéarelevantteja suosituksia.

Nailla toimilla ihminen voidaan saada tukevammin tilanteen paélle ja tasata yksilon ja
jarjestelmén valtaepétasapainoa, mutta inmisten keskinaisisté kyvykkyys- ja motivaatioeroista
johtuen eri ihmiset todennékdisesti prosessoisivat koneen generoimia aineistoja hyvin eri
tavoin, etenkin jos ja kun henkild A antaisi koneelle enemman ja tarkempaa analysoitavaa
kuin henkild B.

Tasta syysta myds AuroraAl:n kohdalla toteutuu kaiken tietotekniikan nyrkkisaanté “garbage
in, garbage out”, mutta tdssa voidaan kysya, millaisessa vastuuasemassa tavallinen



kansalainen on joutuessaan itse valikoimaan ja syottamaén tietojaan tekodalylle. Miten ei-
teknisesti sivistynyt kansalainen erottaa, mika on koneen kannalta roskaa ja mika ei?

Summaten: miten ihmiskeskeisyyden ihanne toimii kontekstissa, jossa ihmiset keskenaan ovat eri
viivoilla? Onko teknologiasta realismia olettaa etta tietty tekoalyjarjestelma voi adaptoitua yksiléllisiin
eroihin, joita voi periaatteessa olla rajaton maara? Miten tama vaikuttaa yksil6lliseen ennakointiin, jota
AuroraAl konseptina myds tavoittelee? Tata kasitellaan luvussa 2, ""Mita minulle kuuluu?": elaman
tietojohtaminen ja ihmisen tietoja kayttavat palvelumallit”



02 Mita minulle kuuluu, elaman tietojohtaminen ja
Ihmisen tietoja kayttavat palvelumallit

Etilkkaryhma katsoo, ettd AuroraAl-ohjelmassa digimina-tyyppisella konseptilla kuvattu
yksilon “oman elaman datapeilin” tai vastaavan menettelyn avulla voimaantuminen ja sen
myo6ta tapahtuva henkildkohtaisen hyvinvoinnin edistaminen on visio, jolla ei ole empiirista
eika tutkimukseen perustuvaa nayttoa ja tukea. Liséksi konseptiin sisaltyy vakavia kysymyksia
liittyen kasitteisiin, tietopolitiikkaan ja datan kerdamiseen, kasittelyyn ja lapinakyvyyteen,
yksityisyyteen, autonomiaan ja yhdenvertaisuuteen.

Naista syistéa etiikkaryhma esittaa, ettd tasté kehityslinjasta luovutaan. Jos kuitenkin syysta tai
toisesta konseptin jyrkimmastd, yksilon kokonaistilannetta arvioivasta, vertaissegmenttiin
peilaavasta ja datalla voimaantumisen oletukseen perustuvasta mallista halutaan pitaa kiinni,
etiikkaryhma suosittelee erittain vahvasti erillisen, demografisesti kattavan ja tieteellisesti
validin tutkimushankkeen kaynnistamista yksilon ennakoivan datavoimaantumisen teemasta.
Vasta, jos riippumaton tutkimus osoittaa, etta talla menettelylld todella on aiottuja hyotyja ja se
voidaan toteuttaa yhdenvertaisuutta kunnioittavasti ja edistavasti, sita voidaan alkaa vieda
kokeiluluonteisesti tuotantoon.

Samalla etiikkaryhma korostaa, ettd yksilon omalla suostumuksellaan antamien tietojen
kayttdminen palvelujen tarjoamiseen, automatisointiin ja palveluneuvontaan ei ole
kategorisesti torjuttavaa. Kysymys on kontekstista, skaalasta, tarkoituksenmukaisuudesta
seka siita, missa maarin eri menettelytavat pitavat ihmisen niin sanotusti kuskin paikalla ja
miten ne takaavat prosessin ymmarrettavyyden ja yksilon autonomian ja yksityisyyden
loukkaamattomuuden.

Asian monisyisyydesta johtuen etiikkaryhma kasittelee tassa luvussa personoivien
palvelumallien etiikan, vallan ja vastuun kysymyksia hieman laajemmin.

*kkkk

HENKILON TIETOJEN KAYTTAMINEN ASIOINNIN TEHOSTAMISESSA JA ARJEN
TUKEMISESSA: OmaElama ja Burokratt esimerkkeina

Etiikkaryhma suhtautuu myonteisesti digitaalisiin palvelumalleihin, joissa henkild voi luovuttaa
tietojaan palvelulle tai palvelukokonaisuudelle saadakseen maaritellyn asian tai asiointiprosessin
hoidettua mahdollisimman tehokkaasti, mielelladn myds mahdollisimman automatisoidusti siten, etta
prosessissa kaytetdan hyvéaksi hanen tietojaan.

Etiikkaryhma tutustui v. 2021 Verohallinnon, DVV:n, PRH:n et al. hahmottelemaan OmaElama-
ekosysteemimalliin ja sen protona toimivaan omaisen kuoleman elamantapahtuman ekosysteemiin.
Ryhma pitaa mallia eettisesti kestavana, ihmista pragmaattisesti palvelevana toimintatapana, jossa
yksilé ymmartéd, miksi ja kenelle hén jakaa tietojaan; mallissa han voi mygs valvoa tietojensa
asianmukaista kaytt6a. Maariteltyihin elaméantapahtumiin voidaan rakentaa lapinékyvyys- ja
vastuullisuusrakenteet kunkin tapahtuman erityispiirteet ja vastuutoimijat huomioiden. Tama ei
lahtokohtaisesti edellyta tekoalyd, vaan edustaa itse asiassa varsin hormaalia viranomaisten valista
toiminnan kehittamista ja on sellaisena kannatettavaa.

OmaElama-malli myds tukee eri toimijoiden valista yhteisty6té ja ekosysteemien toimintaa hallitusti ja
jatkuvan kehittamisen mahdollistaen, mika on etiikkaryhman mielesta arvokas ja tavoiteltava
paamaara. Samalla malli keskittyy ihmisen tietyn palvelutarpeen ja/tai prosessin suorittamisen



auttamiseen, osin jopa poistamiseen (automaation kautta) ilman, ettd prosessissa syntyy autonomia-,
valta- tai yksityisyysriskeja.

Etiikkaryhma viittaa my6s Viron julkisen hallinnon Birokratt-konseptiin, jossa tavoitteena on riittavan
ja asian kannalta tarkoituksenmukaisen henkilétiedon suostumukseen perustuva kayttd
asiointiprosessien sujuvoittamiseen ja automatisointiin. Birokratt siséltaa myds julkisen sektorin
asiointitapahtumien muistuttajatoiminnon ja siten kokonaisuutena muodostaa arjen virtuaaliassistentin
ihmisen avuksi. Konsepti on selkeérajainen ja perustuu henkilén omien tietojen ymmarrettavaan ja
kontekstisidonnaiseen kayttdon, jossa vastuut ovat myos varsin selkeita.

Etiikkaryhmé katsoo, ettd yhdistamalla OmaElama- ja Burokratt-konseptien tavoitteet, voidaan tuottaa
erittain edistynyt palvelumalli. Se mahdollistaisi seka yksittaisten asiointitapahtumien etté
elamantapahtumien palvelukokonaisuuksien vastuullisesti personoidun ja automatisoidun, osin jopa
taustalla tapahtuvan kayton, ja antaisi riittdvan lapinakyvyyden henkilon tietojen kayttoon ja kayttajiin.
Samalla mallin muistuttajatoiminto tukisi kansalaista valttamattémien velvollisuuksien hoitamisessa ja
kertoisi myds ei-pakollisista asioista kuten vaikkapa yhteishaun alkamisesta tai &dnestysajankohdista;
téssa se voisi osin muodostaa nykyisen Suomi.fin Viestit-palvelun kehittyneemman version (vaatinee
saantelymuutoksia).

Eettisesti OmaElaméa/Burokratt-malli olisi toteutettavissa kestavasti. Henkilon tietojen kayton tarkoitus
on selked ja palvelumallin kayttd vapaaehtoista. Elaméantapahtuman kokonaisuutta kaynnistdessaan
henkild saisi tiedon, mitéa hénen tietojaan ja dataansa tassa nyt tarvitaan ja prosessiin voidaan
toteuttaa tukitoiminnot. Henkilén on voitava seurata tietojensa kaytt6a tapahtumassa; samalla tama
avaa mahdollisuuden seurata itse prosessin etenemista. Elaméantapahtuman ekosysteemissa toimijat
vastuineen olisi my6és mahdollista saada nékyville.

Yhdenvertaisuuden kannalta tassékin mallissa olisi panostettava ymmarrettavyyteen,
monikielisyyteen, kaytettavyteen jne. Digitukea antavia toimijoita olisi koulutettava malliin, jotta he
voivat osaltaan tukea ihmisia palvelun kaytossa.

Toisin kuin AuroraAl, tama malli ei ole anonyymi vaan perustuu himenomaan tunnistettuun
kayttajaan: nain saadaan tietyn palvelukokonaisuuden julkiset palvelut aktivoitua kayttgjalle heti
prosessin alussa SSO-periaatteella. GDPR:n mukainen suostumuksella tapahtuva rekisteridatan
kéaytto puolestaan mahdollistaa muistuttajatoiminnon asianmukaisen henkilékohtaisen toiminnan
pakollisten asiointien osalta. Henkil6 voisi vapaaehtoisesti itse lisata toimintoon hanta kiinnostavia
teemoja, joista voi tulla tietoa muistuttajan kautta. On syyta huomata, ettd tulossa oleva Digi-ID
mahdollistaa taman mallin kaytén myds Suomessa asuville, jotka eivat ole kansalaisia.

Elaméantapahtumakokonaisuuksien kannalta OmaElama/Birokratt-hybridilla pitdisi AuroraAl:n tapaan
olla edellytykset ottaa mukaan yksityisia, kaupallisia palveluja. Etiikkkaryhma on tasta tietoinen ja
toteaa asian realismin: jo esimerkkina kaytetty omaisen kuolema sisaltda hautaustoimistoja,
lakipalveluja yms. Miten ja milla ehdoilla yksityiset palvelut voivat olla osana ekosysteemeja on
kuitenkin oma ja vaativa asiakokonaisuutensa, jota on jo tydstetty niin Sipilan sotemallin kuin Auroran
yhteydessé; ty6té lienee kuitenkin vield jaljella.

AuroraAl-ohjelman diskursseissa on kuitenkin selke&sti ilmaistu, etté tallainen Al/NLP-avusteinen
assistenttipalvelu ei ole riittava tavoite, koska se ei tavoittele yksilon kokonaisvaltaista ymmartamista
eiké johda datalla voimaantumisen ja oman eldman tietojohtamisen ideaaleihin, joita etilkkkaryhma ei
pida realistisina eiké eettisesti kestaving, varsinkaan véaestotasolla. Naiden tavoitteiden asema
ohjelmassa lienee kuitenkin pysyva ja siksi pakottaa meidat kysymaan, onko ohjelman eetoksessa,
retoriikan myéhemmasta liudentumisesta huolimatta, edelleen pyrkimys tuottaa yksiléa eri
ominaisuuksineen heijastava digimina tai avatar ja sen my6ta pyrkimys ihmisen toiminnan tietoiseen



muuttamiseen ja siihen, ettd ihmiset ottavat enenevéasti lisda vastuuta omasta hyvinvoinnistaan? Jos
nain on, tdma tulisi nykyista selkedmmin ja avoimemmin ilmaista, jotta siité voitaisiin myds avoimesti
keskustella ja haastaa.

*kkkk

PALVELU- TAl TEEMAKOHTAINEN HENKILOTIEDON KAYTTO JA TIEDOLLA KEHITTAMINEN:
MunRipari, hoivaavat nuoret ja Essoten chatbot esimerkkeiné

Myds AuroraAl:n puitteissa on tuotettu ja pilotoitu ratkaisuja, joita etiikkaryhmé on tarkastellut
mielenkiinnolla ja paéasiassa myonteisesti, vaikka ne ovat hyvin erilaisia kuin edella kuvattu
OmaElama/Burokratt-malli. Ne eivét reaalimaailmassa kilpailisi ko. mallin kanssa, vaan edustaisivat ja
olisivat toisenlaiseen kontekstiin ja tarpeeseen liittyvia ratkaisuja.

Kaikki valiotsikossa mainitut AuroraAl-pilottipalvelut kerdavat tietoa anonyymista kayttajasta; vain
hoivaavien nuorten tapauksessa prosessi etenee tunnistettuun nuoreen, jolle tarjotaan hanen
tilannettaan helpottavia palveluja, hAnen oman suostumuksensa puitteissa. Kaikki ndma pilottipalvelut
ovat samankaltaisia siind, etta niissa organisaatio(t) pyrkii parantamaan palvelutoimintaansa tietylle
kohderyhmalle, kayttden tassa tavoitteessa kohderyhmasta saatavaa anonyymia tietoa:

e Hoivaavien nuorten tapauksessa tieto on olennaisesti henkil6on liittyvaa, mutta
tarkoituksenmukaisesti rajallista ja konkreettiseen palvelun tarjpamiseen perustuvaa.

e Kirkkohallitus haluaa, ainakin etilikkaryhman haastattelun perusteella, ensi sijassa saada
tietoa tulevan “riparisatsin” kiinnostuksista ja huolista, jotta riparin siséltéa voidaan raataléida
nuorten kannalta mielekkaéksi; samalla organisaatio saa tietoa, jonka pohjalta toimintaa
voidaan kehittaa vahan pidemmallakin tahtaimella.

e Essotessa pyritdan tehostamaan nuorten palveluohjausta chatbotin avulla. Pilotissa ollaan
samalla kiitettavasti tietoisia siita, ettd koneellinen palveluohjaus, joka ohjaa taas seuraaviin
ohjaus- tai neuvontapalveluihin, ei tayta lopullista tavoitetta, pitkalti rakenteellisista syista
johtuen (“Havahduin tatéa ajattelemaan teidan kysymysten kautta, ettd nythdn nuori on siina
botin &arelld samassa tilanteessa kuin han seisoisi Mikkelin torilla ja miettii, ettd meneekdhan
kelalle, sossuun vai nuorisopalveluihin vai mihin hén oikein ldhtee.” - Essoten edustajan
kommentti etiikkaryhméan haastattelussa), mutta selkeyden ja ymmarrettavan tavoitteen
kannalta chatbot-pilotti on aivan edistamiskelpoinen hanke.

Etiikkaryhma katsoo, etta tata palvelumallia organisaatiot voivat soveltaa vastuullisesti ja eettisesti
seké toimintansa kayttajalahtdiseen kehittamiseen etta yhteistydn rakentamiseen muiden samalla
kentélla toimivien organisaatioiden kanssa sitd mukaa, kun kohderyhmésté saatava tieto avaa
organisaation ymmarrysta sen kokonaiskuvasta.

Tallainen tiedolla kehittdamisen ja johtamisen ndkékulma on etiikkaryhman mielesta aivan perusteltu,
ja jokainen vastuullinen organisaatio tekee sita jollain menetelméalla joka tapauksessa - ne jotka eivat
tee, ovat nopeasti poissa kartalta. TAssékin ratkaisevaa on se, mité ja miten tietoa keratédén
keneltdkin, millaista kayttoa varten, millaisin ehdoin ja mika on toiminnan lapinakyvyys ja
ymmarrettavyys. Organisaatio, julkinen tai yksityinen, jonka palveluilla on suhteellisen selked kohde-
tai kayttajaryhma, on tdssa suhteessa lupaavassa asemassa. Samalla on kuitenkin muistettava, etté
viranomaisorganisaatioilla on velvoitteita, joita yksityisilla toimijoilla ei ole, joten aivan samalla viivalla
eri organisaatiotyypit eivat tassakaéan ole.
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ARGUMENTIT YKSILON TIETOJA KOOSTAVAA DIGIMINAA VASTAAN: EETTINEN JA
FILOSOFINEN KRITIIKKI

“Jos pyritddn geneeriseen suositteluun, joka perustuu ihmisista keréttdvaén hyvin laajaan
tietovarastoon, paadytaan nopeasti hyvin epamaaraisille ja vaarallisille vesille. Nakemani tekniset
ehdotukset taméan tiedonkeruun ja "social scoringin” estdmiseksi, niin ettei ihmisia voida yksil6ida,
eivat ole millaan tavalla realistisella ja tuotantoon toteutettavalla tasolla. Ja yksittaisten ihmisten
tietojen sumentaminen ei edes poista tuota jalkimmaista ongelmaa (social scoring). Jos tata
vaihtoehtoa halutaan edistad, pitdd mielestani jo etukéteen selvittdd mita tama kaytannossa tarkoittaa
ja mité rajoitteita tdhan vaihtoehtoon liittyy ja avata se laajempaan keskusteluun.

Sen sijaan yksittaisiin elamantilanteisiin keskittymalla ja niitd ratkomalla, paastaisiin todennakdisesti
nopeastikin tilanteeseen, jossa voidaan tuottaa ihan oikeaa hyétyéa loppukayttéjille.”

- teknisen toimittajan keskustelua verkkohankkeen tyétilassa kesélla 2021

Etiikkaryhméan nakemyksen mukaan AuroraAl-ohjelman keskeisin ja vaikein arvo- ja eettinen haaste
on sosio-teknologis-psykologinen visio yksilon omista tiedoista ja niiden koneellisesta arvioinnista
rakentuvasta datapeilista, avatarista tai digikaksosesta. Se on ohjelman aikana vaikuttanut olevan
kokonaiskonseptissa aivan kriittinen komponentti, johon liittyy oletus, etté sen avulla yksilo voi
ymmartaa paremmin omaa elamaansa ja voimaantuu entista tehokkaammaksi oman elamansa ja
hyvinvointinsa kapteeniksi. Samalla yksildiden digiminat valittavat jarjestelmaan heidan tilanteistaan ja
ominaisuuksistaan oletettavasti anonyymia dataa, jonka pohjalta vaestdista ja ryhmista voidaan johtaa
tilannekuvia seka yksildlliseen palvelusuositteluun etté palvelutuotannon tietojohtamiseen.

Tahan visioon liittyy vaistamatta kysymyksia mm. koetusta hyvinvoinnista, yksityisyydesta,
autonomisesta paattamisestd, identiteetista kuin jarjestelman realistisista kyvysta ymmartaa ja tulkita
yksilon uniikkia tilannetta ja erddssa mielessa jopa asettua yksilon oman tulkinnan ylapuolelle.

Jalkimmainen vaite voi tuntua yliampuvalta, mutta voimme perustella mm. sillg, etta ohjelman
dokumentaatiossa kuvataan, miten ihmiset voivat datapeilin tai -pelin avulla “vertailla omia valintojaan
muiden kayttdjien tuloksiin ja ndin ymmartad paremmin omaa elaméaéansa ja hyvinvointiaan
vertaisryhménsé kontekstissa” (DigiFinlandin ja Siilin MitAMinulleKuuluu-pelin esittelystd), ja miten
ohjelman yhtena ilmaistuna tavoitteena on “tukea ihmisten kykyd ymmartad oman elaméansa
etenemistd ja suuntaa” (verkostotapahtumassa 17.6.2022 lausuttua).

Nama ovat tietojarjestelmalle &arimmaisia, eksistentiaalisia, ihmisyyden olennaisiin kysymyksiin
liittyvia tavoitteita. Niiden realistiselle toimivuudelle ei etiikkaryhméan kasityksen mukaan ole mitaéan
tutkittuja tai kokemuspohjaisia perusteita, puhumattakaan asian filosofisista, ihmiskasitykseen
liittyvista aspekteista. Ihminen nayttaytyy tassa varsin atomistisena oman hyotynsa optimoijana, jolle
tarjotut personoidut palvelukokoomat vahvistavat hdnen toimintakyky&aén edelleen tavalla, jossa
yhteiskunnalliset rakenteet, voimasuhteet ja vinoumat eivat lainkaan nay eivatka vaikuta.

Voimme suoraan kysya, mista ylipddnsa nousee pyrkimys kehittaa tietojarjestelmia, jotka ymmartavat
yksittédisen ihmisen elamaa niin syvallisesti ja viisaasti, ettd ne voivat osallistua ihmisen elaméan
suunnan ohjaamiseen? Tassa pyrkimyksessa ei nayttaydy vain teknologinen tai palvelutuotannon
uudistamisen aspekti, vaan se on luonteeltaan yhteiskunta- ja sosiaalipoliittinen ja viime kadessa
myds psykologinen. Témén seurauksena voimme esittéda jatkokysymyksen, missé maarin julkinen
valta, kuten VM tai valtioneuvosto, voi edes menna talle alueelle, jos ja kun viranomaistoiminnan tulee



aina perustua lakiin? Mika laki antaa julkisen vallan hallinnoimalle tekodalyjarjestelmélle mandaatin
pyrkimyksiin luoda tietojarjestelma, joka valaisee ihmisté hdnen elaménsé suunnasta tai kehittéa
ihmisestd oman elaménsa voimaantuneen tietojohtajan?

Vasta-argumenttina talle kritiikille voisi kenties olla, ettd AuroraAl-ohjelma ei yksiselitteisesti vaitakaan
yhden tietojarjestelman kykenevan tai edes pyrkivan tdhan. Yksilén tietoihin ja ominaisuuksiin
kohdentuvat ja henkildn tilaa ja tilannetta matemaattisesti arvioivat toiminnallisuudet ovat vain osa
julkisen sektorin uutta, ohjelmassa esitettya toimintamallia. Niiden tehtava olisi Iahinna heratella
yksil6a havaitsemaan oma tilanteensa ja pohtimaan, reflektoimaan sita.

Kuitenkin ohjelman varhaisemmissa vaiheissa, kun AuroraAl-konsepti ja sen ympérille muodostuva
toimijaverkosto olivat syntyméassa, virtuaaliseen tai digikaksoseen ladattiin konseptin, ei niinkaan
teknologian, kehittdjien suunnalta erittiin selkeasti arvottavia, moraalisia merkityksia. Alkuvaiheen
AuroraAl-tydpajoissa puhuttiin jarjestelmasta jopa digitaalisena omatuntona, erotuksena
digiassistentista.

Kysymme uudelleen: ovatko nama tavoitteet lakiin perustuvaa viranomaistoimintaa? Vastaamme
samalla, ettd emme ainakaan I6yda perusteita vastata myonteisesti.

On totta, etté nain jyrkka ja tietyn inmiskuvan (ihminen tarvitsee digitaalisen omantunnon koska oma
ei riitd? ihmiset ovat laiskoja ja vastuuttomia?) leimaama retoriikka on varsinaisen ohjelmakauden
aikana jaanyt sivuun. Alkuvaiheessa virtuaaliseksi kaksoseksi kutsuttu, moraalisen ulottuvuuden
siséltéanyt konsepti on muuttunut eetokseltaan maltillisemmaksi oman elaméan pohtimisen valineeksi.
Vastaavasti datapeilin tai digimin&n, kuten Mitd minulle kuuluu -sovelluksen, kautta ihmisesté kerattya
tietoa aiotaan kayttaa seka yksilon palvelusuositteluihin ettéd vaestdsegmenttien tarpeiden
hahmottamiseen: “ihmisten omat subjektiiviset kokemukset johtavat siihen syvéén transformaatioon
jota téssé ajetaan takaa eli tuotantolahttisesta toiminnasta ihmiskeskeiseen toimintamalliin joka
vahvistaa ihmisten hyvinvointia” (kokouksessa tammikuussa 2022 VM:n edustajan lausuma).

Mutta mitdan selkeaa irtiottoa digitaalisesta omastatunnosta ja tietoisesta pyrkimyksesta muuttaa
ihmisten toimintaa tietynlaiseksi ei ole mydskaan tehty; puhe AuroraAl:n teknologisista ja
operatiivisista ominaisuuksista ihmisen oman eldman ja tilanteen paremman ymmartamisen avaimina
on jatkunut. Mydskaan ei ole selvaa, miten “ihmisten omat subjektiiviset kokemukset johtavat siihen
syvaén transformaatioon” pitéisi tulkita.

Tasta paattelemme kaksi keskeistéa asiaa:

1. Ohjelman diskursseissa on useasti painotettu, etta tdssa nimenomaan ei rakenneta
orwellilaista valvontayhteiskuntaa vaan painvastoin annetaan yksilolle evaita, kartta ja
kompassi, parempaan hyvinvointiin. Taustaoletuksissa nayttaa kuitenkin olevan ajatuksia
siitd, etta tavallinen ihminen ei useinkaan ymmarra elamansa tilannetta ja suuntaa oikein ja
siksi tarvitsee jonkinlaisen, oletetusti objektiivisen, teknologisen oppaan, joka tietyn datan
tulkinnan kautta ikdan kuin ohjaa ihmisen paremmalle polulle, jossa han hallitsee valintojaan
jarjestelman tuottaman datan valossa.

Tallaiseen ihmiskuvaan tuntuu my@os liittyvan oleellisesti ajatus, etta pelkka parempi ymmarrys
tai tieto johtaa ihmisen tekema&an parempia valintoja. Tasta on runsaasti tutkimusnayttéa mm.
terveydenhuollosta: néin yksinkertaista ei elamanmuutosten tekeminen tavallisesti ole.
Rakenteelliset vinoumat ovat tietysti yksi syy tdhan, toinen se, ettéd ihminen ei yleensé toimi
nain rationaalisesti, vaan myds tunneseikat vaikuttavat. Myds esim. elaméantavan
yhdistyminen johonkin ryhm&an, johon kokee kuuluvansa, on usein vaikuttava tekija.



Naemme tassa merkittavan autonomiariskin, ilmeisen datan kerdamiseen, koneelliseen
tulkintaan ja kayttoon liittyvan kaytannoéllisen haastavuuden liséksi.

2. Vaikka aiemmin kuvattu ei suoraan tarkoita orwellilaista tai kiinalaista valvontaa, ohjelmassa
luodaan kaytanndssa hallinnollis-teknologinen asetelma, jossa julkinen valta teknologisten
valineiden avulla kykenee ja aktiivisesti pyrkii lahestymaan ja ymmartamaan yksittaista
ihmista erdénlaisen kokonaisvaltaisen datalahtdisen ndkemisen kautta siten, etta nékoala
ulottuu hanen elamanpiirissdan myds sensitiivisiin alueisiin kuten sosiaalisiin suhteisiin,
ansiotasoon ja koettuun hyvinvointiin. Tama koetaan ohjelmassa ilmeisen valttamattomaksi,
koska ilman téllaista ihmisen holistista “ndkemistd” ja sen vaatimaa riittdvan tiheaa ja tarkkaa
dataa, hénelle ei voida koneellisesti raataldida yksiléllisia palvelukokonaisuuksia ja
ekosysteemeja.

Tarkoitus voi olla hyvd, mutta menettelylla luodaan riskeja niin ihmisen autonomian,
yksityisyyden kuin kehittyvien seurantamenetelmien suhteen. Taman lisaksi “ihmisen
holistinen ymmartaminen datan kautta” on konseptina kyseenalaistettava nayton ja
tutkimustiedon puuttuessa kokonaan. Ihmisen hyvinvointi on lopulta erittéin subjektiivinen
asia, eika yksilon suoraan paatettavissa tai hallittavissa, koska siihen vaikuttavat myos
ulkoiset tekijat ja olosuhteet tavalla, jota yksilo ei pysty hallitsemaan.

Etiikkaryhma katsoo, etté edelld kuvattu kokonaisuus (digimin& + dataan perustuva ihmisen tilanteen
tulkinta + datalla voimaantuminen, “oman elaman tiedolla johtaminen”) tuo tavoitteiden ja myo6s
eetoksen osalta AuroraAl-ohjelmaan hyvin erilaisen ulottuvuuden kuin edella kaksi edella kuvattua
erilaista tapaa hyddyntaa henkildiden tietoja.

Katsomme, etta ohjelman ja VM:n taholta tdhan tarvitaan selkea ja ymmarrettava selitys ja
argumentaatio, ennen kuin mitdan jatkokehityssuuntia ja rahoitusta paatetaan. Jos tasté eetoksesta
halutaan edelleen pitaa kiinni, konsepti olisi viimeistaan nyt alistettava laajalle kansalaiskeskustelulle
ja arvioitava pyrkimysten laillinen perusta. Etiikkaryhméan kanta tdhé&n eetokseen on joka tapauksessa
kielteinen ja toivomme, etta tallaisista pyrkimyksista yksiselitteisesti luovutaan.

ARGUMENTIT: PRAGMAATTINEN JA TIETOPOLITTINEN KRITHKKI

Eettisen ja (hallinto)filosofisen analyysin ja kysymysten rinnalla datalla voimaantumiseen ja ihmisen
oman elaman ohjaamiseen ja ymmartamiseen liittyy kaytannollisempia kysymyksia, joihin tulee saada
selkeat ja ymmarrettavat vastaukset ennen mitddn mahdollisia jatkotoimenpiteita:

e Paljonko dataa ihmisesta tarvitaan hyvinvointiprofiilin muodostamiseen siten, etta jarjestelma
kykenisi arvioimaan ihmisen tilaa ja generoimaan millaan tavalla relevantteja yksildityja
palvelusuosituksia?

e Mita tdma data on - ilmeisesti yhdistelma jaettua rekisteridataa, kyselypelin vastauksia ja
ihmisen itsensd ilmoittamaa vapaamuotoisempaa tietoa? Miten ndma suhtautuvat toisiinsa;
voiko esim. ihmisen iimoittamassa vapaamuotoisessa tiedossa olla koneen mielesta ristiriitoja
dataprofiilin kanssa? Mita silloin tapahtuu?

e Pyydetdanko ihmiseltd proaktiivisesti tiettyjé tietoa, eli haluaako valtion Al valilla kysella
ihmiselta ettéd miten talla menee? toistetaanko tietopyyntdja? missd maarin ihminen vapaasti
valitsee jarjestelmalle luovuttamansa ja jakamansa tiedot?

e Miten hyvinvointi on maéaritelty tietojarjestelméaéan? Oletamme, etta jokin yleinen kvantifiointi
ns. Stiglitzin mallin sektoreiden muuttujille taytyy olla, koska muutenhan kone tuskin pystyisi
paattelemaan mitaan. Kuka tekee ndma maérittelyt, mihin ne perustuvat ja onko tdma tausta-
aineisto julkista?



e Mika on subjektiivisesti koetun hyvinvoinnin merkitys? Millaista dataa siitéd ihminen voi antaa
koneelle? Miten se huomioidaan? Esimerkiksi taloudellisesti vahavarainen tai sosiaalisilta
suhteiltaan niukka henkild voi kokea voivansa aivan hyvin, vaikka data nayttaisi muuta.

e Miksi datapeilin kyselypelimoodissa omia valintoja/arvoja visualisoidaan suhteessa henkilén
kanssa oletettuun samankaltaisten segmenttiin; mika on taman oletettu hydty? Mita tietoa, jos
mitaan, ihminen saa siitd segmentista, johon hanen katsotaan kyselyssa kuuluvan?
Etiikkaryhma katsoo, etta tallainen “vertaisvertailu” on myos konseptina hamara ja voi joissain
tapauksissa aiheuttaa epatoivottuja seurauksia, jos heikossa asemassa olevan henkilén
“vertailuluku” on alle datatilastollisen keskiarvon.

e Onko vertailun oletettuna hydtyna yksilén oman sosioekonomisen kilpailukyvyn
vahvistaminen vai koetun elamantyytyvaisyyden tukeminen? Miten kone tukisi jalkimmaista?

Etiikkaryhmé ei ota suoraa kantaa naihin yksittaisiin kysymyksiin eika yrité vastata niihin, vaan
toteamme kriittisesti, ettd nama kompleksiset asiat ovat edelleen avoimia ja vailla selvda vastausta,
mutta niihin liittyvaa teknologiatoteutusta on tehty ohjelmakauden aikana, mitd emme voi pitaa
vastuullisena ja riittavan lapinakyvana kehittamisena.

AuroraAl-ohjelman varhaisemmissa vaiheissa oli melko paljon diskurssia siita, miten talla konseptilla
voidaan kenties vastata ns. vihelidisiin ongelmin tehokkaammin kuin mihin yksittéisiin asioihin
suunnittelut nykyiset palvelut kykenevéat. Samalla noteerattiin aivan oikein se tosiasia, etta ihmisen
elamassa varsin usein haasteet ja pulmat kasautuvat ja muodostavat uniikkeja tilanteita, joihin
henkildn tilannekuvasta johdetulla profiililla pyritdé&n vastaamaan. Tavoite on ymmaérrettava, mutta
siséltaa erityisia haasteita, joista profiilinhallintaa ja sen merkitysta kasitelladn erikseen luvussa 5.
Muilta osin toteamme seuraavaa:

e Etiikkaryhméassa vammaisryhmia edustava asiantuntija on korostanut ja antanut arjen
esimerkkeja siitd, miten monta erityistd, liikkuvaa ja muuttuvaa osaa eri tavoin vammaisten ja
rajoitteisten ihmisten arjessa voi olla tavalla, joka varmasti liittyisi etenkin generoitujen
palvelusuositusten relevanssiin ja/tai henkilon mahdollisuuksiin kaytta&a suositeltuja palveluja.
Ihmisen itsensd, myts heikommassa asemassa olevan, pitaisi siis kuvata naita hyvin
henkilékohtaisia olosuhteita ja ominaisuuksia ja paivittaa niita, jotta hanelle generoiduissa
suosituksissa ei olisi tarpeettomia tai hdnen tapauksessaan jopa kiusallisella tavalla
virheellisia palveluja. Tama edellyttdéd mahdollisessa jatkosuunnittelussa naiden ryhmien
proaktiivista osallistamista, ja viittaamme tassa vahvasti tamén raportin ensimmaiseen
lukuun.

e Realismin haasteiden taustalla ei valttamatta myodskaan ole vammaisuus tai vastaava
komplisoiva tekija. Aivan samoin kuin palvelujen tuottajat kertovat samankaltaisistakin
palveluista usein varsin eri sanoin ja eri nakdkulmista Suomi.fi-palvelutietovarannossa, on
todennékdista, etta yksildiden tasolla ihmiset sanoittavat ja kuvaavat tilanteitaan ja tarpeitaan
varsin heterogeenisesti: yksi haluaa jakaa dataansa, toinen mieluummin sanallista; yksi
luovuttaa ison pinkan tietojaan Aurora-verkolle, toinen antaa niukimman mahdollisen tiedon ja
vielapa eri kasitteita kayttaen kuin anteliaampi kaverinsa. Etiikkaryhma suhtautuu téasta syysta
skeptisesti yhden jarjestelmékokonaisuuden kykyyn kasitella mahdollisesti hyvin
heterogeenista aineistoa luotettavasti ja relevantisti. Tallainen menetelma vaatii joka
tapauksessa huomattavaa opetus- ja testausaineistoa ja kehittémiskaaren huolellista
suunnittelua, jalleen mukaan lukien osallistavien menetelmien aktiivinen ja kattava kaytto.

e Korostamme, etté ohjelman toimintasuunnitelmassa on kirjattu selkeéna tavoitteena, etta
“(AuroraAl)-verkon kautta myods mahdollistetaan yksil6llisten palvelukokonaisuuksien
luominen kéyttdjén antamiin tietoihin pohjautuen” ilman mitédén erikseen mainittuja
reunaehtoja tai rajoituksia ko. tietoihin, jotka voivat siis olla lahes mité tahansa. Tallaisen



yleistavoitteen, jonka lisdksi voidaan olettaa vaikutuksiltaan koskevan kaikkia Suomessa
asuvia heidan ominaisuuksistaan riippumatta, asettaminen on rohkeaa, koska se asettaa
datalle ja sita kasittelevalle algoritmiselle jarjestelmélle erittdin korkeita vaatimuksia. Tasta
seuraa vaistamatta myds jarjestelméan omistajalle voimakas velvoite tarkastella ajan myota
tavoitteen realismia ja/tai tavoitteen uudelleen maarittamista, tilanteen niin edellyttaessa.
Tama ei ole filosofis-eettinen kannanotto, vaan nousee aivan tavallisesta vastuullisen
kehittdmisen periaatteesta viranomaistoiminnassa, jota AuroraAl Kiistatta on.

*kkkk

SUMMA

Etiikkaryhma suhtautuu yksilon datapeiliin tai -profiiliin, datalla voimaantumisen oletukseen ja
jarjestelman tuottamiin yksiléon hyvinvoinnin arviointeihin kategorisen negatiivisesti, jos
seuraavat tekijat liittyvat tahan konseptiin:

optimistinen oletus tietojarjestelman kyvysta ymmartaa inmista ja hanen tilannettaan
optimistinen oletus tietojarjestelman kyvysta itsenaisesti tunnistaa erilaisten inmisten
erilaisista tilanteista palvelujen tai avun tarvetta ja itsenaisesti tuottaa tarpeeseen vastaavia
palvelukokonaisuuksia juuri tdhan tilanteeseen, juuri talle henkildlle

e vdite, joko eksplisiittisesti tai rivien vélissa esitetty, ettd ihmiset eivat ymmarra ja tunne omaa
elamaansa ja tarvitsevat siksi dataan perustuvan oppaan, joka koostuu heidan omista
tiedoistaan koneellisesti generoiduista algoritmis-tilastollisista tulkinnoista

e oOletus, ettd ihmiset eivat kanna riittavasti vastuuta elamastaan ja valinnoistaan ja siksi
tarvitsevat “digitaalisen omantunnon” pitamaan heidat ryhdissa. Olisi ohjelman tavoitteiden ja
konseptin arvioimisen kannalta kategorisen tarkeaa tietdd, onko tama edelleen AuroraAl:n
eetoksen ja ihmiskuvan osa, jonka paélle toteutusvisio rakentuu, etenkin kun ydinongelmana
ei ole se, etteivat ihmiset tietaisi liikunta-, ravitsemus- tai tupakointisuosituksia, vaan se, etta
heilla ole ole resursseja tai motivaatiota noudattaa niita.

Nama nelja tekijad muodostavat asetelman, jossa ihmisen autonomia ja myos hénen arvonsa
suhteessa tietojarjestelmaan joutuvat hyvin erikoiseen, alisteiseen asemaan samalla, kun teknologian
mahdollisuuksiin ja dataan asetetaan odotuksia, jotka todennékdisesti eivét ole realistisia. Kaikki nelja
ovat, sanamuodoiltaan hieman vaihdellen, edelleen lasna ohjelman siséallossa, osin sen ytimessa, ja
etilkkkaryhma ei pida tata asetelmaa hyaksyttavana.

Siksi on tarkeaa viela uudelleen korostaa, ettéa etiikkaryhma ei kategorisesti torju kaikkia
mahdollisia menetelmia, joissa henkildlta pyydetddn tai suostumuksella kerataan tietoja hanen
tilanteestaan palvelujen ja/tai tiedon kohdennetuksi tarjoamiseksi my®ds koneavusteisesti.
Ryhma viittaa tdssa luvussa aiemmin esitettyihin eettisesti hyvaksyttaviin malleihin, joissa
tietoa henkilbista kaytetaan palvelutarjonnan kohdentamiseksi ja palvelutuotannon
kehittamiseksi.



03 Loppukayttajien osallisuus ja osallistaminen

ETIKKARYHMAN JOHTOPAATOS

Etilkkaryhma katsoo, ettd AuroraAl-ohjelmassa néhdyt osallistamistoimet eivat vastaa
ohjelman laajuuteen eivatka etenkaan siihen radikaaliin muutokseen, johon ohjelma tahtéaa
yksildiden, vaestdéryhmien ja koko yhteiskunnan suhteen.

Kokonaisuutena AuroraAl-ohjelma ei ole tdméan taustan huomioiden toiminut osallistamisen ja
yhteiskehittdmisen suhteen hyvaksyttavalla tavalla, mm. seuraavista syista:

e Koko yhteiskuntaan vaikuttamaan pyrkivaa sosiopoliittista ja teknologista visiota ei ole
tuotu laajasti julkiseen keskusteluun.

o Olisi syyta harkita jopa mekanismia, joka pakottaisi Aurora Al:hin eri tavoin
kytkeytyneet toimijat maaritteleméén yhdessa, mita keskeiset arvot tai kasitteet
(ihmiskeskeisyys, oman elaman tietojohtaminen, hyvinvointi) itse asiassa tarkoittavat
- ja sen jalkeen viela avata ndma kansalaiskeskustelulle. Esimerkiksi Sitran vuosina
2020-21 toteuttamien robottipuhelukokeilujen aikana nimittain havaittiin, etta eri
toimijat toivat eri vaiheissa osallistumisprosessiin erilaisia kasityksid demokratiasta.
Mikali tahan tosiseikkaan ei kiinnitetd huomiota, keskenaan ristiriitaiset ja kilpailevat
kasitykset yhteisesti jaetuistakin arvoista voivat siis lopulta johtaa vaaranlaiseen
lopputulokseen.

e Visiostaja ohjelman teknologiatuotoksista ei ole avattu eriytyneempia dialogeja, joissa
olisi perehdytty paitsi erityisryhmien ja vahemmistdjen, myo6s oletetun
“normikeskiluokan”, ndkemyksiin, toiveisiin ja varauksiin.

e Syvasti transformatiiviseen ohjelmaan ei ole luotu esim. kansalaispaneelia, joka olisi
voinut toimia jatkuvana keskustelukumppanina ohjelman johdolle ja kehittajille ja jonka
kautta tai avulla olisi voitu selvittda nain radikaalin konseptin
kansalaishyvéaksyttavyytta.

e Kansalaishyvaksyttavyyden selvittamisen ohittamista on kysyttdessa perusteltu niin
vision ja konseptin mutkikkuudella kuin varhaisella kehitysvaiheella (“ei viela kannata
kysya” -hengessa) kuin sillg, etté ensin olisi tuotettava teknologisia tuotoksia, joita
ihmiset voivat kokeilla. Kaytannéssa tdmé ajaa siihen ei-toivottavaan malliin, jossa
loppukayttdjia kuullaan vasta varsin pitkalle viedyn testituotoksen aarella eika heilla
ole todellista mahdollisuutta vaikuttaa kokonaisuuden suunnitteluun ja tavoitteisiin.

e AuroraAl-konseptista suunniteltua kansalaiskommenttien kierrosta oikeusministerion
Otakantaa.fi-palvelussa ei koskaan jarjestetty.

e Ohjelmasta kiinnostuneiden toimijoiden avoin verkosto on toiminut Slack-
ympaéristossé, mutta tdssé on ollut oma osallisuusongelmansa. Kun esim. kuntien ja
Kuntaliiton osallistumisen puutetta kysyttiin AuroraAl-kokouksessa 2018 tai 2019
(valitettavasti muistiinpano puuttuu) ja toivottiin ettd ohjelma kutsuisi naita toimijoita
verkostoon, VM:n edustajan sanoin “tdhén ei kutsuta ketaan, tahan liitytaan
vapaaehtoisesti”’. Tama on johtanut julkisen keskustelun ja ulkoisen viestinnan
puuttuessa siihen, ettd Slack-yhteis66n on kokoontunut varsin teknologiakeskeinen,
lahtokohtaisesti samankaltaisessa ammatillisessa piirissa liikkuva verkosto. Mukana
on myos jonkin verran muiden alojen edustajia, mutta heidén aktiivisuutensa ja
danensa on jaanyt etiikkaryhmalle epéselvaksi.

PERUSTELUT



Digitaalisten jarjestelmien tarkoituksenmukainen ja kestava suunnittelu, kehittdminen, testaus,
kayttoonotto ja tuotantovaiheen seuranta ja jatkokehitys edellyttavéat aina aiotun loppukayttajaryhman
aktiivista osallisuutta prosessin kaikissa vaiheissa. Tama kattaa myos aivan alkuvaiheen
konseptuaalisen suunnittelun, mukaan lukien tavoitteenasettelu ja ennakoiva vaikutusten arviointi.

Taman periaatteen sisélla on toki vaihtelua. Jarjestelma, joka optimoi tulitikkujen tuotantoa tehtaalla,
on luonteeltaan toinen kuin vaikkapa Suomi.fi-verkkopalvelu, terveyskeskuksen nettiajanvaraus,
Finnairin verkkopalvelu, konenékda hyddyntava kliininen diagnostiikka tai TE-palvelujen
Tydmarkkinatori, jonka tavoitteena on tekodalyn avulla kohtauttaa tydnhakijat ja tydnantajat.

Loppukayttajien osallistamisen, osallistumismuotojen ja vaikuttamismahdollisuuksien nyrkkisddnnon
voisi muuntaen johtaa EU:n tekodlyn sdéntelyehdotuksen riskiluokituksesta. Siind korkean riskin
tekodlytuotteiksi katsotaan ne jarjestelmat, joilla on “a significant impact on persons’ livelihood and
may infringe their fundamental rights, such as the right to social protection, non-discrimination, human
dignity or an effective remedy”. Kaytannodssa tahan voidaan luokitella Iahes kaikki jarjestelmat, joilla
perustellusti nahdaan merkittavia vaikutuksia ihmisen elamaén ja arjen tekijoihin ja perusoikeuksiin.

Jos jarjestelmalla on potentiaali téllaiseen vaikuttavuuteen, ja etenkin jos tdhan vaikuttavuuteen
tietoisesti pyritéaan, jarjestelman suunnittelussa ja kehittdmisessa tulee erityisen proaktiivisesti
huomioida potentiaalisten kayttajaryhmien aito osallisuus siten, ettéa heidan nédkemyksensa,
huomionsa ja vaatimuksensa, heidan dédnensé ja nakdkulmansa, saadaan kulkemaan koko
kehittdmiskaaren ajan mukana aina tuotantoon saakka, ja mieluiten senkin aikana. Erityisen tarke&a
on tuoda mukaan ne ryhmaét, joiden &anet ja mahdollisuus vaikuttaa asioihin ovat marginaalissa.

Ohjelmaa on pilotoitu tiettyjen erityisryhmien ja -tapausten valossa, mutta tavoitevisiossa AuroraAl-
verkko kaikkine toiminnallisuuksineen ja sovelluksineen nahdaan kaikkien Suomessa asuvien
kaytossa, ennakoivassa ja tekodlyvetoisessa yhteiskunnassa, jossa AuroraAl-toimintamalli on
asettunut koko julkiseen sektoriin.

Kaytettavissaan olevien tietojen perusteella etiikkaryhma katsookin, ettd AuroraAl-ohjelman tavoiteltu
vaikutus kohdistuu pitkalla tahtaimella kaikkiin Suomessa asuviin ja toimiviin ja etta ohjelman
toimintamallilla ja teknologisilla tuotoksilla tavoitellaan konkreettisia vaikutuksia yksildiden ja
vaestdryhmien elamaén. Tasta syyta AuroraAl-ohjelmassa olisi pitanyt toteuttaa eri vaestéryhmien
aktiivinen osallistaminen, ei vain tuotoksia kommentoivina ja testaavina, vaan alusta saakka myos
tavoiteasetteluun ja kehittamiseen osallistuvina toimijoina; inkluusio ja diversiteetti ovat tassa
avainsanoja.

Jonkin verran osallistavaa toimintaa ohjelmassa on ollut:

e Ohjelman ylatasolla on kuultu pariin otteeseen ylakouluikéisten edustajia (maara? otanta?),
joiden kanssa on tehty ns. tulevaisuuskuvien tydpaja syksylla 2020; tata seurasi tuloksia
ruotinut etakokous
Lukiolaisten kanssa on ollut tydpaja (tai kaksi?) Paasitornissa.

Nuorisovaltuutettujen NUVA ry on ollut esill& pariin otteeseen, ml. vuotuinen valtuutettujen
tapaaminen VM:ssé elokuussa 2022.

e Pilottien tasolla Kirkkohallitus, Essote ja Tampere ovat tehneet pienimuoista osallistamista
omien nuorten kohderyhmiensé kanssa. Liséksi International House of Tampere on
selvittényt, ilmeisesti palvelusuosittelijan kontekstissa, maahan tulleiden opiskelijoiden ja
tyontekijoiden ajatuksia tekodlyavusteisesta palvelutarjonnasta.

Nailla kokemuksilla on ollut oma arvonsa ja em. organisaatiot ovat saaneet evaita tekemiseen, mutta
jokainen néaista on myds tiedostanut, etté otokset ovat olleet pienia, kaytanndssa liian pienia
johtopaatdsten vetamiseen.



Tampereen tapauksessa hoivaavien nuorten tavoittaminen on liséksi ollut naiden nuorten itsensa
aktiivisuuden varassa, mutta syy tahan on hyvéksyttava: Tampere ei halua l&hte& tunnistamaan
yksittaista hoivaavaa nuorta kaupungin tai muusta data-aineistosta, etenkin kun asiayhteys on
aarimmaisen sensitiivinen.

Tama on erinomainen esimerkki vaikeasta eettisesta dilemmasta, trade-off -pulmasta, jossa kaksi
tarkeda arvoa, yhtaalla ihmisen syvasti henkilékohtaiset tilanteet ja tiedot ja niiden suojeleminen ja
toisaalla pyrkimys auttaa vaikeassa tilanteessa olevaa nuorta, kohtaavat ristiriitaisesti. Tallaisia
ristiriitoja on muuallakin AuroraAl-ohjelmassa, ja juuri siksi olisi ollut valtavan tarkeda etta ne olisi
tuotu enemman esille ja saatu laajasti kasittelyyn asianosaisissa ryhmissa ja aivan “tavallistenkin”
kansalaisten keskuudessa. Se, etta eettiset ja arvokysymykset ovat ajoittain ratkaisemattoman
tuntuisia dilemmoja, ei tarkoita sité etta niité ei pitéisi nostaa esiin, vaan péainvastoin. Vain avoimessa,
monidanisessa keskustelussa voidaan paasta sellaiseen konsensukseen, joka sallii edes siedettavan
kompromissin, taydellisen puuttuessa. Nyt AuroraAl-ohjelma ei ole tarjonnut todellista mahdollisuutta
t&han.

Lopuksi todetaan, etta kansainvalisessa ja nyt myos kotimaisessa keskustelussa ja analyyseissa
kehittdmisen inklusiivisuus ja ihmisten diversiteetin huomiointi on nostettu esille viimeisen parin
vuoden aikana huomattavan selkeésti ja vahvasti, nimenomaan Al-jéarjestelmiin liittyen. Asiaa ei
nahda sekundaarisena, vaan jopa keskeisena vastuullisen kehittdmisen kannalta. Tama patee
inklusiivisen kehittdmisen koko kaareen, alkuvaiheen suunnittelusta toteutukseen ja ohjausryhmiin.

Esimerkkeja:

e “Diversiteetin puute ja tiettyjen ihmisryhmien aliedustus voidaan ndhda osaltaan seka riskina
syrjivien vinoumien syntymiselle ettd haasteena yhdenvertaisuusvaikutusten arvioimiselle ja
ehkaisemiselle. Aineistosta nousee esille, ettd monimuotoisuuden ja edustuksen puute
koskee niin teknologia-alaa yleisesti kuin tekoalya kehittavia organisaatioita, ammattiryhmia
seka yksittaisia kehitystiimeja ... Diversiteetin ja edustuksen puutteen ndhdaan olevan
yhteydessd muun muassa aliedustettujen ryhmien vaatimusten, intressien ja oikeuksien
sivuuttamiseen teknologiasuunnittelussa seké merkityksellisten ndkékulmien laiminlyémiseen
yhdenvertaisuus- ja tasa-arvovaikutusten arvioinnissa kayttdénotossa.”

(Algoritminen syrjintd ja yhdenvertaisuuden edistaminen. Ojala, Sahlgren et al.
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:54)

e “Businesses cannot remain neutral on issues relating to growing inequality within society and
between generations; they must actively challenge discrimination or risk being perceived as
silently complicit ... A new blueprint for conceptual design, programmatic development and
governance of Al is needed to include diverse perspectives at the table and mitigate risk of
harm in the deployment.”

(World Economic Forum: Future Focus 2025. 2022)

e “The Team Scotland approach places people first and is based on inclusion, co-production
and collaboration ... We will put in place appropriate measures to ensure diversity throughout
the Scottish Al Alliance, including its leadership. We will start building an effective mechanism
to ensure civil society’s full participation and specifically seek out meaningful participation
from groups whose voices are essential but are not always heard.”

(Scotland’s Al Strategy, 2021)

e “Why do we even have to discuss inclusion, what would even be the other option? Inclusion is
the key, from both data, team and public perspectives ... How can we make sure we are not



engaging with the same people over and over again? We need much more “boots on the
ground” engagement”

(Dr Anjali Mazumder, Al and Justice and Human Rights Theme Lead, The Alan Turing
Institute, seminar discussion in 2022)

On tosiasia, etta proaktiivinen inkluusio, jossa eri vaesto- ja intressiryhmia aktiivisesti kutsutaan
mukaan ja sitoutetaan kehittdmiseen sen sijaan, etta konsultoidaan tuttuja ryhmia ja/tai passiivisesti
julkaistaan avoin ilmoitus verkkosivulla ja odotetaan yhteydenottoja, ei ole vield maastoutunut juuri
mink&&én maan hallintoon. Mutta uuden teknologian ja sen suoraan ihmiseen kohdistuvan potentiaalin
myo6ta vaatimus inklusiivisuudesta kasvaa, mihin mm. edella viitatut asiantuntijatahot ovat ottaneet
selvan kannan.

Tama patee myods suomalaisessa kontekstissa, ja ehka siind painottuneesti, silla OECD:n Suomea
kasitteleva raportti tunnistaa kuudesta suosituksesta hallinnolle kansalaisten osallisuuden ja
osallistamisen lisaamisen: “Opening up the development of policy alternatives connected to future
challenges by systematically involving citizens and other stakeholders in future-oriented policy
creation. This will require public servants to acquire facilitation skills to work with citizen input, and
design open and inclusive policy processes to counter expert bias and groupthink ... While the levels
of trust are high in government, people have low efficacy (belief that they can affect change) leading
to diminishing participation rates through formal channels. Levels of trust also vary across groups;
therefore, involving citizens and other stakeholders in future-oriented policy creation may require a
differentiated approach, otherwise it is likely to miss the target. Actions related to that could include
strengthening political efficacy by engaging citizens in policy choices and monitoring results”
(Towards an anticipatory innovation governance model in Finland. OECD 2022)

Naita esimerkkeja voidaan AuroraAl:n yhteydessa opponoida siitd, etté niiden skaala on yhta
hallituksen ohjelmaa korkeammalla ja yleisemmalla tasolla: VN-TEASIn tilaama raportti kasittelee
algoritmista syrjintaa yleensa, Skotlannin strategia on huolella laadittu kansallinen tekoélystrategia ja
OECD kasittelee kansalaisten osallistumisen vahyytta ja hallinnon passiivisuutta osallistamiseen
yleensa.

Tasta huolimatta etiikkaryhma katsoo, ettd ndma esimerkit ovat sovellettavissa tdssa osiossa
esitettyyn kritiikkiin. Perustelemme tata silla, ettéd AuroraAl ei ole vain teknologiaohjelma, joka
tavoittelee tiettyja palveluja tai jarjestelmia, vaan se on sosioteknologinen, yhteiskuntapoliittinen
kokonaisuus, jonka tavoitteena on radikaali transformaatio julkiseen sektoriin, mika toisi tullessaan
myo6s kansalaisten radikaalisti muuttuvan suhteen julkiseen valtaan. Tama, jos mik&, on itsessaan
peruste laajalle ja osallistavalla toiminnalle. Se, ettd ohjelmassa on todettu sen korkean tavoitteen
olevan maalissa kenties vasta noin vuonna 2040, ei ole peruste sille, etta tata tavoitetilaa ei ole
asetettu osallistavaan ja inklusiiviseen prosessiin. Pain vastoin: ajallinen horisontti olisi antanut
erinomaiset mahdollisuudet kattavaan ja monidaaniseen osallistumiseen eri kanavissa ja
osallistumismuodoissa. On syytd muistaa, ettd myds YK:n vammaissopimus edellyttaa valtiota
osallistamaan vammaiset kaikkeen. "Nothing about us without us" on koko sopimuksen johtava
ajatus.

“Opening up the development of policy alternatives connected to future challenges by systematically
involving citizens and other stakeholders in future-oriented policy creation” - juuri tdma olisi
ollut AuroraAl-ohjelmalle tarjolla, jos siihen vain olisi tartuttu. Sen puitteissa, ohjelmakauden aikana,
olisi voitu kdytadnndssa pilotoida ja kokeilla inklusiivisen osallistamisen muotoja ja toimintamalleja, joita
hallintokulttuurimme kipeasti tarvitsee ja joita kansainvaliset ja kotimaiset asiantuntijat suosittavat
vahvasti. Etiikkaryhma tiedostaa, etta tallainen kulttuurin muutos vaatii uudenlaista osaamista ja
prosesseja ja siten myds panostusta niihin. Katsomme, etta tAma investointi on paitsi tarpeellinen,
myds valttamaton.



Etiikkaryhmé saa myos katsoa peiliin tdssa asiassa. Vammaisfoorumi on ollut ryhmassa edustettuna
ja sen edustajan kautta onkin tullut esiin monia hyvin kaytanndéllisia, erityisryhmien arkeen liittyvié
huomioita koskien ennakoivia jarjestelmia. Kirkon ja teologisen tiedekunnan edustaja on tuonut esille
kulttuurisiin vahemmistoihin liittyvia kysymyksia, vaikka itse edustaa ns. tavallista suomalaista.
Sininauhaliiton edustajan kautta olemme oppineet sosioekonomisessa marginaalissa elavien
realiteeteista. Mutta ryhman jasenistd kokonaisuutena edustaa hyvinvoivaa valtavirtaista
keskiluokkaa, joka vaistamatta katsoo asioita oman kokemusmaailmansa lapi, vaikka se pyrkisi
olemaan laajakatseinen ja hereilla.

Vasta on tulossa se pdiva, jolloin ty6- ja asiantuntijaryhmat julkisessa hallinnossa toteuttavat Suomen
oloihin muutettuna Skotlannin tavoitetta “to ensure diversity throughout the Scottish Al Alliance,
including its leadership”. Etiikkaryhma toivoo, etta jo AuroraAl-ohjelmaa seuraavissa vaiheissa taméa
muuttuisi todeksi.



04 AuroraAl-toimintamalli, julkisen sektorin
palvelutuotanto ja palvelujen kriteerit

AuroraAl:n yhteiskunnallisesti transformatiivisin ulottuvuus kiteytyy AuroraAl-toimintamalliin. Vuoden
2022 toimintasuunnitelman mukaan kyseessa on “toimintamalli, jonka avulla julkisen hallinnon
toiminta jarjestetadn tukemaan tekoalyavusteisesti ihmisten elamantapahtumia ja organisaatioiden
liketoimintatapahtumia yhdessa eri sektoreiden palveluntarjoajien kanssa.”

Lauseeseen siséltyy avoimesti kirjattu ja, koska kyseessa on VM:n asettama ohjelma, valtionhallinnon
hyvaksyma tavoite: koko julkisen hallinnon muuttaminen toiminnaltaan olennaisesti erilaiseksi kuin se
talla hetkellda on. Taméa ihmiskeskeinen, ennakointikykyinen ja tekoalyavusteinen yhteiskunta on
kokonaisvisiossa AuroraAl-ohjelman keskeisin tavoite. Tavoitetilaa on visualisoitu eri tavoin
ohjelmakauden aikana eri yleisoille, mutta em. toimintasuunnitelmassa esitetty yhteiskuntavisio
(kuvan keskiosa ja oikea palsta) lienee kaikkein informatiivisin:
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Etiikkaryhma pitaa toimintamallin tavoitetta sujuvammasta yhteiskunnasta kiitettavana ja
hyvaksyttavana. On hyvinkin perustelua, ja myos eettisesti ongelmatonta, tavoitella tilaa, jossa
palvelujen tuottajat tekevat enemman yhteistydta ja palvelujen yhteentoimivuuden kehittamisella ja
yhteisilla rajapinnoilla mahdollistetaan palvelupolkujen ja -kokonaisuuksien toteuttaminen. Tassa
suhteessa etiikkaryhmalla ei ole huomautettavaa.

Mallin erdissé osissa ja niiden muodostamassa kokonaiskuvassa on kuitenkin elementteja, joihin
etiikkaryhma suhtautuu varauksella tai kriittisesti. Toimintamallin eli kuvan vihre&n osan perusteella on
vaikea sanoa, esittadko se toimintamallia sekvenssina vai toimintojen kokoelmana, koska siité puuttuu
aikaulottuvuus, ts. mikéa elementti mahdollisesti edeltdd/mahdollistaa jotain toista.

Tama hieman hankaloittaa tulkintaa, mutta oletamme, etta visiokuvassa on jonkinlainen
aikaulottuvuus ylavasemmalta oikean laidan kautta alas, jolloin toimintamallin osat muodostavat
kokonaisuuden, jota kéasitellaan alla. Emme tosin ole varmoja, pitdisikd elaméantapahtumien
palvelukokonaisuuksien vai yksilon digiminan tulla sekvenssissa ensimmaisena - kumpi on muna ja
kumpi kana. Tassa mallissa naista yksi tarvitsee toista joka tapauksessa, joten asetimme ne samalle
viivalle sekvenssin ensimmaiseen vaiheeseen.

Huom: seuraava analyysi kohdistuu toimintamallin visiotilaan, ei nykytilaan, jossa Oma elama- tai
Mitad minulle kuuluu -sovellukset eivét ole vield kiinni AuroraAl-verkossa, eivat siirra kayttajista saatua



dataa AuroraAl-verkkoon eivatka kayta verkon profiilinhallinta-komponenttia. Nama kehitysvaiheet
ovat suunnitelmissa, mutta eivét viela konkretiaa.

SEKVENSSIN KUVAUS JA ETIIKKARYHMAN TULKINTA VAIHEIDEN
SISALLOSTA

Palvelut ja niiden toimittajat/tuottajat ovat kytkeytyneet AuroraAl-verkkoon, jossa palvelut voivat
muodostaa elamantapahtumien palvelukokonaisuuksia ja jossa kayttajan antamat luvitukset
mahdollistavat kayttajan tiettyjen tietojen siirtymisen palvelusta toiseen siilo- ja sektorirajojen yli,
mahdollistaen palveluketjun saumattomuuden.

Elamantapahtuma
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Oma elama -kohdassa ndemme henkilon ja hdnen dataldhteidensa reunustaman peilikuvan.

Oletamme, ettd tassa toimintamallin kohdassa kyse on ns. digiminasta eli yksiloon liittyvaa tietoa
(attribuutteja) kerddvasta ja analysoivasta elementista tai toiminnallisuudesta. Sen puitteissa yksilot
jakavat itsestaan ja tilanteestaan tietoa AuroraAl-verkkoon eri tavoin: suostumuksenvaraisina
dataluovutuksina, vastauksina MMK-kyselypeliin tai muihin AAl-verkossa olevien kyselyihin,
luonnollisen kielen kuvauksina tilanteestaan ja palvelutarpeestaan “ihmiskeskeisen chatbotin” (tama
vaatii myos selvennystd) kautta. Naita tietoja kaytetdan palvelujen koneelliseen, profiloivaan
kohdentamiseen yksildlle, mika liittyy edellisen kohdan palvelukokonaisuuksiin tai -ekosysteemeihin.

limeisesti kayttajan jakamia tietoja voidaan kayttaa myos yksiléllisen hyvinvointiarvioinnin
tuottamiseen; tahan liittyy yksilolle tarjottu mahdollisuus “vertailla omia valintojaan muiden kéyttéjien
tuloksiin ja ndin ymmartaa paremmin omaa elamaansa ja hyvinvointiaan vertaisryhmansa
kontekstissa” (ks luku 2).

Tilannekuvat-kohdassa nuoli nayttaa tulevan AuroraAl-verkon suunnasta. Paattelemme tasta, etta
AuroraAl-verkkoon (tulevaisuudessa, ei talla hetkelld) kertynyt tieto kayttajien attribuuteista ja
toiminnasta on aineistoa, josta koneellisesti tunnistetaan vaestéryhmia ja rakennetaan niiden
tilannekuvia. “Tunnistamisella” tarkoitetaan tdssa verkossa olevan, kayttajiin liittyvan aineiston data-
analyyttista kasittelyd, jossa Al tekee luokittelua ja klusterointia valittujen muuttujien ja painotusten
mukaan.
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Esimerkkina aiempina vuosina, AuroraAl-ohjelmaa edeltavasti tai siita rippumattomasti tehdyista
tilannekuvadatan kokeiluista ovat ainakin

- seudullinen projekti, jossa lapsiperheista tunnistettiin data-analyyttisen luokittelun avulla runsaasti
erilaisia klustereita, kokeilussa kaytettyja hyvinvoinnin attribuutteja (tulotaso, terveys, koulutus jne)
yhdistellen

- Espoon kaupungin ja Tiedon yhteinen kokeilu, jossa espoolaisten anonymisoiduista sotetiedoista
arvioitiin data-analytiikalla perheiden tulevia tuen tai interventioiden todennakdisyyksia.

Segmentoivien tilannekuvien tarkoituksena on ymmartdédksemme luoda datan avulla nakyvyytta ja
ymmarrysta erityisesti niihin véaestdihin, joissa analytiikka osoittaa hyvinvointia heikentavia tekijoita ja
tiloja, ja joille tdman takia tulisi kohdentaa ja kehittaa palvelutuotantoa ja -ekosysteemeja.

Tilannekuvadataa voidaan ymmartadksemme keréta tietoisesti ja kohdennetusti valikoiduista
kohderyhmistd, joiden hyvinvointia halutaan tarkastella, kuten esimerkissa tietyn alueen
lapsiperheista. Voidaan my6s toimia pain vastoin: Espoon esimerkissa analysoitiin suurta
anonymisoitua datamassaa, josta tekoaly muodosti segmentteja, joista kullekin koneellisesti
ennakoitiin alttiutta paatya sosiaalipalvelujen asiakkaiksi.

Ennakoiva paatoksenteko nayttaa visiokuvan perusteella seuraavan koneellisesti muodostetuista
tilannekuvista. Aiemmissa AuroraAl-toimintamallin visualisoinneissa on nékynyt tilannehuone-nimella
merkitty toiminto; oletamme, etté nyt esilla olevassa kuvassa tatéa vastaa piirros neuvottelevista, eri
aloja edustavista ihmisista, jotka ilmeisesti analysoivat ja/tai rikastavat “hyvinvointia ja elinvoimaa
vahvistavaa dataa”.

Taman kasitteen sisalto olisi pitanyt avata, nyt se jaa erittain tulkinnanvaraiseksi. Hyvinvointia ja
elinvoimaa vahvistavalle datalle ei myodskaan ole merkitty selkeda lahdetta, mika on harmi; voimme
vain olettaa, etta se tulee jollain tavoin suodatettuna tilannekuvien datasta, josta kaikki tuskin on
sellaisenaan hyvinvointia ja elinvoimaa vahvistavaa. Olisi ollut suotavaa selventaa tata prosessia ja
myo6s kuvata sen toimijoita, koska prosessi tuskin voi olla téysin algoritmin varassa ja koneellisesti
suoritettua.

Hyvinvointia ja elinvoimaa
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Oletamme, etta toimintamallissa tdméa ennakoivan paatdksenteon osuus vastaa ns tilannehuonetta,
perustuu tilannekuvadataan tai siité johdettuun aineistoon, ja toiminnallisesti koostuu kunkin asian
kannalta relevantista joukosta eri alojen asiantuntijoita, jotka tilannekuvadataan perehdyttyaan tekevat
tietysséa asiassa, tiettya ihmisryhmaé/segmenttia tai ilmiota koskien, ennakoivia paatoksia. Paatokset
tassa kontekstissa todennakdisesti liittyvat palvelutuotantoon ja sen kehittamiseen
elamantapahtumien ekosysteemien periaatteella, juuri tdman tietyn kohderyhman tarpeisiin,
hyvinvoinnin edistamisen ja ongelmien ennaltaehkdisemisen kannalta.



Visiokuvassa julkisen sektorin toiminnan muuttamisesta, eli iimeisesti varsinaisesta AuroraAl-
toimintamallin jalkauttamisesta, vastaa allianssimallilla operoiva verkosto. Se omalta osaltaan realisoi
aiemmissa vaiheissa tehdyn tydn siten, etta hyvinvointi ja elinvoima lisaéntyvét Iapi yhteiskunnan.
Kuvasta paatellen toimintaan liittyy myos jonkinlainen iteratiivinen luuppi, mahdollisesti siten, etta
taman operatiivisen kehan sisalla ovat myos kaikki aiemmin esitellyt toimintamallin osat
integroituneina kokonaisuuteen.

Myds vaikuttavuuslaskenta kuuluu tahan kuvaan, silla AuroraAl-toimintamallissa palvelujen
kehittdmiseen ja elaméntapahtumien ekosysteemeihin investoidaan nimenomaan vaikuttavuuden, ei
teknologisten tai muiden tuotosten aikaansaamiseksi. Vaikuttavuutta arvioidaan palvelujen tuottaman
hyddyn kautta, ensi sijassa ilmeisesti kustannushyotylaskelmana, jossa otetaan huomioon
digitalisaatiosta saadut saastot seké ennakoivan palvelusuosittelun avulla yksiléiden valttamat sote-
palvelut ja niisté aiheutuvat kulut.
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Kaikki toimintamallin periaatteet on lopulta summattu visiokuvassa seuraavasti:

Ihmisten hywnvointi ja alueiden elinvoima keslkdssa
Palvelutoiminta janestetaan monitoimijayhteistyona
Jaetusti ennakova paatoksentekokyky

Ihmista tarkastellaan kokonaisvaltaisesti
Uudistumiskyky syntyy montoimiamalleissa
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KRIITTISIA HUOMIOITA TOIMINTAMALLISTA
“Oma elama” / datapeili toimintamallin osana

Viittaamme tdman raportin lukuun 2 ja siin& olevaan kritiikkiin tatd menettelya kohtaan yleensa. Tasta
syysta etiikkkaryhma edellyttad, ettd oman elaméan datapeilin tai -pelin ja siihen liittyvan yksilon
tarpeiden ja tilanteiden ennakoinnin prosessia avataan ja selkeytetaan.

Tulkintamme mukaan dataprofiilin muodostaminen sellaisessa muodossa ja tarkoituksessa, joka pyrKii
yksilon elamantilanteen ja tarpeiden koneelliseen tulkintaan ja “ymmartamiseen” datan kautta, ei ole
palvelutuotannon toimintamallissa valttamatonta sen paremmin palveluntuottajien yhteistydhon
kannustamiseen ja ekosysteemien muodostamiseen kuin yksilon tiettyyn palvelujen ja/tai tiedon
tarpeeseen vastaamiseen hanen itse kuvaamassaan tilanteessa (luonnolliseen kieleen perustuva
alykas palveluhaku).

Etiikkaryhman tulkinnan mukaan datapeilistda muodostuvan profiilin ensisijainen tarkoitus on



todennéakdisesti mahdollistaa yksilon elamén kokonaistilanteen koneellinen arviointi ja siitd hénelle
generoitavat akuutit yksildlliset, ajan my6téd myds ennakoivat ja proaktiivisesti tarjottavat
palvelusuositukset. Ohjelman tech lead Antti Hahto varmisti ohjelman 1. verkostotapahtuman
haastattelussa, ettd ennakoivia palvelusuosituksia on tosiaan tarkoitus generoida yksilétasolla, joten
tama ei ole spekulaatiota.

Ennakoivien suositusten tuottaminen yksilétasolla

Konkretia tédsséa asiassa on toistaiseksi jaanyt etiikkaryhmaélle melko epéselvaksi. Jos yksilon elamén
tilanteita ja muutoksia pyritdan ennakoimaan datan valossa (“ihmisté tarkastellaan
kokonaisvaltaisesti”, kuten visiokuvassa on kirjattu), henkildon liittyvaa dataa ja/tai luonnollisella
kielella ilmaistua tietoa tarvitaan erittain paljon, sen pitda olla tarkkaa ja ajan tasalla, ja lisdksi
tarvitaan henkildn oma suostumus aineiston kayttéén. Olisi suotavaa, etta ennakointiprosessin luonne
ja vaiheet ja siina kaytettéava data olisivat paremmin selvilla, silla nyt asian arvo- ja
vastuullisuusnakdkulmaa on vaikea arvioida.

Asiaa vaikeuttaa se, ettd ennakoiva palvelusuosittelu ja -tarjonta voi tapahtua olennaisesti erilaisista
tilanteista ja erilaisista data-aineistoista. Esimerkiksi
o rekisteridata kertoo, etta X on raskaana
o tydmarkkina- ja henkilodatan yhdistelmasta johdetaan koneellisesti paatelma, etta
henkiloa Y tietylla alalla ja alueella voi uhata tyottomyys
o datapeilin (“oma elama”) perusteella jarjestelma arvioi ennakoivasti Z:n psyykkisen
tuen tarvetta ja tarjoaa palveluja proaktiivisesti, Z:n niité itse pyytamatta tai etsimatta.

Naisté tapaus X on suoraviivainen ja varmaankin kaikille ymmarrettava ja hyodylliseksi arvioitava.
Tapaus Y on epavarmempi: se voi esim. perustua talousennusteeseen, joka ei lopulta toteudukaan,
tai jarjestelma tekee vaaria tulkintoja Y:n tiedoista suhteessa markkinadataan. Tapaus Z menee
alueelle, jossa on oltava erittdin huolellinen niin Z:sta saatavan ja kaytettavan tiedon kuin tuotettavan
arvion ymmarrettavyyden, todennéakdisyyden ja esitystavan kannalta.

Suomen nykyisessa palvelujarjestelmassa tapaus X melko varmasti jo onnistuisi. Tapaus Y olisi
haastavampi, koska se on riippuvainen paitsi ennusteiden luotettavuudesta ja ennusteen
ajanjaksosta, myods henkilon tietojen riittavyydesta ja laadusta, vaikkapa hanen todellisesta asemasta
alallaan (tyontekija-, asiantuntija- vai johtotehtavat? tydsuhteen laatu? mahdolliset luottamustehtavat?
jne). Z taas asettaa merkittavan haasteen niin tietopolitiikalle kuin yksityisyyden rajoille, eika siihen
talla hetkella ole edellytyksia.

Kaksi kolmesta hypoteettisesta ennakoivan palvelusuosittelun tapauksesta olisi siis nykyisessa
Suomessa joko aarimmaisen vaikeita tai mahdottomia toteuttaa. Mutta AuroraAl-toimintamallin
lausuttuna tarkoituksena onkin nykyisen palvelujarjestelman muuttaminen ja julkisen sektorin
uudelleen jarjestdaminen AuroraAl-toimintamallin ympérille, joten visiossa taté ei ole tarvinnut edes
huomioida.

Oletus lienee, etta AuroraAl-toimintamalliin siirtynyt julkinen sektori kehittdd dynaamisen rakenteen,
kykenee jarjestymaan ketterasti erilaisten ihmisten erilaisia tarpeita palveleviksi ekosysteemeiksi.
Naissa julkinen ja yksityinen palvelutuotanto ovat yhdessa kokonaisuudessa ja tuottavat henkildista ja
segmenteista saadun datan perusteella yksiléiden, ja ilmeisesti myds vaestdsegmenttien, tilanteita
ennakoivia analyyseja, joihin perustuvia palvelusuosituksia voidaan tarjota ennakoivasti ja
proaktiivisesti. Yll& olevassa visiokuvassa tdma vastannee suunnilleen sekvenssia tilannekuvat >
hyvinvointia ja elinvoimaa vahvistava data > ennakoiva paattksenteko, jos olemme tulkinneet oikein.

Ennakoiva paatdksenteko on siis ilmeisen olennainen osa toimintamallia. Paatoksenteko-kasitteen
merkitys tulisi juuri siksi tAssa avata, koska ko. termilla voi olla eri merkityksi& eri konteksteissa. Silla



voidaan viitata yksiloon tai yhteis6on kohdistuvaan hallintopaéatokseen, tai vaikkapa strategiseen
paatdkseen esim. jonkin palvelualueen resursseista. Etenkin automaattisen paatoksenteon
yhteydessé se voi viitata myds jarjestelméan loppukayttgjélle tuottamaan péatelméén, suositukseen tai
ehdotukseen. Esimerkiksi Spotifyn algoritmi tekee automaattisen paatdksen suositellessaan
kayttajalle tiettya artistia tai laulua hanen toimintahistoriansa ja myds esim. kotimaansa perusteella.
Koska AuroraAl-toimintamallin korkea tavoitevisio perustuu automaattiseen ja ennakoivaan
prosessiin, joka kohdistuu yksittaiseen ihmiseen, tavoitevision tulkinnan ja arvioinnin kannalta
automaattisen, ennakoivan paatdksenteon maarittely ei ole retorinen sanavalinnan kysymys.
Automaattinen paatoksenteko liittyy kiinteésti profilointiin, ja tietosuojavaltuutettu onkin sivuillaan
yhdistanyt nama kokonaisuudeksi, https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi (myos
yhdenvertaisuusvaltuutettu on ottanut vastikdan kantaa tekoélyyn, ks. https://syrjinta.fi/-
/tekoalyjarjestelmat-taytyy-arvioida-yhdenvertaisuuden-nakokulmasta-tuore-arviointityokalu-
tarjoaa-uusia-mahdollisuuksia-siihen)

TSV:n mukaan profilointi tarkoittaa “henkilétietojen automaattista késittelya, jossa arvioidaan ihmisen
henkilokohtaisia ominaisuuksia. Profiloinnilla tarkoitetaan erityisesti tydsuoritukseen, taloudellisen
tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin liittyvien piirteiden analysointia tai ennakointia.”

Tama kuvaus vastaa etiikkaryhméan mielesta varsin pitkélle AuroraAl:ssa kaytettya ns. Stiglitzin malliin
perustuvaa lahtdkohtaa ihmisen tilanteen holistiseksi ymmartamiseksi, tosin silla erotuksella, etta
TSV:n maéritelméan lopussa oleva tai-sana olisi pikemminkin ja-sana, koska holistinen ymmartaminen
edellyttda TSV:n listaamien tietojen kaltaisen datan yhdistamista kokonaisuudeksi.

Vastaavasti automaattinen paatoksenteko maaritellaén TSV:lla “pelkédstdan automaattiseen
henkilotietojen kasittelyyn perustuvaksi paatoksenteoksi (jossa) tehtavilla paatoksilla on
oikeusvaikutuksia tai tallaiset paatokset muuten vaikuttavat rekisteroityyn merkittavasti.”

Summaten: jos TSV:n maaritelmié sovelletaan AuroraAl:n tavoitteisiin henkilokohtaisten
palvelusuosittelujen generoinnista yksildlle taman koneellisesti arvioidun, monimuuttujaisen
hyvinvointiprofiilin mukaisesti, voidaan todeta, etta AuroraAl kayttdd maaritelmén mukaista profilointia
tuottaakseen automaattisia paatoksia (Al:n generoimat suositukset), jotka voivat ja myos pyrkivat
vaikuttamaan henkil66n merkittavasti.

TSV:n maaritelméssa on kuitenkin sana, joka muodollisesti sulkee AuroraAl:n taman johtopaatdksen
ulkopuolelle: “... tai téllaiset paatdokset muuten vaikuttavat rekisterdityyn merkittavéasti’. TSV siis
tarkastelee tédssa automaattista paatoksentekoa prosessina, jossa tietyn rekisterin tietysta datasta
johdetaan automaattinen paatés henkildlle, jonka tietoja on ko. rekisterissa, eli henkilé on prosessissa
rekisterdidyn roolissa eik& luonnollisena henkilona (kansalainen, yksil®).

Lisdksi TSV toteaa, ettd “kun kyse on automaattisesta pdatéksenteosta ja profiloinnista,
rekisterinpitdjan on kiinnitettava erityista huomiota kasittelytoimien lapinakyvyyteen. Automaattisen
paatdksenteon kohteina oleville ihmisille on kerrottava

e tieto suoritettavasta automaattisesta paatoksenteosta, mukaan lukien profiloinnista

e merkitykselliset tiedot kasittelyyn liittyvasta logiikasta (eli mihin paatoés perustuu)

e  kédsittelyn merkittdvyys ja mahdolliset seuraukset rekisteréidylle.”

Viimeiseen ranskaiseen viivaan asiallisesti littyen TSV toteaa seikan, joka saattaa olla merkittava
AuroraAl:n arvioinnin kannalta: “Vaikka tehdylla (automaattiseen paatdksentekoon perustuvalla)
kasittelytoimella ei katsottaisi olevan oikeusvaikutuksia, silla voi olla vastaavalla tavalla merkittéava
vaikutus rekisterdityyn. Tallaisten vaikutusten on oltava tarpeeksi merkittavia tai tarkeita rekisterdidyn
kannalta. Paatoksen olisi mahdollisesti aiheutettava
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e merkittévid vaikutuksia paatdksen kohteena olevan henkilon olosuhteisiin, kayttaytymiseen tai
valintoihin
pitkakestoista tai pysyvaa vaikutusta rekisterdityyn
aarimmillaan yksildiden syrjimista tai pois sulkemista”

Etiikkaryhma péaattelee kaiken taman perusteella, ettd TSV:n maaritelmien soveltaminen ja niiden
kaytto arviointikriteereind AuroraAl:n tapauksessa taittuu ensi sijassa kahteen asiaan:

e Missa maarin yksildityja palvelusuositteluja, joko reaaliajan tilanteeseen vastaavasti tai
ennakoivasti, voidaan pitda TSV:n tarkoittamana automaattisena paatdksentekona, etenkin
jos niilld on “merkittévyys ja mahdolliset seuraukset” henkiltlle?

e Antaako TSV:n rajaus rekisterdityyn (tamé kéytdnndssa johtunee nykyisesté
lainsdadannosta) automaattisen paatoksenteon kohteena AuroraAl:n suosittelugeneraattorille
vastuuvapauden suosittelujen merkittdvyydesta ja mahdollisista seurauksista henkiltlle?

Jos harkinnan jalkeen toteamme, etta yksiloivalla, koneellisella, dataperustaisella palvelusuosittelulla
ei ole merkittavyytta ja mahdollisia seurauksia henkil6lle, joka on suosittelujen kohteena, AuroraAl ei
ole automaattisen paatoksenteon kaltainen menettely eika TSV:n maaritelmid voida kayttaa
arvioinnissa. Samoin kay, jos harkinnan jalkeen toteamme, etté profilointiin perustuvaa automaattista
paatdksentekoa voidaan arvioida vain suhteessa rekisterdityyn (eli paatoksenteon perustana on yksi
tietty rekisteri, jolla on vastuullinen rekisterinpitdja) eikd AuroraAl-verkon palveluja kayttavaan
kansalaiseen/yksiloon.

Jos kuitenkin harkinnan jéalkeen toteamme, etta TSV:n lausuma siitd, etté oikeusvaikutuksettomillakin
automaattisilla paatoksilla voi olla merkittava, pitkaaikainen vaikutus henkilon kayttaytymiseen,
valintoihin ja olosuhteisiin, on relevantti AuroraAl:n kontekstissa, ko. lausuma palaa eettisen arvioinnin
valineistoon.

Talldin poydalle jaa viela kysymys rekisterdity vs henkild. TSV:n ylla lainattujen maaritelmien
perusteella talla on kriittinen merkitys mm. siin&, miten tulkitsemme profiloinnin tiedonkeruun,
laajuuden, tarkkuuden ja kayttotapaukset AuroraAl:n yhteydessa. Jos katsomme, etta rekisterdity
voidaan konkreettisen algoritmisen prosessin osalta kaytanndssa rinnastaa henkil6on, koska
luonnollisen henkildn juridinen status ei vaikuta algoritmiseen analyysiin, TSV:n reunaehdot ja
vaatimukset niin profiloinnin kuin automaattisen paatbksenteon osalta pysyvét osana eettista
arviointia.

Tama analyysi on tarkeaa nimenomaan ennakoivan, automaattisen, profilointiin perustuvan
menettelyn arvioimisen kannalta, eikd ainoastaan kasitteenmaarittelyn kannalta. Jos profilointi ja
automaattinen paatoksenteko tapahtuu yhden rekisterinpitajan, kuten Kelan tai Verohallinnon,
henkilé6n kohdistuvana toimena, rekisterinpitajalla on vaistamatta vastuunsa automaattisen
paatéksen vaikutuksista, toki oikeastaan vain silloin, kun vaikutukset ovat haitallisia eivatka aiheudu
kohdehenkilén omasta toiminnasta.

Mutta enta tapauksissa, joissa automaattinen paatoksenteko perustuu profilointiin, paatoksentekoa ei
tee rekisterinpitajéan jarjestelma - ja AuroraAl-verkko tai DVV nimeomaan eivét ole rekisterinpitgjia
AuroraAl:n kokonaisuudessa - ja kohdehenkildlle aiheutuu haittaa, jota han itse ei ole aiheuttanut?

Kenella silloin on vastuu, ja millainen se vastuu on? Sen paremmin visiokuvasta kuin AuroraAl-
toimintasuunnitelmasta ei voi paatelld, kenella ja millainen vastuu automaattisesti generoiduista
suosituksista ja niiden vaikutuksista on. Onko kenties tarkoitus toimia vastuukysymyksissd samoin



kuin kayttajien verkkoon jakamien attribuuttiensa suhteen: ne hajautuvat verkossa oleville palveluille
sen mukaan, mité palveluja henkilé on AuroraAl-verkossa kayttanyt.

Lopullisen vastuun ratkaisuksi tasta tuskin on, ja tdssa asiassa AuroraAl kohtaa saman
fragmentoituneen vastuun dilemman kuin useat Al-jarjestelmat. Jos asiat menevéat henkilén kohdalla
pieleen, katsommeko suosittelualgoritmiin, henkilén tietoihin/attribuutteihin, palveluja kuvaaviin
tietoihin, jarjestelmén teknisiin toimittajiin, verkossa oleviin yksittaisiin palveluihin vai kokonaisuuden
omistavaan tahoon? Vai naihin kaikkiin? Ja missa vastuunjaosta paatetaan?

Ennakoiva paatoksenteko vaesto- ja yhteisttasolla

On avoimesti myonnettava, ettd myos etiikkaryhméssa, kuten monissa muissa AuroraAl:n ymparilla
kaydyissa keskusteluissa, yksiloon kohdentuva tiedonkeruu ja keratyn tiedon kasittely, kaytto ja
vaikutukset, ovat olleet eniten esilla ja myds herattaneet tunteita.

Visiokuvassa ennakoivaa paatoksentekoa ei kuitenkaan ole rajattu yksiléon kohdistuvaan toimintaan,
ja AuroraAl-ohjelman ndkemys dataan perustuvasta tiedolla johtamisesta liittyy myos
palvelutuotannon laajempaan kokonaisuuteen: mitd palveluja tuotetaan, millaisissa ekosysteemeissa,
millaisille vaestoryhmille, milla alueilla ja milla resursseilla - ja nimenomaan ennakoivasti.

Tallainen ennakoiva tuotantomalli tarvitsee runsaasti dataa. Etiikkkaryhma olettaa, etta AuroraAl-
toimintamallissa yhteisojen, kuten kuntien ja kaupunkien, tapauksissa ennakointiin kaytettava data
koostuisi todennékdisesti
e tallakin hetkelld lakisdateisesti kerattavista ja organisaation vapaaehtoisesti kerddmista
tiedoista
e erityisesta tiedonkeruusta tiettyyn aiheeseen kohdepopulaation keskuudessa (kyselyt,
paneelit yms)
e digimin&n/-peilin kautta kertyvista yksildiden tilanteita kuvaavista tiedoista; ainakin eréissa
mallin visualisoinneissa digiminasta nayttaa kulkevan tietovirta kohti yhteistn tiedolla
johtamisen mekanismia.

Naiden menetelmien yhdistelm& muodostaisi siis varsinaisen palvelutuotannon tiedolla johtamisen
pohjan. Eettisen ja vastuullisuusarvioinnin kannalta timé& menettely nostaa eraita kysymyksia:
miten tiedonkeruun kattavuus ja vinoutumattomuus varmistetaan?

miten tiedonkeruun lapinékyvyys, re: keruun tarkoitus ja aiottu soveltaminen, varmistetaan?
millainen on datan laatukontrolli, mité kriteereja sille asetetaan, kuka tai mika tasta vastaa?
miten kertynytté tietoa analysoidaan ennen soveltamista ja kuka on tasta vastuussa?

Nama kysymykset liittyvat erityisesti ns. tilannehuoneisiin, joista keskusteltiin ylempéana. Etiikkaryhméa
on aiemmin kysellyt tilannehuone-konseptin konkretiasta, mutta ei ole saanut mielestéén riittavia
vastauksia. Visiokuvasta paatellen datasta johdettua ennakoivaa paatoksentekoa suoritetaan
monialaisissa tiimeissé, joiden oletamme olevan yhta tilannehuone-konseptin kanssa.

Informoidun arvioinnin kannalta kuva on edelleen lilan hamara ja asiassa on avoimia kysymyksia,
jotka vaativat perustellun vastauksen, ennen kuin siiné voidaan edeta:

Ovatko tilannehuoneet paikallisia, alueellisia, teema-, populaatio- tai ongelmakohtaisia?
Miten tilannehuoneeseen paasee mukaan?

Onko tilannehuoneessa johtajaa tai johtomenettelya?

Mik& on kasiteltdvan datan julkisuusaste?

Miten dataa kasitellaan? Mik& on kasittelyn julkisuus ja accountability?

Onko tilannehuoneilla esitys- vai paatésoikeus organisaation, kuten kaupungin,
paatdksenteossa?



e Kuka tai mika on viimekéatisessa vastuussa tilannehuoneessa tehtavasta ennakoivasta
paatdksenteosta?

Palvelutuotannon resurssit ja ekosysteemien moninaisuus

Oma vastuullisuus- tai hallintoeettinen kysymyksensa liittyy siihen, millaista yhtaalta muutosvalmiutta
ja toisaalta jatkuvia resursseja palveluja tuottavat organisaatiot tarvitsevat toimintamallin kuvaamassa
rakenteessa.

AuroraAl-ohjelman diskursseissa on keskusteltu siitd, ettd etenkaan julkisen sektorin organisaatiot
eivat saa enaa olla kiinni oman lakisaateisen tehtavansa toteuttamisessa (visiokuvan nykytilaosassa
“tehtavakeskeisyys ja tuotantolahtdisyys”), vaan niiden on ensi sijassa palveltava inmiskeskeista
toimintamallia, ts. oltava kyvykkaité toimimaan erilaisissa, dynaamisissa ja mahdollisesti hyvinkin
monenlaisissa palveluekosysteemeissa, joissa vastataan viime kadessa yksildiden uniikkeihin
tilanteisiin ja tarpeisiin. Nakemyksemme mukaan tdméa merkitsee kdytanndssé toimimista jatkuvasti ja
ehka nopeastikin muuttuvalla kentalla.

Tama merkitsee radikaalia muutosta seka palvelutuotannon organisointiin etté itse palvelujen
sisaltéon ja toiminnallisuuksiin. Emme rehellisesti osaa arvioida taman muutoksen realistisia
edellytyksia, silla emme pysty arvioimaan, millaisia saédnnésmuutoksia malli vaatii, millaista
muutosvastarintaa kentélla saattaa nousta, miten joustavasti eri sektoreiden ja palvelualojen
organisaatiot kykenevat dynaamiseen yhteistyéhon erilaisissa ekosysteemeissa.

Emme ole taysin varmoja edes siitd, onko konsepti henkildlle yksildllisesti generoitavista
ekosysteemeista tai optimoiduista palvelukokonaisuuksista tulkittava kirjaimellisesti siten, etta kuka
tahansa voi saada laajasta palvelutuottajaverkostosta juuri hanen akuuttiin, uniikkiin tilanteeseensa
vastaavan, hanelle optimoidun palvelutarjooman.

Tieto/datatasolla tdma voi olla teoriassa mahdollista, tyyliin “nayttaa silta etta tarvitset tilanteessasi
palveluja A, F, G ja K jotka olen yhdistanyt tassa sinulle palvelupoluksi”. Mutta jos palveluntarjoajat
eivat pysty tehokkaasti ja saumattomasti uudelleenorganisoitumaan tallaiseen palvelumalliin, vaikutus
palveluja tarvitsevan yksilén ndkékulmasta voi johtaa jopa nykyista enemman tilanteeseen, jossa
yksild joutuu jatkuvasti (mikro)manageeraamaan ja toimimaan erilaisten tahojen valilla tulkkina,
viestinviejana, laaduntarkkailijana jne.

Mutta my6s palvelujen siséllon ja asiointikanavien tulisi vastata henkilén ominaisuuksiin ja tarpeisiin
huomioiden esim. henkilén liikunta- tai aistirajoitteet, kognitiiviset rajoitteet, henkilén asiointikieli jne
(re: yhdenvertaisuuslain velvoitteet viranomaistoiminnalle) koska muuten generoidaan lupaus, jota ei
ehka voida toteuttaa. Tasté syysté etiikkaryhma edellyttédd, ettd vision tavoitetta taltd osin avataan ja
kuvataan konkreettisesti, jotta emme argumentoi virheellisen kasityksen pohjalta.

Korostamme tassékin, etta ekosysteemiperiaate on sindnsé kannatettava. Varauksemme liittyvat
yksildivyyteen ja siihen, miten koko palvelutuotantokentté& usein rajallisine resursseineen sopeutuu
erittéain dynaamiseen malliin, jossa viime kadessa (iimeisesti) pyritddn luomaan kokonaisuuksia
henkilétasolle asti. Veron et al. “omaisen kuoleman ekosysteemi” -mallin mukaan méaariteltyihin
elamantapahtumiin keskittyvat ekosysteemit ndemme realistisempina, samalla tiedostaen, etta jo
niissad on huomattavia kaytannén haasteita.

Palvelujen kriteerit



Etiikkaryhma on keskustellut siita, asetetaanko nyt tai jatkossa AuroraAl-verkkoon liittyville palveluille
erityisia laatukriteereja. Kasityksemme mukaan téllaista kriteeristda ei ainakaan vield ole olemassa.
Katsomme, ettd AuroraAl-verkkoa hallinnoivalla taholla taytyy olla vastuunsa siing, etta
palveluverkostoon tai -pooliin ei paady palveluja, jotka
e eivat ole saavutettavia ja esteettomia
e ovat silla tavoin aliresursoituja tai ruuhkautuneita, etta niilla ei ole kykya vastata kasvavaan
asiakaskysyntaan (tama koskee lahinna terveydenhuollon sektoria)
eivat ole tietoturvallisia
eivat anna selkeita ja ajantasaisia tietoja omistajuudestaan ja yhteystiedoistaan
ovat liiketoimintakiellossa.

N&ama ovat kategorisia vaatimuksiamme. Naiden lisdksi olemme keskustelleet siitd, voiko verkkoon
liitty&a palveluja, joiden luonne ja tarkoitus ovat kyseenalaisia. Astumme tassa erittdin harmaalle
alueelle, mutta katsomme, etta tastakin on voitava kdyda arvioivaa keskustelua. Viittamme
esimerkiksi sellaisiin uskomushoitoihin, joilla ei ole tutkittua tai todennettavaa perustaa. Téallaisia ovat
esimerkiksi energia-, reiki- tai enkeliterapiat.

Katsomme, etta julkisen hallinnon palvelukokonaisuutena AuroraAl:n tulee olla osaltaan vastuussa
Siitd, ettd sen kautta tarjottavat palvelut ovat valideja ja vaikuttavia, eik& AuroraAl saa muodostua
markkinakanavaksi palveluille ja palveluntarjoajille, joiden voidaan nahdé kuuluvan tieteellisesti
todistetun vaikutuksen ulkopuoliselle alueelle eli ns. vaihtoehto- ja uskomushoitoihin. Huomautamme,
ettd naita palveluja on saatavilla joka tapauksessa eik& niiden sulkeminen AuroraAl:n ulkopuolelle
esta niiden toimintaa.



05 Anonyymi, tunnistettu, profiilinhallinta, tietojen
liikkuminen, tallennus ja kaytto

AAuroraAl-ohjelma on alusta saakka korostanut sita, etta tietojaan Auroraverkolle luovuttava tai
tilannettaan omin sanoin kuvaava henkild pysyy verkossa lahtbkohtaisesti anonyymina. Talla
menettelylla on ymmartadksemme kaksi keskeista syyta:

e henkilén yksildn suojan takaaminen
e sen valttAminen, ettéd Auroraverkkoon syntyisi keskitettyd henkilorekisteria, joka vaatii lain
mukaisen rekisterinpitajéan

Ohjelmassa on jo varhain valittu linja, jonka mukaan AuroraAl ei synnyta uutta henkilérekisteria, vaan
anonyymien henkildiden (ja myds heidéan tilanteidensa) tiedot eli attribuutit tallentuvat hajautetusti
verkossa oleviin niihin palveluihin, joita henkilo on kayttéanyt. Tietojen hajauttamiseen on yhtena syyna
my0s se, ettd sen avulla pyritaan valttamaan kayttajan tietojen yhdistdminen siten, etta yhdistetyista
tiedoista muodostuisi yksildiva eli henkilon todellisen identiteetin paljastava kokonaisuus.

Etiikkaryhmdassa yhteisesti oleva tietomaara ei riité arvioimaan sitéd, onko kuitenkin periaatteessa
mahdollista koota tietysta henkilosta lahteneet hajautetut tiedot myéhemmin tavalla, joka voi olla
yksildiva. Emme myoskaan tieda, kuinka vaativa tallainen toimenpide olisi ja kenell& olisi motiivi
sellaisen toteuttamiseen.

Mutta koska Auroraverkossa ja sen palveluissa voi olla, ja todennékdisesti onkin, anonyymien
henkildiden sensitiivisia ja hyvin henkilokohtaisia tietoja, niin jarjestelmaa hallinnoivalla taholla kuin
Aurora-verkon palveluja kayttavalla kansalaisella tulee olla luottamus siihen, etta jalkikateen
tapahtuvaa hajautettujen tietojen yhdistamista ei ole mahdollista tehda ainakaan yksiléinnin
mahdollistavalla tavalla.

Tasta syysta etiikkkaryhma edellyttaa, etta ohjelman dokumentaatiossa avataan konkreettisesti ne
tekijat, joiden perusteella voidaan luottaa siihen, ettd henkildiden tietojen ja heidan tilanteidensa
attribuuttien jalkikateinen yhdistely yksildinnin mahdollistavalla tavalla ei ole mahdollista, tai jos se
teoriassa olisikin mahdollista, se olisi operaationa niin vaikeaa, etta sen toteuttamisessa ei olisi
vastaavaa hyotya kenellekaan.

Vahvasti tunnistettu mutta anonyymi kayttaja

Eettiseltéa kannalta kayttajan anonyymiyden lukitseminen oletusléhtokohdaksi Aurora-verkon
palvelujen kaytolle on hyvaksyttava; se on selked pyrkimys turvata kayttajan identiteetti ja tiedot.
Ohjelmassa on kuitenkin myéhemmin tiedostettu, ettéd elamantapahtuman palvelujen kokonaisuutta
ekosysteemiksi on yleensad mahdotonta toteuttaa ilman vahintd&an yhden julkisen hallinnon palvelun
osallisuutta ekosysteemissa. Julkisen sektorin palvelut, mutta myds esim. yksityiset terveydenhuollon
palvelut, edellyttavat kaytanndssa lahes aina henkilén vahvaa tunnistamista. Tasta seuraa, etta taysin
anonyymia menettelyd on melko mahdotonta soveltaa johdonmukaisesti keskeisten
elamantapahtumien palvelukokonaisuuksiin.

Auroraverkon toteuttamishankkeesta saadun kuvauksen mukaan tata dilemmaa on ratkaistu siten,
ettd "vahvasti tunnistautunut henkil® voi liikkua Aurora-verkossa anonyymind, eli tiedot eivat siirry
palvelulta toiselle. Vasta kun han menee palveluun, jossa on tarve vahvistetuille henkil6étiedoille, vain



siina palvelussa tarvittavat tiedot siirtyvéat ko. palveluun. Hieman sama periaate kuin Digi-/D:ssé.”
(hankepaallikkd Tuire Vuolasvirran vastaus kysymykseen vahvasta tunnistamisesta)

Tama on periaatteessa luontevan ja sujuvan tuntuinen ratkaisu mainittuun ongelmaan. Avoimeksi
tosin jaa kysymys siité, miten kayttaja voi varmistua tietojensa suojasta liikkuessaan Auroraverkossa
tunnistautumisen jalkeen ja kayttaessaan verkossa palveluja, jotka eivat edellyta vahvaa
tunnistamista.

Esimerkiksi kayttaja tunnistautuu vahvasti ja kayttda sen jalkeen kahta palvelua, jotka eivéat vaadi
tunnistamista, ja vasta sitten palvelua, joka vaatii tunnistamisen. Hanen tulisi siis pystya luottamaan
siihen, etté kaksi ensiksi kaytettya palvelua eivat ole saaneet hanen henkildtietojaan, vaikka han on
aluksi tunnistautunut Auroraverkossa (esim. kirjautuessaan AuroraAl-tililleen) ja ndma palvelut
saisivat haneltéd muita tietoja. Miten kayttdja voi olla asiasta varma, tulee ratkaista jarjestelméan
lapinakyvyyteen liittyvilla ominaisuuksilla, todennékoisesti ensi sijassa kayttajan tietojen kasittelyyn
liittyvan, mahdollisimman ymmarrettdvan dokumentoinnin muodossa, ja tastékin huolimatta asia voi
olla monelle kayttajalle hankalaa hahmottaa.

AuroraAl-tili ja profiilinhallinta

AuroraAl-tili ja profiilinhallinta ovat jo nimiensé takia herattaneet kysymyksia siitd, syntyyko
ohjelmassa tekninen ratkaisu, joka vastoin ilmaistuja tietosuojatavoitteita tallentaa henkildiden tietoja
keskitetysti ja profiloivasti. DVV:n vastuulla olevan Aurora-verkon toteuttamishankkeen
dokumentaatiossa tilia ja profiilinhallintaa kuvataan seuraavasti:

“AuroraAl-tili ja profiilinhallinta mahdollistavat kayttdjan luvittamien tietojen tallentamisen ja hallitun
jakamisen.

e Tiedot tallentuvat AuroraAl-tilia kayttaviin sovelluksiin ja AuroraAl-profiiliin ja& vain
tieto tallentaneesta sovelluksesta. Kun jokin muu AuroraAl-yhteensopiva sovellus
haluaa hyddyntaa tallennettuja tietoja, se kay kayttajan luvittamana hakemassa tiedot
suoraan siita sovelluksesta missa tieto alun perin syotettiin.

e Kayttaja voi luvittaa tietojensa jakamisen palvelukohtaisesti. AuroraAl-tllinhallinnan
avulla kayttaja voi varmistua siitd, etta tietoja siirretdan palveluiden valilla hallitulla
tavalla ja vain kayttajan luvittamana. Ydinkomponenttien tilinhallinta kontrolloi
palveluiden vélista tiedon luvitusta kayttajan tekemien luvituspaatosten mukaisesti.

e Lahtbkohtana arkkitehtuurissa on, etta palvelut eivéat luota toisiinsa. Kaikki
komponentit tekevat tunnistautumisen ja luvituksen itsendisesti.

Misté verkossa oleva palvelu tietda, ettéd kayttajasta on tietoja jossain muualla?

e Kayttajan tulee aluksi kirjautua kyseisesséa palvelussa AuroraAl-tilille. Palvelu saa
nain kayttéonsa kayttajan tilin tunnuksen (user-id) ja nain lahettéava palvelu voi kysella
AuroraAPI-rajapinnan kautta kayttajasta muille palveluille tallennettuja tietoja.
Lahettavan palvelun tulee yksildida haettavat tiedot. Kayttajan kirjautuessa palveluun
sovellus voi kysyé lupaa aiemmin tallennetun tiedon kaytt66n ja kun lupa annetaan,
aiemmin syoétettyjé tietoja voi kdyttdd myds toisessa sovelluksessa.”

Kuvauksen perusteella kayttajasta ei siis synny yksildivaa profiilia AuroraAl-verkon
ydinkomponentteihin, minka lisaksi kayttaja itse hallinnoi sita, mita tietoja hanesta kukin verkossa
oleva palvelu saa jakaa toiselle palvelulle. Taustalla vaikuttaa olevan oletus, etté ihmiset haluavat
aktiivisesti hallinnoida dataansa. N&in voi todella olla joissakin elamantilanteissa ja yhteyksissa, mutta
lahtokohtaisesti palvelukokonaisuus, joka perustuu uskomukselle, etté kayttajat toimivat siind



jatkuvasti aktiivisina, dataansa hallinnoivina ja dataoikeuksiaan valvovina kansalaisina, on asetettava
kyseenalaiseksi. Se asettaa uusia vaatimuksia yksil6ille, eiké ole lainkaan selvaa, kuinka suuri osa
meistd haluaa olla oman elamansa data-aktivisteja.

Varsinaista henkilotietojen kayttoon liittyvaa eettista dilemmaa tassa menettelyssa ei vaikuta olevan,
mutta etiikkaryhma jad pohtimaan kuvatun menettelyn haastavuutta tai tyollistavyytta yksittaiselle
kayttajalle.

Auroraverkkohankkeen keskeisiin asiantuntijoihin kuuluvan DVV:n Timo Impion mukaan kayttaja
hallinnoi omia tietojaan profiilinhallinnan loppukéayttdjan kayttdliittyméssa, jossa hén voi nahda
tekemansa luvitukset niissa palveluissa, joissa hanen tietojaan on. Lisaksi tdssé kayttoliittymasséa han
VoI poistaa tietojaan eri palveluista ja myds tehda kaikkien tietojen poiston. Néin ollen etiikkaryhméa
katsoo, etté on luotu menettely, jonka puitteissa kayttajalla on aito mahdollisuus hallita tietojensa
likkumista Auroraverkkoon liittyneissa palveluissa.

Pdydalle kuitenkin jaa avoimena kysymyksena jalleen kerran yhdenvertaisuusnakdkulma: kuvattu
menettely vaikuttaa prosessin kannalta jossain maarin ty6laalta ja asettaa yksittdisen kansalaisen
asemaan, jossa taman tulee ymmartaa Auroraverkon luonne seka palveluiden ja hAnen omien
tietojensa suhde toisiinsa. Vasta taman tiedon ja ymmartamisen puitteissa han voi vastuullisesti hallita
omia tietojaan.

Nykytiedon valossa meilld ei ole selkedd kasitysta siitd, kuinka usein henkilé mahdollisesti
joutuisi omiatietojaan ja luvituksiaan tarkastelemaan ja paljonko hallinnollista ty6ta omien
tietojensa parissa henkil6lle olisi tamé&n myota tiedossa. Tassa asiassa eri vaestoéryhmia
edustavat tavalliset kansalaiset tulisi aktiivisesti osallistaa kehittamiseen, testaamiseen ja
kokeiluun sen sijaan, etta toteutetaan valmiita prosesseja ja kayttoliittymid, joiden hyvaksynta
loppukayttdjien parissa jatetaan liian lahelle tuotantovaiheeseen siirtymista.

Etiikkaryhmalla ei ole tata kirjoitettaessa tietoa siita, kuinka aktiivisesti ja missa maarin
tavallisia palvelujen loppukayttdjia on osallistettu profiilinhallinnan, sen tarkoituksen ja
kayttoliittyman, kehittamiseen, testaamiseen ja kommentointiin. Jos osallistaminen on ollut
erittdin vahaista tai sita ei ole ollut lainkaan, moitimme tassa asiassa kaytettya toimintatapaa.

Etenkin, jos AuroraAl todella aiotaan saattaa jokaisen Suomessa asuvan taskuun, kuten ohjelman
siséisissa keskusteluissa on kuvattu, on taysin valttamatonta soveltaa osallistavia menetelmia
viimeistaan tassa vaiheessa. Tama kytkeytyy suoraan myds yhdenvertaisuuslain viranomaiselle
asettamaan velvoitteeseen edistda kansalaisten yhdenvertaisuutta, myos digitalisaatioon,
asiointiprosesseihin ja yleensa palvelujen kayttoon liittyvissa asioissa. Tassa myos
viranomaisviestinta on kriittisessa roolissa: tiedotuksen tulee olla kattavaa ja monikielista, jotta
kansalaisilla on tieto siita, millainen AuroraAl on, mité se tarkoittaa ja millaisiin asioihin sita on
suunniteltu. Tosiasia on, ettd tdssa vaiheessa hyvin pieni osa suomalaisista tietda koko
ohjelmasta tai sen tavoitteista. Se tulisi saattaa laajasti kansalaisten tietoon ja sopivaa
digitukea tulee olla saatavilla myds taman asian haltuunottoon.



06 Vision tulkinnat ja odotusten hallinta

TAVOITEVISION LUPAUS JA SEN TULKINNAT

AuroraAl-ohjelman muotoilema ja esittdma tavoitevisio tulevaisuuden yhteiskunnasta on omalla
tavallaan selked, samoin sen sisaltama lupaus, jos lupauksista voidaan puhua viela tassa
kehitysvaiheessa.

Ohjelman tavoitevisiossa yhteiskunta on, ohjelman omin sanoin, ihmiskeskeinen, ennakointikykyinen
ja tekoalyavusteinen. Lupauksena on saumattomasti toimiva yhteiskunta, jossa kansalaisista ja
yhteisoista keratyn tiedon kayttd kohdentuu seka yksildiden tilanteisiin ja tarpeisiin (oman elaméan
tietojohtaminen, palvelusuosittelut) ettd organisaatioiden ja yritysten tiedolla johtamiseen. Ohjelman
tulevaisuusvisiossa kyvykkaat tekodalyjarjestelmat tukevat jokaisen ihmisen hyvinvointia ja ohjaavat
laajempaa kehitysta julkisessa sektorissa, joka toimii AuroraAl:n periaatteiden ja teknologisten
ratkaisujen ymparilla ja tekee tiivista yhteisty6ta yksityisten toimijoiden kanssa.

Tasta muodollisesta selkeydesta huolimatta ohjelman sisalla ja ymparilla on kayty jatkuvaa
keskustelua sen luonteesta, tavoitteista, suhteesta nykyiseen julkiseen sektoriin ja sen
palvelutuotantoon seka yksittdisen kansalaisen suhteesta ennakoiviin jarjestelmiin.

Tavoitevision hahmottaminen

AuroraAl:n keskeisimpia ja pitkdaikaisimpia keskustelun kohteita on ollut ohjelman
kokonaistavoitteiden hahmottaminen. Eri toimijoiden kaymissa keskusteluissa ohjelmakauden aikana
on puhuttu ohjelman niin sanotusta hahmaisyydesta kuin verrattu kokonaisuuden ymmartamista
saippuapalaan tarttumiseen; yksi etiikkaryhman jasenista totesi, etta juuri kun han on ymmartamassa
mista tassa on kyse, ote lipeaa aina uudelleen kun uutta tietoa ohjelman eri aspekteista tulee esille.

My0s teknisten toimittajien ja verkon kehitystiimin puolelta on ohjelman aikana tullut er&ité kriittisia
kommentteja kokonaisuuden ja tavoitteiden haasteista. Keskustelussa etiikkaryhmén kanssa
kevéttalvella 2021 Reaktorin asiantuntijat totesivat, ettd heidan mielestaan ohjelman tavoiteasettelu ja
heille yrityksena annettu toimeksianto olivat muuttuneet siind maarin, etta yritys paatti poistua
ohjelmasta, mika tapahtui kesalla 2021.

Reaktorin turhautumisessa oli kyse ensi sijassa kahdesta seikasta:

Yritys koki, ettd ohjelmajohto alkoi odottaa heiltd tuotoksia, joita he eivat ohjelmaan tullessaan
olleet sitoutuneet toteuttamaan. "Ohjelman johdosta siirreltiin maalitolppia jatkuvasti”, kommentoi
yrityksen asiantuntija hanketiimien sisaisessa keskustelussa.

Tavoitteiden painopisteen siirtyminen elaméntapahtumien palvelukokonaisuuksista niin
sanottuun yksilélle generoituun palvelujen yleissuositteluun merkitsi yrityksen mielesta
tietopoliittisesti vaikeaa (yksilosta tarvittavan tiedon maara ja laatu) ja eettisesti kyseenalaista
suuntaa, johon yrityksen mukaan siséltyy liian korkea riski tuottaa jarjestelma, joka kaytannésa
edellyttaisi seurantaa.

Syksylla 2022 puolestaan Aurora-verkon erddn kehitystiimin sisdisessa keskustelussa esitettiin varsin
tiukka kysymys:



"Valkeneeko pé&éttéjille ristiriita visiossa vs realiteetissa? 'AuroraAl-appi seuraa kayttajaa, ennakoi
lievdd masennusta ja ehdottaa kulman takana olevaa kuntosalia’ vs 'Ei keréta kdyttajastd mitdan
yksilbivééa dataa’”

Koska kysymys oli osa sisaista keskustelua, sita ei oltu ilmeisesti tarkoitettu VM:n vastattavaksi, mutta
jo kysymyksen esittdminen tuossa muodossa osana tiimin hankekeskustelua heijastaa epétietoisuutta
ja jalleen myds turhautumista.

Etiikkaryhman suunnasta on oltu yhteydessa kyseiseen tiimiin kuuluvaan henkiléén ja selvitetty,
kuuluuko tuossa kysymyksessa vain yhden ihmisen mielipide vai nakyykd siina tiimissa syksylla 2022
kaytava keskustelu. Vastaus oli, ettéa jalkimma&inen vaihtoehto on oikea.

Kipakasti muotoiltu kysymyslause on ohjelman tavoitteiden tulkinnan ja niiden vastuullisen
edistamisen seka hallintoetiikan kannalta halyttava. Jos ohjelman omassa keskeisessa
teknologiatiimissa keskustellaan siitd, onko ohjelmassa kaksoisviestintaa tai epaselvyydesta johtuvaa
siséista sekavuutta, olisi syyta pysayttaa kehittdminen siksi aikaa, ettd luodaan yksiselitteinen,
yhteinen kasitys kayttajan tietojen kerdamisen, yksilon suojaamisen ja tasmallisen palvelusuosittelun
suhteesta seka siitd, miten havaittu ristiriita ratkaistaan.

Etiikkaryhmassa tiimista noussut kysymys joudutaan ottamaan vakavasti siksi, ettd kysymyksen
mukaan "AuroraAl-appi seuraa kéayttajaa”, vaikka ohjelmajohdon taholta on alusta saakka painotettu,
ettd mitdan seurantaa ei tapahdu. Nyt kehitystiimista tuleekin kommentti, jonka mukaan seurantaa
nimenomaan tulee tapahtumaan.

Etiikkaryhma ei pysty paattelemaan, kumpi on oikeassa, VM vai tiimi, ja miten seuranta tassa edes
maadritellaan. Mutta pelkastaan se, etté tdssa vaiheessa ohjelmaa sen toteuttajien keskuudesta
nousee tallainen kritiikki, on otettava vakavasti ja esitetty kysymys vaatii vastauksen. Valitettavasti
kysymys on sen luonteinen, ettd emme saa siihen vastausta yhdelta toimijalta, sen paremmin
ohjelmajohdolta kuin tiimilta.

Asia olisi otettava kaikkien asianosaisten kesken poydalle ja purettava auki. Etiikkaryhma seuraisi tata
keskustelua mielelladn, mutta ohjelmakauden paatos lienee liian lahelld ja aikaa ei ole riittavasti.
Niinpa edellytimme, ettéd tama asia avataan ja selvitetaan perusteellisesti mahdollisen
jatkokehittamisen aikana.

Kehitystybn monihaaraisuus

Visioon, sen tulkintaan ja toteutusaskeleisiin liittyvéé epatasapainoa on havaittavissa my6s ohjelman
teknologisen ja toimintamalliin liittyvan kehittdmisen puitteissa. Teknologian osalta kehittaminen
nayttaa fokusoituvan komponenttien toimivuuteen sinénsa, ts. tavoitteet ja onnistuminen arvioidaan
sen mukaan, miten kayttgjien ja palvelujen tiedot teknisesti liikkuvat verkon siséalla, miten rajapinnat
toimivat, ja niin edelleen.

Teknologiakehityksesté vastaavat tiimit eivat juuri ole ottaneet kantaa ohjelman kokonaisvisioon,
lukuun ottamatta edella mainittuja tapauksia. Toisaalta teknologinen kehittdminen tuntuu tapahtuvan
melko eriytyneessa kehyksessa. Koska kysymyksessa on tavoitelluilta vaikutuksiltaan
yhteiskunnallisesti radikaalia muutosta ajava ohjelma, on vaikea ymmartaa, miksi tavoitetilaa ei ole
edistetty hallitummin ja kokonaisvaltaisemmin, vaikka ohjelman tavoite tahtéd& kokonaisvaltaiseen
muutokseen.



Ohjelman operatiivinen organisoituminen lukuisien teemaryhmien ja slack-palvelussa perustettujen
useiden kanavien ympaérille on, avoimuuteen liittyvisté pyrkimyksistadan huolimatta, vaikeuttanut
ohjelman edistymisen seurantaa, myos eettisen arvioinnin kannalta. Ohjelmakauden noin
puolessavalissa teemaryhmia jarjesteltiin jossain maarin uudelleen ja pyrittiin parantamaan niiden
valistd kommunikaatiota jotta ohjelman kokonaiskehittdminen pysyisi kasassa.

Tasta huolimatta jopa ohjelman avainhenkildiden keskuudesta, muun muassa teknologiakehityksesta
vastanneelta Antti Hahdolta, kuultiin kommentteja siita, ettd teemaryhmien valinen kommunikaatio ja
yhteistahtinen eteneminen eivat tunnu edelleenkdan onnistuvan. Kehittdmisen ja viestinnan
pirstoutuminen lukuisiin ryhmiin ja viestintédkanaviin on aiheuttanut mygs etiikkaryhmélle jatkuvaa
haastetta kokonaisuuden seurannassa. Ainakaan sirpaleinen toimintatapa ei ole fasilitoinut
kokonaisvision yksiselitteista ja yhtenaistd hahmottamista eri organisaatioissa ja asiantuntijoiden
keskuudessa.

Tama on paitsi operatiivinen, myos eettinen ongelma: nain arvolatautuneesta ohjelmasta tulisi olla
mahdollisimman selkea kokonaisnakemys, jossa myds kokonaisriskit olisi huomioitu, mukaan lukien
ennakoivan vaikutusten arvioinnin laajempi nakékulma. Nain siksi, ettd muuten eettisen ja vastuullisen
ulottuvuuden arviointi muuttuu haasteelliseksi, koska maali liikkuu, ja nain on pitkalti myos tapahtunut.

On totta, etta valtiovarainministerié on pyrkinyt selkeyttamaan visiota visualisaatioilla ja myos
tekstimuotoisilla kokonaisuuden kuvauksilla, esim. toimintasuunnitelma 2022, mutta kuten jo taméan
eettisen arvioinnin laajuudesta voi paatella, tulkinnan varaa on tasta huolimatta jaanyt.

Visio vs pilottitapausten tavoitteet

Omalla tavallaan kuvaavaa on, etté haastatellessaan AuroraAl:n pilottiorganisaatiota heidan
tavoitteistaan ja kokemuksistaan, etiikkaryhma sai ohjelman tavoitteista osin varsin erilaisen kuvan
kuin mita valtiovarainministerién ohjelmaa koskeva viestinta ja dokumentaatio on antanut ymmartaa.

Kaytannodssa kaikki etiikkaryhméan haastattelemat pilotit saivat toiminnaltaan ja tavoitteiltaan
etiikkaryhmalté varsin hyvaksyvan arvion: emme juurikaan havainneet pilottien tavoitteissa ja
toiminnassa sita vaikeasti hahmottuvaa korkean tason kunnianhimoa, joita ohjelma itse visiotasolla
edustaa. Pilottien kaytanndnlaheisyys seka tavoitteiden realismi ja selkeys ovat tietyssa mielessé jopa
ristiriidassa ohjelman korkeiden tavoitteiden ja transformatiivisen retoriikan kanssa.

Ymmarramme, etté jokainen yksittéinen pilotti ja kokeilu nahdaan ohjelmajohdon kannalta askeleena
tai rakennuspalikkana kohti tavoitevisiota Mutta pilottiorganisaatioita haastatellessamme saimme
kasityksen, ettd yksittdisen organisaation ndktkulma AuroraAl:n tarjoamiin mahdollisuuksiin on lopulta
varsin pitkélle organisaation tiettyjen tavoitteiden ja toimintojen tehostamisen ndkékulma: ei
radikaalisti transformatiivinen, vaan pikemmin melko perinteisella tavalla toimintojen tehostamiseen ja
selkeyttamiseen pyrkiva. Toteamme myds tarkeana yksityiskohtana, etta kaikilla kaupungeilla oli jo
kehitysohjelmia talla alalla, ja Auroraan liittyminen vaikutti Iahinn& strateginen toimelta kédynnissa
olleen tydn jatkamiseksi.

Haastatelluista neljasta aktiivisesta ja yhdesta ohjelman muodollisesti jattdneesta mutta sita edelleen
seuraavasta pilotista kolme piti AuroraAl:n tuomia mahdollisuuksia 1&hinnéa tydkaluina tai rikastavina
apuvalineina nykyiseen toimintaan (tarkemmin pilottien haastatteluista ja niiden yhteenvedoista
seuraavassa luvussa). Yksi organisaatio vaikutti kiinnostuneelta I&hinna teknologisista ratkaisuista, ja
haastatellusta organisaatiosta vain yksi vaikutti pyrkivan syvemp&én toiminnalliseen ja
periaatteelliseen muutokseen.



Tassa itsessaén on ristiriita ohjelman laajojen muutostavoitteiden suhteen. Etiikkaryhmalle ei ole
kaynyt taysin selvaksi, ajattelevatko pilottiorganisaatiot ohjelmaan kirjattuja laajempia ja korkeampia
tavoitteita vai pyrkivatkd ne ensi sijassa oman toimintansa ja palvelutuotantonsa kehittdmiseen siita
huolimatta, ettd tama ei ole ohjelmaan kirjattu tavoite — pikemminkin painvastoin.

Tama ei ole ihmiskuvaan tai yksilén asemaan liittyva kysymys, vaan lahinna hallintoeettiseksi
luonnehdittava asia. Lienee selvaa, etté jos syvaan muutokseen pyrkiva ohjelma tavoittelee juuri
tietyn kaltaista muutosta, mutta ohjelman ominaisuuksia kokeilevat ja kehittavat organisaatiot
nayttavat tavoittelevan hieman toisenlaista maalia, ohjelman vaikuttavuus ja tuotosten luonne eivat
valttamatta kohtaa ohjelmalle virallisesti asetettuja tavoitteita.

Odotusten hallinta

Jos AuroraAl ohjelmana mahdollistaa erilaisia tulkintoja jo hallinnon sisélla sen luonteesta ja
tavoitteista (re: onko tassa tulossa "seuranta-appi” vai ei?), on vaikea hahmottaa, millaisen tulkintojen
kirjon ohjelma voi saada aikaan kansalaisyhteiskunnassa. Kyse ei ole pelkastaan viestinnan vaan
myds odotusten hallinnasta: ohjelman on kyettava maaritteleméaan toiminnallisuutensa, prosessinsa ja
tavoitteensa tavalla, joka tukee yhtendisen kasityksen ja sen mydta kohtuullisten yhtendisten
odotusten muodostumista.

AuroraAl on laajuudeltaan ja osatavoitteiltaan niin moniulotteinen, ettd se valttamatta tuottaa tulkintoja
ja odotuksia. Joku voi nahda siind eraanlaisen elamanvalmentajan yksilon yksiléllisiin tarpeisiin,
toinen voi nahda siina hallinnon ja yhteiskunnan raja-aitoja kaatavan uuden poliittisen eetoksen.
Kolmas nékee siind apuvalineen, jonka avulla organisaatio voi saada enemman tietoa jonkin palvelun
kayttaja- tai asiakaskunnasta, ja jokin muu organisaatio voi nahda siina tiedon keraamisen ja
jalostamisen valineen, jonka avulla voidaan suunnitella ennakoivasti hyvinkin laajoja muutoslinjoja
tulevaisuuteen.

Ohjelman tech lead Antti Hahto puolestaan rinnasti etiikkaryhméan haastattelussa AuroraAl:n
suosittelumoottorin lahinn& hakukoneeseen: “Suosittelukone on periaatteessa hakukone, mutta ne
hakukriteerit on syotettévissa kaytettavammalla tavalla (kuin nykyisissa hakukoneissa). Kayttaja voi
muokata naité tietoja, joiden pohjalta suositteluja annetaan, aivan samalla tavalla kuin han voisi
muokata hakutermejakin. Koska ne perimmiltdan ovat hakutermejé, aivan samalla tavalla”.

Kaytanndssa lienee niin, etta AuroraAl ohjelmana pyrkii olemaan kaikkea ylla kuvattua, ja
tavoitetilassa kaikkea tatd samanaikaisesti, mikd on aarimmaisen vaativaa ja aarimmaisen hankalasti
konkretisoituvaa. Eettisen ja vastuullisuusarvioinnin kannalta téallainen rakenne on ongelma, sillé jo
yhdenkin mainitun osa-alueen arviointi on vaativaa. Erityisen vaativaksi arviointi muuttuu, kun osa-
aluetta, kuten vaikkapa tiedolla johtamista, ldhdetéaan arvioimaan suhteessa ohjelman moniulotteiseen
kokonaisuuteen — pitden vield samalla mielessa, ettd tAméa kokonaisuus on voitava peilata myoés
yhteiskunnan kokonaiskuvaan ja realismiin.

Etiikkaryhma katsoo, etté jos ohjelman ja visiosta ja tavoitetilasta olisi tehty kansalaiskysely
(mielelldéan laajapohjainen), tai muulla tavalla kartoitettu eri vaestéryhmid edustavien ihmisten
nakemyksia, toiveita, odotuksia, varaumia tai pelkoja, joita tallaiseen ohjelmaan voi liittyd, olisi
kansalaisyhteiskunnan nékdkulmia voitu peilata hallinnossa esille tulleisiin reaktioihin ja kysymyksiin.
Tasta olisi ehka syntynyt tdydempi ndkdkulma ohjelmaa koskeviin odotuksiin ja oletuksiin, ja olisi ehka
siten saatu taydempi ymmarrys siitd, mihin odotusten hallinnassa pitéisi keskittya.



Onkin jopa hieman ironista, ettd monen muun asian lisksi ihmisten paremman ja holistisemman
ymmartamisen asialla oleva ohjelma ei ole etiikkaryhméan mielesta tehnyt riittavasti sen eteen, etta
ihmiset ja organisaatiot ymmartaisivat AuroraAl-ohjelmaa ja sen holistista kokonaisuutta paremmin.



07 Laillisuusnakokulmat

Yleista

Aurora-verkkoon liittyneet palveluntarjoajat tarjoavat palvelujaan kansalaisille
elamantapahtumaléhtéisesti. AuroraAl-verkossa asioiminen voi siten liittyd mihin tahansa ihmisen
elaman vaiheeseen ilman, ettd AuroraAl-verkossa elamantapahtumaa on erikseen maaritelty.
AuroraAl-verkossa keratyt henkildtietotyypit ovat henkilén itsensa antamaa tietoa seka mahdollisesti
organisaatioiden rekistereissa jo olevaa henkilétietoa.

AuroraAl-verkkoon liittyy erilaisia toimijoita ja palveluntarjoajia teknisten rajapintojen kautta. Naiden
osa-alueiden valilla liikkuu erilaista tietojenkasittelyn kannalta olennaista tietoa, jota on katsottava
henkildtiedoksi saadetyin edellytyksin. Myds tekninen tieto voidaan yhdistaa henkildon riittavan
yksiloivien olosuhteiden vallitessa. Yleisesti arvioiden sellaista tietoa, jota ei voida yhdistaa
yksittdiseen henkilddn, kuten anonymisoitua tietoa tai tilastotietoa, ei arvioida henkilétietona
tietosuojasaéntelyn tarkoittamalla tavalla.

AuroraAPI on yleiskayttdinen avoin rajapinta, jolla AuroraAl-verkkoon voi liittya ja sen palauttamat
tiedot ovat kaytettavissa CCO-lisenssilla, eli tiedot ovat vapaasti hyddynnettavissa*. AuroraAl-verkon
palveluhakemisto voidaan toteuttaa KaPa-lain 3 § 2 kohdan ja 6 §:n mukaisesti palvelutietovarannon
ja yhteensopivuusalustan pohjalta; AuroraAl:n palveluhakemistoon tallennetaan palvelujen
perusattribuutteja.

e *VM muistioluonnos Antti Helin 20.10.2022:”AuroraAPI on AuroraAl-verkon palveluiden valisen teknisen
ja semanttisen yhteyden mahdollistava avoin rajapinta. Kyseessa on yhtendinen tapa kaikkien
yhteiskunnan palveluiden hyddyntémiseen, I0ytadmiseen ja hallinnointiin. Tieto ja toiminnallisuus on
erotettu niiden sijainnista ja tarjoajista. TAman tarkoituksena on auttaa purkamaan perinteisia
organisaatiorajoja, oli kyseessa sitten datan liikkuvuus, palvelujen 16ydettavyys tai toiminnallisuuden
jakaminen palvelujen valilla.”

AuroraAl peruskomponenttien osalta DVV:n tehtavista on séédetty erityissa saantelyssa,
vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetussa laissa
(661/2009) seka hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetussa laissa (KaPa-laki
571/2016). Soveltuvin osin sovelletaan lakia julkisen hallinnon tiedonhallinnasta (906/2019). DVV:n
velvoitteesta toteuttaa AuroraAl ei ole valittdémasti sdadetty, vaan toteuttamistehtavaa perustellaan
KaPa-lain analogisella tulkinnalla.

Keskeisia AuroraAl:hin sovellettavia séantelyn osa-alueita liittyy erityisesti henkildtietojen” kasittelyyn,
mahdolliseen tunnistamisen saantelyyn, hallintolakiin, tiedonhallintalakiin seka tietojen julkisuuteen.

e  *https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_fi
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/ 679, - annettu 27 paivana
huhtikuuta 2016, - luonnollisten henkildiden suojelusta henkilttietojen késittelyssé sekéd naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/ 46/ EY kumoamisesta (yleinen tietosuoja-asetus).

Tietosuoja-asetuksessa henkilttieto ja henkildtiedon kasittely on saadetty seuraavasti:
Tietosuoja-asetus 4 artikla, johdanto-osan perustelukappale 26:

Tassa asetuksessa tarkoitetaan


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_fi

1)’henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n, jéliempéna ’‘rekisterdity’, liittyvia tietoja;
tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

2)’ké&sittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin
tai henkilttietoja siséltéaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttéden tai manuaalisesti, kuten tietojen kerdamista,
tallentamista, jarjestamista, jAsentédmista, sailyttdémistéd, muokkaamista
tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista
siirtdmalla, levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai
tuhoamista,

AuroraAl-verkon kehitystydssa pyritdan saavuttamaan oletusarvoinen ja sisddnrakennettu tietosuoja,
jolloin my@s tietoturva toteutuu sdadetyn edellyttamalla tavalla. AuroraAl-esiselvityksen yhteydessa on
my0s toteutettu tietosuoja-asetuksen 35 artiklan mukainen tietosuojan vaikutustenarviointi (DPIA).
Samoin DPIA-arviointi on suoritettu ensimmaiselle anonyymille palvelulle seka sellaisille
asiointipalveluille, joissa henkilttietoja tosiasiallisesti alkaa keraantymaan AuroraAl-verkkoon
verkkopalveluihin siirtymisen yhteydessa. DVV toteuttaa my6s hankkeen aikana tietosuojan
vaikutusarvioinnin AuroraAl-verkon henkil6tietojen késittelyn osalta (DPIA) myds seuraavan vaiheen
palveluissa, kun riittavan yksityiskohtaiset tiedot AuroraAl-verkon komponenteista ovat valmistuneet.
AuroraAl-verkon osalta valmistellaan myds tietovirtakuvaukset henkilttietojen kasittelyn osalta.

AuroraAl-verkot toimijat ovat lahtokohtaisesti julkisen sektorin palveluntarjoajia, joihin sovelletaan
hallintolakia (434/2003) ja verkkoon liittyminen toteutuu lahtokohtaisesti hallintopaatéksen nojalla.
AuroraAl-verkkoon liittyy ulkopuolisia palveluntarjoajia ja verkon toiminnallisuuden kannalta on viela
ratkaisematta, voiko myds yksityisen sektorin palveluntarjoaja liittyd AuroraAl-verkkoon julkisen
sektorin palveluntarjoajan lisaksi. Jos yksityisen sektorin palveluntarjoajien on mahdollista liittya
AuroraAl-verkkoon, kysymykseen tulevat soveltuvin osin hallintosopimukset, velvoiteoikeudelliset
sopimus- ja vahingonkorvaussaanndokset ja -periaatteet. Joissain tapauksissa sovelletaan alakohtaista
lainsédadantoa, jolla saadellaan esimerkiksi paikannustietojen tai evasteiden kayttdoa”.

e *Sahkdisen viestinnan tietosuojadirektiivi (Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY,
annettu 12 paivana heinakuuta 2002 (EYVL L 201, 31.7.2002, s. 37) — ja Euroopan parlamentin ja
neuvoston asetus (EY) N:o 2006/2004, annettu 27 péaivana lokakuuta 2004 (EUVL L 364, 9.12.2004, s.
1—).

AuroraAl-verkkoon liittyvistéa oikeudellisista vaatimuksista ja vaikutuksista valmistellaan erillinen
lainsaadéantoselvitys.

AuroraAl-verkossa liikkuva tieto

AuroraAl-verkossa alkaa liikkua tietoa kohderyhmien henkildiden kirjautuessa verkkopalveluun.
Palveluntarjoajat ovat itsenaisia toimijoita ja vastaavat omien henkilétietojensa kasittelysta.
Liittyessdan DVV:n yllapitamaéan AuroraAl-verkkoon palveluntarjoaja sitoutuu kayttéehdoin ja
kayttoluvin yhteistydn ehtoihin. Rakennettava AuroraAl-verkko tarjoaa rajapinnan johon henkil6t
siirtyvat verkkopalveluiden kautta ja saavat palvelusuosituksia ainakin ensimmaisen vaiheen
kansallisen palveluvaylan palvelutietovarannon (PTV) kautta.



Ensimmaisen vaiheen AuroraAl-palvelua on rakennettu perustuen anonyymiin tietoon. On
todennéakdistd, ettd AuroraAl:n kehittyessa palveluiden suositusten ja linkitysten kautta myos
AuroraAl-verkon sisalla alkaa liikkua saédetyn mukaisesti kasiteltdvaa henkilttietoa, vaikka
varsinaista henkilérekisteria ei olisikaan tavoitteena muodostaa.

AuroraAl:n henkildtietojen hallinnan kannalta on olennaista tunnistaa ja hallita tietovirtoja, joita liikkuu
verkkopalveluissa ja viestiliikenteessa. Henkilttietojen kasittelyn nakoékulmasta on maariteltava
ainakin tiedot, niiden suojeltavuuden luonne, mahdollinen tietojen luovutus, omien tietojen
tarkastaminen, jalleenluovutus seka tietojen poistaminen, jos esimerkiksi kayttdtarkoitusta ei
tietojenkasittelylle en&é ole olemassa. AuroraAl-verkon tietojenkasittelyyn saattaa olla
tarkoituksenmukaista konseptoida erilaisia kategorioita sen mukaisesti, minka suojelutason tietoja
erilaisissa tyyppipalveluissa liikkkuu. Esimerkiksi tietojen luonne on erilainen, jos kysytaan henkilén
ikéa ja kotikuntaa, tai vastaavasti henkilokohtaisia terveystietoja.

Eurooppalaisessa tietosuoja-asetuksessa ja kansallisessa tietosuojalaissa on saéadetty erilaisia
korvausvastuun ja sanktioinnin perusteita henkilotietojen kasittelyyn osallistuville tahoille, kuten
asetuksessa saadetty 82 artiklan mukainen rekisterinpitdjan ankara, tuottamuksesta riippumaton
vastuu. Rekisterinpitgjalla on nain ollen myds erityinen taloudellinen syy turvata henkilétietojen
asianmukainen ja virheettn kasittely.

Henkilotietojen kasittely edellyttaa lakiin perustuvaa oikeutta kasitella tietoja tai henkilon antamaa
suostumusta seka tietojen kannalta soveltuvaa kayttétarkoitusta. Henkilotietojen kéytdn osalta
sovelletaan vajaavaltaisen oikeuksia koskevaa saantelya ja osapuolten oikeuksien toteutumisen
kannalta on maariteltava, kuka voi paattda henkilon tietojen kaytosta.

Henkilttietojen kasittelylle on oltava oikeudellinen peruste; henkilétietoja voidaan kasitella vain
tietosuoja-asetuksen 6 artiklan nojalla. Lapinakyvyyden vaatimus edellyttaa, etta rekisterinpitgja
kasittelee henkildtietoja siten, ettd asiakkaalle annetaan kaikki tarvittava henkilotietojen kasittelyyn
littyva tieto. Lapinékyvyys toteutuu muun muassa tietosuojaselosteen kautta, jossa on kuvattu
henkilotiedon kasittelyn perusteet seka rekisterdidyn oikeudet.

Tietosuoja-asetuksen 5 artiklan mukaisen kayttotarkoitussidonnaisuusperiaatteen mukaan
henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella
mydhemmin néiden tarkoitusten kanssa yhteensopimattomalla tavalla; myohempéaa kasittelya yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi
alkuperdisten tarkoitusten kanssa.

Kayttotarkoitussidonnaisuus edellyttad, etta rekisterinpitdja ennen henkilétietojen keraamista
maérittelee, mité henkildtietoja on tarkoitus keraté ja mihin kayttétarkoitukseen. Rekisterdidylle on
ilmoitettava kerattavat henkilétiedot hanen asioidessaan palvelussa.

AuroraAl-verkon sisélla toimivat palveluntarjoajat sen sijaan kasittelevat ja kerdaévét henkilttietoa
tietyissa tilanteissa, joten palveluntarjoajien tulee maaritella
kayttotarkoitussidonnaisuusperiaatteen mukaan se, mihin kayttotarkoitukseen henkilétietoja
tullaan kerddmaan. Palveluntarjoajien on omalta osaltaan toteutettava henkiltiedon
suojaamiseen liittyvat tietoturvallisuusvaatimukset. Aurora-verkon toteutusratkaisujen
yksityiskohtien tarkennettua henkilétiedot voivat olla heikosti ja yksisuuntaisesti kayttajaan
suuntautuvaa pseudonymisoitua tai vahvasti kayttajaan liittyvaa tietoa.

Henkildrekisteri on AuroraAl-verkkoon liittyvén palvelun osalta tuottajansa vastuulla. N&in ollen
DVV vastaa omien rekisteritietojen kasittelysté ja verkkoon liittyvéat palveluntarjoajat kasittelevat
omia henkildtietojaan oman toimialakohtaisen saantelynsa perusteella. Tietosuoja-asetuksen
mukaisia periaatteita on noudatettava hankkeessa maaritellylld ja kuvatulla tavalla, esimerkiksi



keréattavien henkilotietojen maara, yksiloitavat tiedot sekd henkildtietojen kéasittelylle on
maadriteltdva menettelytavat.

AuroraAl-verkossa olevat palveluntarjoajat ovat velvollisia riittavalla tavalla informoimaan
asiakasta heidan henkilétietojensa kasittelysta kasittelemiensa henkilttietojen osalta.
Viranomainen voi lahtokohtaisesti tietosuoja-asetuksen mukaan kasitella henkilétietoja
suostumuksen perusteella. Jos tietojen kasitteleminen perustuu asiakkaan suostumukseen,
palveluntarjoaja kerda taman tiedon ja informoi asiakasta suostumuksen tai vaihtoehtoisesti
lakiin perustuvan kasittelyoikeuden merkityksesté seka henkilttietojen kasittelysta, mukaan
lukien tietojen poistamisesta. Mikali palveluntarjoaja kasittelee henkilétietoja henkilén antaman
suostumuksen nojalla, suostumuksista on muodostettava erillinen rekisteri. Mikali rekisteroity
mydhemmin peruu antamansa suostumuksen, palveluntarjoajalla on oltava menettely sille, miten
henkildtiedot poistetaan. Hankkeen edetessa palveluntarjoajat kuvaavat rekistereihinsa liittyvien
henkildtietojen kasittelyn menetelmat.

AuroraAl-verkon osapuolet

AuroraAl-verkossa on useita osapuolia, jotka liittyvéat verkkoon eri tavoin saéadettyiné yhteistna,
tyypillisesti julkisen viranomaistoimijan, yksityisen sektorin toimijan tai yleishyddyllisen yhteison
roolissa. Verkkoon liittyvét osapuolet ovat omia oikeudellisia toimijoitaan ja liittyvat AuroraAl-verkkoon
sopimuksenkaltaisin sitoumuksin tai hallintopaatdksin. Jokainen palvelu tai osa vastaa omasta
rekisteristaan tai tiedoistaan. AuroraAl-verkko ei voi vaikuttaa valittdmasti ndiden muiden
rekistereiden tiedon laatuun, mutta se voi velvoittaa palveluita kayttéehtojen, luvituksen,
viranomaispaatosten/sopimusten kautta. Kun palvelu liittyy AuroraAl-verkkoon, se sitoutuu osaltaan
yhteisty6hon kayttéehdoissa ja kayttdluvassa méaaritellyin ehdoin. DVV:II4 ei ole mahdollisuutta ohjata
verkkoon liittyvid palveluita muuten kuin yhteisty6hon liittyvin asiakirjoin ja niissa kirjatuin ehdoin
DVV:lle sdadetyn tehtavan puuttuessa.

Vaikka mahdollisesti verkkoon syntyisi yhteisrekisterin elementteja, lahtokohtaisesti jokainen palvelu
vastaa omista henkilétiedoistaan rekisterinpitgjana, samoin kuin palvelustaan muiltakin osin. On
todennékdista, ettd palvelut eroavat toisistaan merkittéavalla tavalla henkildtietojen arkaluontoisuuden
osalta, mika pitdad huomioida kayttélupaprosessin toteutuksessa, jossa olennainen osa on henkilén
suostumuksen antaminen maariteltyjen henkilttietojen kayttddn. On keskusteltu, onko tarpeen
rakentaa erilaisia tietopaketteja henkilotietojen eri asteisten kayttdlupaprosessien tarpeesta.
Tavoitteena on kayttajaystavallisyys niin, etta palvelusta toiseen siirtyminen on mahdollisimman
mutkatonta, mutta kuitenkin sdédetyt edellytykset huomioivaa. Palvelu pyritddn rakentamaan jopa
teknisin ratkaisuin niin, etta palvelun kayttajalla ei ole mahdollisuutta antaa omia henkiléon liittyvia
tietojaan enempaa kuin palvelun kayttaminen edellyttaa, jotta henkilotietoja kasitellaan
mahdollisimman véahan ja silloinkin aina kayttétarkoituksen puitteissa.

Henkil6tietojen osalta nousevat esiin paitsi rekisterinpitoon liittyvat ratkaisut, myds tietojen edelleen
luovutus esimerkiksi suositusten ja linkitysten kautta, kayttdtarkoitussidonnaisuus, omien tietojen
tarkistus seka henkilon oikeus saada tietonsa poistetuksi. DVV on valmistellut ensimmaiset
kayttdlupadokumentit anonyymia palvelua varten ja on ryhtynyt valmistelemaan seuraavaa versiota
sellaiseen palveluun, jossa tunnistetaan henkil6tietoja palveluketjun eri osien valilla.

Henkilén on ymmarrettava, mihin han antaa kayttaa yksiloityja tietojaan ja missé laajudessa
palveluketjussa. Vajaavaltaisen asema, saavutettavuus, kuluttajansuoja ja henkilon tunnistaminen
vahvalla/heikolla tunnistamisella huomioidaan palveluketjussa. Kun AuroraAl-verkossa on eri tavoin
toimivia osapalveluita, niiden velvoiteoikeudelliset suhteet saattavat tulla arvioitaviksi. Jos palvelu ei
toimi, tai toimii virheellisesti ja aiheuttaa vahinkoa, osapuolelle saattaa syntya korvausvelvollisuus
kayttajaa tai verkon muita osapuolia kohtaan.



On lisdksi tarpeen maritella taho, joka on AuroraAl-verkon omistaja silloin, kun méaéritellaan strategisia
ratkaisuja verkon osapuolten, henkildtietojen kasittelyn, palvelulinjausten osalta.

Tekodlya koskeva asetusehdotus* asettaa laadullisia vaatimuksia ja velvoitteita eri toimijoille seka
asettaa palvelun arviointiin liittyvid vaatimuksia ja tunnistaa suuririskiset palvelut erityisen saéntelyn
piiriin.

e *(Bryssel 21.4.2021 COM(2021) 206 final 2021/0106 (COD) Ehdotus EUROOPAN PARLAMENTIN JA
NEUVOSTON ASETUS TEKOALYA KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA
(TEKOALYSAADOS) JA TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA.

AuroraAl ja laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016)

Valtiovarainministerié on selvittdnyt 31.12.2020 paivatylla muistiolla julkisen vallan kayttéa seka
AuroraAl:n toteuttamista valtion tarjoamana palveluna valtiontuki- ja kilpailuneutraliteettisdéntelyn
osalta.

DVV:n 21.5.2021 paivatyssa muistiossa arvioidaan, kuinka AuroraAl:ta on mahdollista ja
tarkoituksenmukaista tuottaa Digi- ja vaestottietoviraston toteuttamana sahkoéisen asioinnin
tukipalveluna DVV:n jarjestamana ja erityisesti hallinnon sahkdisen tukipalvelulain (571/2016 "KaPa-
laki) nakokulmasta.

VM:n muistion mukaisesti haettiin nakékulmaa siihen, kuinka valtion viranomainen voi tarjota
AuroraAl:n kaltaisen teknisen alustan tekoalyn hyddyntédmiseksi huomioiden julkisen vallan kayton
saantelyn seka valtiontuki- ja kilpailuneutraliteettisdantelyn. Jasenvaltiot eivat saa vaaristaa
markkinoiden toimintaa tukemalla joitain tiettyja palveluita, yrityksia tai sektoreita. Alustan
toteutuksessa on noussut esiin my6s muita oikeudellisia kysymyksia esimerkiksi henkilttietojen
kasittely, osapuolten vahingonkorvausvastuun, sopimusoikeuden, immateriaalioikeuksien, verkkoon
liittymisen sitoumusten osalta. Naita oikeudellisia vaikutuksia kuvataan valmisteilla olevassa
erillisessa asiakirjassa AuroraAl -verkon toteuttamisen yhteydessa tulleista huomioista.

VM:n selvitys kilpailuneutraalisuuden osalta ja toimet Euroopan komission kanssa, kuten palvelun
notifiointi, edellyttavat kansallisesti selkeda nakékulmaa AuroraAl:n luonteesta. Lahtokohtainen ajatus
tdméan hetken ndkemyksen valossa on, etté palvelun rakentaminen olisi julkisen vallan kaytt6a, joka ei
rajapintaratkaisuidensa vuoksi vaarista kilpailua, vaan edistaa sita.

Julkisen vallan kayton taustaa

Hallinnon toteuttamaan palveluun liittyy olennaisesti julkisen vallan kayttd. Viranomaisten toiminnassa
julkista valtaa voi kayttéa vain, jos asiasta on nimenomaisesti saadetty asianmukaisessa
toimintaymparistossa. Hallintoon liittyviin vahaistd suurempiin ratkaisuihin liittyy keskeisena
vaatimuksena séédetyt muodolliset vaatimukset tayttava hallintopaatoksen tekeminen. AuroraAl -
verkon jarjestamisen ja rajapintaan liittymisen yhteydessé on keskusteltu, onko verkon rajapinnan
tarjoaminen viranomaistoimintaa. Jos julkishallinto toimii yksityisautonomian piirissa ja
yksityisoikeudellisia velvoitteita luovissa sopimuksissa, niille kuuluvat samat oikeudet ja velvollisuudet
kuin yksityisille oikeushenkilgille. Viranomainen rinnastuu talléin sopimuksen osapuolen asemaan.
Lahtékohtaisesti hallintolakia sovelletaan myds viranomaisen paattamasta yksityisoikeudellisesta
toimesta.

AuroraAl markkinatoimijana



Tamanhetkisen nakemyksen mukaan verkon hy6tyja on vaikea kvantifioida, koska valitonta tulovirtaa
ei palvelussa kulje. KaPa-laki on ollut voimassa viela varsin vahan aikaa ja jarjestelmallistd analogiaa
ei ole saatavilla AuroraAl -verkon analysoimiseksi. On selvitettdva, miten yhteiséjé arvioidaan:
littmaan sahkoiset palvelut suoraan Aurora-verkkoon vai varmistamaan etta palvelut ovat AuroraAl -
verkon ldydettévissa sellaisesta palveluhakemistosta, jota verkko lukee (voi olla PTV tai joku muu
hakemisto). Lienee tarkoituksenmukaista tehda hyotyja koskevia arvioita, kun kokemusta on saatu
enemman. Arvion perusteella saattaa olla tarkoituksenmukaista laajentaa KaPa-laki koskemaan myds
AuroraAl -verkkoa. AuroraAl:sta nimenomaan erikseen sdataminen on eras keino maarittdé AuroraAl
-verkon osapuolten tehtavat ja toimivalta.

AuroraAl:n tyyppisté toimintaa toteutettaessa valtion varoista on risking, etté valtion varoista syntyy eri
tavoin tukea Auroraa hyddyntaville yrityksille. Oikeuskaytantd on viime aikoina muotoutunut julkisen
vallan ydinpalvelun toteuttamiseksi. Aurorassa ehka nousee ongelmaksi, kun toiminta on yhteydessa
yksityisten toimintaan ja se ei ole valttamatonta julkisen vallan kayttoa.

Valtiontuki- ja kilpailuasetelma nostivat esiin ainakin seuraavat VM:n muistiossa esitetyt kysymykset:
-maksaako valtio jollekin yhdelle toimijalle verkon tai infrastruktuurin
-saako joku hyotya siita, ettad tallainen on valtion toimesta kustannettu

-saako joku hyotya tasta verkon rakentamista; kaikki eivat hyody verkosta ollenkaan
(esim. telakkateollisuus tai muu ei-séahkdinen toimiala)

-tuen valikoivuus, joka on eurooppalaisessa tukisdantelyssa kielletty

-estaadko valtiollisen toimijan tuleminen markkinoille muiden liiketoimintaa (kun hinnat
voivat kilpailun vuoksi laskea)

-verkon kayttdminen muussa kuin taloudellisessa toiminnassa oma kysymyksensa,
ehkéa kaytdossa myos taloudellisessa toiminnassa

-markkinatilannetta ja saantelyn tarvetta on tarpeen selvittda muutaman vuoden vélein,
kun markkina kehittyy

AuroraAl -verkko rakennetaan valtion kustantamana ja siihen liittyy em. valtiontuki- ja
kilpailuoikeuskysymyksia. Oma kysymyksenséa on, kuinka siihen voidaan liittya: edellyttdakd verkkoon
littyminen lakiin sdadettyyn tehtavaan liittyvaa hallintopaatosta. Onko rajapinta mahdollista avata
myds yksityisen sektorin toimijoilla esimerkiksi rajapintaan paasyyn liittyvana hallintosopimuksena tai
muuna yksityisoikeudellisena oikeustoimena. Mité ilmeisimmin tukisaéntelyn rooli korostuu, jos verkon
kaytto tai siihen littyminen on mahdollista yksityisen sektorin toimijoille. Viranomaissuoritteiden
maksuista* sdadetéan eri tavoin sen mukaan, miten, milla oikeusperusteella ja mihin tarkoitukseen
viranomaisen suoritteita tarjotaan.

e *Valtiovarainministerion asetus Digi- ja vaestotietoviraston suoritteiden maksuista vuonna 2020
(1304/2019) seka Valtiovarainministerion asetus Digi- ja vaestotietoviraston suoritteiden maksuista
vuonna 2021 VM/2020/244.

AuroraAl osana julkishallintoa

AuroraAl-rajapintaan liittyvat palvelut soveltavat edelleen toimialakohtaisia vaatimuksiaan ja
saantelyadan. AuroraAl:hin ei kohdistu talla hetkelld sellaista sdéantelyd, joka nousisi yleislain tasolle tai
ohi toimialakohtaisen erityissdantelyn ja joka voisi velvoittaa palveluita poikkeamaan omista
toimivaltuuksista ja -velvoitteista. Hallinnon toimijoita velvoittavat edelleen esimerkiksi



viranomaistoiminnan osalta hallintolaki, tiedonhallintalaki, tietosuojalaki riippumatta siitd, toteutuuko
palveluntarjoajan palvelu fyysisessé tai sdhkdisessé kanavassa. Tekodly on tdssé kontekstissa yksi
palvelun tarjoamisen tapa. Jotta Aurora toimisi toivotusti, eri hallinnonalat ja virastot/palvelut olisi
saatettava maaratietoisesti toimimaan yhteen huomioiden samalla omat toimialakohtaiset
vaatimuksensa. Huomioon on otettava myds yhdenvertaisuuden vaatimukset palvelun tarjoamisessa
seka kansalaisten eri mahdollisuudet paasta palveluiden (myds séhkoisten palveluiden) aarelle:
kaikilla ei ole riittdvaa osaamista ja laitteita paasta palveluihin tai saada palveluehdotuksia.

Suuri vastuu verkon yllapitajana ja palveluehdotusten tekijana valtiolla on myds siing, etta kayttajalle
tarjottavat palveluehdotukset ohjaavat kayttajaéa oikeaan suuntaan ja ettd henkilo saa itselleen
relevantteja palveluita. Jos AuroraAl ei toimi oikein, kdyttaja saattaa saada itselleen haitallisia
palveluehdotuksia ja néain h&nen asiansa kasittely mahdollisesti viivastyy ja jopa estyy virheellisen
neuvonnan vuoksi. Valtiotoimijaan saattaa kohdistua jopa aineellisoikeudellisia
vahingonkorvausvaatimuksia rekisterinpidon virheellisen toiminnan vuoksi tai esimerkiksi
vahingonkorvauslain (412/1974) 5:1 :n nojalla julkista valtaa kaytettdessa aiheutuvien vahinkojen
perusteella.

AuroraAl:n toiminnan laajentamisen edistamiseksi on valttAmatonta rohkaista eri palveluiden
liittymista AuroraAl-verkkoon ja tuoda palvelut mahdollisimman tehokkaasti saataville ja kaytettaviksi
vuorovaikutukseen. Ministerididen ja virastojen valinen yhteisty6 ja edistaa palveluiden viemista
kaytettavaksi AuroraAi-verkkoon. On myos tarpeen maaritella AuroraAl:n omistajuus valtiotoimijoiden
tasolla. On tarpeen maéaritelld vastuu laadusta, oikeellisuudesta, eheydesta, tietoturvasta jne.
soveltaen laadunvalvonnan, auditointien, seurannan, tilastoinnin, raportoinnin jne johtamisen
menetelmid. Oikeushenkil® valtion tuottamien palveluiden osalta on viime kddessa Suomen valtio.

KaPa-palveluiden ja AuroraAl:n sdaddstausta

AuroraAPI on yleiskayttdinen avoin rajapinta, jolla AuroraAl -verkkoon vaoi liittyd ja sen palauttamat
tiedot ovat kaytettavissa CCO-lisenssilld; tiedot ovat vapaasti hyodynnettavissa.

AuroraAl:sta ei ole saadetty erikseen, vaan sen toteuttamiseen DVV:n tehtadvana perustuu KaPa-lain
muiden DVV:n lakiin perustuviin tehtaviin seka VM:n ohjaavan hankemateriaalin velvoittavuuteen.
AuroraAl:n palveluhakemistoon tallennetaan palvelujen perusattribuutteja.

AuroraAl -verkon palveluhakemisto voidaan toteuttaa KaPa-lain 3 § 2 ja 3 kohdan ja 6 8:n mukaisesti
palvelutietovarannon ja yhteentoimivuusalustan* pohjalta.

e *KaPalL 3 8§:n mukaisesti yhteisia sahkoisen asioinnin tukipalveluja ovat:

”... 2) palvelu, joka kokoaa kayttdjdorganisaatioiden palveluja koskevia yhdenmukaisesti kuvattuja
tietoja ja tarjoaa ne keskitetysti julkisesti saataville ja hyddynnettavaksi (palvelutietovaranto);

3) palvelu, jossa kayttéja voi tarkastella palvelutietovarannon tietoja seka tietoja, jotka hanesta taikka
hénen edustamastaan luonnollisesta henkilosta tai organisaatiosta on merkitty kayttéjaorganisaatioiden
rekistereihin (palvelundkymaé);...”

edelleen 2 mom:

“Valtiovarainministerién asetuksella voidaan antaa sen hallinnonalalla toimivan viranomaisen tehtévéksi
tuottaa ja kehittdd myds muuta kuin 1 momentissa tarkoitettua tukipalvelua edellyttéen, ettd palvelu on
luonteeltaan tekninen, hallinnossa asiointia tai julkisten tietojen saatavilla pitamisté palveleva tukipalvelu
eikd sen tuottamisessa kéyteta julkista valtaa.”



AuroraAl -verkon viranomaisroolin toteuttamisessa on haettu mahdollisuuksien mukaan analogista
ratkaisua KaPa-laista (HE 59/2016, luku 4.4.) julkisen tehtévéan ja kilpailuneutraalisuuden
ratkaisemiseksi.

Kansallisessa arkkitehtuurissa viranomaisen tehtava ja kilpailurooli on esitetty seuraavasti:

"Perustuslain 80 §:n mukaan valtioneuvosto ja ministerié voivat antaa asetuksia
perustuslaissa tai muussa laissa sdadetyn valtuuden nojalla. Lailla on kuitenkin
saadettava yksilon oikeuksien ja velvollisuuksien perusteista seka asioista, jotka
perustuslain mukaan muuten kuuluvat lain alaan. Perustuslakivaliokunnan
vakiintuneessa kaytanndssa on kohdistettu vaatimuksia saantelyn tdsmallisyydesta ja
tarkkarajaisuudesta (esim. PeVL 1/2004 vp).”

” Yhteisiin séhkoisen asioinnin tukipalveluihin kuuluisivat laissa nimenomaisesti
kuvattujen palvelujen liséksi myds sellaiset ehdotetun lain 3 §:n 2 momentin mukaiset
valtiovarainministerion asetuksella sen hallinnonalalla toimivan viranomaisen
tehtavaksi saadettavat muut hallinnon yleiseen kayttoon tarkoitetut palvelut, joiden
tuottamisessa ei kaytettaisi julkista valtaa. Naiden tukipalvelujen tarjoamisesta
yksityisille saadettaisiin samoin valtiovarainministerion asetuksella ehdotetun 8 8:n 3
momentin mukaisesti. Naihin muihin tukipalveluihin ei laissa kuvattuja palveluja
vastaavassa maarin sisaltyisi hallinnossa asioivan henkilttietojen kasittelya tai muuta
oikeusturvan kannalta merkityksellisia piirteitéa. Téllaisia palveluja olisivat esimerkiksi
palvelu, jonka avulla viranomaiset voisivat tarjota sahkdisia lomakkeita
asiointipalveluissaan seka avoindata.fi —palvelu, joka kokoaa ja tarjoaa keskitetysti
saataville yhteentoimivuuden ohjausta ja kehittamista koskevia tietoja ja palveluja seka
avoimia tietoaineistoja. Naiden palvelujen kaytto olisi vapaaehtoista julkista tehtavaa
hoitaville ehdotetun 5 §:n mukaisesti. Liséksi palvelut olisivat kayttajaorganisaatiolle
maksuttomia. Mainituista syista johtuen ei naiden oikeusturvan kannalta
vahamerkityksellisia palveluja koskevan asetuksenantovaltuuden osoittamisen
ministeribtasolle voida katsoa olevan vastoin perustuslain 80 §:ssé sdédettyd.”

AuroraAl:n roolia viranomaispalveluna markkinoilla voidaan arvioida VM:n muistion perusteella
seuraavasti:

-Ensimmainen vaihtoehto: Toteutuuko valikoivuuden vaatimus ja vaaristaako palvelu
markkinoita, ohjaako jonkun palvelun kaytt6on, onko perusinfrastruktuuriin verrattava
palvelu. Aurorassa on kyse palveluista, jotka tarjotaan henkilGille, tavoite on sujuvoittaa
palveluiden saatavuutta. Lopputulemana: EU:n oikeuskaytanté on muotoutunut
sellaiseksi, ettd jos on tarkoituksenmukainen toteutus teknologiassa, on luonnollista,
ettd kaikki yritykset eivat halua hyddyntéaa sitd ja ndin palvelu ei itsesséan ole syrjiva.
Hallinnon toimintaa on voitava perustella kansallisilla objektiivisuusvaatimuksilla, kuten
valitusoikeus, julkisen vallan kaytto. Notifiointi EU:n komissiolle tuo viime kadessa
hyvaksyttavyyden palvelulle.

-Toinen vaihtoehto: Aurora-verkko olisi kustannusneutraali, kayttgjilta keratdan maksu,
perustetaan "Aurora-yhti¢” (toimijoita toisaalta halutaan saada rohkaistumaan
littymaan verkkoon, tavoitellaanko tdssad myds taloudellista voittoa?). Yleishyodylliset
yhdistykset voisivat liittya verkkoon ilmaiseksi.



-Kolmas vaihtoehto: Mahdollisesti yksityiset yritykset rahoittavat palveluita ja kolmas
sektori liittyy verkkoon halutessaan (kysymyksina nousevat, kuinka verkkoa
hallinnoidaan ja hyvaksytdan mukaan palveluverkkoon ja mika on DVV:n rooli tdssd)

KaPaL 5 8:ss& on saadetty velvoittavasti tukipalvelujen kaytdsté julkisessa tehtavassa:

"Seuraavat julkisen hallinnon viranomaiset ovat velvollisia kdyttdmaén 3 §:n 1 momentin 1-4, 7 ja 8
kohdassa tarkoitettuja tukipalveluja seka asiointivaltuuspalvelusta saatavaa tietoa henkilén
toimivallasta laillisena edustajana, kun tukipalvelu on kaytettavissa ja kyseista tukipalvelua vastaavan
itsendisesti hankitun palvelun palvelusopimus on paéttynyt, jollei viranomaisen ole teknisista tai
toiminnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista syista valttamatonta
kayttaa toiminnassaan tai sen osassa muuta palvelua: (19.12.2019/1314)

1) valtion hallintoviranomaiset, virastot, laitokset ja liikelaitokset;
2) kunnalliset viranomaiset niiden hoitaessa laissa niille sédadettyja tehtavig;
3) tuomioistuimet ja muut lainkayttoelimet.

Julkisen hallinnon viranomaiset, itsenaiset julkisoikeudelliset laitokset, eduskunta virastoineen ja
valtion talousarvion ulkopuoliset rahastot seka lailla tai lain nojalla annetulla asetuksella tai lain nojalla
annetulla valtion hallintoviranomaisen paatoksella julkista hallintotehtavaa itsenaisesti hoitamaan
asetetut saavat kayttaa kaikkia tukipalveluja laissa sdadetyn julkisen hallintotehtavan hoitamiseksi.
Kunnalliset viranomaiset saavat kayttaa kaikkia tukipalveluja myds muissa tehtavissaan.

Lakiin perustuvan sopimuksen nojalla tai muulla kuin 2 momentissa tarkoitetulla perusteella julkista
tehtavaa hoitavat saavat kayttaa tassa tehtavassaan muita tukipalveluja paitsi tunnistuspalveluja ja
verkkomaksamisen kokoamis- ja hallinnointipalvelua seka viestinvalityspalvelua. Naiden tarjoamisesta
tdssa momentissa tarkoitetuille organisaatioille paattaa kyseista tukipalvelua tuottava palvelutuottaja,
joka tarvittaessa paattaa myos siita, onko kayttajaorganisaatio tdssd momentissa tai 2 momentissa
tarkoitettu organisaatio.”

KaPaL 6 §:ssa on saadetty velvoite tuottaa tietoja palvelutietovarannon ja palvelundkyman kayttoon:

"Tukipalvelujen kéytté6n velvoitetun kéyttdjdorganisaation on tarjottava tuottamiaan palveluja seka
sen jarjestamisvastuulla olevia palveluja koskevat julkiset tiedot palvelutietovarantoon saataville.
Sama koskee kayttajaorganisaatiota, jolla on oikeus kayttéda palvelutietovarantoa, jos se paattaa
kayttaa oikeuttaan.

Tukipalvelujen kayttéon velvoitetun kayttdjaorganisaation on tarjottava rekistereihinsa merkittyja
luonnollista henkilda tai organisaatiota koskevia tietoja tietojen kohteen tai taméan toimivaltaisen
edustajan saataville palvelundkymassa. Velvollisuus koskee tietoja, joita kayttajaorganisaatio
muutoinkin tarjoaa tietoverkon avulla tietojen kohteille néhtavéksi seka tietoja, jotka ovat tietojen
kohteelle yleisesti hyodyllisid taméan hoitaessa asioitaan sahkdisesti. Sama koskee
kayttajaorganisaatiota, jolla on oikeus kayttaa palvelundkymad, jos se paattaa kayttaa oikeuttaan.

Kayttajadorganisaatio paattaa Digi- ja vaestotietovirastoa kuultuaan 2 momentissa tarkoitetuista
tiedoista...”

KaPaL 8 §:ssa sdadetaan yksityisten kayttdoikeudesta ja kayton kieltamisesta



"Yksityiset yhteisét, séétiot ja elinkeinonharjoittajat saavat kéyttédé kansallista palveluvéyléaé tietojen
siirtoon.

Yksityiset yhteisot, saétiot ja elinkeinonharjoittajat saavat tarjotessaan palvelujaan yleisélle kayttaa:
1) palvelutietovarantoa palvelujaan koskevien tietojen tarjoamiseen;

2) palvelundkymia ja asiointivaltuuspalvelua, jos niilla on oikeus kasitella asiakkaidensa
henkilétunnusta tai muuta tietojen pyytamisessa tai nayttamisessa tarvittavaa yksildivaa tunnusta
palvelujensa tarjoamisessa.

Valtiovarainministerion asetuksella voidaan saataa yksityisten yhteiséjen ja elinkeinonharjoittajien
oikeudesta kdyttdad 3 §:n 2 momentissa tarkoitettuja tukipalveluja...”

KaPa-saantelyn perusteella voidaan eri tukipalveluita k&sitelld julkisen vallan kayton nakékulmasta eri
tavoin. On mahdollista perustella palvelutietovarantoa ja palveluvaylaa AuroraAl:n toteuttamiseksi ja
rajapinnan tarjoamiseksi DVV:n palveluna. Jos KaPaL:n 3 § 2 momentin vaatimukset toteutuvat ja
AuroraAl katsotaan perustuvaksi esitetyn kaltaiseen tekniseen ja oikeusturvavaatimuksiltaan ei-
kriittiseen toiminnallisuuteen*, voidaan AuroraAl-palvelua tarjota edella esitdissa esitetyin perustein ei-
julkisen vallan kaytén palveluna. Tama lienee kuitenkin vaikea perustella verkossa vaistamatta
suositteluissa ja linkityksissa liikkuvien henkilda yksildivien viitteiden vuoksi. KaPaL 8 8:ssa sdadetyin
edellytyksin yksityiset yhteisot, sdatio ja elinkeinonharjoittajat saavat kayttaa kansallista palveluvaylaa
tiedon siirtoon ja palvelutietovarantoapalvelujaan koskevien tietojen tarjoamiseen, mik& mahdollistaa
yksityisten yhteiséjen liittymisen AuroraAl -verkkoon.

e *HE 59/2016, luku 4.4.; KaPaL 3 § 2 mom.: "Valtiovarainministerion asetuksella voidaan antaa sen
hallinnonalalla toimivan viranomaisen tehtavéaksi tuottaa ja kehittdd myds muuta kuin 1 momentissa
tarkoitettua tukipalvelua edellyttden, ettd palvelu on luonteeltaan tekninen, hallinnossa asiointia tai
julkisten tietojen saatavilla pitamista palveleva tukipalvelu eikd sen tuottamisessa kayteta julkista
valtaa.”

Laajeneva AuroraAl

AuroraAl -verkko voidaan toteuttaa eri tavoin ja siihen voidaan liittda alkuperaisesta
palvelutietovarannosta poikkeavia toimintamalleja ja erillisia palvelua tukevia toimintoja, kuten
tunnistamisen elementti.

Esiin on noussut kysymys, jos ja kun AuroraAl voidaan ndhda DVV:n palveluna perustuen
palvelutietovarannon tietoihin ja rooliin tukipalveluna, onko mahdollista kayttaa verkkoa ilman
palvelutietovarannon tarjoamaa tietosisaltéa (liitynta- ja suositustietoa), tai onko tarkoituksenmukaista
ottaa kayttddn myds muita KaPa-palveluita viranomaispalveluihin liittyvin sdadetyin rajoituksin.

Tunnistamisen osalta tunnistusportaalista on sdadetty KaPaL:n 3 8:n 4 ja 5 kohdassa seké 5 §:ss&a
eraissa tilanteissa velvoittavaksi palveluksi. Kuinka AuroraAl suhtautuu muun kuin elDAS-tasoisen
tunnistusvalineen kayttoon julkisen palvelun tarjoamisen yhteydessa, kun muun tasoisen tunnisteen
kayton velvoittavuus on erilainen. Tunnistamisen taso nékyy AuroraAl -verkossa eri tavoin suomi.fi -
kirjautumisen tai tilikirjautumisen tilanteissa

AuroraAl:n rinnalla toteutettava DigiMin& peruskomponentti kasittad anonyymeja henkil6on liittyvia
attribuutteja, joita tarvitaan kulloinkin etsittavien palvelujen kohdentamiseen. Né&ita voivat olla:
opiskelija, B ajokortti jne. DigiMin&a-komponentin henkilon tunnistamisen osalta sovelletaan
tilannekohtaisesti vahvaa tai ei-vahvaa tunnistautumista KaPa-lain 3 §:n 4 ja 5 kohdan sekad TunnL 17
8:n (laki vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista, 617/2009)



mukaista saéntelya. Naissa tilanteissa tunnistusvalineen tarjoaja ei ole osa tédssa kuvattavaa AuroraAl
-verkkoa ja se vastaa omien henkil6on liittyvien rekisterdintitietojensa kéasittelysta.



08 AuroraAl pilottitapausten valossa

Etiikkaryhma haastatteli vuoden 2022 alkupuolella seuraavia AuroraAl-pilottiprojekteja:

e Kirkkohallitus (Kari Latvus ja Jarmo Kokkonen) / MunRipari

e Tampere (Outi Valkama, Anniina Heinikangas, Elina Wallin, Mari Taverne, Takura Matswetu)
/ ensi sijassa Hoivaavat nuoret, sis. Kelan alyrahakekokeilu; myds Int'l House Tampere
Turku (Jaakko Stahlberg, Paivi Penkkaala) / AuroraAl-toimintamalli ja tiedolla johtaminen
Essote (Anni Sormunen, Sari-Anne Ratia, Miika Sormunen) / Nuorten palveluohjauksen
tehostaminen chatbotin ja palvelusuosittelun kautta

e lisdksi Latvanen keskusteli erikseen Oulun kaupungin Veli-Matti Kelonevan kanssa
OuluBotista ja sen yhteydesta AAl-ohjelmaan

Etiikkaryhma piti todella arvokkaana mahdollisuutena kuulla suoraan kentéan aant&; saimme samalla
kasityksen siitda, miten erilaisia ja eri tavoin fokusoituneita pilottiprojektit keskenaan ovat. Ryhmalla ei
ollut mihink&an tapaamiseen valmista haastattelupatteria, vaan annoimme projektien edustajien itse
kuvata tekemisen motiiveja, tavoitteita ja haasteita.

Tapaamisissa esille nousseita teemoja

Kirkkohallitus toivoo Mitd minulle kuuluu -pelin MunRipari-sovellukselta “sellaisen tiedon saamista
esimerkiksi jonkin alueen, seudun, lahitn, tai vaikka seurakunnan nuorista ja jollaista muuten olisi
vaikea kerété ... nuorisokulttuurin ymmértdminen ja signaalien havaitseminen”.

Samalla pohdittiin Auroran korkeampia tavoitteita: “(nuori) ihminen saa datan kautta tietoa omasta
eldméstéén ja “peilin” jonka valossa pohtia sité, se voi olla arvokasta; uusi nédkemys omaan elédméén
ja tulevaisuuteen mahdollisuutena.”

Kirkkohallitus korosti, etta “kirkon eettinen ndkékulma on enemmaénkin se, etta pidetédén huolta
nimenomaan huonommin parjaavista, estetdaan syrjaytymista ja voimaannutetaan hyvaan elamaan.”
Tama on linjassa sen kanssa, ettd nimenomaan pahoinvoinnin ja syrjaytymisen estaminen akuuttien
ongelmien korjaamisen sijasta on olennainen osa AuroraAl-ohjelman tavoitteita. Alkuvuonna 2020
tutkijoiden AuroraAl-tapaamisessa Kopponen erityisesti mainitsi, etta “Auroran tehtava ei ole vetaa
ketdan ojasta vaan estaa ihmista joutumasta sinne.”

Tapaamisen perusteella Kirkkohallituksen pilotin tavoitteiden avainsanoja ovat nuoret,
asiakasymmarrys, eldmanhallinta, ennaltaehkaisy

*kk

Tampereen pilotissa todettiin, ettd teknologiaa ei pideta milldén tavalla hopealuotina sosiaalisten
ongelmien ratkaisussa, vaan yhtena, melko vaativana, ty6- tai apuvalineena: “Tekoély on vain juuri
niin fiksu, kuin miten ihmiset osaavat sita kayttad. Se vaatii erilaista osaamista kuin mihin on totuttu:
lainmukaisuus, eettisyys, tarkoituksenmukaisuus. Tarvitaan monia asiantuntijuuksia jo silloin, kun
rakennetaan algoritmeja. Tampereella on tiedostettu nama seikat ja niistd on puhuttu paljon. Ei meilla
ole yksioikoista uskoa siihen, ettd Al tulee ja nostaa meidét kiipelista.”

Outi Valkama kuvasi myds hyvin avoimesti sitd, etta vaikka pilotissa tarjottava apu on hyvin arkista ja
konkreettista, kohderyhmén tavoittaminen on vaikeaa ja palvelun I6ytdminen ja kayttd on nuoresta
itsestéan kiinni: “Perusasioita: ldksyapua, ravitsemuksen tukemista, kuljetuspalveluja. Néité palveluja
Tampere ryhtyy tarjoamaan ennakoivasti itse itsensé hoivaavaksi nuoreksi tunnistaneelle. Emme
ryhdy mistdan data-aineistosta tunnistamaan mahdollisia yksittaisia hoivaavia nuoria. Nuori itse



arvioi, onko tasté toiminnasta hénelle hyotyd, mik&én toimija siind vélissé ei téllaista arviointia tee.”

Etiikkaryhma totesi keskustelun aikana, ettd tdman vastuun jadminen heikossa asemassa olevalle
nuorelle on eettisesti vahintdan harmaalla alueella, mutta yhteisesti totesimme, ettd viidakkorumpua ja
ilmoittelua parempia keinoja ei juuri ole, jos ja kun ei haluta menné data-analytiikkaan perustuvaan
tapausten etsimiseen ja interventioihin, eikd Tampereella todellakaan haluta siihen menna.

Projektia kuvaavat asiasanat: haavoittuvat ryhmat, nuoret, tukipalvelut, |dydettavyys

*kkkk

Turun kaupungin johtamis- ja toimintamallipilotissa selkedn&a motiivina on johtamisen ja
palvelutuotannon vaikuttavuuden tehostaminen ja myds kustannustehokkuus. Uuden digitalisaation
mahdollistama yksildllistyminen on mukana diskurssissa: “Toimintaympéristé muuttuu, perinteinen
palvelurakenne ja toiminnot eivat ratkaise palvelutarpeen ja kuntalaisten ongelmia. Keskustelun pitaisi
lahted siita, mitka ovat tarpeet joiden takia palveluja kehitetdan, eika niin etta on tietyt
standardipalvelut kaikille.”

Turun pilotissa koetaan erityista tuskaa kaupungin palvelutuotannon nykyisen siiloutumisen takia:
“Ollaan tehty resurssivirta-analyyseja palveluista ja huomattu, miten vahan ymmarretaan
palvelutarpeista. Toiminta on tehotonta; kun tulee tekemisen tosipaikka, kaikki juoksevat ja
pahimmillaan kukin suuntaansa kuin Monty Pythonin sketsiss& suuntavaistottomien satasen
juoksussa”.

Koska Turun pilotissa nahdaan, etta ainakin pitemmalla aikavalilla tarvitaan paljon dataa turkulaisista,
keskustelussa kasiteltiin osallisuuden ja informoinnin roolia kaupunkilaisdatan kerdamisessa. Turun
puolelta todettiin, ettd tAmé& on todellinen haaste, johon pitda suhtautua vakavasti, koska aiemmat
yritykset osallisuuden lisddmiseksi eivét ole onnistuneet kovin hyvin, juuri hallintorakenteesta johtuen:
“on ollut kaupunkilaisraatejakin, mutta niiden inputtia ei ole saatu vaikuttamaan toimintaan, koska
myds osallisuusasiat on viety omiin siiloihinsa. Ja on saatettu myds kysya kuntalaisilta uusista asioista
kertomatta, misté pitéaé sitten vastaavasti karsia.”

Turussa myds validoitiin etiikkaryhmasta esitetty huoli ns. tilannekuvajohtamisen toteuttamisesta, el
kenelld on paatdsvalta, jos se on tilannehuoneissa: “ se teiddn dsken tekemé kysymys ‘ketké ovat ne
kaupunginhallinnon "me” jotka tekevét péétbksia?’ on aidosti relevantti. Kuntalaisen pitéisi aina tietaa,
keitd "me” on ja samalla ymmértda, mikd on hdnen suhteensa "niihin” — nama pitaé saada
selkedmméksi.”

Projektia kuvaavat asiasanat: toiminnan muutos, yksiléllistyminen, tiedolla johtaminen,
palvelutuotanto, osallisuus
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Essoten pilotti chatbotin kautta tapahtuvasta palvelusuosittelusta néhtiin alueella jatkeena aiemmin
tehdylle tydlle ja palvelurakenteille: “Meilld on taélld Eteld-Savossa halua myds téllaiseen digiin
panostaa ja tekoaly on ihan alyttdméan mielenkiintoinen aihealue, etté kylla organisaatiolla ja koko
alueella on paljon oppimista aiheesta, joten nahtiin etté taa olisi ihan loistava mahdollisuus sitten
ldhted mukaan ... Essotessa on ollut vdhdn semmoisia pienimuotoisempia (kokeiluja), mutta
periaatteessa téhan chat ja chatbot-kokonaisuuteen liittyen ei ole ollut ja tdtd me ollaan haluttu
edistaa ja vieda eteenpdin, etta taté osa-aluetta oli kiva lahted kehittdmaéén ja laajentamaan.”



Essotessa ollaan kiinnostuneita Aurora-verkon ennakoivasta, yksilollisesta palvelutarjonnasta, mutta
samalla todetaan realismi: “Tdssé auroraAl:n tapauksessa mé en ole ihan varma mité esimerkkejé
siella on testattu, mutta kaytadnnossé ideaalitilanteessa saadaan indikaatiota jostain tarpeesta, joka
ihmisellda on. Vaikka huolia taloudellisesta tilanteesta tai vaikka yksindisyydesta. Totta kai siina on
muutama steppi sitten missa ehdotetaan sita palvelua ja todennékdisesti sen ehdotuksen jalkeen
paastaan sitten linkin kautta sinne itse palvelun piiriin. lhmiselle puhuminen vaatii sitten vahan
laajemman ja integroituneen verkoston. Eli talla hetkella tasséa vaiheessa tata Aurorahanketta
tammaista laajasti verkostoitunut uutta jarjestelméaa ei taida kuitenkaan vieléd olemassa.”

Kiinnostavaa tuossa kuvauksessa on se, miten esille tuodaan ihmisen tarve puhua ihmiselle ja
AuroraAl ndhdaan tulevaisuuden mahdollistajana ndille kohtaamisille. Essoten puolelta
mydnnetdankin, etté tdssa vaiheessa koneavusteinen palveluohjaus ei vield saata nuorta varsinaisen
palvelun &arelle, vaan enemman kertoo, mita olisi tarjolla: “Essoten aurora-botti tarjoaa talla hetkella
useamman palvelun vaihtoehdon, joista yksi on téda nuorten palveluohjaus, johon se nuori ottaa sitten
yhteytta, mutta toisaalta nuori on nyt siiné botin darella. Havahduin tata ajattelemaan teidan
kysymysten kautta, ettd nythan nuori on siinéa botin darella samassa tilanteessa kuin hén seisoisi
Mikkelin torilla ja miettii, ettd meneekdhan kelalle, sossuun vai nuorisopalveluihin vai mihin hén oikein
lahtee.”

Essotessa on myds huomioitu koneellisen palveluohjauksen mahdolliset vaikuttavuus- ja
resurssihyoddyt: “Ohjaamossa térmétéén usein nuoriin, jotka ei osaa hakea palveluja vaikka osaavat
kayttaa laitteita. Jos ihminen l6ytaa itse neuvoja ja palveluja, se on vain hyva. Tydntekijoiden
resursseja jad enemman taas niitten haastavampien henkildiden tukemiseen jotka sitten ei selvia
niinku itse auttamaan itseéén.”

avainsanat: palveluohjaus, nuoret, chatbot, resurssit
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Oulun kaupunki ei lopulta l&ahtenyt varsinaiseksi AuroraAl-pilotiksi, koska OuluBotti oli juuri otettu
tuotantoon ja kaupunki halusi panostaa siihen. AuroraAl-toimintamallia kuitenkin halutaan soveltaa,
ilmeisesti omatoimisesti, lahivuosien aikana. Veli-Matti Kelonevan antamien tietojen pohjalta tama
tarkoittaa todennakoisesti seuraavia asioita:

e Tavoitteena on luoda yhden luukun 24/7/365-asiointikanava, joka tukee ja edistaa oululaisten
omien asioiden hoitamista pitkalle itsepalvelu- ja automatisaatioparadigman puitteissa.

e Kuten Turussa, myos Oulussa pyritdan rikkomaan palvelutuotannon ja tietovirtojen
hallintosiilot kokonaisvaltaisten, jaettuun dataan perustuvien tilannekuvien muodostamiseksi
siten, ettd kaupunkilaisten tarpeita vastaavaa palvelutuotantoa toteutetaan tarve- ja
iimidlahtdisesti eikd organisaatioiden rakenteista ja tarpeista kasin.

e Uusiteknologia ndhdaan enemman valineena tuottaa tietoa kaupunkilaisten hyvinvoinnista
big datana kaupungin johdolle kuin yksildiden hyvinvointisparrauksen mahdollistajana.

e Oululaisia koskevan ison datan kerddmisen ainoana menetelméanéa Keloneva mainitsi
edelleen vain OuluBotin. Menettelyn todennékdisesté vinouttavuudesta ollaan jollain tasolla
tietoisia; digituen merkitys tadssé on todettu ja tata toimintaa ollaan kaupungissa
vahvistamassa.

Summaten: ihmiskeskeisyys oli kdsitteené vahvasti esilla keskustelussa, mutta kaikki keskeiset
ratkaisut nayttavat kohdentuvan erittain vahvasti yhden bottikayttoliittyman taakse rakennetun

monikanavaisen digiasiointimallin ympérille.

avainsanat: itsepalvelu, chatbot, asiakasymmarrys, toiminnan muutos
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Analyysi

Eettisen arvioinnin kannalta kolmessa viidesta haastatellusta pilottiprojektista emme I0yténeet
merkittavasti kommentoitavaa tai kritisoitavaa. Kirkkohallituksen, Tampereen ja Essoten projekteissa
oli jokaisessa seka varsin kaytannonlaheinen, ymmarrettava tavoite ettéd maltillinen nakdkulma
henkildiden tietojen kayttéon toiminnan kehittdmisessa. Liséksi selvisi, ettd nadissa kaikissa eettiset
nakokulmat ja kehittyneenkin teknologian rajoitteet oli huomioitu joko erityisessa harkinnassa tai
implisiittisesti, kokeilun avaamien realiteettien myota.

Turun kaupungin toiminnan muutoksen projektissa on ymmarrettavat motiivit, joita Stahlberg kuvasi
hyvin avoimesti. Samalla kuitenkin tavoitteissa ja ennen kaikkea toimenpiteissa on yksityiskohtia,
jotka askarruttivat etiikkaryhmaéa mutta eivat saaneet taytta vastausta - jalleen Turun edustajien
kunniaksi on sanottava, etté he eivat mydskaan yrittdneet vaittaa ettd heilla naité vastauksia aidosti
olisi.

Avoimet asiat liittyivat ennen muuta kaupunkilaisista kerattavaan dataan (mita, miksi ja miten
kerataan; kayton julkisuus), kaupunkilaisten aktiiviseen osallisuuteen ja til annehuoneissa
tapahtuvan paattksenteon luonteeseen ja avoimuuteen. Turku pyrkii yhta aikaa nykyisen, jyrkasti
siiloutuneen hallintomallin muuttamiseen sisaisesti eheammaksi, ja samalla ottamaan kayttéon
AuroraAl:n ihmiskeskeista, dataan perustuvaa tiedolla johtamista.

Tavoitteen vaativuus on merkittava ja siséltéd timan eettisen arvioinnin raamissa riskeja lahinna
tietopoliittisesti, re: datan kerdamisen ja kayton kohteet, menetelmat ja julkisuusaste. Kun
kaupunkilaisten datasta johdetaan ns. jaettuja tilannekuvia, joita kasitellaan tilannehuoneissa
palvelutuotannon paattksentekoa varten, on oltava erityisen varuillaan ja tietoinen vinoumariskeista.
Data bias aineistossa, jota kaytetaan inmisten arkeen ja elaméaan vaikuttavissa paatoksissa, paitsi
heijastuu, helposti my6s vahvistuu tuotantoon sovellettuna.

Etiikkaryhma esittaa, ettd Turun projektin jatkuessa sen yhteydessa toimisi eettinen seuranta ja tuki
joko ryhman tai nimetyn asiantuntijan muodossa. Etiikkaryhma muistuttaa, ettd Turun yliopiston
kauppakorkeakoulussa toimiva Future Ethics -tutkimusohjelma (https://future-ethics.utu.fi/) on jopa
sopivasti samassa kaupungissa.

Oulun kaupungin OuluBot erkaantui vuoden 2022 aikana AuroraAl-ohjelman virallisesta puolesta,
mutta Oulu on edelleen seurannut AuroraAl:n edistymisté etenkin chatbot-ratkaisun ja tiedolla
johtamisen teemoissa, joissa Oulu pyrkii AuroraAl-periaatteiden mukaisiin toteutuksiin.

Etiikkaryhma ei yrityksisté huolimatta onnistunut haastattelemaan Oulun edustajaa ryhmana,
ilmeisesti aikataulusyista, joten ryhméan koordinaattori haastatteli Veli-Matti Kelonevaa erikseen. Nain
ollen tulkinnassa ja arvioinnissa on vain yhden henkilon ndkemys, mik& on syyta ottaa huomioon.

OuluBotti vaikuttaa palveluneuvonnan ja -ohjauksen seka kaupungin palvelujen digitalisoinnin
keskitetylta ratkaisulta, johon asetetaan huomattavan paljon odotuksia ja toiveita kaupungin
hallinnossa: “Tarkoitus on, etta OuluBotista tulisi virtuaalinen avustaja kaikissa arjen
kysymyksissa, koskivatpa ne matkailua, yrityksia tai kaupungin palveluja. Vastauksen tai
ohjauksen sahkoiseen palveluun saisi ajasta, paikasta, valineesta ja kielesté riippumatta ...
Teknisesti chatbot hakee tietoa mm. asianomaisilta Oulun kaupungin verkkosivuilta,
chathistoriasta, ohjaustiedoista, tietokannoista, ym. tiedon lahteista. Mikali kuntalainen hakee
tietoa esimerkiksi Kelan palveluihin siséltyvasta asumistuesta, OuluBot voisi ohjata asiakkaan


https://future-ethics.utu.fi/

suoraan Kelan verkkosivuille tai siirtdd keskustelun Kelan chatbotille. Nain ollen asiakkaan
séhkoinen palvelupolku ei katkeaisi. OuluBot mahdollistaisi myds virka-ajasta riippumattoman
24/7 palvelun. Mikéli keskustelija hakee sellaista tietoa, johon OuluBot ei osaisi vastata tai ei
osaisi ohjata kysyjaa oikeaan palveluun, niin virka-aikana keskustelu voitaisiin ohjata esim.
Oulun kaupungin chat —palveluun.” (sitaatit sivulta https://www.ouka.fi/oulu/oulubot/)

Haastattelussa Keloneva vahvisti, ettd OuluBotin halutaan olevan selkeésti se yksi piste, jonka
kautta oululaiset jatkossa asioivat ja l6ytavat palvelut; puhutaan siis oikeastaan varsin
perinteisesta yhden luukun palvelumallista, joka kasitteena myos esiintyy edelld siteeratulla
verkkosivulla.

OuluBot on kuitenkin vain osa Oulun kaupungin laajempaa OUTO-kehittdmissuunnitelmaa, johon
littyy palvelutuotannon ja -tarjonnan syva digitalisointi seka AuroraAl-periaatteiden kuten
kaupunkilaisten tarpeiden tunnistamiseen perustuvan palvelutuotannon tiedolla ohjaamisen,
ekosysteemimallit, hyvinvoinnin edistamisten strategiset kaytannét, ja niin edelleen.

Kuten Turussa, myos Oulussa merkittavaksi eettiseksi kysymykseksi tulee kaupungin asukkaita
ja heidan tarpeitaan kuvaavan datan keraaminen ja laatu. Turussa tunnistetaan, etta tahan liittyy
avoimia kysymyksia ja haastavuutta, mutta OuluBotin ilmeisesti aiotaan toimivan myos
osallisuuden ja tarpeita kuvaavan datan valineena. Bottiin on ilmeisesti tulossa kaksisuuntaista
toiminnallisuutta kuten kyselylomakkeita, ja botin kautta Oulun johto saisi dataa kaupunkilaisten
tilanteista. Mitéaan erillista osallisuus- tai vaikuttamismekanismia ei ilmeisesti suunnitella, vaan
OuluBot vaikuttaisi olevan visiossa “be all, end all” -ratkaisu.

Jos ndin on, on syytd huomauttaa, ettéa nain keskitetty malli, jossa yhteen jarjestelmaan
asetetaan lahes kaikki palveluohjauksen ja -neuvonnan tehtavét, on lahtdkohtaisesti vaativa ja
sen rinnalle tulee suunnitella toimivat ja luotettavat ei-digitaaliset kanavat. Samalla on syyta
miettia, onko pelkastaan OuluBotin kautta tuleva tieto oululaisten tilanteista ja tarpeista kattava ja
luotettava perusta palvelutuotannon kohdentamiselle.

On syyta olettaa, etta botin kayttajat, etenkaan aktiivisimmat, eivét lopulta heijasta oululaista
demografiaa ja asukkaiden tarpeita tasapuolisesti, vaan syntyvéa kuva voi olla selvasti tiettyihin
vaestoihin painottunut. Tassakin tapauksessa kehotamme kaupunkia tuomaan eettista
ulottuvuutta vahvistavan toimijan kehitystyon piiriin.


https://www.ouka.fi/oulu/oulubot/

09 Etiikkaryhman rooli ja vaikuttavuus

AuroraAl-ohjelman konsepti taustaoletuksineen, perusteluineen ja teknologiavisioineen hahmottui
valtiovarainministeriéssa ja konseptin ymparille muodostuneessa verkostossa ilmeisesti vuoden 2017
aikana. 15.9.2018 VM asetti AuroraAl:lle vuoden pituisen esiselvityshankkeen, jonka paatyttya se
asetti kansallisen AuroraAl-tekoalyohjelman, kaytanndssa esiselvitystd seuranneen ensimmaisen
vaiheen toimeenpano-ohjelman, vuosiksi 2020-2022.

Kansalliseen ohjelmaan liitettiin eettinen tarkastelu ja siita vastaava ryhma syksylla 2020, noin kaksi,
ellei lahes kolme vuotta sen jalkeen, kun AuroraAl:n keskeiset periaatteet, tavoitetilat ja
teknologialinjaukset oli kdytédnnodssa paatetty. Lupa etiikkaan keskittyvan teemaryhman
perustamiseen annettiin VM:sta kesalla 2020 ja edustajan nime&mispyynnét valituille organisaatioille
l&hetettiin alkusyksystéa. Etiikkaryhméa kokoontui ensimmaiseen teams-kokoukseensa 6.11.2020.

Ryhmaéan kaynnistysvaiheessa muutamat sen jasenet nostivat péydalle varsin tiukkoja “miksi vasta
nyt?” -kysymyksia. Oli epailyja siitd,etta kaikki olennainen ohjelman tavoitteista on jo paatetty ja
ryhmaa saatetaan pahimmassa tapauksessa kayttda ohjelman etiikkapesuun eli osoittamaan, etta
tastakin osa-alueesta on huolehdittu, vaikka ryhméan kannanotoilla ja suosituksilla ei olisi todellista
vaikuttavuutta.

Huoli ei ole aiheeton, eikéa etiikkaryhman jasenten juuri tdssa yhteydessa keksima. Etiikkapesu, ethics
washing, oli syksylla 2020 alalla jo vakiintunut késite. Sen juuret olivat arvostelun kohteeksi
joutuneiden digijattien yrityksissa perustaa toiminnan ja tuotosten eettisyytta valvovia
asiantuntijaryhmia. Nama ryhmat saivat julkisuutta siksi, etta niiden kriittiset lausunnot ja suositukset
saivat emoyhtitt nopeasti lakkauttamaan koko ryhman - Googlen tapauksessa jopa kahdesti, varsin
lyhyen ajan sisalla v. 2017 ja 2019. Jalkimmainen ryhma ehti toimia vain vajaat kaksi viikkoa, mika
ylitti myds uutiskynnyksia. Oletettavasti tasta syysta etiikkaryhmassa nousi etenkin alkuvaiheessa
epailyja, ettd ryhméan tekemié huomioita, kritiikkia ja toimintasuosituksia ei ohjelmassa tosiasiassa
huomioida.

Toinen syy ryhmassa esiintyneisiin varauksiin liittyy yll& mainittuun etiikkatyon hitaaseen
kaynnistymiseen. Digi- ja erityisesti tekodalyetiikan tutkijoiden piirissé on vahva konsensus siita, etta
eettinen ulottuvuus tulee huomioida eri tavoin - asiantuntijoiden aktiivinen osallisuus, kansalaisten ja
muiden sidosryhmien osallistaminen, ennakoiva vaikutustenarviointi (anticipatory impact assessment,
AlA) - hankkeen aivan alusta saakka, mukaan lukien tavoitteenasettelu (agenda setting), aiotut
kohderyhmat ja teknologiaratkaisut.

Ruckensteinin ylla siteerattu repliikki liittyy juuri tahan, chatbot oli pidemmassa repliikissa vain
esimerkkina siita, etta teknologiaratkaisujen ollessa ilmeisesti jo paatetty, tutkijoiden kuuleminen tulee
selvasti jalkijunassa. Skotlannin Al-strategian seminaarissa maaliskuussa 2022 Uumajan ja Delftin
(Hollanti) yliopistoissa Al-etiikkaa pitkaan tutkinut Virginia Dignum painotti, etta “Al is about people:
developers, users, policymakers, those impacted by Al — there is no vacuum; ethical Al needs to
address the entire socio-technical ecosystem, it’s not about software ... You cannot add ethics later
on.”

Etiikkaryhma koki, ettd AuroraAl:n varsinaisen, esiselvitystd seuranneen, ohjelman kaynnistyessa
2020, useat kriittiset elementit, toimintatavat ja tavoitteet oli jo de facto paatetty, ja etiikka omana
teemaryhmanaan tuli kuvaan niin my6haan, ettd “you cannot add ethics later on” -periaate ei enaa
ollut enaa tavoitettavissa. Ryhmaan asettui realistinen “tehdaan mita tehtavissa on” -eetos.

Ryhma joka tapauksessa jarjesti talven ja kevaan 2020-21 aikana kuusi laajaa tapaamista tai
haastattelua ohjelman avaintoimijoiden kanssa. Naiden, seka kesan ja syksyn 2021 aikana



ohjelmasta opittujen asioiden perusteella, ryhma esitti joulukuussa 2021 yksitoista
toimenpidesuositusta AuroraAl-ohjelman eettisen pohjan vahvistamiseksi ja ohjelman taysimittaisen
toimeenpanon mahdollisten haittojen valttdmiseksi tai hallitsemiseksi. Suosituksista pidettiin
tammikuussa 2022 avoin keskustelutilaisuus, johon ohjelman Slack-yhteison jasenet saattoivat
vapaasti osallistua.

Tilaisuudessa ohjelmajohto esitteli vastineensa suosituksiin ja totesi eri kohdissa, etta mm.
yhdenvertaisuus, monimuotoisuus, henkildista kerattavan datan menettelyt ja palvelusuosittelujen
lapinékyvyys on huomioitu ohjelmassa, ja ettd nama on tarkeité asioita, joihin on syyté panostaa.
Ohjelmajohto korosti myds ohjelman lainmukaista toimintaa. TAhan kaikkeen etiikkaryhma ol

tyytyvainen.
Kuitenkin osa vastineesta jai tasolle, johon etiikkaryhma ei ollut taysin tyytyvainen:

e Vastineessa todettiin, ettéd AuroraAl-verkolle ja ydinkomponenteille rakentuva palvelumalli ja
erityisesti sen kriittisimmin kommentoidut elementit ovat kansalaiselle vapaaehtoisesti
kaytettavia; esim. “dataan perustuva itsereflektio on valinnainen ja vapaaehtoisuuteen
perustuva toiminnallisuus osana AuroraAl-kokonaisuutta”).

e Samoin pienten kuntien halukkuuteen ja realistisiin resursseihin liittyneeseen kysymykseen
vastineessa todettiin, ettd kunnilla ei ole velvoitetta osallistua ohjelmaan, vaan “on toteutettu
kunnille ja kuntayhtymille avoin ja yhdenvertainen mahdollisuus pilotoida AuroraAl-verkkoa
rahoitushaun kautta”.

e Vastineen mukaan verkkoon liittyneelle yksittéiselle palveluntuottajalle annetaan kaytannossa
rekisterinpitajavelvoite: “AuroraAl-verkkoon liittyvan palvelun keratessa tietoa (henkildista tai
véestoista), tiedonkeruukéyténteisté vastaa ko. organisaatio”

e AuroraAl-verkossa olevien palvelujen laatuun ja sisaltéon, johon etiikkaryhma on aiemmassa
luvussa ottanut kantaa, vastineessa todettiin, ettd “on pohdinnan arvoista, mitd muita
vaatimuksia palveluilla pitéisi olla teknisen yhteentoimivuuden ja laillisuuden lisdksi.”

e Yksityisten palvelujen rooli AuroraAl:n palvelutarjonnassa voi olla em. suhteessa
ongelmallinen siksikin, etta “palveluiden suodattaminen pois AuroraAl-verkon
palveluvalikoimasta esim. viraston (DVV) itse paattamien laatukriteereiden mukaan voi olla
ristiriidassa EU:n kilpailulainsé&dénnén kanssa.”

e Etiikkaryhméaa huolestuttaneeseen kansalais- ja sidosryhmaosallistamisen vahaisyyteen
vastineessa todetaan, etta “ohjelman prioriteeteista johtuen tété ei vielé kyetty toteuttamaan.
Voitaisiin kuitenkin selvittédd, voidaanko tallainen muodostaa vuoden 2022 loppupuolella.
Kansalaisten osallistamisessa hyddynnetaén sahkoisia demokratiapalveluja (otakantaa.fi)
osana AuroraAl-toimintamallin toimeenpanoa. Selvitetddn myods mahdollisuudet osallistaa
Digi arkeen -neuvottelukuntaa AuroraAl-ohjelman tarkasteluun. Lisdksi toteutetaan
yleistajuinen esiteaineisto yhteistydssa AuroraAl-verkostotybhén osallistuvien kesken.”

Muun muassa ndissa asioissa ohjelmajohdon vastineista syntyi vaikutelma, etté etiikkaryhmén
nostamat asiat oli jollain tasolla huomioitu, mutta toimenpiteit& niihin ei joko luvattu tai niihin ei ollut
selvaa suunnitelmaa. Erityisesti huomio kiinnittyy osallistamisasiassa lauseeseen “ohjelman
prioriteeteista johtuen téta ei vield kyetty toteuttamaan”. Ohjelmakauden prioriteetteihin lukeutuivat
ydinkomponenttien toteuttaminen siten, ettd palvelusuosittelu, AuroraAl-tili ja profiilinhallinta, ml.
kayttajan attribuuttien siirto palvelusta toiseen, olisivat mahdollisia. Lisaksi chatbot-ratkaisu, alykas
palvelusuosittelu ja toimintamallin muodostaminen olivat priorisoituja tavoitteita.

Nama kaikki kuitenkin yhdessa muodostavat edellytykset sille kokonaisvisiolle, jonka toteutumiselle
kolmevuotinen ohjelma pyrkii luomaan kivijalan. Se, etta tavoitevisiota ei lopulta tuotu edes
suunniteltuun Otakantaa-kasittelyyn, jatti olennaisen osan vaikuttamismahdollisuuksista kayttamatta.



Vastineessa siis vedotaan kansalaisten ja kuntien vapaaehtoisuuteen seka siihen, ettéd henkildiden
tiedonkeruun kayténteista (ml. pelisé&dnnot?) vastaa kukin palveluntuottaja itsenéisesti. Taméa
synnyttaa vaistaméatta vaikutelman, etté ohjelma rakentaa laajamittaista ja syvaa julkisen sektorin
muutosta, jolla on suoria vaikutuksia kansalaisiin ja palvelujen tuottajiin (suositellut palvelut, mita
minulle kuuluu -kyselyt; tavoite siirtya ennakointikykyiseen ekosysteemimalliin palvelutuotannossa) ja
epasuoria vaikutuksia koko yhteiskuntaan, mutta samalla ikaan kuin vetaytyy neutraaliin alustan ja
toimintamallin tarjoajan tai integraattorin rooliin, jossa silla on verraten vahan suoraa vastuuta ja
velvoitteita valittdman lainmukaisuuden liséksi.

Etiikkaryhmén ehkéa vakavinta suoraa suositusta, koneellisten hyvinvointikartoitusten ja digiminan
alistamista toistaiseksi vain tutkimuskohteeksi ilman tuotannollista tavoiteaikataulua, ei suoraan
kommentoitu vastineessa lainkaan, vaan viitattiin yksittédiseen, MunRipari-sovellukseen liittyvaan
tutkimukseen. Taté etiikkaryhma ei pida riittdvané nain uudenlaisen menetelmén kehittamisessa, joka
luonteensa puolesta vaatisi mité ilmeisimmin vastuullista, laajaa osallistamista ja yhteiskehittamista
kansalaisyhteiskunnan kanssa.

Vaikuttavuus ja summaus

Ohjelmakauden lahestyessa paatdstaan, etiikkaryhma ei voi olla téysin varma siitd, missa méaarin sen
lausuntoja kahdessa véliraportissa on kaytannodssa kuultu. Edella kasitellysta vastineesta syntyy kuva,
ettd ryhman keskeiset teemat ja suositukset on padosin ymmarretty ja niiden painoarvo tunnustettu,
mista kiitamme.

Samalla toteamme, etta asioita jaa epaselvaksi sen suhteen, mitd vastineessa sanaottiin tai jatettiin
sanomatta, erityisesti naissa kysymyksissa:

e Aiotaanko missaan jatkovaiheessa toteuttaa laajempaa kansalaisosallistamista ja -
kuulemista, joka nyt jai muiden prioriteettien jalkoihin?

e Aiotaanko digimind&/MMK-toiminnallisuutta ja sen vaikuttavuutta tutkia rajatussa ymparistdssa,
osallistavin menetelmin, diversiteetti huomioiden? Vai tyydytaénko jatkossakin vetoamaan
kayton vapaaehtoisuuteen, joka itsessadn saattaa olla biasoiva tekija, huomioiden
koneoppimisen suhteen palvelutuotannon kohdentamiseen AuroraAl-visiossa?

e Onko palvelujen verkkoon liittymisen ja laadun kriteereista tehty vastineessa mainittua
pohdintaa?

e AuroraAl-verkon ja ydinkomponenttien osalta yhdenvertaisuusarvion teettdmisen vastuu
on vastineen mukaan DVV:II4, joka vastaa ko. teknologiatoteutuksista, joten lausuma on
sikali aivan oikein, ja DVV on myds teettédnyt asianmukaisen DPIA-arvioinnin AuroraAl-
verkosta. Mutta ohjelmalla kokonaisuutena on tavoitteita, jotka eivat rajaudu
ydinkomponentteihin ja verkkoon, eivét siten ole DVV:n vastuulla, ja joiden aiottu
vaikutus on luonteeltaan ja laajuudeltaan sellainen, etta tavoitellusta kokonaisuudesta
tulisi tehda ennakoiva, monialainen vaikutustenarvionti, aiemmin mainittu AlA, joka ei voi
olla yhden viraston vastuulla, etenkaan jos virasto ei vastaa ohjelman
kokonaistavoitteista. Tallaisesta kattavasta AlA:sta ei ollut vastineessa mainintaa, eika
tiedossamme ole, etta sellaista oltaisiin teettdmassa.

Suosittelemme vahvasti, etté ainakin naihin kohtiin konkreettisesti puututtaisiin paattyvaa
ohjelmakautta mahdollisesti seuraavissa jatkokehityshankkeissa.

Summaten: etiikkaryhma katsoo, etté sen toiminnalla on ollut vaikuttavuutta erdiden asioiden
esille nostamisessa ja tietoisuuden lisddmisessa tavalla, joka ei todennakdoisesti olisi toteutunut



ainakaan tassa mitassa, jos ryhmaa ei olisi ollut. Ryhma jaa kuitenkin merkittavissa
asiakysymyksissa vaille selvaa, konkreettista tietoa siita, mita kaytannon vaikutusta joissain, osin
kriittisiss&, kysymyksissa silla on ollut toimenpiteiden, linjausten ja painotusten suhteen.

Katsomme, etta erityisesti ryhmén vaikuttamisen mahdollisuuksia kavensi jo alun alkaen liian
myO6hainen aloitus, kuten aiemmin tassa luvussa on todettu. “Kovat” eettiset harkinnat
ihmiskuvasta, yhteiskunnallisista vaikutuksista, diversiteetista ja yhdenvertaisuudesta
(kaytannodssa, ei vain lain kirjaimen piirissa) seka myds avoimet, reilut debatit ja eridvien
nakemysten argumentaatiot olisi pitéanyt kdyda l&api monialaisessa verkostossa vuosien 2017-18
aikana, jolloin ohjelman tavoitteet ja visio muotoutuivat ja ennen kuin teknologiaan liittyvéat
linjaukset oli pitkalle jo maastoutettu konsultti- ja toimittajahankintoja myoten.

Yksinkertaisena muistilistana asioista, joihin organisaation on voitava antaa yksiselitteinen,
konkreettinen vastaus ennen kuin tekodalyjarjestelman toteutus aloitetaan, toimii Nesta
Foundationin (UK) Eddie Copelandin syksylla 2018 julkaisema “huoneentaulu”, johon
kehotamme perehtymaan ajatuksella:
10 QUESTIONS TO ANSWER BEFORE USING Al IN PUBLIC SECTOR:
e OBJECTIVE: Why is the algorithm needed and what outcomes is it intended to enable?
e USE: In what processes and circumstances is the Al appropriate to be use?

e IMPACTS: What impacts - good and bad -could the use of the algorithm have on people?

e ASSUMPTIONS: What assumptions is the algorithm based on and what are their
limitations and potential biases?

e DATA: What datasets is / was the algorithm trained on and what are their limitions and
potential biases?

e INPUTS: What new data does the algorithm use when making decisions?

e MITIGATION: What actions have been taken to migitate the negative impacts that could
result from the algorithm's limitations and potential biases?

e ETHICS: What assessment has been made of the ethics of using this algorithm?

e OVERSIGHT: What human judgement is needed before acting on the algorithm's output
and who is responsible for ensuring its proper use?

e EVALUATION: How, and by what criteria, will the effectiveness of the algorithm be
assessed, and by whom?

“You cannot add ethics later on”. Toivomme, ettd mahdollisissa jatkohankkeissa tAma pidetdan
yksiselitteisesti mielessa ja toiminnassa.



10 Etiikkaryhman kanta AuroraAl-ohjelmasta
seuraavaan kehittamiseen

AuroraAl-ohjelman etiikkaryhma siind kokoonpanossa, tarkoituksessa ja toimintatavassa, jossa se on
ollut, paattaa toimintansa nyt AuroraAl-ohjelmakauden paattyessa. Koska nyt kaksi vuotta toimineella
ryhmalla on viimeinen hetkensa lausua AuroraAl-ohjelmasta, paatamme kokonaisarviointiraporttimme
suositukseemme ohjelman tuotosten ja visioiden tulevaisuudesta. Perustelujen osalta viittaamme
tassa kaikkiin edeltaviin lukuihin.

Katsomme, ettd AuroraAl-ohjelman mydta on noussut esiin erittdin tarkeitd ja haastavia teemoja, jotka
ovat osin melko uniikkeja, mutta osin jopa globaalisti tunnistettuja uuden teknologian tuomia
dilemmoja. Naista teemoista on usein haastavaa keskustella ja analysoida fokusoidusti, mutta
AuroraAl laajana kokonaisuutena on tarjonnut than harvinaisen kehyksen ja erdanlaisen
monitahoisen prisman, jonka kautta arvioivaa tarkastelua, myos kriittista, on voitu tehda
konkreettisemmalta pohjalta kuin pelkan kasitteellisen analyysin puitteissa.

Toivomme, ettd eettinen tyé ohjelmaa seuraavan jatkokehityksen parissa voi jatkua, mutta tuskin
tasmalleen tassa formaatissa. Ohjelman jalkeisena aikana eettisen tydn muotoa ja organisoitumista
on syyta tarkastella puhtaalta pdydalta, koska kehittamisen konkretia ja pelikenttd on todennakdoisesti
osin toisenlaista kuin ohjelmakauden aikana.

Suositukset ohjelman jalkeiselle kehittamiselle

Etiikkaryhma katsoo, ettd AuroraAl-ohjelmaa ei voida arvioida kokonaisuutena hyvaksi ja tai huonoksi,
eettisesti tdysin onnistuneeksi tai taysin epaonnistuneeksi. Laajassa ja ajan myoéta myos jossain
maarin muuttuneessa kokonaisuudessa on seké elementteja, joiden jatkamista ja edelleen
kehittdmista etiikkaryhma kannattaa, ettd elementteja, joihin suhtaudumme varauksella tai kielteisesti.

Positiivinen: lupaavat, jatkokehittdmisen kannalta kiinnostavat elementit

e Alykas palveluhaku, merkityksessa “NLP-teknologiaa hyddyntava menetelma, jonka avulla
henkil6 voi kuvata pulmaansa/tarvettaan/tilannettaan luonnollisella kielella ja luovuttaa
tarvittaessa omaa dataansa siten, etta hanelle tarjotaan tilanteeseen todennékdisesti
relevantit palvelut ja mahdolliset lisatiedot”.

e AuroraAl-verkko sovellettuna tiettyjen elaméantapahtumien personointi- ja
automaatioratkaisuihin hallituissa ekosysteemeissa, mallia “omaisen kuolema”.

Tiedamme, ettd tama ei ole AuroraAl-ohjelman tavoiteasettelussa, mutta ohjelmassa
toteutettu AuroraAl-verkko ja sen kyvykkyys yhdistaa palveluja toisiinsa luovat hyvéat
edellytykset toteuttaa palvelumalli, jonka ndemme eettisesti melko ongelmattomana ja
kaytannon hyotyja tuottavana niin kansalaisille kuin palvelujen tuottajille.

Malli myos tarjoaa nykytilaa konkreettisemman motivaation organisaatioiden ja sektoreiden
yhteistydlle siilojen yli. Korostamme, ettéd tAméakin on vaativa malli toteutuksen kannalta, eiké
suinkaan edusta alemman ambitiotason tavoitetta.

e Mittakaavaltaan rajalliset, kohderyhmén osalta vahvasti kontekstuaaliset ja tavoitteiltaan
selkeat kyselysovellukset tai chatbot-dialogit yhdistettyna AuroraAl-verkon palveluehdotuksiin
ovat nahdaksemme vahintdan tarkemman arvioinnin ja jatkokokeilujen arvoinen konsepti.



Katsomme, ettd huolehtivien nuorten, nuorten alueellisen palveluohjauksen seka
riparilaisten ja sururyhmien kokeilut ovat olleet pd&osin vastuullisesti toteutettuja, ja niiden
tavoitetaso ja toivottu hydty on madritelty varsin realistisesti. Katsomme myos, etta néissa
kokeiluissa teknologia on ymmarretty tdydentavassa ja avustavassa roolissa, eika siihen ole
kohdistettu eparealistisia odotuksia.

Yksityiskohtana kuitenkin huomautamme, etta tassa teknisesti mahdollinen toiminnallisuus,
jossa yksittainen kayttaja nakee oman profiilinsa ja/tai kyselytuloksensa peilattuna
kayttajaryhman keskiarvoihin tms, ei ole mielestimme toivottava, pain vastoin. Itsensa
vertaaminen toisiin, edes oletettuun vertaisryhméaan, on tutkimustiedon valossa
vaikutuksiltaan vahintédn ambivalentti, varsin usein negatiivinen ja erittain vaihteleva
yksil6ittain ja tilanteittain.

Esimerkiksi Yalen yliopiston Science of Well-being -kurssin vastuuopettaja Laurie Santos
painokkaasti kehottaa valttdmaéan téllaista vertailua ja korostaa sen sijaan yksilon vapautta
asettaa omat tavoitteensa ja tavoitella niita maltillisesti, ilman kilpailu- tai vertailuasetelmaa.
Lisaksi tiedamme, ettd somen maailmassa on jo liikaa esimerkkeja mina vs muut -asetelman
haitallisuudesta.

Edistyneen konekaantamisen hyédyntaminen palvelujen tarjonnassa vieraskielisille. DVV:n
AuroraAl-hankkeessa on kokeiltu Amazonin konekaantajaa alykkaan palveluhaun yhteydessa
mm. ukrainan kielelld, ja tulokset ovat lupaavia. Kuten Aurora-chatbot, tAmé olisi erinomainen
geneerinen komponentti, jolla olisi laajasti kayttétapauksia hallinnossa.

Neutraali: emme tieda viela tarpeeksi muodostaaksemme selvaa kantaa

Tiedolla/datalla johtaminen ja siihen liittyva tilannehuone-konsepti kaipaavat konkretiaa ja
terdvampaa kuvaa, jotta niihin voisi ottaa selkean kannan. Yhtaalta tavoitteet vaikuttavat
aivan perustelluilta, pragmaattisilta ja varsinkin isomman organisaation kannalta luontevilta.
On helppoa nahda ja ymmartaa, ettéd Turun kaupungin kokoinen hallinto- ja
palveluorganisaatio pyrkii selvittamaan palvelujensa kayttajien toiveita ja tarpeita, mista
suoraan seuraa mielenkiintoa uusien teknologioiden mahdollisuuksiin keréta ja jalostaa tietoa
suoraan kohdevéesto(i)sta.

Kokonaiskuvan “lukeminen” muuttuu kuitenkin vaikeammaksi, mita [ahempaa sita
tarkastellaan. Asiassa on avoimia kysymyksia, jotka liittyvat eettisen toiminnan ja
vastuullisuuden kannalta aivan kriittisiin seikkoihin, kuten esim. naihin:

- datan keraaminen (menetelmat ja kohteet/lahteet)

- kohdevaeston tietoisuus siité kerattavasta tiedosta ja keruun tarkoituksista;
viestintapolitiikka

- keratyn aineiston relevanssi suhteessa havaittuun/maariteltyyn ongelmaan (asian
kannalta epéarelevantti aineisto on yllattavan usein pieleen menneen data-analyysin
syy)

- tilannehuone-konseptin konkretia: toimijuudet, menetelméat, asema organisaatiossa,
julkisuus jne

- tilannehuone-konseptin toimivuus eri mittakaavoissa ja asiayhteyksissa

koneellisen data-analyysin ja tilannehuoneen asiantuntijoiden suhde

Katsomme, ettd dataldhtdisen, Al-analytiikalla avustetun tilannehuonemallin informoitu
arviointi on kaytannéssa mahdotonta niin monen arviointiin tarvittavan tiedon ollessa
toistaiseksi avoimien kysymyksien luokassa. Ymmarramme toimintamallin aiotut hyddyt mutta
katsomme, ettd em. avoimiin asioihin on saatava vastauksia ja ratkaisuja, ennen kuin mallin
jalkauttamisessa kentélle edetaan.



e AuroraAl-verkossa palveluja etsivien ja kayttavien tieto- ja yksilénsuoja on ollut etiikkaryhméan
alusta saakka toistuva puheenaihe. Tasta huolimatta se asettuu tdssé kokonaisarvioinnissa
neutraaliin luokkaan, silla valitut ratkaisut kuten henkilén attribuuttien hajautuminen hanen
Aurora-verkossa kayttamiinsa palveluihin, eivat mielestamme vaikuta henkildn tietosuojaa
vaarantavilta tai anonymiteettia rikkovilta. Joudumme kuitenkin pitdmaan arviomme
neutraalina, koska linjausten perusteella toteutetut ratkaisut, kuten AuroraAl-tili ja sen
puitteissa kayttajan tekema oman profiilinsa hallinta, vaikuttavat ainakin konseptuaalisella
tasolla ihmisen kannalta jonkin verran ty6lailté ja motivaatiota vaativilta; ne tuntuvat pikemmin
lisdavan tavallisen kansalaisen digitaalista taakkaa kuin keventavan sitd, mihin voi liittya
melko vakava yhdenvertaisuusriski. Myds digituen antajille tdma tietdnee uutta omaksuttavaa
ja uutta tuettavaa.

Sinansa linjaus, jonka mukaan kayttéja on lahtékohtaisesti anonyymi ja tunnistautuu
vahvasti vasta kun yksittédinen palvelu sita edellyttaa ja silloin vain ko. palveluun, on perusteltu
ja vastaa myds lain vaatimuksia. Tassa kuitenkin epaselvaksi, onko mahdollista etta
tunnistautumista vaatinut palvelu vélittdd sessionsiirrossa toiselle palvelulle henkilosta
tunnistautumisen piirissé olevia tietoja, joita talla palvelulla ei olisi oikeutta saada.

Olemme myo6s epaétietoisia siitd, miten yksildlle tuotettava mahdollisimman tdsmallinen ja
jopa ennakoiva palvelutarjonta ei edellyttaisi sellaisen tietokokonaisuuden keraamista
henkildsta, ettd se voi itsessdan muodostaa yksildivan kokonaisuuden. Tiedamme, etta tata
valtetdan attribuuttien hajauttamisella, mutta emme voi olla sataprosenttisen varmoja siita,
ettei hajautettuja attribuutteja voisi jalkikateen kerata yhteen, etenkin jos niiden alkuperainen
lahde on yhdessa pisteessd, kuten IP-osoitteessa.

Emme myo6skaén varmuudella tiedd, missd méaarin ja missd muodossa AuroraAl-verkon
vaikuttavuuden mittarointi, jossa kayttajien hyvinvoinnin tilan kehittymisen seuranta ja heidéan
palvelusuosituksista antamansa palaute, on ohjelman tulevaisuustavoitteissa. Jos tavoitteisiin
kuuluu yksittaisen, vaikka lahtékohtaisesti anonyymin, henkilén hyvinvoinnin mittaroivaa
seurantaa aikaulottuvuudessa, katsomme etta tdssa muodostuisi varsin erikoinen vallan ja
autonomian vyyhti, joka olisi eettisesti enemman ongelmallinen kuin neutraali.

Negatiivinen: talla polulla ei pida edeta

- Etiikkaryhma on suhtautunut alusta asti kriittisesti yksilon “kokonaisvaltaiseen
ymmartamiseen”, joka perustuu hanesta kerattyyn ja yhdisteltyyn ja eri toimijoille jaettuun
dataan siten, ettd hanelle voidaan generoida erittdin personoituja ja ennakoivia
palvelusuositteluja, ja hdnen toisaalta oletetaan erdénlaisen datapeilikuvansa valossa
ymmartavan paremmin omaa tilannettaan ja elamaansa, ja jopa elamansa suuntaa. Tahan
konseptiin on liittynyt epavirallisempi diskurssi yksilon voimaannuttamisesta, oman elaman
tietojohtamisesta ja kyvysta parempiin paatoksiin elamassa.

Ohjelmakauden aikana tdma konsepti on jossain maarin tuntunut antavan tilaa
pragmaattisemmille ja pienemmaén skaalan tavoitteille. Kuitenkaan se ole missdan nimessa
taysin poistunut, vaan konsepti on sailynyt ilmeisesti olennaisena menetelmana ihmisia
koskevan tilannekuva- ja profiili/klusteridatan kerdamiseen. Oletamme samalla, etté jos
AuroraAl-verkon halutaan antavan yksildlle ennakoivaa, hyvinvointia lisdéavaa tai tukevaa
palvelusuosittelua tai -ohjausta, yksilosta pitda olla kaytossa riittdvan tarkka ja kattava
dataprofiili.

Naemme konseptissa useita keskeisia ongelmia:

e Vaikka henkil6 olisi lahtdkohtaisesti anonyymi, profiilin tilannekuvaan vaadittavan
tiedon maara ja laatu muodostavat kokonaisuuden, joka ilmeisen helposti voi olla



yksildiva, minka lisdksi se hyvinkin todennakdisesti sisaltaa tietoa sensitiivisilta
elamanalueilta. Talla menettelylld julkinen valta l&Ahestyy henkilén yksityisyytta ja jopa
identiteettid aivan uudella tavalla, mista syysta tarve laajalle julkiselle keskustelulle ja
kansalaisryhmien osallistamiselle olisi ollut aivan ensisijaisen tarkeaa.

e Emme pida uskottavana, ettéd kehittynytkaan tietojarjestelma pystyy objektiivisesti ja
luotettavasti tulkitsemaan yksittdisen henkilén elaméan todellista, koettua
kokonaisuutta, joka lisdksi muuttuu jatkuvasti. Suhtaudumme hyvin skeptisesti
mihink&an konseptiin, jossa tietotekninen jarjestelma pyrkii tulkitsemaan yksilén
elamén kokonaisuutta ja tekem&an siitéd johtopaatelmid, jotka palvelusuositusten
muodossa pyrkivéat vaikuttamaan yksilon elamaan varsin suoraan.

e Mik&an tiedossa oleva tutkimustieto ei tue oletusta, etté tdma olisi vaikuttava tai
hyvinvointia kohentava menetelm&. Emme ole vakuuttuneita siitd, etté tallainen
menettely olisi mydskaén kansalaisten selvdn enemmiston kaytossa - tatékin pitéisi
ennakoivasti selvittdd, jos asiassa todella aiotaan edeta.

e Kokonaisvaltaiseen ymmartamiseen liittyy ohjelmassa auki lausuttu tavoite siita, etta
hallinto ei saisi tulevaisuudessa kohdata ihmisté potilaana, tydnhakijana, opiskelijana
jne, vaan kokonaisvaltaisena yksilona. Tama kaytanndssa tarkoittaisi sita, etta
henkilosta pitéisi olla jatkuvasti kaytdossa tilannekuvaluonteinen dataprofiili. Olisimme
olleet erittiin kiinnostuneita kuulemaan, mita tavalliset kansalaiset olisivat tasta
ajatelleet.

Olemme joka tapauksessa sita mielta, etta viimeistaan tassa avautuisi ovi polulle,
jonne ei missééan tapauksessa pidd menng; vaikka alkuperainen tarkoitus olisi hyva,
luodaan valmiit rakenteet seurantayhteiskunnalle ja hallitukselle, joiden kasitys
ihmisarvosta ja vapaasta yhteiskunnasta ei ole sama kuin Suomessa talla hetkella.

Samalla toivomme, etté olemme tietdmattdmme rakentaneet olkiukon ja etta
AuroraAl-ohjelmalla ei ole ollut misséén vaiheessa tarkoitus luoda rakennetta, joka
tarjoaa mahdollisuudet ja elementit julkisen vallan ja autonomisen ihmisen suhteen
vaaristymiseen.

Toistamme lopuksi, ettd emme kategorisesti vastusta yksildiden tietojen kayttda palvelujen
tarjonnassa ja tuottamisessa, ja viitaamme tadman raportin aiempiin lukuihin. Emme
mydskaan vastusta sellaista palvelujen personointia, jossa ihminen itse madarittelee tarpeen ja
hetken ja ehtonsa, ja vastaavasti palvelutuotannon kentta ja julkinen valta keskittyvat
hallituissa ekosysteemeissa ratkaisemaan ja auttamaan ihmisen vapaaehtoisesti iimaiseman
avun tai tiedon tarvetta, ilman mitaan pyrkimysta ratkaista ihmista itseaan.

Toivomme, ettd olemme esittaneet oman ndkemyksemme tésta selkeasti, myos
vaihtoehtoisten toimintamallien suhteen.



