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Taustaa Julkrille

»  Qli selkea tarve Katakria laajemmalle ja myos Pitukrin nakokulmia
sisaltavalle kriteeristolle.

» Keskeisin ero Katakriin ja Pitukriin verrattuna on laajuus

 Julkri sisaltaa turvallisuusluokitellun tiedon turvaamisen kriteerien lisaksi
seka julkisen etta salassa pidettavan tiedon seka varautumisen ja
jatkuvuuden hallinnan seka tietosuojan kriteereita.

»  Kiriteeristo on laadittu Tiedonhallintalautakunnan alaisessa

tietoturvallisuusjaostossa yhteistyossa Tietosuojavaltuutetun toimiston
kanssa.
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https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

Julkrin hyodyt

 Kriteeristo tukee organisaation riskilahtoista
turvallisuusjohtamista

 Julkria voi hyodyntaa lainmukaisuuden
arvioinnissa ja osana tietosuoja-asetuksen
mukaista osoitusvelvollisuutta

» Tukee koko julkishallinnon tietoturvan
kehittamisen ja arvioinnin tarpeita

- Kayttotapaukset helpottavat kriteeriston
tilannekohtaista soveltamista

« Excel-tyokalu helpottaa kriteeriston kayttoa




Julkrin kayttokohteet

» QOrganisaatio voi kayttaa Julkria esimerkiksi:
* organisaation tai sen osan tietoturvallisuuden arvioinnissa

« palveluun tai sen toimittajaan kohdistettavien tietoturvavaatimusten
tunnistamisessa

« palvelun arvioinnissa suhteessa hankinnan ja palvelusopimuksen vaatimuksiin
 tietosuojaa koskevien vaatimusten toteutumisen arvioinnissa

> Huom!
« Sovellettavat kriteerit tulee aina valita tapauskohtaisesti

« Julkri ei sovellu vaatimusmaarittelyksi, mutta valittuja kriteereita voi
hyodyntaa vaatimusmaarittelyn osana
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Julkrin taustalla oleva lainsaadanto ja suositukset

» Laki julkisen hallinnon tiedonhallinnasta (TihL) (906/2019)

Valtioneuvoston asetus turvallisuusluokittelusta (1101/2019)
» Laki viranomaisen toiminnan julkisuudesta (621/1999)

» EU:n yleinen tietosuoja-asetus ((EU) 2016/679)
Tietosuojalaki (1050/2018)

» Ja lisaksi muita tiedonhallintalautakunnan suosituksia ja standardeja kuten
ISO/IEC 27002, SFS-EN ISO/IEC 27001:2017, SFS-EN ISO/IEC
27005:2018 ja SFS ISO 31000:2018
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Julkrissa on huomioitu tiedonhallintalaista tulevat
tietoturvallisuuden velvoitteet

>

Tiedonhallintalaissa on saadetty tietoturvallisuustoimenpiteisiin liittyvia
vaatimuksia ja vastuita

 Tietoturvallisuustoimenpiteiden vahimmaistaso

* Velvollisuus seurata toimintaympariston tilaa, velvollisuus varmistua
tietoaineistojen ja tietojarjestelmien turvallisuudesta koko niiden elinkaaren ajan

* On tunnistettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti

» Hankittavaan tietojarjestelmaan on toteutettava asianmukaiset
tietoturvallisuustoimenpiteet
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Niinpa...

>

Julkri on suositus ja lainsaadannon vaatimukset voidaan tayttaa myos
muulla kuin kriteereissa kuvatulla tavalla, mutta

Kriteeristoa voidaan kayttaa apuna arvioitaessa tiedonhallintalaissa,
turvallisuusluokitteluasetuksessa seka osin myos tietosuoja-asetuksessa
saadettyjen tietoturvallisuutta koskevien vaatimusten tayttymista. Kuitenkin,

jos organisaatio tarvitsee todistuksen Julkri-kriteeristoon perustuvasta
vaatimuksenmukaisuudesta, niin kaikkien arviointiin sisaltyvien kriteerien
tulee toteutua arvioinnin kohteessa.

Jos kriteerin toteuttaminen ei kuitenkaan ole mahdollista, on yksiloitava ja
perusteltava kompensoivat menettelyt, joilla varmistetaan, etta riski on
hyvaksyttavalla tasolla kriteerin toteuttamatta jattamisesta huolimatta
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Rajaukset
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Julkri ei sisalla

Toimialakohtaisen erityislainsaadantoon
perustuvia kriteereja

Yksityiskohtaisia saavutettavuuden arviointia
koskevia kriteereita

Kansainvalisen turvallisuusluokitellun tiedon
tietoturvallisuuden arviointiin liittyvia kriteereja

Valmiuslain piiriin kuuluvia toiminnan jatkuvuutta
poikkeusoloissa koskevia kriteereja
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Kriteeriston sisalto ja
rakenne
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Julkrin osa-alueet

>
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Hallinnollinen turvallisuus (HAL) kattaa yleisia hallinnollisen turvallisuuden,
henkilostoturvallisuuden, tietojarjestelmien ja niiden hankinnan seka kayttoturvallisuuden
kriteereita. (kriteereita 36)

Fyysisen turvallisuuden (FYY) osa-alue sisaltaa luvattoman tietoihin paasyn estavia ja
rajoittavia kriteereita, mitka liittyvat toimitiloihin ja sailytysratkaisuihin. (kriteereita 42)

Tekninen turvallisuus (TEK) kattaa tietojarjestelmien ja tietoliikenneyhteyksien teknisiin
ominaisuuksiin, turvalliseen kayttdoon ja toimintamalleihin liittyvat kriteerit. (kriteereita 97)

Varautumisen ja jatkuvuudenhallinnan (VAR)osa-alue koostuu normaaliolojen varautumista
ja jatkuvuudenhallintaa koskevia kriteereita. (kriteereita 12)

Tietosuoja-osa-alueelle (TSU) on koottu yksinomaan henkilotietojen kasittelya koskevia
Kriteereita, joita ovat esimerkiksi kasittelyn lainmukaisuutta, tietosuojaperiaatteita seka
rekisterdidyn oikeuksia koskevat kriteerit. (kriteereita 35)
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Kokonaiskuva kriteeriston sisallosta ja rakenteesta
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Julkinen
Salassa pidettava
TLIV
TL I
TLII
TL I

Henkilotieto

Erityinen
henkilotietoryhma

Vahainen
Normaali
Tarkea
Kriittinen

Olennainen
Valinnainen

Pois jatetty

JU9BLIY Josieuuljen
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Kriteeriston ominaisuuksia

» Kriteerit koostuvat paakriteereista, seka niita taydentavista
alikriteereista

» Kukin kriteeri on luokiteltu eri turvallisuuden nakokulmista
sen mukaan, milta tasolta alkaen sita sovelletaan
- Eri turvallisuustasojen vaatimukset on eri kriteereissa

» Kriteerit ovat mahdollisimman yksilollisia, eli samaan
Kriteeriin ei ole sisallytetty useita eri asioita

»  Kriteerit on laadittu mahdollisimman toteutusneutraaleiksi
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Yksitt

aisen kriteerin sisalto
1 2

\
[ |

Tunniste FYY-04, L:Salassa pidettava, E:, S:, TS:Erityinen henkilotietoryhma
Nimi Tiedon sailytys
Vaatimus Tietoja on sailytettava siten, etta paasy niihin suojataan sivullisilta. 3

Yleiskuvaus

Suojaaminen tarkoittaa kaytannéssa esimerkiksi tiedon tai tietoa sisaltavan 4
paatelaitteen riittavan turvallista sailyttamista. Tietojen kasittelyssa on huomioitava
lisdksi toiminta tydskentelytaukojen aikana, jolloin asiakirjat ja paatelaitteet on
turvallisuusluokan perusteella sijoitettava soveltuvalle turvallisuusaluecelle ja/tai
sailytysyksikkdon tauon ajaksi. Tiedon sailytyksella viitataan tilanteeseen, jossa tieto ei
ole sen kasittelijan valittdmassa valvonnassa.

Toteutusesimerkki

5

Lainsdadanto

TihL 13§ 1 mom, 156§ 2mom; TLA10§ G

Viitteet

Julkri: HAL-19; Katakri: F-04 77

Muita lisatietoja

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta 2021:5 sivu 28-29 o
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Kriteerin yksiloiva tunnus

Kriteerin luokittelut turvallisuuden
eri nakokulmista

Kriteerin vaatimus

Kriteerin yleiskuvaus
Toteutusesimerkki
Lainsaadantoviitteet

Viitteet muihin Julkri-kriteereihin ja
Katakri-kriteereihin

Viitteet muihin lisatietoihin
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Paakriteerit: Hallinnollinen turvallisuus

> Periaatteet

»  Tehtavat ja vastuut

» Resurssit

» Suojattavat kohteet

»  Vaatimukset

» Riskienhallinta

» Seuranta ja valvonta

» Hairioiden hallinta

»  Dokumentointi

» Henkiloston luotettavuuden arviointi
» Salassapito- ja vaitiolovelvollisuus

16

Ohjeet
Koulutukset
Kaytto- ja kasittelyoikeudet

Tyoskentelyn tietoturvallisuus koko
palvelussuhteen ajan

Hankintojen turvallisuus

Tietojarjestelmien toiminnallinen
kaytettavyys ja vikasietoisuus

Asiakirjajulkisuuden toteuttaminen
Tietojen kasittely
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Paakriteerit: Fyysinen turvallisuus

» Fyysisen turvallisuuden riskien arviointi
» Fyysisten turvatoimien valinta (monitasoinen suojaus)
» Tiedon kasittely

» Tiedon sailytys

» Turvallisuusalue

» Hallinnollinen alue

» Turva-alue

» Tietojen kuljettaminen

» Tietojen kopioiminen

» Tietojen kirjaaminen

» Tietojen fyysinen tuhoaminen
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Paakriteerit: Tekninen turvallisuus

v

vV v v Vv Vv

vV v vV
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Verkon rakenteellinen turvallisuus
Tietoliikenneverkon vyohykkeistaminen
Suodatus- ja valvontajarjestelmien
hallinnointi

Hallintayhteydet

Langaton tiedonsiirto
Kasautumisvaikutus

Paasyoikeuksien hallinnointi
Tietojenkasittely-ympariston toimijoiden
tunnistaminen

Tietojarjestelmien fyysinen turvallisuus
Jarjestelmakovennus

Haittaohjelmilta suojautuminen
Turvallisuuteen liittyvien tapahtumien
jaljitettavyys

vV v v v v VY v

v

Poikkeamien havainnointikyky ja toipuminen
Ohjelmistojen turvallisuuden varmistaminen
Hajasateily (TEMPEST) ja elektroninen
tiedustelu

Tiedon salaaminen
Muutoshallintamenettelyt

Etakaytto

Ohjelmistohaavoittuvuuksien hallinta
Varmuuskopiointi

Sahkoisessa muodossa olevien tietojen
tuhoaminen

Tietojarjestelmien saatavuus
Tietojarjestelmien toiminnallinen kaytettavyys
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Paakriteerit: Varautuminen ja jatkuvuudenhallinta

19

Varautumista ohjaava lainsaadanto
Jatkuvuusvaatimusten maarittely
Jatkuvuussuunnitelmat

Resurssit ja osaaminen

Henkiloston saatavuus ja varajarjestelyt
Tietoliikenteen varmistaminen
Tietoteknisten ymparistojen varmentaminen
Vikasietoisuus

Tietojarjestelmien toipumissuunnitelmat
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Paakriteerit: Tietosuoja

» Kasiteltavien henkilotietojen » Tasmallisyys
tunnistaminen » Kasittelyn turvallisuus
> Organisaation roolit » Tietoturvaloukkaukset
» Yhteisrekisterinpitajat » QOsoitusvelvollisuus
» Henkilotietojen kasittelija » Tietosuojariskien hallinta
> Tehtavat ja vastuut » Tietosuojan vaikutustenarviointi
» Henkilotietojen kasittelyn ohjeet » Henkilttietojen siirto ETA:n
»  Kasittelyn lainmukaisuus ulkopuolelle
» Tarpeellisuus ja oikeasuhtaisuus » Rekisteroidyn oikeudet
»  Kayttotarkoitussidonnaisuus »  Automatisoidut yksittaispaatokset
»  Tietojen minimointsi »  Seloste kasittelytoimista

»  Sailytyksen rajoittaminen B

Tiedonhallintalautakunta

20 Informationshanteringsndmnden



Luokittelu, riskilahtoisyys
ja kriteerien soveltaminen
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Luokittelu — vaatimukset tiukentuvat

22

>

Kriteerit on luokiteltu luottamuksellisuuden,
eheyden ja saatavuuden nakokulmista eri
tasoille.

Lisaksi kriteerit on luokiteltu sen mukaan,
sovelletaanko niita henkilotietojen tai
erityisiin henkilotietorynmiin kuuluvien
tietojen arvioinnissa.

Paakriteeri-alikriteeri rakennetta on
hyodynnetty niin, etta samaan
aihealueeseen liittyvat vaatimukset
tiukentuvat siirryttaessa korkeammille
turvallisuuden tasoille.

g
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Kriteerien luokittelut

Kukin kriteeri on luokiteltu eheyden, Luottamuksellisuus Henk"ot'eto

saatavuuden ja luottamuksellisuuden

nakokulmista Vahainen  Vahainen Julkinen Henkilotieto

e _ Normaali Normaali Salassa pidettava Erityinen
Lisaksi kriteerit on luokiteltu henkild-
henkilotietojen nakokulmista tietoryhm
Luokittelu kuvaa, milta "tasolta” alkaen  Tarkea Tarkea Turvallisuusluokka IV

kriteeria lahtokohtaisesti sovelletaan —\iuinan Kriitinen  Turvallisuusluokka 11l

Esim: "Salassa pidettava” kriteeria,
sovelletaan salassa pidettaville ja sita
luottamuksellisemmille tiedoille Turvallisuusluokka |

Turvallisuusluokka 1l

Kukin kriteeri on luokiteltu vahintaan
yhdesta nakokulmasta

Kriteeria ei ole luokiteltu, jos se ei ole
relevantti jostain nakokulmasta

Tiedonhallintalautakunta
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Luokittelu - eheys

Eheys on tiedon ominaisuus, joka tarkoittaa sita, etta tietoa ei ole muutettu luvatta tai
etta se ei ole muuttunut vahingossa ja etta mahdolliset muutokset voidaan todentaa.

Taso Kuvaus Esimerkki

Vahainen Tiedon haviamisesta tai muuttumisesta ei aiheudu Toimisto-ohjelmistot, jarjestelmien virhelokit.
olennaista haittaa.

Tiedon haviaminen tai muuttuminen aiheuttaa Henkilostohallinnon jarjestelmat.
kohtuullista haittaa, mutta se voidaan havaita ja siita
voidaan toipua.

Tarkea Tiedon haviaminen tai muuttuminen aiheuttaa Laboratoriotuloksia valittavat
merkittavaa haittaa tai mainevahinkoa ja sen integraatioalustat, joissa yksittaisten
havaitseminen voi olla vaikeaa. mittausten virheiden havainnointi voi olla
vaikeaa. Henkilotietojen kasittelyyn liittyvat
lokitiedot.

Tiedon haviaminen tai muuttumista ei voida hyvaksya Yhteiskunnan toimivuuden kannalta keskeiset
missaan tilanteessa. maksuliikennejarjestelmat tai raideliikenteen
ohjausjarjestelma

Tiedonhallintalautakunta
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Luokittelu - saatavuus

Saatavuus tarkoittaa sita, miten tieto, tietojarjestelma tai palvelu on
hyodynnettavissa haluttuna aikana ja vaaditulla tavalla.

Vahainen Tiedon saatavuuden osalta pystytaan hyvaksymaan
useiden viikkojen mittaisia hairioita.
Tiedon saatavuuden osalta pystytaan hyvaksymaan
enintaan paivien mittaisia hairioita.

Tarkea Tiedon saatavuuden osalta pystytaan hyvaksymaan
enintaan tuntien mittaisia hairioita.
Tiedon saatavuuden osalta pystytaan hyvaksymaan
enintaan minuuttien mittaisia hairioita.

Henkiloston pysakointipaikkojen
rekisteri, puiston penkkien vikarekisteri
Arkistojarjestelma

Potilastietojarjestelma

Keskitetyt kayttajan tunnistamispalvelut

Tiedonhallintalautakunta
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Luokittelu - luottamuksellisuus

Taso Kuvaus Esimerki

Viranomaisen asiakirjat ovat julkisia, jollei laissa erikseen toisin
saadeta. (julkisuuslaki 1 §)

Salassa pidettava Viranomaisen asiakirja on pidettava salassa, jos se laissa on
saadetty salassa pidettavaksi tai jos viranomainen lain nojalla
on maarannyt sen salassa pidettavaksi taikka jos se sisaltaa
tietoja, joista on lailla saadetty vaitiolovelvollisuus. (julkisuuslaki
22 8§)

ITEHETTTE T CERVARINAA I Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa lievaa
vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle
suojattavalle edulle.

ITEHETTE OCCERRGIM VBN Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa
tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle
edulle;

ITEHETTTE D CER NGNS Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa merkittavaa
vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle
suojattavalle edulle;.

Turvallisuusluokka | (TL I) Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa erityisen
suurta vahinkoa tiedonhallintalain 18 §:n 1 momentissa
tarkoitetulle suojattavalle edulle.

Kunnanvaltuuston pdytakirjat julkisilta osiltaan, organisaation
julkiset internet-sivut.

Potilasasiakirjat, tiedot sosiaalihuollon asiakkaasta, psykologiset
testit ja soveltuvuuskokeet.

Tiedonhallintalain 18 §:ssa mainittujen suojattavien etujen kannalta
olennaisen tietojarjestelman turvajarjestelyiden dokumentaatio,
jonka paljastuminen ei keskeyta toimintaa, mutta saattaa edellyttaa
muutoksia paljastuneissa suunnitelmissa.

Tiedonhallintalain 18 §:ssa mainittujen suojattavien etujen kannalta
elintarkeiden toimintojen turvajarjestelyiden dokumentaatio, jonka
paljastumisen vuoksi toiminta joudutaan keskeyttamaan.

Tiedonhallintalain 18 §:ssa mainittujen suojattavien etujen kannalta
elintarkeiden toimintojen turvajarjestelyiden dokumentaatio, jonka
paljastumisen vuoksi laajan ihmisjoukon turvallisuutta ei voida taata
ja jonka seurauksena toiminta joudutaan keskeyttamaan
pitkahkoksi ajaksi.

Tiedonhallintalain 18 §:ssa mainittujen suojattavien etujen kannalta
yhteiskunnan toimintakyvyn kannalta keskeisiin toimintoihin, kuten
kriittiseen infrastruktuurin tai elintarkean toiminnan turvajarjestelyja
koskevan tiedon paljastuminen, jonka seurauksena viranomaisen
tai muun kriittisen infrastruktuurin toimijan toiminta todennakaisesti
estyy ja vahinko on laajamittaista.

Tiedonhallintalautakunta
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Luottamuksellisuus - turvallisuusluokittelu (TL IV - TL I)

>

>
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Turvallisuusluokkaa koskeva merkinta on tehtava, jos...(TihL 18 § 1 mom)
Julkisuuslaki 24 § 1 mom kohdat 2, 5 ja 7-11:

2) ...Suomen suhteita toiseen valtioon tai kansainvaliseen jarjestoon...

5) poliisin, Rajavartiolaitoksen, Tullin, vankeinhoitoviranomaisen ja Maahanmuuttoviraston taktisia ja
teknisia menetelmia ja suunnitelmia...

7) ...turvajarjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat...

oo

...onnettomuuksiin tai poikkeusoloihin varautumista, vaestonsuojelua...

©

)
)
) ...asiakirjat, jotka koskevat valtion turvallisuuden yllapitamista...
0

10) ...sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, sijoitusta tai kayttoa...

11) ...tietoja raha- ja valuuttapoliittisista paatoksista tai toimenpiteista taikka niiden valmistelusta...
TihL 18 § 1 mom: "... ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin
varautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai
valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suome
turva”isuude”e_” Tiedonhallintalautakunta
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Julkri suositus korostaa riskiarviointia

» Luokittelu kuvaa missa tilanteissa kriteeria on lahtokohtaisesti sovellettava.

« Esimerkiksi jos kriteeri on luokiteltu tasolle "Salassa pidettava”, tulee sita lahtokohtaisesti
soveltaa kaikille salassa pidettaville ja sita korkeammille tasoille luokitelluille tiedoille

- Tallaiset kriteerit tydokalu maarittelee esiehtojen perusteella "Olennaisiksi”

» Seuraavaksi korkeamman tason kriteereita sovelletaan riskilahtoisesti

« Esimerkiksi jos kriteeri on luokiteltu luottamuksellisuuden nakokulmasta tasolle "TL V" —
Kriteeri on valinnainen "Salassa pidettaville” tiedoille

- Tallaiset kriteerit tyokalu maarittelee esiehtojen perusteella "Valinnaisiksi”
« Valinnaisten kriteerien soveltamisesta organisaatio paattaa riskiarvion perusteella

Tiedonhallintalautakunta
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Riskilahtoisyyden huomiointi kriteeristossa

>

29

Julkrin tavoitteena on ohjata kayttajia

toteuttamaan olennaiset kriteerit ja Uil RISKI~
taydentamaan niita riskildhtsisesti valituilla uokituksen i arvionnin
ay. .. : . perusteella perusteella
valinnaisilla kriteereilla valittavat valittavat
Cy apeep g e . . : olennaiset valinnaiset
Riskilahtoisyydella haetaan oikeaa tasapainoa kriteerit kriteerit

riskien suuruuden ja niiden pienentamisen

kustannusten valilla -

Kokonaisriskin arvioinnissa voidaan ottaa

huomioon kompensoivat kontrollit Arvioinnin kohteessa
sovellettavat kriteerit

Tiedonhallintalautakunta
Informationshanteringsndmnden




Kriteerien olennaisuus, valinnaisuus ja soveltaminen

Turvallisuustasot Tyokalun

ehdotus

Olennainen Olennainen

Valinnainen

Kayttotapaus

Kriteerit valinnaisia kaytto- Sovelletaan
_ tapauksen, turvallisuustason Valinnainen
Olennainen tai molempien perusteella

Valinnainen

______

Ei sisally
arviointiin

Ei sovelleta

--------- .~ Huom! Tapauskohtaisen harkinnan ja riskiarvion perusteella
_ voidaan soveltamispaatoksissa poiketa tyokalun ehdotuksista. Tieonkallintalsttakanta

30 Informationshanteringsnamnden



Kriteerien soveltaminen on tasapainottelua

31

Tyokalun antamat ehdotukset ovat vain
suosituksia!

Organisaation tulee aina perustaa
lopulliset paatokset kriteerien
soveltamisesta tapauskohtaiseen
riskiarvioon!

g

Tiedonhallintalautakunta
Informationshanteringsnamnden



Julkri-tyokalun kaytto

Tiedonhallintalautakunta
Informationshanteringsnamnden



Tyokalun kayton vaiheet

1. Kayttaja selvittaa kohteen lahtotiedot,
jotka tarvitaan esiehtojen antamisessa

2. Kayttaja antaa esiehdot, jonka
perusteella tyokalu ehdottaa
"olennaiset” ja "valinnaiset” kriteerit

3. Kayttaja valitsee riskiarvion perusteella
sovellettavat kriteerit

a) Kriteerien tietojen katsominen

4. Kohteen arviointi toteutetaan
sovellettavien kriteerien perusteella

33




1 Lahtotietojen selvitys

» Jo ennen kriteeriston kayttoa tulee selvittaa minkalaisesta
arviointikohteesta on kyse.

 Minka tasoisia vaatimuksia kohteelle asetetaan luottamuksellisuuden,
eheyden ja saatavuuden suhteen?

« Kasitellaanko henkilotietoja seka kuuluvatko ne erityisiin henkilotietoryhmiin?
(eli kasitellaanko ns. arkaluonteisia henkilGtietoja)

* Voidaanko jotain osa-alueita rajata arvioinnin ulkopuolelle?
« Soveltuuko arviointiin joku aiemmin maaritelty kayttotapaus?

» Tiedonhallintamalli, kohteiden luokittelut seka selkeat ohjeet
kohteiden luokittelusta helpottavat lahtotietojen selvittamistal

3

Tiedonhallintalautakunta
34 Informationshanteringsndmnden



2 Esiehtojen antaminen

Liite 2 Julkri... -

Tiedosto  Aloitus  Lisd8  Sivun asettelu  Kaavat Tiedot Tarkista MN&ytd Chje - [}

B17 - § i

Tietojarjestelman palvelutuotannon arviointi v

B Cl=

i e = I R e B R L

|Esiehdot:

: Turvallisuustasot

Waadittava luottamuksellisuuden tas

: Waadittava eheyden taso
Waadittava saatavuuden taso

:Henkilﬁtiedm arvioinnin kohteessa

:ﬂnri{:-intiin sisallytettiavat osa-alueet

o Salassa pidettavd
Mormaali ?
Tarked
[Ei henkilatietoja | 3

| Hallinnollinen turvallisuus Kylla
| Fyysinen turvallisuus Koylla
| Tekninen turvallisuus Koylla 4
| Tietosuoja Ei
| Varautuminen ja jatkuvuudenhallinta Kylla
16
1?] Kayttotapaus ETietn'ér'estelmén éaluelutuutannun arviointi iv 5
3 Ohje | Esiehdot valitut kriteer ... () [«] | [v]
Valitse kohde ja paina ENTER tai valitse Liitd. H T 3 + 100%

35

N —

B w

Valilehti "Esiehdot”

Valitse turvallisuustasot
(luottamuksellisuus, eheys ja saatavuus)
Valitse henkilotietojen kasittelyn taso
Valitse arviointiin sisallytettavat osa-
alueet (oletusarvoisesti kaikki)

Valitse tarvittaessa kayttotapaus

Tiedonhallintalautakunta
Informationshanteringsndmnden



Automaattinen tallennus (@

3 Sovellettavien kriteerien valinta

Liite 2 Julk... -

Tiedosto Aloitus Lisaa Sivun asettelu Kaavat Tiedot Tarkista MNayta Ohje I Kommentit 5 Jaa
E25 & Je 3
B
Tunniste Nimi Vaatimus Olennaisuus Paatos soveltamisest: Perustelut
HAL-07.1 Seuranta ja valvonta - tietojen kdyttd ja luovutukset Organisaatio on tunnistanut lokitietojen kerddmis Valinnainen Eisoveleta
20 |[HAL-08 Héirididen hallinta Organisaatiolla on tistoturvallizsuushdirididen ja p Olennainen Sovelletaan
21 [HAL-09 Dokumentointi Tietoturvalisuuteen lithvwit poltiikat, prosessit, ¢ Olennainen Sovelletaan
22 |HAL-09.1 Dokumentointi - ajantazaisuus Tietoturvallisuuteen lithyvd dokumentaatio on aja Olennainen Soveletaan
23 |HAL-10 Henkildston luotettavuuden arvieinti Organisaatio tunnistaa ne tehidvat, jeiden suorit Valinnainen Eisoveleta
24 |HAL-10.1 Henkildston luotettavuuden arvieinti - turvallisuusselvitys Organisaatio arvioi turvallisuusselvityksen tarpe Ei sisélly arvicintin -~ _Ei sovelleta
25 |HAL-11 Salassapite- ja vaiticlovehrolisuus Tietoa kasitteleville henkildille on selvitetty tietoje Olennainen
26 |HAL-12  Ohjeet Organizaatiossa on ajantasaiset ja kattavat ohje Olennainen :"-'-!‘||-!'-'=-'=FI
27 |HAL-13 Koulutukset Organizaatio varmistaa perehdytyksilld, keulutuk Olennainen Loueliets
28 |[HAL-14 Kaytta- ja kdsittelyoikeudet Organizaatio varmistaa, ettd tietojarjestelmien kd Olennainen
29 |HAL-14.1 Kayttd- ja kdsittelyoikeudet - ajantasainen luettelo Organizaatio varmistaa, ettd sild on ajantasaise Ei sisdlly arvigintiin
30 ([HAL-142 Kiyttd- ja kisittelyoikeudet - pddttyminen Organisaatio varmistaa, ettd e joka ei endé toir Olennainen
3 |HAL-15 Tyioskentelyn tistoturvalisuus koko palvelussuhteen ajar Organizaatio huolehtii tydskentehyn tistoturvallis. Valinnainen
32 |HAL-16 Hankintojen turvallisuus Organisaatio varmistaa jo ennakolta, ettd hankit Vahnnamen
33 IHAL A8 41 Hankintnian turia lligune g anim o ad Mroanieaatin rarmistas ahd tistnturcalistean Nlannainan E
» | Chje | Esiehdot ‘v‘alrtut kriteerit | Pystyndkym3 Kriter ... (%) [«] | [+]
Valmis 3% Helppokayttisyys: tutustu suosituksiin 4 H - —a—+ 80%
36
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Valilehti "Valitut kriteerit”
TyoOkalu maarittelee olennaisuuden
esiehtojen perusteella
Voit suodattaa nakyviin vain
valinnaiset kriteerit
Soveltamisen lahtokohdat kriteerin
olennaisuuden perusteella
a) Olennainen -> Sovelletaan
b) Valinnainen -> Riskiarvion
perusteella
c) Ei sisally arviointiin -> Ei
sovelleta
Merkitse paatos soveltamisesta
kullekin kriteerille alasvetovalikon
avulla
Kirjaa perustelut

Tiedonhallintalautakunta
Informationshanteringsndmnden



1. Kriteerien yksityiskohtaisia tietoja voi

3 a Kriteerien tietojen katsominen katsoa joko litteists 1A ja 1B ta

valilehdelld "Pystynakyma”

Automaattinen tallennus ~ Liite 2 Julkri-tydkalu ~ ,O Hae (Alt+Q) 2 Vél i |e hd el |é né kyvét myés kriteeri e n
Tiedosto Aloitus Lisaa Sivun asettelu Kaavat Tiedot Tarkista MNaytd Ohje 1 Kommentit 15 Jaa . . .
. - s B B | = olennaisuustiedot annettujen
Sivun asettelu | Kaavarivi O\ g’i 5
3 Hiaesti kaikki ~ [F] [ : . .
—~ v i— | [Normaali|Sivunvaihtojen = . .. - Zoomaus 100 % Zoomaa Vaihda Makrot ht t ”
lE] R esikatselu ] o o 4| [mesiriden (54 Eleeh valintaan =é‘;ﬁKiinnitﬁ ruudut~ [ Y ikkunaa > = eSIe Ojen perus ee a
. 3. Kiriteereja voi suodattaa olennaisuuden
Bl = £ || sisdltd v ' J
A : c| o : ja soveltamispaatoksen perusteella
1 |Rivityyppi vISisaIlb - ~ | Olennaisuus aatos soveltamisesta
2 |Tunniste HAL-01, L:Julki E:Vahai S:Vahai TS:Henkilotieto, Olennainen Olennainen ovelletaan
3 |Nimi Periaatteet Olennainen ovelletaan
Vaatimus Organisaatiolla on ylimman johdon hyvaksymat tietoturvallisuusperiaattest, jotka kuvaavat organisaation Olennainen ovelletaan
tietoturvallisuustoimenpiteiden kytkeytymista organisaation toimintaan seka ovat tistojen suojaamisen
kannalta kattavat ja tarkoituksenmukaiset.
& . - - — - — . . o . &l Lajittele A- O &] Lajittele pienimmasta suurimpaan
Yleiskuvaus Ylimman johdon hyvaksymilla tietoturvallisuus periaatteilla osoitetaan, ettd johto on sitoutunut organisaation Olenna Sovelletaan ;
tietoturvallisuusperiaatteisiin ja periaatteet edustavat johdon tahtotilaa seka tukevat organisaation toimintaa. El Lajittele O - A gl Lajittele suurimmasta pienimpéaan
Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittaisena dokumenttina tai osana yleisia . .
5 toimintaperiaatteita, politikkaa tai strategiaa. Lajittele varin mukaan ? Lajittele vérin mukaan
6 |Toteutusesimerkki Olennainen Sovelletaan
7 |Lainsaadantd ThL4 § 2 mom, 13 § Olennainen Sovelletaan
8 |Viitteet Katakri: T-01 Olennainen Sovelletaan 7 o
Muita lisatietoja ISONEC 27002:2022 5.1; SFS-EN ISO/EC 27001:2017 5.1, 5.2, 5.3, 9.3: PiTuKri TJ-01 Olennainen Sovelletaan |
9
10 | Tunniste HAL-02, L:Julki E:Vahai S:Vahai TS:Henkilétieto, Olennainen Olennainen Sovelletaan . .
11 |Nimi Tehtivat ja vastuut Olennainen Sovelletaan Tekstisuodattimet > Numerosuodattimet
Vaatimus Organisaatio on maaritellyt ja dokumentoinut tistoturvallisuuden hoitamisen tehtavat ja vastuut sisaltaen myds Olennainen Sovelletaan -
12 palveluntuottajille kuuluvat vastuut. Haku /O Hak /D
Yleiskuvaus Tietoturvallisuustyon teht"'avien ja \{.astuiden madrittelylla pyritaan varmistamaan, etta keskeisimpiin osa- Olennainen Sovelletaan (Valitse kaikki) 2
a\u9|.5|.!n on mm.z.aftyte!-.(u_at ja heilla on t|e_¢055ﬂaan omat vastuunsa ja valtu_utensa. C_Jrgamsagtmn ]ohdun_ ] Ei sisélly anviointiin (Valitse kaikki)
tehtavana on maaritella tiedonhallintaan littyvat vastuut. Kysymys ei ole tiedonhallintavastuiden delegoinnista, . Ei sovelleta
vaan niiden madrittelysta. Vastuut tulisi madritella erityisesti tuvallisuusohjeiden yllapidosta, Ole.nnal.nen
riskienhallinnasta, varautumisesta seka turvallisuuden kokonaisvastuussa olevista henkildista. [¥] Valinnainen Sovelletaan
Tietoturvallisuuden vastuualueet masritelldan yleensa osana turvallisuuden kokonaisvastuuta.
Vastuiden maérittelyssa tulee ottaa huomioon myds toimittajan vastuulla olevat tehtavat. Pilvipalveluita
kaytettdessa on huomioitava erilaiset palvelumallit seka niihin liittyvat vastuujakojen erot asiakkaan ja palvelun
13 tuottajan valilla.
Toteutusesimerkki QOrganisaatio on maaritellyt turvallisuuden toteuttamisen tehtavat ja niihin liittyvat vastuut seuraavilta osin: Olennainen Sovelletaan
a) turvallisuusjohtaminen
b) fyysinen turvallisuus
c) tekninen turvallisuus
A\ varautiminan ia iatlkeinnidanhallinga [
“« o | Esiehdot | Valitut kriteerit Pystyndkymé | Kriteeristd Kayttstapauskuvaukse ... (¥) [« | [
Valmis ?)? Helppokayttaisyys: tutustu suosituksiin i F ——§——+ 100%
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4 Arvioinnin tuloksen kirjaaminen

Automaattinen tallennus 'i:. :i' Liite 2 Julkri-tydkalu ~

Tiedosto Aloitus Lisda Sivun asettelu Kaavat Tiedot Tarkista MNEyta Ohje 1 Kommentit % Jaa

H4 Je ]

Lievd poikkeama
Keskitason poikkeama
Wakava poikkeama

00 =~ oy P L R =
I
=
I
=]
N
-

Automaattinen tallennus (@ ) E‘

_k_k_k
Ll e ] i

—
)

Sivun asettelu Kaavat Tiedot

Q L B

Zoomaus 100 % Zoomaa
valintaan

Lisaa

Taulukkondkyma | TySkirjandkymét
HAL-07.1 - -

HAL-08
HAL-N9

3 | Ohje | Esiehdot | Valitut kriteerit Pystynakyma | Kriteeristd | - @

1
I

Tiedosto Aloitus

=
=

-
wm

fo ¥a

Mayts

_L_k_k_k
i il il B

e dl=
gy 1

Zoomaus

F

H4

Valmis 'f;(HeIppokéyttéisyys: tutustu suosituksiin

—

o s w

Valilehti "Valitut kriteerit”

Voit kiinnittaa A-sarakkeen, jotta naet kriteerin
tunnisteen samassa nakymassa

Kuvaa miten kriteerin vaatimus on toteutettu
Valitse arviointitulos alasvetovalikosta

Voit kirjata kommentit, toimenpiteet, aikataulut ja
vastuut

Tarkista Nyt Ohje - 155
"3 Uusi ikkuna o M i (% F‘
Hisnestakaikki [F | O s Magt
gﬁﬁKiinnitE ruudut~ 1 | B | ikkunaa ~ -
Vapauta ruudut

Poista kaikkien rivien ja sarakkeiden lukitus
vierittddksesi koko laskentataulukkoa.

Kiinnita ylin rivi
Pida ylin rivi ndkywissd, kun
laskentataulukkoa vieritetdadn,

o g m

1
2 Kiinnita ensimmainen sarake
3 Pida ensimmainen sarake nakyvissa, kun 2
4 |HAL-02.1 |~ laskentataulukkoa vieritetdan,
5 |HAL-03
£ LAl na ‘lz‘
» | Ohje | Esiehdot | Valitut kriteerit Pystyndk ... (F) 1] 1 v Jorhallitalaotkasile
38 Valmis % Helppokayttdisyys: tutustu suosituksiin H b ——F—+ 100% ormationshanteringsnamnden




Yhteenveto kriteeriston soveltamisesta

1ja 2

3ja 3a

39

« Turvallisuustasojen asettaminen

* Henkilotietojen kasittely

« Mahdollisesti kayttotapauksen valinta
« Mahdollisesti osa-alueiden rajaukset

Valinnaiset

kriteerit * Riskilahtoinen taydentaminen

Olennaiset
kriteerit

Sovellettavat « Kehittaminen
kriteerit * Arvioinnit

Tiedonhallintalautakunta
Informationshanteringsndmnden



Kayttotapaukset

Tiedonhallintalautakunta
Informationshanteringsnamnden



Kayttotapausten tausta ja tavoitteet

« Kayttotapaukset ovat tiettyyn tarkoitukseen etukateen
maariteltyja kriteerijoukkoja

- Kayttotapausten avulla voi tehostaa kriteeriston
kayttoa samantyyppisissa arviointitilanteissa

« Julkrissa on seka ennalta maariteltyja kayttotapauksia
etta mahdollisuus maaritella organisaatiokohtaisia
kayttotapauksia

- Kayttotapauksissa maaritellaan kriteerikohtaisesti
« Kayttotapaukseen sisaltyvat kriteerit
* Valinnaiset kriteerit
* Arvioinnista pois jatettavat kriteerit

- Kayttotapausten maarittelyt vaikuttavat kriteerien
maaraytymiseen olennaisiksi, valinnaisiksi tai pois-
jatettaviksi esiehtojen perusteella

41




Ennalta maaritellyt kayttotapaukset

» Julkri sisaltaa valmiita ennalta maariteltyja
kayttotapauksia. Niihin on poimittu kyseiseen
tilanteeseen soveltuvat kriteerit

1. Tiedonhallintayksikon hallinnollinen
turvallisuusarviointi

2. SaaS-pilvipalvelun arviointi
3. Asiantuntijatyon hankinta
4. Tietojarjestelman palvelutuotannon arviointi

» Qrganisaatiot voivat myos itse maaritella
kayttotapauksia usein toistuviin arviointitilanteisiin.
Vaatii huolellisuutta.

42




1. Tiedonhallintayksikon hallinnollinen turvallisuusarviointi

»  Kayttotapaus on tarkoitettu tiedonhallintayksikon tiedonhallintalain mukaisen
tietoturvallisuuden vahimmaistason ja tietosuojan arviointiin.

»  Se sisaltaa arvioinnin hallinnollisen turvallisuuden, tietosuojan seka
varautumisen ja jatkuvuuden hallinnan nakokulmista. Kayttotapausta voi
taydentaa fyysisen turvallisuuden ja tietojarjestelmaarvioinneilla.

3

Tiedonhallintalautakunta

Informationshanteringsnamnden
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2. SaaS-pilvipalvelun arviointi

44

Kayttotapaus on tarkoitettu SaaS-palveluina tuotettujen pilvipalveluiden turvallisuuden
arviointiin

Kayttotapaus rajoittuu luottamuksellisuuden osalta enintaan salassa pidettavan tiedon
kasittelyyn pilvipalveluissa

Kayttotapauksella voidaan arvioida, tayttaako arvioitava palvelu tiedonhallintalain mukaiset
vaatimukset tietoturvallisuuden varmistamiseksi. Arvioinnissa voidaan kayttaa hyvaksi
pilvipalveluiden tuottajan sertifikaatteja, dokumentaatiota ja muita mahdollisia todisteita
turvallisuusvaatimusten toteutumisesta

Jos kaytettavassa palvelussa on tarkoitus kasitella henkilotietoja, tulee arvioinnissa
huomioida myos tietosuojaa koskevat kriteerit.

Tiedonhallintalautakunta
Informationshanteringsnamnden



3.

45

Asiantuntijatyon hankinta

Kayttotapaus on tarkoitettu asiantuntijatyon ja konsulttipalveluiden
hankinnan turvallisuusvaatimusten toteutumisen arviointiin, kun halutaan

varmistua asiantuntijapalveluita tuottavan organisaation
tietoturvallisuudesta.

Arvioinnin laajuus riippuu toimeksiannon toteutustavasta.

- Esimerkiksi jos tyota tehdaan tilaavan organisaation laitteilla, voidaan tekninen osio
jattaa soveltamatta, jos vastaava arviointi on tehty kaytettavien laitteiden ja jarjestelmien
osalta. Jos ty0 tehdaan toimittajan tiloissa, sovelletaan siihen fyysisten turvallisuuden

vaatimuksia tai etatyon vaatimuksia.

3

Tiedonhallintalautakunta

Informationshanteringsnamnden



4. Tietojarjestelman palvelutuotannon arviointi

>

46

Kayttotapaus maarittaa tietojarjestelman palvelutuotantoympariston tai
palveluntuottajan arvioinnissa sovellettavan kriteeriston

Kayttotapausta voidaan kayttaa, esimerkiksi tietojarjestelmien kehityksessa tai
palvelutuotannossa kaytettavien tietojenkasittely-ymparistojen tietoturvallisuuden
arvioitiin tai vastaavia palveluita tarjoavien toimittajien tietoturvallisuuden arviointiin.

Kayttotapaus huomioi erityisesti palvelutuotannon jatkuvuudenhallintaan ja
fyysiseen turvallisuuteen liittyvat kriteerit

3

Tiedonhallintalautakunta

Informationshanteringsnamnden



Organisaation omien kayttotapausten kuvaaminen

Automaattinen tallennus (@ )

Liite 2 Julkri-tydkalu -~

SaaS-pilvipalvelun amviointi

Kayttatapaus on tarkoitettu SaaS-palveluina tuotettujen pilvipalveluiden turvallisuuden amviointiin. Sen avulla voidaan
arvioida, tayttaakd anvioitava palvelu tiedonhallintalain mukaiset vaatimukset tietoturvallisuuden varmistamiseksi.
Arviginnissa veidaan kayttda hyvaksi pilvipalveluiden tucttajan serifikaatteja, dokumentaatiota ja muita mahdollisia
todisteita turvallisuusvaatimusten toteutumisesta. Jos kaytettdvassa palvelussa on tarkoitus kasitelld henkildtietoja, tulee
amvioinnissa huomioida myds tietosuojaa keskevat kriteerit. Kayttdtapaus rajoittuu luottamuksellisuuden osalta enintaan
salassa pidettavan tiedon kasittelyyn pilvipalveluissa.

Asiantuntijatydn hankinta

Kayttatapaus on tarkoitettu asiantuntijatydn ja konsulttipalveluiden hankinnan turvalli-suusvaatimusten toteutumisen
arvigintiin, kun halutaan varmistua asiantuntijapalveluita tuottavan organisaation tietoturvallisuudesta. Anvisinnin laajuus
riippuu toimeksiannon toteutustavasta. Esimerkiksi jos tydta tehdaan tilaavan organisaation laitteilla, voidaan tekninen osio
jattaa soveltamatta, jos vastaava arviointi on tehty kaytettavien laitteiden ja jarjestelmien osalta. Jos tyd tehdaan toimittajan
tiloissa, sovelletaan siihen fyysisten turvallisuuden vaatimuksia tai etatydn vaatimuksia.

Tietojarjestelman
palvelutuotannon arviointi

5

Kayttétapaus maarittaa tietojarjestelman palvelutuotantoymparistén tai palveluntuottajan arvioinnissa sovellettavan
kriteeriston. Kayttotapausta voidaan kayttad esimerkiksi tietojarjestelmien kehityksessa tai palvelutuotannossa
kaytettavien tietojenkasittely-ympéristdjen tietoturvallisuuden anioitiin tai vastaavia palveluita tarjoavien toimittajien
tietoturvallisuuden arviointiin. Kayttdtapaus huomioi erityisesti palvelutuotannon jatkuvuudenhallintaan ja fyysiseen
turvallisuuteen littyvat kriteerit.

6 |Uuden kayttétapauksen nimi

Kuvaus uudesta kiyttotapauksesta

7 [Ei maaritelty

Tiedosto Aloitus Lisas Sivun asettelu Kaavat Tiedot Tarkista MEyta Ohje ¥ Kommentit 1= Jaa
B7 - Fe
A B3
1 Nimi Kuvaus -
Tiedonhallintayksikén Kayttitapaus on tarkoitettu tiedonhallintayksikon tiedonhallintalain mukaisen tietoturvallisuuden vahimmaistason ja
hallinnallinen tietosuojan amviointiin. Se sisaltda arvioinnin hallinnollisen turvallisuuden, tietosuojan seka varautumisen ja jatkuvuuden
turvallisuusarviointi hallinnan nakékulmista. Kayttétapausta voi tdydentaa fyysisen turvallisuuden ja tietojarjestelmaanioinneilla.
2

]

8 [Ei madritety ) A

9 [Ei maaritelty & 71

10 [Ei maaritelty e

11 |Ei maaritelty

12 =
“« Kriteeristd Kayttotapauskuvaukset Kayttotapauskriteerit ... (%) [«] |

Valmis 3% Helppokayttsisyys: tutustu suosituksiin 4 FH Fl ——3—+ 100%
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Ensin maaritellaan kayttotapauksen nimi ja
laaditaan yleiskuvaus kayttotapauksen

kayttotarkoituksesta
1. Valilehti "Kayttotapauskuvaukset”
2. Lisaa kayttotapauksen nimi sarakkeeseen A
a) Nimi valittyy automaattisesti muille naytaille
3. Kuvaa kayttotapaus sarakkeeseen B
4. Organisaatioiden kaytettavissa ovat rivit 6-11,
etukateen maaritellyt kayttotapaukset ovat riveilla 2-5

Vinkkeja:

A. Kayttotapaus kannattaa kuvata riittavan tarkasti,
jotta kayttaja voi paatella sen soveltuvuuden
arviointitilanteeseen

B. Tarvittaessa kayttotapauksesta voi laatia erillisen
kuvauksen, jossa tasmennetaan milla perusteilla
kayttotapauksen kriteerit on valittu

Tiedonhallintalautakunta
Informationshanteringsnamnden



Kayttotapauksen kriteerien maarittely

Automaattinen tallennus (@ Liite 2 Julkri-tydkalu - P Hae (Alt+0) Jokaise”e kriteeri”e méérite”één Siséltyyké
Tiedosto Aloitus Lisdd Sivun asettelu Kaavat Tiedot Tarkista MNayta Chje 7 Kommentit 1 Jaa k . tt . t k . k I. .
S e - " 1. valilehti "Kayttétapauskriteerit”
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1 = = = = = - 0~ I~ P~ O - O~ D - - - - 3. Maarittelyt tehdaan kyseisen kayttotapauksen
2 HAL-01  Julkinen Wahainen Vahainen Henkildtiet Periaatteet 1 12 P 1 41 1 1 1 1 — . . . . .
3 |HAL-02 Julkinen Vahainen Vahainen Henkilotieti Tehtavat ja vastuut 1 1 2 4 111 1 1 1 1 sarakkeeseen Joka|3e||e kriteerille erikseen
4 |HAL-02.1Salassa pidettava Tarked  Tarkea Erityinen h Tehtavat ja vastuut - tehtavien eriyttaminen 2 1 0 e 1. 1 1 1 1 1
5 |HAL-03 Julkinen Vahainen WVahainen Henkilitiet Resurssit 1 2 2 i 1 :1 1 1 1 1
6 |HAL-04 Julkinen Vahainen Vahdinen Henkildtiet Suojattavat kohteet 1 1 2 P 11 1 1 1 1
7 |HAL-04.1Julkinen Vahainen Vahainen Henkildtiet Suojattavat kohteet - vastuut 1 1 0 2 11 1 1 1 1
8 |HAL-04 .2 Julkinen Vahainen Vahainen Henkilitietr Suojattavat kohteet - luokittelu 1 1 0 2 " 1 1 1 1
9 |HAL-04.3 Salassa pidettava 0 0 Erityinen h Suojattavat kohteet - kasautumisvaikutus 1 1 0 2 :1 1 1 1 1
10 |HAL-04 4 Salassa pidettava 0 0 Erityinen h Suojattavat kohteet - merkitseminen 1 1 0 :2 1 1 1 1 1
11 |HAL-04.5 Julkinen Vahainen Vahainen Henkildtiet Suojattavat kohteet - riippuvuudet 1 1 0 1 11 1 1 1 1
12 |HAL-04.6 Julkinen Vahainen Vahainen Henkildtiet Suojattavat kohteet - sidosryhmat 1 1 0 n 1 1 1 1 1 1
13 |HAL-05  Julkinen Vahainen Vahainen Henkildtiet Vaatimukset 1 1 1 H 1N 1 1 1 1 [ 3
14 |HAL-05.1Julkinen Vahainen Vahainen Henkildtiet Vaatimukset - seuranta 1 2 1 P 1 :1 1 1 1 1
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16 HAL-06  Julkinen Vahainen Vahainen Henkildtiet Riskienhallinta 1 1 1 | 1 11 1 1 1 1
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20 |[HAL-08 Julkinen Vahainen Vahainen Henkildtiet Hairividen hallinta 1 1 1 1 1 11 1 1 1 1
21 |HAL-09  Julkinen Vahainen Vahainen Henkildtiet Dokumentointi 1 1 2 1 111 1 1 1 1
22 |HAL-09.1Julkinen Vahainen Vahainen Henkildtiet Dokumentointi - ajantasaisuus 1 1 2 1l 1 : 1 1 1 1 1
23 HAL-10  Julkinen Vahainen Wahainen Henkilitiet Henkiloston luotettavuuden arviointi 1 1 1 2‘\ 1,1 1 1 1 1
24 |HAL-10.1Salassa pidettava  Kriittinen  Kriittinen  Erityinen h Henkilostén luotettavuuden arviointi - turvallisuusselvitys 1 0 2 0y 111 1 1 1 1
25 |HAL-11  Salassa pidettava 0 0 Henkilgtiet: Salassapito- ja vaitiolovelvollisuus 1 1 1 1 11 1 1 1 1 1 -
26 HAL-12  Julkinen Vahainen Vahainen Henkildtiet Ohjeet 1 1 1 1\ 1I' 1 1 1 1 1
27 [HAL-13  Julkinen Vahainen Vahainen Henkilitiet Koulutukset 1 1 2 1 ‘\ 1 1 1 1 1 1 =
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Kayttotapausten vaikutus kriteerien valintaan

 Ei sisally kayttotapaukseen (0)
» Kriteeri "Ei sisally arviointiin” riippumatta siita, miten
muut esiehdot on asetettu
« Olennainen (1)

» Kriteerin sisaltyminen arviointiin maaraytyy turvallisuus-
tasojen seka mahdollisesti muiden esiehtojen perusteella

* Valinnainen (2)

» Kiriteeri on "Valinnainen” paitsi, jos se ei sisally arviointiin
muiden esiehtojen perusteella

» Tyokalu maarittelee siis kriteerien olennaisuuden,
valinnaisuuden tai jattamisen arvioinnin ulkopuolelle
kayttotapausten, turvallisuustasojen seka osa-alueiden
valinnan yhteisvaikutuksen perusteella.
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Tukimateriaaleja
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Kriteeriston kayttoa tukevia materiaaleja

>
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Tiedonhallintalautakunnan suositukset (vm.fi/tiedonhallintalautakunta)
« Suosituskokoelma tiettyjen tietoturvallisuussaannosten soveltamisesta

« Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
 Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa

Tietoturvallisuuden auditointityokalu viranomaisille (Katakri 2020)
Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)
Traficomin Kyberturvallisuuskeskus (kyberturvallisuuskeskus.fi)
Tietosuojavaltuutetun toimiston sivusto (tietosuoja.fi)

ISO/IEC 27001 ja 27002 —standardit
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Lisatietoja

mika.kuronen@agqov.fi
tuula.seppo@dvv.fi
hanna.heikkinen@dvv.fi
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